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Comité Gestor da
Internet no Brasil

Resolucao CGIl.br/RES/2012/008/P

O COMITE GESTOR DA INTERNET NO BRASIL — CGl.br, em sua 42 Reuni&o Ordinaria
de 2012, realizada em 18 de maio de 2012, na sede do NIC.br, e no uso das atribui¢cdes
que |he confere o Decreto n°® 4.829/2003, resolve aprovar esta Resolucdo, da seguinte
forma:

Resolucdo CGIL.br/RES/2012/008/P — Resolucdo referente ao aplicativo Phorm e
assemelhados

Trata-se de se examinar as implicagbes para a Internet da implantagdo de uma
ferramenta da empresa inglesa Phorm, que tem filiais na Roménia e no Brasil. Essa
ferramenta é divulgada no Brasil com o nome de "Sistema Navegador".

Considerando que no "Sistema Navegador", instalado num provedor de acesso a
Internet, a publicidade estard sendo feita pela empresa que prové o meio de acesso a
Internet, sem deixar alternativas aos usuarios que nao queiram ser inseridos neste
sistema;



Considerando que o funcionamento do "Sistema Navegador" prevé e depende da copia
("tap") de todo o trdfego de seus usuarios direcionado a servidores HTTP na porta
80/TCP;

z

Considerando que a descricdo do "Sistema Navegador' ndo € apresentada de forma
clara ao consumidor, especialmente quanto a sua funcionalidade e implicagbes do
modelo proposto para publicidade personalizada e, ainda, que o consumidor ndo tem a
seu dispor todas as informagBes que seriam necesséarias para fazer uma escolha
adequada que contemple a privacidade e seguranca de todos os membros de um

domicilio que compartilham o equipamento de acesso;

Considerando que, conforme as descri¢bes técnicas providas acerca do funcionamento
do "Sistema Navegador", fica claro que sdo introduzidas etapas adicionais aos acessos
Web, e que ndo sdo parte de um acesso regular a uma pagina Web;

Considerando que um destes passos é o redirecionamento do acesso a primeira imagem
referenciada em uma nova secdo de navegacdo para que um "cookie" seja instalado, de
forma a dar a opc¢do ao usuario de escolher ou ndo a acdo do "Sistema Navegador® em
sua publicidade personalizada, *mas* que, mesmo optando por ndo usar o "Sistema
Navegador" ("opt-out") o usuario continuara tendo seu trafego redirecionado;

Considerando que este redirecionamento interfere na comunicacdo adequada e direta
entre um "cliente” e um "servidor" na Internet, mesmo nos casos em que o consumidor
tenha escolhido a opcéo de "opt-out”;

Considerando que todos estes passos adicionais a navegacao possuem 0 inerente risco
de degenerar a qualidade do acesso do consumidor a Internet, além do risco adicional
criado pela copia da navegacao que o cliente esta fazendo;

O CGl.br, entende que as caracteristicas do "Sistema Navegador" ferem o principio fim-a-
fim da Internet, trazem ameacgas graves a privacidade dos usuarios potencializadas
quando do compartilhamento de um mesmo equipamento, onde existira a possibilidade
de envio de propaganda personalizada inadequada ao usuario que esta naquele
momento se utilizando do computador (menores e adultos utilizando-se do mesmo
computador e IP). Finalmente, ha violacdo técnica de dois dos Principios para
Governanca e uso da Internet no Brasil, a saber:

6. Neutralidade de rede: Filtragem ou privilégios de trafego devem respeitar apenas
critérios técnicos e éticos, ndo sendo admissiveis motivos politicos, comerciais,
religiosos, culturais, ou qualquer outra forma de discriminacdo ou favorecimento.



Pois, todos os consumidores, independentemente de escolherem a opcéo de "opt-out",
terdo todo o trafego HTTP na porta 80/TCP copiado, bem como partes desse trafego
redirecionado para o "Sistema Navegador". Fica claro que, independentemente do tipo de
analise que sera feita nesses dados ou do periodo de retencdo, que o trafego é
manuseado pela empresa que deveria estar provendo ao consumidor Unica e
exclusivamente o meio de acesso a rede.

9. Padronizagéo e interoperabilidade: A Internet deve basear-se em padrdes abertos que
permitam a interoperabilidade e a participacéo de todos em seu desenvolvimento.

Fica claro que ocorrem passos adicionais aos acessos Web, que ndo sdo parte de um
acesso regular a uma péagina. Este sistema de acessos adicionais ndo € previsto nos
protocolos definidos para Internet, fere os padrdes para comunicacao via protocolo HTTP
e ndo possui especificagbes disponiveis para sua avaliacdo por parte da Comunidade
Internet.

O CGl.br recomenda a ndo adocdo deste tipo de ferramenta e assemelhadas por
nenhum provedor de acesso a Internet no Pais.



