RELATORIO DE PARTICIPAGAO NO IETF/IRTF 122 - TAILANDIA
Conselheiro: Percival Henriques de Souza Neto
| - Identificacao do Participante

Conselheiro: Percival Henriques de Souza Neto
Instituicao: Comité Gestor da Internet no Brasil (CGl.br) / Nucleo de Informacgao e
Coordenagao do Ponto BR (NIC.br)

Il - Nome da Atividade
IETF (Internet Engineering Task Force) / IRTF (Internet Research Task Force) 122
Il - Frequéncia da Atividade
e Periddica trimestral
IV - Tipo da Atividade
e Congresso/Evento Internacional
V - Entidade Organizadora
IETF (Internet Engineering Task Force)
VI - Data e Local

Data de Inicio: 15 de margo de 2025
Data de Término: 21 de margo de 2025
Cidade: Bangkok

Pais: Tailandia

Local: Marriott Marquis Queen's Park

VIl - Sitio da Atividade
https://datatracker.ietf.org/meeting/122/proceedings
VIl - Descrigcao da Atividade

O IETF 122 foi realizado em formato hibrido em Bangkok, Tailandia, entre 15 e 21 de
marcgo de 2025, contando com 752 participantes presenciais e 549 participantes
remotos. O evento reuniu especialistas, pesquisadores, desenvolvedores e
representantes de diversas organizacdes para discussdes técnicas e definicdo de
padrbes para o funcionamento da Internet.

A reunido abrangeu diversos grupos de trabalho, com destaque para as seguintes
areas:


https://datatracker.ietf.org/meeting/122/proceedings

1. Grupos de Internet e Transporte Web: discussdes sobre protocolos
fundamentais de rede e transporte, exceto os grupos dprive e taps que nao
realizaram reunides nesta edicio.

2. IntArea WG (Internet Area Working Group): realizou sessoes focadas em:
o Configuragdes de proxy em dominios de provisionamento
o Extensdes ICMP paraidentificagdo de né de origem
o Verificacao de informacgdes relacionadas a SRv6
o Orientacdes sobre reordenamento de pacotes

3. TipTop WG (Taking IP to Other Planets): discussdes sobre comunicagoes
interplanetarias e desafios de conectividade espacial.

4. Seguranca: énfase naincorporacao de recomendacgdes de seguranca em 100%
das RFCs, tema que tem sido foco de acompanhamento especial pelo
conselheiro Percival Henriques.

Paralelamente, o IRTF (Internet Research Task Force) realizou sessdes sobre pesquisas
avancadas que poderao influenciar o futuro da Internet, com énfase em métodos
formais utilizaveis e processos de estabelecimento de padrdes.

IX - Meu Histérico na Atividade
Participacoes Anteriores

Tenho participado regularmente das reunides do IETF como parte do meu compromisso
com o desenvolvimento técnico da Internet e a representacéo brasileira neste
importante forum. Meu envolvimento iniciou-se de forma eventual desde 2013,
tornando-se mais estruturado em 2015, quando montamos um grupo de observadores
em parceria com a SBC (Sociedade Brasileira de Computacao), chegando a promover
hubs de participacdo remota no Brasil.

A partir da diretiva que tornou obrigatdria a inclusdo de recomendagdes de segurancga
em todas as RFCs, intensifiquei minha participagao com envolvimento direto nos
grupos de trabalho, com énfase nas areas de Seguranca e lol. Tenho participado das
edicdes mais recentes do IETF, incluindo:

e |ETF 119 (Brisbane, Australia - margo de 2024)
e |ETF 120 (Vancouver, Canada - julho de 2024)

e |ETF 121 (Dublin, Irlanda - novembro de 2024)



Sou um dos poucos conselheiros do CGl.br a defender ativamente a importancia do
IETF e a necessidade de maior atengao do CGl sobre suas atividades, trabalhando para

aumentar a representacao brasileira neste forum essencial.

X -Agenda de Trabalho na Reuniao IETF 122

Durante a semana do IETF 122 em Bangkok, concentrei minha participagéo nos

seguintes grupos e atividades:

1.

Grupos de Trabalho de Seguranca: Acompanhamento das discussdes sobre a

implementacao de recomendacgodes de seguranca nas RFCs, com foco especial

nas novas propostas relacionadas a autenticacdo de mensagens de erro ICMP e
mecanismos de desafio-confirmacéo.

Grupo de Trabalho IntArea: Participacdo nas sessoes sobre configuragdes de
proxy e mecanismos de verificagao de informagdes SRv6, além das discussdes
sobre orientagdes para reordenamento de pacotes.

Grupo TipTop: Acompanhamento das discussdes sobre comunicagdes
interplanetarias e desafios tecnolégicos relacionados, com atencao especial as
implicagoes de seguranga nestes cenarios.

Sessoes sobre Tecnologias Emergentes: Participacdo em discussdes sobre
computagao quantica e seus impactos na segurancga cibernética, tema que
tenho acompanhado sistematicamente.

Reunidoes com a equipe técnica do NIC.br: Trabalho conjunto com os técnicos
do NIC.br presentes no evento, especialmente aqueles ligados ao SIMET
(Sistema de Medicao de Trafego Internet).

Xl - Principais Temas Abordados

Os debates no IETF 122 tiveram como foco central os seguintes temas:

1.

Seguranca Cibernética: Discussdes sobre implementacgao de protocolos
seguros e mitigacao de vulnerabilidades, com destaque para os mecanismos de
autenticacao para mensagens ICMP.

Comunicacgoées Interplanetdarias: Avancos nos protocolos para comunicagao
entre a Terra e outros planetas/satélites, com destaque para o grupo TipTop.

Configuracoes de Proxy em Dominios de Provisionamento: Padronizagao de
meétodos para comunicacgao eficiente de configuragdes de proxy.

Reordenamento de Pacotes: Atualizacao das diretrizes sobre reordenamento
de pacotes, com implicagdes para diversos protocolos e implementacoes.



5. Dominios Limitados Seguros: Discussodes sobre diretrizes para implementacgao

de dominios limitados com maior seguranca.

XIl - Repercussao da Atividade Face aos Objetivos do CGl.br

A participagao no IETF 122 alinha-se diretamente com os objetivos estratégicos do
CGl.br pelos seguintes motivos:

1.

Influéncia nos Padroes Técnicos Globais: O IETF é responsavel por
desenvolver e promover padroes voluntarios que norteiam o funcionamento da
Internet global. As RFCs (Request for Comments) produzidas pela comunidade
do IETF descrevem métodos, comportamentos, pesquisas e inovagoes
fundamentais para o funcionamento da Internet, desde protocolos basicos
como TCP/IP até normas para processos mais recentes de criptografia e
seguranca.

Representacao Brasileira em Féruns Técnicos Globais: A participacao ativa de
representantes brasileiros, como conselheiros do CGl.br e técnicos do NIC.br,
contribui para que as perspectivas € necessidades nacionais sejam
consideradas no desenvolvimento de padrbes internacionais.

Seguranca e Infraestrutura Critica: O acompanhamento das discussdes sobre
seguranca cibernética no IETF é essencial para o trabalho da Cadmara de
Seguranca do CGl.br e para as politicas nacionais de protecao da infraestrutura
critica da Internet brasileira.

Competitividade Industrial e Tecnolégica: Os padroes técnicos definidos no
IETF tornam-se referenciais adotados globalmente, influenciando diretamente a
competitividade industrial e tecnoldgica dos paises. A presenca brasileira
nestes espacos é fundamental para garantir que o pais acompanhe e influencie
estas defini¢des.

Capacitacgao Técnica: A participagao no IETF contribui para a formagao e
atualizacao técnica dos profissionais brasileiros, permitindo o intercambio de
conhecimentos e a construcdo de redes de colaboragao internacional.

XIll - A lmportancia de Minha Participacao Nesta Atividade

Minha participagao no IETF 122 como conselheiro do CGl.br tem importancia

estratégica por varias razdes:

1.

Representacao Qualificada: Tenho sido, dentre os atuais conselheiros do
CGl.br, um dos poucos a defender ativamente a importancia do IETF e a
necessidade de maior atencédo do CGl sobre suas atividades. Esta continuidade
permite um acompanhamento consistente das discussoes e tendéncias.



Expertise em Seguranca: Como coordenador da Camara de Seguranca do
CGl.br, minha participacao é especialmente relevante no contexto atual, em que
todas as RFCs sdo obrigadas a incorporar uma secao dedicada a seguranca.
Posso contribuir com esta perspectiva nas discussdes e trazer insights valiosos
para as politicas brasileiras de seguranca cibernética.

Articulagao Institucional: Minha presenca fortalece a articulagio entre o
CGl.br/NIC.br e a comunidade técnica internacional, facilitando parcerias e
colaboracdes futuras.

Acompanhamento de Tecnologias Emergentes: Tenho acompanhado
sistematicamente as discussdes sobre tecnologias emergentes, como
computacao quantica, que terao impacto significativo na seguranca e
funcionamento da Internet. Este conhecimento é estratégico para o
planejamento de longo prazo do Brasil nesta area.

Interface com Equipes Técnicas: Trabalho em estreita colaboragdo com os
técnicos do NIC.br que participam do IETF, especialmente aqueles ligados ao
SIMET (Sistema de Medicéao de Trafego Internet), garantindo que as perspectivas
técnicas e politicas sejam integradas de forma coerente.

Disseminacao de Conhecimento: Os conhecimentos e conexdes
estabelecidos durante o IETF sdo compartilhados com a comunidade brasileira,
contribuindo para ampliar a participacao nacional nestes féruns e para a
formulacao de politicas publicas baseadas em evidéncias técnicas atualizadas.

Continuidade e Construcao de Prestigio: Minha participacao regular tem
contribuido para construir o reconhecimento do Brasil como um participante
ativo e qualificado nas discussdes técnicas globais, abrindo espaco para maior
influéncia futura.

XIV - Conclusoes e Recomendacgoes

O IETF 122 em Bangkok reafirmou a importéancia deste forum para a definicdo dos

padrdées que moldam o funcionamento da Internet global. A participacéo brasileira,

através do CGl.br e NIC.br, € fundamental para garantir que nossas perspectivas e

interesses sejam considerados nestas discussdes técnicas.

Recomendacdes:

Ampliacao da Participacao Brasileira: Sugiro a continuidade e ampliagcado do
programa de incentivo a participacao brasileira no IETF, incluindo técnicos do
NIC.br, pesquisadores e estudantes de pds-graduacao.



2. Foco em Areas Estratégicas: Concentrar esforcos em areas estratégicas para o
Brasil, como seguranca cibernética, medi¢gdes de qualidade da Internet e
tecnologias emergentes.

3. Articulacao Institucional: Fortalecer a articulacao entre CGl.br, NIC.br,
academia e setor privado para uma participacéao brasileira mais coesa e
impactante.

4. Divulgacao e Capacitacao: Promover atividades de divulgacédo e capacitagcao
sobre os trabalhos do IETF no Brasil, incluindo a organizacéo de hubs locais para
participacdo remota.

5. Contribuicoes Técnicas: Incentivar a elaboracdo e submissao de documentos
técnicos (Internet-Drafts) por participantes brasileiros, aumentando nossa
contribuicao direta para os padrdes globais.

A continuidade deste trabalho é essencial para garantir que o Brasil mantenha e amplie
sua influéncia nos processos técnicos que definem o futuro da Internet global.

Data: 28 de margo de 2025

Percival Henriques de Souza Neto
Conselheiro do CGl.br



