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SRA. LUIZA MESQUITA: Bom dia a todos e a todas que nos
assistem. Hoje a gente abre a Mesa de Debates sobre Os Desafios da
Governanca Global da Internet e a Construcao de Espacos de Debate
Multissetoriais, nesse segundo encontro do Seminario Internacional de
Governanca da Internet, uma atividade da Escola de Governanca da
Internet. Gostariamos de agradecer a presenca das palestrantes, Laura
DeNardis e Marilia Maciel, muito obrigada por terem aceitado o convite.
E a moderadora, Fernanda Rosa, que é pesquisadora de pds-doutorado
na Annenberg School for Communication da University of
Pennsylvania, com afiliagcdao ao Center for Advanced Research in Global
Communication. Sua pesquisa aplica uma lente sociotécnica feminista
descolonial no estudo da infraestrutura de interconexdao da Internet.
Ela € membro cofundadora da rede de pesquisa em governanga da
Internet no Brasil e pesquisadora associada ao Internet Governance
Lab na American University. E coautora do livro Aprendizagem Movel
no Brasil.

Fernanda, muito obrigada por ter aceitado nosso convite. E eu te
passo a palavra para a gente comecar esse debate. E, antes disso, eu
aviso que nosso evento, ele estd sendo transmitido ;ambém em
espanhol e em inglés nos canais do YouTube do NIC.br. E um prazer.
Bom debate.

SRA. FERNANDA ROSA: Obrigada, Luiza. Vocés me escutam
bem? Otimo. Entdo, muito bom dia para quem é do dia, muito boa
tarde para quem esta a tarde, boa noite para quem estiver no fuso
horario completamente diferente. Eu estou muito feliz de estar aqui e
honrada por estar nesse evento, o Seminario Internacional de
Governanca da Internet, com duas ilustres convidadas. Eu vou, antes
de mais nada, apesar disso, lembrar de um momento muito dificil que
nos estamos todos passando, esse momento da pandemia. No Brasil
nos temos hoje mais de 314 mil mortes devido a isso. E eu gostaria,
entdo, de pedir um minuto de siléncio por esse fato. Eu vou contar aqui
um minuto e eu retorno em um minuto para a gente comecar esse
grande evento.

Bom, muito obrigada. Como eu estava falando, eu estou muito
feliz de estar aqui. Eu gostaria de agradecer a Escola de Governanca
da Internet no Brasil pelo convite, que muito me honra, no dia de hoje,
de moderar duas autoridades do tema de governanca da Internet no
mundo, a Marilia Maciel e a Laura DeNardis, que eu vou apresentar
formalmente para vocés em instantes.

Eu sou egressa da escola, da EGI na turma de 2016, e também
[ininteligivel] meses de pesquisa nas dependéncias do NIC.br no
Brooklin, em Sao Paulo, e também em Salvador. Entao eu sou muito
grata a todo conhecimento a que fui exposta e que, de fato, marcou a
minha producao académica, que se concentra em entender o papel dos
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PTTs no contexto da infraestrutura da Internet no mundo. E a cada
reconhecimento que eu recebo do meu trabalho, a cada momento que
as pessoas falam: "Nossa, ndo sabia disso", né? Eu sempre me recordo
desses momentos iniciais que tive a partir do NIC e do CGI. Entao eu
sou muito grata ao NIC, CGI, ao EGI e ao fantastico ecossistema de
Internet no Brasil, que se estende por inUmeras organizacdes sociais,
milhares de provedores e pequenos provedores de Internet, academia,
enfim, muitas fontes de conhecimento para beber, né?

Mas hoje eu coloco aqui o meu chapéu da Universidade da
Pensilvania. E eu estou aqui na Filadélfia, nos Estados Unidos, sdo
9h12min nesse momento. E eu quero utilizar dessa liberdade
caracteristica da academia e que espero que nos do Brasil nunca
deixemos escorrer pelas maos novamente, para moderar esse
workshop que terd a seguinte dinamica. Eu vou fazer uma breve
introducdo, seguida entao da fala das nossas convidadas. Apds isso nés
teremos uma hora de debate, onde farei questdes contando também
com as contribuicdes do publico. Entdo a todos vocés que estdo ai
ouvindo pelo YouTube, eu convido vocés, todos e todas, a postarem
suas questdes no chat, porque havera uma pessoa do NIC fazendo o
repasse dessas questdes aqui para mim. Vocés podem fazer as
guestdoes em inglés, em espanhol, em portugués, e mesmo se todas as
guestoes... se nos tivermos muitas e eu ndo puder fazer todas, eu
asseguro a vocés que eu vou estar lendo todas elas, porque eu estou
muito interessada em saber como esse debate vai tocar, afetar o nosso
publico e como esse publico também vai afetar o nosso debate.

Entdo, nossa missao aqui hoje é responder a duas questdes
principais. A primeira é: o que é governanga da Internet? Entdo uma
pergunta bastante desafiadora. E que a proposta é que pensemos com
base no que foi a governanca da Internet no passado e como ela se
desenha no presente, com todas as suas transformacdes e
complexidades. Entdao, no primeiro painel desse seminario, na quinta-
feira, que deixou claro todo o brilhantissimo e pioneirismo do CGI.br,
uma das questdes que surgiram € como a governancga da Internet é
uma area bastante restrita a especialistas, e como tal, uma area de
conhecimento que apresenta dificuldades de se difundir na sociedade.
Eu acredito que o nosso painel, o nosso workshop hoje pode mostrar
uma visao alternativa a essa visdo. Uma que mostre que um dos
maiores desafios hoje é que a governanca da Internet se da muito além
dos espacos que se autodenominam multissetoriais e que se
identificam com a area de governancga da Internet. Ou seja, tem muito
mais gente fazendo governanca da Internet do que a gente que se
autodenomina... que as pessoas se autodenominam de governancga da
Internet. Isso nos leva a segunda questao norteadora desse debate,
que é a questao da participacdo e do aumento da diversidade e
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representacao nos espacos de governanga da Internet. Especialmente
0s espacos multissetoriais e aqueles notadamente nao multissetoriais,
mas com papel fundamental no interesse publico.

Com base nas duas questdes, eu gostaria de fazer uma breve
introducdo. Porque nos temos aqui duas grandes especialistas que vao
permitir a gente pensar governanca da Internet no dmbito global. E a
gente vai ter a oportunidade, entdao, de fazer uma comparagao, uma
analise comparativa entre o que a gente vé no nivel da Internet de
governancga global com o que acontece na realidade do Brasil. Entdo
eu vou fazer aqui uma breve, de cinco minutos, colocagdao, chamando
a atencao para esse lugar do Brasil na governancga da Internet, e eu
diria, o lugar do Brasil no contexto mais amplo de governanca. E eu
vou chamar atencdo para trés questdes aqui. Uma é o papel da
governanga na democracia. O outro é a questdao da concentragao
econdmica de provedores de conteudo e como isso afeta a democracia
e afeta a governanga da Internet. E os significados de participagao no
século 21.

Entdo, comecando com esse primeiro ponto, né? Eu adorei no
debate dos pioneiros da Internet no Brasil, na quinta-feira, quando o
[ininteligivel] lembrou que a palavra governanga nao era amplamente
conhecida no inicio da década de 90, quando o CGI estava sendo
formado. E é interessante, porque o termo governanga emerge naquela
década, de fato, ele emerge via Banco Mundial e ele vem associado ao
conceito de democracia. O tema governanca, entao, no campo das
politicas publicas, € uma resposta a uma visdao de que o crescimento
econdmico atrelado a sistemas de governos autoritarios nao era
suficiente para um desenvolvimento social pleno. Se vocés lembrarem,
o Brasil estad saindo de uma ditadura no comeco da década de 90, e é
nesse contexto que a governanga, entdo, se estende a administragao
publica no Brasil. Entdo governanga é um conceito amplo de muitas
vertentes, mas para o que nos interessa aqui hoje decorre que
governanga ndo se resume a governo. Envolve a ideia de participagao
de setores interessados na sociedade no ambito das politicas publicas.
E aqui eu estou citando a Eli Diniz. Entdo a politica brasileira daquela
década, engendrada pelo fim da ditadura, construcao de uma nova
Constituicdo, a Constituicdo Cidada de 88, é permeada pelo termo
governanca, especialmente com as eleicdoes de 94. E ai em 95, nds
temos uma ampla e histérica reforma administrativa no governo
federal pautando que o Estado deveria ser guiado por resultados, um,
por descentralizacao, dois, e, abre aspas, uma participacao mais direta
da sociedade na gestao publica. E aqui eu estou citando o ministro Luiz
Carlos Bresser Pereira.

Vejam s, entdo, que o CGI é resultado da acdo incansavel e
bem-sucedida dos pioneiros e pioneiras da Internet no Brasil e também
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nesse contexto politico mais amplo, que privatiza as telecomunicagoes,
dando espaco para o mercado nessa area, que define a Internet como
servico de valor adicionado, conforme paises como os Estados Unidos,
o México, criando, assim, um ambiente regulatério necessario para
maior competicao. E hoje nds temos o surgimento dos mais de 7 mil
pequenos provedores de Internet no Brasil também como resultado
disso, s6 para citar alguns exemplos. Nas eleicbes de 2001 o CGI
também passa por reformas que intensificam essa participacdo. E hoje,
chegando, entdo, em 2021, né? O que eu gostaria de colocar aqui
bastante abertamente é que o contexto democratico brasileiro é bem
distinto e ha muitas iniciativas de governanca da Internet no ambito
do governo que nao passam por decisdes multissetoriais. Um dos
exemplos sdo os decretos associados ao que é chamado de politica de
governanca digital, entao o Decreto 10.332/2020 propde, por exemplo,
servicos publicos do futuro. Olhem que interessante. Aqui eu estou
abrindo e fechando aspas. E ai esse decreto sugere implementar,
abrindo aspas, “implementar recursos de inteligéncia artificial em no
minimo 12 servigos publicos federais até 2020”. Entao vejam que se
essa forma de falar, onde vocé coloca a tecnologia antes do resultado,
onde vocé coloca a tecnologia antes do interesse publico, € uma
questdo que a gente tem que pensar. E a outra questdao que nds temos
gue pensar € que as politicas publicas regidas por decreto sao muito
ruins para engendrar participacao social. Porgue nao ha tempo e nem
arena de discussao, né? E foi muito inspirador o debate desse
seminario internacional na quinta-feira passada, quando se explicou o
processo de decisdo multissetorial, que busca nao ter votos, se vocés
nao se lembram. Quem ndo pode assistir, eu convido de fato que vocés
assistam. Mas, ao invés de voto, busca-se discutir, chegar aquele
denominador comum. Essa que é a esséncia da politica com P
maiusculo e que leva, entdao, mais tempo para se concretizar, mas é
mais estavel e mais robusta, esse é o trade-off. Por isso que se prefere
que seja assim.

Bom, entrando no ponto da concentracdao de poder, né? As
empresas de tecnologia também fazem um tipo de governanca da
Internet, a partir de decisOes internas motivadas pelos interesses
comerciais. E, muitas das vezes, fora do escrutinio publico. Entao essas
decisdes muitas vezes unilaterais passam a ser discutidas mais
amplamente na sociedade quando temos situagcdes como a que
vivenciamos hoje, relativas a fake news, a exploracao de dados
pessoais para criacdao de anuncios, ao cerceamento de liberdade de
expressao, quando certos posts sao excluidos das plataformas. Entao
que democracia, eu pergunto, né? Que democracia estamos
desenhando mediadas por essas plataformas digitais conhecidas nos
Estados Unidos como big tech, na Europa como Gafa, Google, Apple,
Facebook e Amazon, né? Aqui, hoje, tendo Marilia e tendo Laura a
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gente vai poder olhar para o papel dessas plataformas a partir do norte
global, né? E eu pergunto também, ndo s6 que democracia estamos
construindo mas que infraestrutura da Internet a gente esta
construindo com essas plataformas que concentram tanto poder
econdmico, né? Ja que essas plataformas impactam sobremaneira o
fluxo de informacdes na Internet.

E, por fim, eu espero que nosso workshop também lance luz
sobre o que significa participagcdo em 2021. Aquela participagao dos
meados dos anos 90, que nds vimos a governanca emergindo, que nés
vimos o CGI emergindo, ndao € a mesma expectativa que nos temos
hoje. Os avancgos sociais levam a discussdoes mais aprofundadas de
género, de cor, de raca, de etnicidade, né? Entdo, por exemplo, ao
analisar a participagago no CGI, o fato de apenas 14% dos seus
membros serem mulheres salta aos olhos. E essa representatividade
nao é distribuida, né? Ela se concentra no terceiro setor e na academia.
Mas, para deixar isso mais complexo, hoje género ndao se resume
aquela visao binaria de homem e mulher. Entdo ha todo um aspecto
queer para considerar, as siglas LGBTQ+ ajuda a entender a
complexidade. E acho que esse painel tem condicdes maravilhosas de
discutir isso. E falar de representacdao hoje exige pensar também
questoes de interseccionalidade. Olha que palavra dificil, né? Porque
nao é apenas setores, ndao é apenas intersetorial, mas, entdao, nao é
um multissetorialismo intersetorial. Mas talvez nés tenhamos que falar
no multissetorialismo interseccional, né? Com essa visao, no comité
formado por maioria homens, a pergunta seguinte seria: hum, ha
homens negros aqui? Isso é o que é a interseccionalidade traz. Ha
pessoas trans representadas? Entdao mesmo com as mulheres: ha
mulheres negras? Entdao ndo a toa a tragica morte de Marielle Franco
gerou uma grande mobilizagdo e resultados positivos nas urnas com
mulheres trans e negras sendo eleitas como nunca antes. E esse
momento que estamos hoje, é isso que precisamos necessariamente
discutir quando falamos de participacdao. E em relagao a etnia sempre
foi um enorme prazer para mim, pessoalmente, dividir espacos dos
foruns de Internet no Brasil com pessoas indigenas. Mas hoje a
pergunta que a gente faria é: quais etnias estamos conseguindo trazer
para esses foruns, né? Eu ndo sei se vocés ouviram falar da etnia
Kuikuro, do Alto do Xingu, que conseguiu combater as fake news sobre
a vacinacdao com as liderancas locais e conseguiu arrecadar fundos para
construir a sua propria estrutura de combate a pandemia e ndo ter
nenhuma morte na comunidade, com ajuda da Internet. Entdo essa
participacao e representatividade se complexificam, né? Pensar em
multissetorialismo hoje é pensar em diversidade e inclusao de vozes
sub-representadas e como fazer essas vozes serem ouvidas e
consideradas.
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E ndo nos enganemos, que apesar de muitas dessas vozes nao
estarem nos espacos multissetoriais de governanca da Internet, elas
estao fazendo governanca da Internet. E ai a gente pode discutir isso
mais amplamente durante o debate. Ao mesmo tempo existe muita
bibliografia sendo criada e que nao fala que é governanca da Internet.
Entdo no Brasil eu posso citar o livro Comunidades Algoritmicas e
Ativismos Digitais: Olhares Afrodiaspdricos, organizado pelo Tarcizio
Silva, ou nos Estados Unidos o livro Black Software, do Charlton
MclIlwain, que também exemplifica isso, no espaco do terceiro setor a
Coding Rights faz também trabalho incrivel. E a gente tem que se
perguntar: sera que essas pessoas falam que é governanca da
Internet, falam que estao fazendo governanga da Internet? Entdo com
essas provocacoes eu gostaria de abrir o nosso workshop apresentando
as nossas duas ilustres convidadas.

Aqui eu tenho, eu vou apresentar em ordem alfabética de
primeiro nome, que é como nds seguimos no Brasil. Entdo, Marilia
Maciel é pesquisadora sénior da Diplo Foundation, envolvida em varios
projetos relacionados a governanca da Internet, principalmente nas
areas de economia digital, comércio eletrénico e seguranca cibernética.
Atuou como conselheira na organizacao de apoio a nomes genéricos,
GNSO, da Icann, representando o grupo de partes interessadas nao
comerciais, NCSG. E é ex-membro do grupo de trabalho sobre
melhorias do férum da governancga da Internet criado sob os auspicios
da Comissao de Ciéncia e Tecnologia Para o Desenvolvimento da ONU.
A Marilia também esta na academia fazendo o doutorado dela, né?

Laura DeNardis é professora interina, Dean, da Escola de
Comunicagao da American University em Washington DC. Ela serve
como diretora do laboratério... do Internet Governance Lab, na
American University. E é autora de sete livros, incluindo The Internet
in Everything: Freedom and Security in a World With No Off Switch,
publicado pela Yale University Press em 2020 e também listado pela
Financial Times Best Tech Books de 2020, um dos melhores livros de
tecnologia de 2020. Com um background em engenharia da informacao
e um doutorado em estudos da ciéncia e tecnologia, ela tem mais de
duas décadas de experiéncia e € uma consultora expert em questdes
de governanca da Internet pela [ininteligivel] e agéncias
governamentais.

Entdao agora eu convido a Marilia Maciel para estar aqui com a
gente fazendo a sua fala. Marilia, bem-vinda e muito obrigada por
aceitar participar desse debate.

SRA. MARILIA MACIEL: Obrigada, Fernanda. Obrigado ao
CGI.br pelo convite para estar aqui hoje, eu fico muito feliz. Agradeco
nao sé em meu nome, mas também em nome da Diplo Foundation, é
maravilhoso estar aqui participando com vocé e obrigada por essa
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maravilhosa introdugdo, bastante abrangente que vocé fez aqui para
gente. E muito bom também estar aqui com a Profa. Laura, cujo
trabalho também foi inspirador de varias reflexdes que tenho feito no
ambito académico. E é étimo estar também com todos que estao nos
assistindo. A gente realmente espera ansiosamente a chegada das
perguntas e dos comentarios de vocés. Como a Fernanda chamou a
atencao no comecgo, esse € um momento extremamente complicado
para todo mundo, mas em particular para sociedade brasileira. E eu
acho que o debates como esses sao relevantes em todos os momentos,
mas eles sao particularmente relevantes num momento como esse em
que a gente tem que se manter tranquilo, focado, produtivo,
construtivo, mas também aguerrido para todas as batalhas que a gente
esta enfrentando agora, mas também para as batalhas que vao chegar
no futuro, depois que essa pandemia passar, em termos de
reconstrucao de muita coisa que vai precisar reconstruir depois que
essa crise toda passar por nés.

Mas eu queria comegar apresentacao, eu tenho alguns slides
para nossa conversa. Mas essa conversa eu queria dividir em duas
partes. A primeira delas é o que é governanca da Internet e quais sao
suas caracteristicas definidoras essenciais. E a segunda parte é quais
sao os principais desafios que o modelo de governanga multissetorial
enfrenta hoje, em particular, os desafios que impactam a participagao.
Um bom lugar para a gente comecar é discutir o que é governancga da
Internet? O que significa essa expressao? A Fernanda fez boa parte da
introducdo tedrica sobre as diversas vertentes que tentam explicar o
que é governanga. Mas se a gente focar na palavra governancga no
ambiente que estamos discutindo de governanca da Internet, é
importante chamar atencdo que governanca, no Brasil, é um
vocabuldrio que se encontra bastante difundido nas discussdes sobre
Internet muito gracas ao trabalho do CGI.br. Mas em outros paises do
mundo é um vocabulo que ainda se encontra muito difuso e sem
compreensao do seu sentido e muito se associa-se governangca com
autoridade, com controle, com governo. Mas, como a Fernanda
mencionou, governancga ¢ um fendmeno mais amplo do que o governo,
que abarca a ideia de governo, mas nao se restringe a ele. Governanga
diz respeito, num nivel, a participacdo de uma gama mais ampla de
atores interessados no tema, e as fontes de legitimidade que justificam
a participacao desses atores também sdo diferentes. Elas nao vém de
um poder instituido, de um poder de politica, de uma autoridade top
down, mas advém da legitimidade, porque esses atores conseguem
aportar a discussao algo que é significativo e algo que é interessante.
A legitimidade é muito mais pratica, é da experiéncia e dos recursos
gue eles aportam na discussao para chegar ao melhor resultado do que
autoridade formal de um poder instituido. A discussao, ela é muito mais
guiada sobre atingir um consenso, chegar ao denominador comum,
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como a Fernanda comentou, algo que é compartilhado pelos autores,
em inglés chama isso de rough consensus, e a ideia € que cada um que
participa do regime de governanca da Internet, ele segura um pedaco
de um quebra-cabeca. Se a gente colocar esses pedacos juntos, a
gente vai conseguir chegar ao modelo de governanca harmoénico em
gue as decisOes estao de acordo com os desafios que a gente encontra
de fato no mundo da Internet hoje.

Quando esses atores se colocam juntos para discutir governanca
da Internet, quais sdao os principais pontos de discussao? Existem
algumas palavras que sao chave na ideia, na definicdo de governanga,
que é uma discussao sobre quais sao os principios norteadores que
atuam a atividade dos atores dentro desse regime, quais sao as leis
que vao ser feitas e elaboradas na pratica, quais sdao as normas de
conduta que os atores vao acordar entre si, quais serao 0S processos
de tomada de decisdo, quais sao as instituicbes nas quais esses
processos se desenrolam e quais sdo os atores especificos que
participam do debate. Focando no ponto dos atores especificos, a gente
costuma chamar esse modelo de modelo multissetorial de governancga.
Cada modelo de governancga vai ter uma gama de atores que vao ser
relevantes. No que diz respeito a governanca da Internet, a Agenda de
Tunis e o processo da Cupula Mundial da Sociedade da Informacao,
identificaram alguns atores como essenciais a essa discussao.
Lembrando que na verdade a lista desses atores, ela € meramente
ilustrativa. E no dia a dia do debate a gente acaba encontrando varios
outros atores que vao ser, de alguma forma, tocados pelas decisdes
tomadas ou que tém algo a aportar as decisdes tomadas no ambiente
da governanca. Entdo essa lista, ela ndao é exaustiva, ela € meramente
exemplificativa.

Mas quais sdao esses atores que sao indicados pela Agenda de
Tunis? Os governos, claro, participam do regime de governanca, a
sociedade civil, a comunidade técnica, o setor académico, as empresas
e as organizagoes internacionais. Se a gente olhar para dentro de cada
um desses atores, a gente consegue abrir essas caixinhas e classifica-
los como muito mais detalhe. Governos, quais sao os setores dos
governos? Como a gente sabe, governos sao entidades bastante
complexas e as vezes um ramo do governo defende uma coisa, outra
parte do governo defende outra, diferentes ministérios tém muito a
dizer sobre Internet: Ministério das Comunicacdes, Ministério das
RelagOes Exteriores e por ai vai. Entdo cada um desses atores, eles
podem ser unpacked, eles podem ser abertos, e a gente olha para cada
uma das caixinhas e vai identificando atores que sao importantes
trazer para esse debate também. E no que diz respeito a sociedade
civil, acho que esse ponto de como a gente olhar para a sociedade civil
de uma maneira mais diversa, que dé conta da complexidade da
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sociedade civil, é extremamente importante, como a Fernanda falou no
inicio do debate.

A ideia chave aqui é que governanca da Internet é uma
responsabilidade compartilhada de todos néds, de todos os atores que
contribuem para que a Internet funcione, para que as melhores
decisOes sobre a Internet sejam atingidas. Outra palavra dessa
expressdo, governanga da Internet, que é Internet, ela é muito mais
intuitiva. Acho que se a gente fala com alguém de geracdes apds a
nossa geracao, a Internet é algo tao ubiquo que para eles é como se a
Internet fosse eletricidade. Eles ndo questionam mais o que é Internet,
é uma nogao extremamente intuitiva. Mas se a gente for olhar para o
desenvolvimento da Internet, essa nocao intuitiva muito tem a ver com
o fato que o desenvolvimento da Internet, ele foi muito organico. Nao
veio um governo e disse: a Internet a partir de hoje esta criada e vai
funcionar de acordo com essas leis. A Internet foi se desenvolvendo de
uma maneira que os negdcios foram pipocando, foram surgindo. Se a
gente pensar numa linha do tempo, em 95 a gente ja tinha a Amazon
funcionando plenamente, a gente ja tinha o Yahoo, o Google veio um
pouco depois em 98. E os governos sO comegcam a participar de
maneira institucional e formalizada do debate sobre governanca da
Internet no momento da Cupula Mundial da Sociedade da Informacao
em 2003 e 2005. Ou seja, quando os governos entram nesse debate
ja existia a Internet, ela ja estava sendo explorada de maneira
comercial e ja existiam regras do jogo. Ou seja, esses atores que
estavam utilizando a Internet de maneira comercial, eles ja estavam
criando regras, ja estavam criando governanca. Entdo os governos
entram no momento em que algumas regras da governanca da
Internet ja estavam estabelecidas. Entdao os governos entram tendo
que respeitar também essa gama de atores e regras que ja estavam
estabelecidos quando eles comecam a participar. E isso ajuda a gente
a explicar por que esse é um regime que, COMO 0 governo americano
gosta de falar, é private [ininteligivel], ou seja, ele é guiado pelo setor
privado, ndo tanto pelo poder publico. Apesar, que esse é um dos
pontos que vem mudando em décadas recentes e é um dos pontos que
a gente vai discutir um pouquinho na fase seguinte dessa conversa.

Mas se olha para a Internet, a gente pode, da mesma forma como
a gente fez com os atores, abrir essa caixa e tentar olhar Internet por
diferentes camadas. Existe uma camada basica de infraestrutura que
faz com que a Internet funcione. A gente esta falando aqui dos cabos
de fibra ética, dos satélites e toda infraestrutura de telecomunicacdes.
Em cima dessa infraestrutura, eu tenho uma infraestrutura de
transporte, ela que me da os protocolos e standards técnicos que vao
fazer com que os computadores, as maquinas, os [ininteligivel] e todos
0S equipamentos que se conectam a Internet possam conversar entre
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si. E em cima dessa camada eu vou ter uma camada de aplicagdes e
conteldo, que é a camada que a gente entra em contato no dia a dia,
gque é a mais familiar para nds, que é a camada onde se encontram
todos os conteudos que a gente acessa, todos os servigos que a gente
usa. Olhar para essas camadas é ilustrativo de um ponto bastante
importante na definicdo de governanca da Internet, que é o fato de
que existiu durante alguns anos uma disputa entre definir a
governancga da Internet de uma maneira bastante restrita, governanca
da Internet se aplicaria a essa camada do meio, a esses standards, a
governanca da tecnologia da rede em si; e uma visao que era mais
ampla, que entendia governanca da Internet como a governanca da
tecnologia, da rede, mas também governanca de todos os servigos que
a gente acessa na rede. Em inglés essa distingao ficou governance of
Internet and on the Internet, governanca da Internet e governanca
daquilo que a gente faz na Internet, dos servicos que a gente acessa
na Internet. Nessa disputa o que acabou prevalecendo foi uma visao
mais ampla de governanca da Internet. Isso, por um lado, foi
extremamente positivo, porque existem varios temas de politicas
publicas que governanca da Internet hoje abarca. Por outro lado, isso
criou uma categoria que se encontra em aberto. E a gente ficou a
mercé de temas futuros que podem ou ndo se encaixar dentro do
guarda-chuva da governanca da Internet e quais sao os critérios que
vamos aplicar para dizer que um tema se encontra abarcado no nosso
conceito de governanca da Internet. Esse € um desafio que a gente
enfrenta hoje bastante com varias tecnologias emergentes.

Com aumento da pressao regulatdria, principalmente dessa
camada de cima, de aplicacdes e conteludo, por varias razdes, invasao
a privacidade, questdes relacionadas a cobranca de impostos sobre
bens e servicos digitais, questdo da regulacao das plataformas, toda
essa pressao regulatéria nos levou a um cenario de que processos e
instituig@es precisavam ser criados para a governanca da Internet
existir. E interessante a gente ver a governancga da Internet como uma
metafora de um restaurante. Nos somos atores, os diferentes setores,
sociedade civil, governo, setor de negdcios, a gente se encontra
sentado num restaurante e a gente estda definindo um menu de
politicas publicas, de problemas publicos que a gente vai enfrentar, e
cada um desses problemas, segundo a sua natureza, eles podem ser
encaminhados para algumas organizagdes internacionais. E uma
questdo de numeros € nomes de dominio? Isso vai ser discutido na
Icann. E uma questao relacionada a telecomunicagdes? Isso
provavelmente cabe na UIT, na Unidao Internacional de
Telecomunicacdes. E uma questao relacionada a standards?
Provavelmente vamos levar isso para o Internet Engineering Task
Force. E uma questao de comércio? A gente tem a OMC. Entao, durante
algumas décadas, esse foi 0 modo como a governanca da Internet se
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desenrolou. A Agenda de Tunis e o processo da Cupula Mundial da
Sociedade da Informacao identificaram varias organizacoes
internacionais que seriam responsaveis por guiar, por coordenar partes
especificas da governanca da Internet segundo a sua prépria missao
tematica. E existia um espaco, e existe um espaco que deve ser um
espaco de coordenacdao desses atores que atuam no ambiente
multissetorial e de comunicagcdo com as demais organizagoes
internacionais, que é o Forum de Governanca da Internet. Esse é um
féorum bastante conhecido por nds no Brasil, porque nos ja sediamos o
Férum de Governanca da Internet duas vezes. E o interessante desse
forum é que ele materializa essa ideia do restaurante, de todos nds
sentados e discutindo o menu de maneira multissetorial, de maneira
bastante horizontal, igualitdria e escutando, tentando encontrar um
denominador comum nessas discussoes.

O Férum de Governanca da Internet deixou alguns legados, eu
acho, bastante importante, para além do forum em si e desse momento
de partilha e discussdo. O principal legado, na minha opinido, é a forma
com que ele encorajou o modelo multissetorial a ser abracado em
varios paises e regides do mundo. O IGF se tornou o modelo de
organizacao institucional que varios paises adotaram, criando féruns
nacionais de governanca da Internet e féruns regionais de governanga
da Internet e criando um espaco nesse nivel nacional e regional para
discussao dos temas de governanca de uma maneira mais aberta e
mais participativa. Entdo paises que muitas vezes nem tinham tradicao
desse debate mais aberto foram inspirados pelo modelo de IGF. E eu
tive sorte de me encontrar no Libano, por exemplo, no primeiro ano
em que os atores no Libano conseguiram organizar o Forum Nacional
de Governanca da Internet. E € um momento bastante interessante
para uma sociedade que nao tem essa tradicao de abertura, porgue
existe um modelo em voga, que é visto como modelo de sucesso,
conseguir implementar no nivel muito concreto, muito pratico um
espaco de discussdao no ambito nacional que é multissetorial. Entdo o
IGF realmente deu muita forca a esses atores nacionais e regionais que
gostariam gque os temas relacionados a Internet fossem discutidos de
maneira mais aberta e participativa. Por outro lado, experiéncias de
sucesso nacionais que muitas vezes pré-datam o IGF, como é o caso
da experiéncia multissetorial brasileira, também reforcaram a
governancga global da Internet de maneira multissetorial. O CGI é um
exemplo. A forma como o Marco Civil foi discutida, de maneira aberta,
participativa no Brasil, € um outro exemplo.

E o Brasil ainda deu exemplo mais interessante do ponto de vista
da governanca mundial, que foi o momento do NET Mundial. Um
momento em que realmente as relagdes entre diferentes atores da
governanca da Internet se encontraram no momento de crise
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profunda, num momento de desconfianca, um momento de profunda
incerteza de que caminhos poderiam ser tomados para enfrentar os
problemas que foram vistos naquele momento. E o NET Mundial deu
uma saida multissetorial para discutir governanca da Internet, um
problema muito sério, que era o problema da vigildncia, de uma
maneira construtiva, de uma maneira que envolvia atores tocados por
esses problemas, de uma maneira que produzia um documento que,
talvez o documento mais representativo de uma verdadeira discussao
multissetorial sobre politicas relacionadas a Internet. A Capula Mundial
da Sociedade da Informacao publicou documentos interessantissimos,
mas, ao mesmo tempo, esses documentos nao foram tao
multissetoriais como foi o documento final do NET Mundial.

Mas agora eu queria tocar em alguns desafios, alguns problemas
gue a governanca da Internet encontra hoje em dia. Primeiro deles é
relacionado a especializacao tematica. Esse € um desenvolvimento
esperado em qualquer area de conhecimento. A partir do momento que
governanga da Internet foi se desenvolvendo e a Internet em si foi se
desenvolvendo, regulacao de temas especificos foi se tornando cada
vez mais complexa. Se a gente pensa na privacidade hoje, a regulacao
da privacidade é bastante complexa. Regulagoes relacionadas a temas
de ciberseguranca tem varios niveis também, temos uma politica
nacional, temos um plano nacional, temos varios documentos que
regulam a ciberseguranca. Entao essa especializacao é esperada, mas,
ao mesmo tempo, a forma como ela se deu é que os atores
relacionados a temas especificos, eles estdo cada vez mais fechados
novamente em suas caixinhas. Uma coisa muito boa do Férum de
Governanca da Internet foi quebrar essas caixinhas e fazer com que os
atores discutissem entre si. Acho que o movimento que a gente vive
hoje é o movimento inverso, € o movimento que atores que sao experts
em temas especificos, eles sdo cada vez mais focados no seu tema. E
vejo muito aqui na Europa, com alguma preocupacgao, por exemplo,
que varias organizacdes internacionais tém retirado recursos ou
completamente desmantelado o setor responsavel por coordenacao
dos temas de governanca da Internet. Governanca da Internet é uma
caixinha quase vazia em termos de pessoal. Esse pessoal, ele foi
completamente deslocado para as areas especificas, seja privacidade,
ciberseguranca etc. Isso, em si, ndo é um desenvolvimento negativo,
nao é algo negativo, é algo esperado. SO que 0 que a gente precisa
fazer daqui para frente é unir, encontrar espacos e oportunidades para
que esses atores especializados, eles continuem a conversar. Continuar
encontrando espacos de didlogo e correspondéncia, sendo a gente vai
ter realmente o problema de uma fragmentacao tematica desse tema
novamente e fica dificil pensar governanca da Internet como um todo.
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Relacionado a esse ponto, por que a governanca da Internet
continua sendo importante? E por que a gente nao deve deixar esse
guarda-chuva de lado e s6 discutir privacidade ou ciberseguranca etc.?
Para mim, olhar o tema da governanca da Internet é olhar a floresta.
Vocé pode pegar uma arvore da floresta, a arvore da privacidade e
dissecar aquela arvore. Vocé vai entender muito bem aquela arvore e
todos os seus componentes, mas vocé ndo vai entender como aquela
arvore se relaciona com o resto da floresta. Entdo a discussao de
governancga da Internet é o Unico momento que a gente consegue olhar
a arvore e olhar a floresta ao mesmo tempo. Por essa razdo, eu acho
que capacitagdo em governanca da Internet € cada vez mais
importante. E mais importante, talvez, do que ja foi antes. E claro que
depois de passar por um curso de governanca da Internet, que
geralmente é um curso de entrada no tema, os atores vao se
especializar em cursos, em capacitacdes nos seus temas especificos.
Mas é muito importante que essa visao de floresta, ela ndo se perca e
acho que a ideia de governanca da Internet, o guarda-chuva da
governanca da Internet nos permite isso, ndao perder essa visao de
todo.

O segundo ponto, o segundo desafio é que a Internet hoje em
dia se tornou uma infraestrutura. Ela é uma infraestrutura para
desenvolvimento de varias outras tecnologias que se utilizam, sim, da
Internet, mas que tomam a Internet quase como algo dado, quase
como eletricidade. A gente vive no contexto que tem sido chamado de
42 Revolugdao Industrial, em que vamos ver um processo de
convergéncia entre tecnologias digitais, entre biotecnologia. E esse
processo de convergéncia, ele nos pde uma questdo: onde é que a
gente vai tracar a linha para dizer “isso ndo diz respeito mais a
governanca da Internet”? E para mim um exemplo muito claro €
inteligéncia artificial. Esse é um tema importantissimo? E
importantissimo, é interessantissimo. Esse € um tema de governanga
da Internet? Eu ndo tenho tanta certeza. Um sistema de inteligéncia
artificial, ele ndo precisa necessariamente da Internet para funcionar.
Claro que a Internet vai ser importante para varios estagios, de coleta
de dados, de transferéncia de dados, essa informacdo, ela vai estar no
data center para que o machine learning possa acontecer. Mas esse &
um tema que deve ter um espaco imenso num curso de capacitacao de
governanca da Internet, como eu tenho visto acontecer? Nao tenho
tanta certeza assim. Novamente, aqui na Europa, o que eu tenho visto
é organizacdes que tém uma missdao muito importante em temas
relacionados a governanca da Internet, em temas de privacidade, em
temas de seguranca, tém retirado recursos desses temas e colocado
recursos na discussao de inteligéncia artificial. E isso eu vejo com
bastante receio. A Pauta de governanca da Internet continua sendo
bastante importante e bastante complexa. Em vez de retirar recursos,
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deveria aportar recursos. Mas como a gente vai tratar esses temas
emergentes eu acho que é algo que a gente vai precisar discutir. Claro
gue vao ter pontos de contato entre, por exemplo, governanca da
Internet e governanca da inteligéncia artificial. E o nosso desafio,
talvez, seja identificar quais sdao esses pontos de contato e trabalhar
nesses pontos de contato. Para que os bons exemplos de lado a lado
possam percolar ambos os regimes de governanga. Mas € nesse ponto
de convergéncia que a gente tem que focar, sendo a gente vira um
organismo tentando fagocitar todos os temas relacionados ao digital,
gquando eu acho que na verdade esse ndo é o papel da governancga da
Internet.

Um outro desafio que a gente vive ho momento que a gente
chama em politica internacional de Forum Shifting. O nosso balde de
governanga da Internet ficou completamente cheio de temas depois
gue a governancga da Internet foi definida de maneira ampla. S6 que a
agua desse balde esta vazando para outras instituicdes, que nao sao
aquelas que foram inicialmente identificadas para discutir temas de
governanca da Internet. E esse processo de Forum Shifting para mim
se torna muito claro se a gente pensa nas questdes de comércio. Aqui
na Europa tem tido um movimento de varios temas que foram
discutidos classicamente no Férum da Governanga da Internet no
ambito das Nacgdes Unidas, eles tém sido reelaborados como temas
comerciais e discutidos no ambito da Pauta comercial, seja da
Organizacdo Mundial de Comércio, seja no &ambito de acordos
comerciais regionais. E esse movimento, se a gente olha hoje qual é a
agenda negociadora no ambito da Organizacao Mundial de Comércio
sobre comércio eletronico, a gente vai ver que esse processo
negociador que pode culminar num tratado, ou seja, € um processo
gue pode levar a uma regra especifica, clara e que todos nds teremos
que obedecer, trata de temas, por exemplo, como dados e como esses
dados vao trafegar de pais a pais, a localizacdao de dados, neutralidade
de rede, protecao de dados, segurancga cibernética, spam, assinaturas
eletronicas, questdes relacionadas a taxacdo e impostos. Entdao o rol
de temas é bastante amplo. Entdo a gente pode notar que a migracao
desses temas para uma Pauta comercial, ela é bastante clara. Uma das
coisas que é preocupante em relacdo a isso é que diferentemente dos
espacos de governanca multissetorial, os espacos de comércio sao
tradicionalmente pouco transparentes. Entdao os documentos
negociadores no ambito da OMC, as propostas que os paises tém feito
na negociacdo desses temas, elas nao sao publicadas em lugar
nenhum, a gente nao consegue ter acesso a esses documentos. Nao
existe transparéncia no que diz respeito a participacdo de outros atores
nas reunides negociadoras. Entao os espacos de intervencgdo de atores
nao governamentais, ele é extremamente pequeno, ele se da sob
convite dos governos. Eu tive a chance de conversar com paises em
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desenvolvimento sobre esses temas em duas oportunidades, mas é um
espaco bastante pequeno. Entdo, essa migracdao pode levar regras
especificas em areas classicas de governanca da Internet, elas sejam
discutidas e aprovadas sem uma visdo da comunidade técnica, sem
uma visdao da sociedade civil, sem a participacdo de todos aqueles
atores que a gente identificou como atores essenciais para governanga
da Internet. Por que isso tem acontecido? Vamos discutir um
pouquinho, talvez, na fase de perguntas e respostas; por que dessa
mudanca de férum.

Outro ponto que eu acho que é bastante interessante e é um
desafio para governanca da Internet é o fato de que mais e mais a
gente tem visto uma disputa por hegemonia tecnoldgica e digital entre
Estados Unidos e China, e varios paises tém sido levados a reboque
dessa disputa. Se a gente pensar, por exemplo, como essa disputa tem
sido falada na midia e por atores da academia, por exemplo, ela é
colocada muito numa chave como se fosse uma disputa de Guerra Fria
e que os outros paises precisam se alinhar, seja a um lado, seja a outro
lado. Nao tem quase espaco para o movimento de nao alinhados nesse
debate. E o ponto que se tem feito é que o crescimento da China, sob
uma perspectiva ocidental, precisa ser contido, porque a China é uma
ameaca, porque a China nao compartilha os mesmos valores. Entao a
ideia de conter a China, ela estd muito na cabeca das pessoas que
estdo propondo novos mecanismos de governanca. Dentre eles, um
gue tem ganho bastante espaco nos debates é a ideia de uma aliancga
tecnoldgica entre 10 ou 12 paises, que sao like-minded, ou seja, que
compartilham os mesmos valores. E esses paises discutiriam temas
importantes relacionados ao  desenvolvimento  tecnoldgico,
desenvolvimento de standards, tecnologias como inteligéncia artificial,
compartilhamento de dados, dataflows, localizacao de dados, sob uma
perspectiva desses paises alinhados. O interessante é: entre esses
paises alinhados ndo existe espaco para paises em desenvolvimento.
Eu acho que os paises em desenvolvimento seriam convidados a
medida que os paises desenvolvidos acreditem que é relevante, mas é
uma alianca entre paises desenvolvidos. Da mesma forma, as
empresas, elas tém proposto mecanismos de governanga em
ambientes como o G7, que é um grupo de paises, 0s paises mais
industrializados do mundo. E algumas empresas, recentemente, foi
semana passada, propuseram ao G7 criar um mecanismo de
governanca para discutir trés temas principais no primeiro momento:
fluxo de dados, ciberseguranca e inteligéncia artificial. Entdo, mais uma
vez, existe uma proposta para um novo mecanismo de governanga que
totalmente faz o contorno, sem passar pelos mecanismos tradicionais
que a gente discutiu no comeco da nossa fala.
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E, finalmente, eu acho que o ultimo e talvez o mais importante
desafio que a governanca da Internet passa por esse momento é o fato
de que 20 a 30 anos de narrativa de que o acesso a tecnologia, o acesso
ao digital, ia trazer prosperidade para todas as sociedades, essa
promessa, ela claramente ela esta falhando. Ano passado, comeco
desse ano, na verdade, o Forum Econdémico Mundial publicou um
relatério em que o forum identifica, e eles tém uma série histodrica
bastante longa desse estudo, quais sdao os principais desafios para
estabilidade global, quais sao os desafios que podem levar a realmente
uma desestabilizacdo do ponto de vista democratico, econémico,
institucional. E pelo primeiro ano, entre os desafios que figuram na
lista do top 10, se encontram: a concentracao de poder no ambiente
digital e a desigualdade na distribuicdo de beneficios das riguezas que
sao geradas no ambiente digital. Isso eu acho que é um ponto bastante
importante. Existem varias organizacdes que tém chamado atencao
para esse problema. O primeiro relatério que foi firme nesse sentido
saiu em 2016, do Banco Mundial. Mas, desde entdo, o féorum, UNCTAD,
a propria [ininteligivel] tem chamado atencdo de que existe um
processo de concentracao, tanto do ponto de vista de infraestrutura da
Internet, em suas varias camadas, como do ponto de vista econémico,
e essa promessa de democratizacdo dos beneficios econdmicos do
digital, isso tem falhado. Isso eu acho que para futuro ndo existe um
regime de governanga proposto, nenhum regime de governanga que a
gente propuser, ele vai ser legitimo se ele nao colocar essa questao no
centro. E um dos temas dentro da Pauta de governanca da Internet
gue acho que tem sido escanteado, inclusive nos cursos de capacitagao
da governanga da Internet sdo os temas econ6micos. A gente é muito
bom em discutir direitos humanos, infraestrutura, isso realmente esta
sempre presente em todas as capacitacdes de governanca da Internet
que eu tenho acompanhado. Quando os temas econdmicos estao
presentes, eles estdo presentes num espago muito pequeno, e a gente
nunca discute esses temas a fundo. SO que acho que é fundamental
para paises em desenvolvimento, inclusive para o Brasil, que a gente
coloque essa discussao realmente como uma discussao de fundo de
tudo que a gente vai fazer. Isso vai ser um desafio. Porque talvez o
arcabouco, a argumentacdo e o proprio vocabulario de uma discussao
que acontece na OMC, por exemplo, € um desafio para atores nao
acostumados com esse ambiente acompanhar. Mas eu acho que isso
vai ser essencial, porque a proxima briga sobre quem vai se beneficiar
da tecnologia digital, da Internet no futuro, ela vai passar por
compreender, por exemplo, o valor econémico dos dados, ndo no nivel
superficial, os dados sdo o novo petréleo do mundo, ndo é isso, mas
realmente compreender a fundo como o valor é extraido desses dados.
Como a gente pode fazer para criar competicdo no &mbito da economia
digital.
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Entdo acho que esses sdao, para mim eu elencaria como cinco
principais desafios do regime da governanca da Internet no futuro.
Existem outros que tenho certeza vao ser apresentados nessa fala, mas
esses, para mim, que a gente precisaria chamar atengao e realmente
se debrucar nos préximos anos. Com isso, gostaria de concluir e
agradecer pela atencao, ficar disponivel para quaisquer perguntas e
passar de volta a moderagdo para a Fernanda.

SRA. FERNANDA ROSA: Marilia, muito obrigada. Que
apresentacao incrivel e completa para a gente pensar sobre
governanca da Internet no nivel global.

Vou chamar agora entdao a Laura DeNardis, que como Marilia
falou, tem um papel fundamental na formagcdao de governanca da
Internet na academia, nao sé americana mas mundial. E eu que fui sua
aluna tenho o orgulho e o prazer de convida-la aqui para a Mesa. Laura,
bem-vinda.

SRA. LAURA DENARDIS (por intérprete): 0Ol3, pessoal. Eu
gostaria de perguntar a Fernanda e a todos se estdao me ouvindo bem.
O audio esta ok? Otimo. Entdo ola a todos, € um grande prazer estar
aqui hoje. Agradego a Fernanda pela apresentagdao, moderagdo e pelo
trabalho que vocé faz. E uma grande honra e prazer estar aqui
acompanhando remotamente a palestra da Marilia, que eu gostei
muito. O que eu gostaria de acrescentar nessa discussao a partir do
que foi dito aqui pela Marilia é fazer a pergunta: qual é o caminho que
a governanca da Internet estd seguindo? Quais sdo as mudancas
politicas, técnicas que estdo fazendo com que essa rede da governanga
da Internet mude? Eu gosto muito dessa analogia de comparar com
uma floresta. E a Internet em si, ou por si sé, é substrato de tudo isso,
a partir da economia, da esfera publica, da midia, da vida politica, da
vida dia a dia, especialmente agora durante a pandemia. E é
importante compreender tudo isso. Mas, simultaneamente, muitas
pessoas tém falta de acesso basico e ficam para tras nessa jornada,
por isso hd uma série de desigualdade digital numa escala global. Mas
essa pessoa, estando dentro ou fora da Internet, ainda assim sao
afetadas por aquilo que esta acontecendo neste mundo e ambiente da
Internet.

Por algum tempo agora os conflitos sobre a governanca da
Internet, que normalmente estdo dentro da tecnologia em si, sdo novos
espacos neste cenario global em que poténcias econémicas e politicas
estdo se desdobrando. E como lutas de controles podem mediar essas
guestdes que sao tdao importantes na sociedade, como a participagao
econdmica, o direito da fala, a seguranca do consumidor, a segurancga
nacional, privacidade, falta de informacdo, participacdo politica. E
muito dificil conseguir ter uma questao politica, seja onde for no globo
gue nao seja afetado por todas essas questdes, sobre como a Internet
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é governada. E eu gostaria de trazer a tona um ponto aqui, a Internet
é governada. E essa governanca, ela ocorre fora das discussdes e dos
féoruns e daqueles grupos que falam e discutem sobre a governanca da
Internet. Enquanto estamos aqui falando nos diferentes foruns sobre a
governancga da Internet, ainda existe uma infraestrutura técnica, ainda
existe um processo de coordenagao dessa infraestrutura, que
realmente representam alguns riscos para a sociedade.

Eu concordo com a definicdo da governanca da Internet,
definicdes que foram trazidas aqui. Mas eu gostaria de agregar mais
uma definicdo: para fins de infraestrutura em si, o termo governanga
da Internet normalmente se refere ao desenho e a administracao das
tecnologias que sdo responsaveis pela operacdo da Internet, e dai a
inclusdo das politicas que permeiam essa tecnologia. Um outro ponto
também que eu gostaria de trazer para essa discussdao é que nao ha
um unico sistema, mas sim todo um ecossistema de pontos de
controle, que é exatamente aquela floresta que a Marilia se referiu. Ha
todo um ecossistema de pontos de controle e de decisdes que sao
tomadas pelo setor privado, por novas organizagdes internacionais, por
ativistas transnacionais, por redes transnacionais, por agéncias
técnicas, coordenacdes técnicas e, é claro, acordos de governos
nacionais.

Voltando um pouquinho para a questdo da tecnologia: ha uma
série de questdes de governanca a tecnologia, que sdo absolutamente
necessarias para manter a Internet e o sistema digital estabilizado. E
eu vou mencionar algumas dessas tarefas. Existe os recursos da
Internet e o controle critico desses recursos, a partir de uma coleta de
entidades e organizagoes, algumas que sao internacionais por natureza
e outras que sao locais.

O estabelecimento de protocolos técnicos a partir da
estabilizacdo de instituicoes, de forcas-tarefas na Internet. Existe
também uma coordenacao de interconexdo. Existe a governanca da
ciberseguranca, que tem a ver com as instituicdes publicas e privadas.
E, é claro, também existe atencao na politica, atencdo por parte da
midia, e é necessario entender que os intermediarios de conteldo
privado e os intermediarios da infraestrutura, seja uma empresa de
midia social ou seja uma rede de distribuicao de conteldos sociais, ou
seja um intermediario financeiro, todos esses tém um papel muito
importante nessa questao de conteudo que pode ficar on-line ou nao,
qual conteldo que deve ser proibido e uma série de outras areas de
governanga, como liberdade de expressao, privacidade de dados e
outros. Enquanto todas essas areas tracam leis sobre difamacao,
privacidade, protecao, fraude, fake news, propriedade intelectual e
uma série de outras areas, cada uma dessas areas e cada um desses
esforcos, todos eles tém implicacdes profundas na politica publica.
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Especialmente as areas mais técnicas, também, passam por isso.
Entdo essas sao algumas caracteristicas da governanca da Internet,
mas com certeza decisOes que sao feitas a partir dessas tecnologias
tdo complexas que vao afetar os direitos humanos e a seguranca
humana. Como, por exemplo, o desenho da criptografia. Nao existe,
entdo, um Unico sistema de governanga de Internet. Entdao, podemos
ficar aqui debatendo a respeito da questdao de quem controla o sistema,
ja que ndo ha um unico sistema, hd uma série de varias camadas de
controle e cada uma dessas camadas de controle tém uma série de
implicacoes de interesse como um publico.

Entdo vou mencionar aqui duas mudancas, uma delas é técnica
e a outra é politica. E essas mudancas estdo mudando o objeto da
governanca da Internet. A primeira delas, dessas mudangas, é a
Internet das coisas. Este é o assunto do meu Uultimo livro, que é A
Internet em Todas as Coisas. E a tese deste livro é que a Internet nao
é mais um sistema de comunicagdo apenas, conectando as pessoas e
as informacgdes. Na verdade, é um controle de rede em que mais coisas
e mais pessoas estdo conectadas, em que ha um controle de toda essa
infraestrutura a partir dessa aproximacgdo ao poder politico.

Normalmente, isso é chamo e definido como Internet das coisas.
Que inclui, por exemplo, os wearable, né? Que s3do as coisas
conectadas, as roupas conectadas, inclui as cidades inteligentes, smart
cities, inclui também a Internet em si, em que a Internet esta ligada,
esta dentro, por exemplo, de dispositivos médicos, como por exemplo
as bombas de insulina, marca-passos e também até mesmo dentro de
chips. Entdo, esses sao objetos, sao sistemas que tém tanto elementos
cibernéticos como elementos fisicos em oposicao a Internet que nos
propicia acesso através de um laptop, de um telefone, ou da forma
basica como estamos aqui nos comunicando hoje.

Por isso este é o maior desafio da Internet das coisas. A histéria
de toda essa esfera, primeiramente, abordou a comunicacao humana.
A comunicacdo entre pessoas e acesso humano em sistemas
financeiros, conteddo, conhecimento. Agora quando pensarmos na
transformacgao da Internet, quando passa do mundo abstrato para o
fisico, ou seja, o mundo digital e o mundo fisico ndo podem mais serem
vistos como esferas distintas. Assim, quando usamos o termo
governancga da Internet é vital ndo apenas incluir ai o contetldo humano
e a comunicacdo, jd que sao coisas muito importantes, tal como a
desinformacao, propaganda politica, todas essas coisas. Na realidade,
é uma questao que é consequencial, a Internet ja esta incluida dentro
dessa esfera fisica, criando ai um novo conjunto de questdes politicas.

Uma vez que temos Sistemas Autbnomos, como OS, veiculos
elétricos sendo utilizados em alguns ambientes, uma vez que temos
objetos cibernéticos fisicos que sdo... que estdo sendo utilizados em
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diferentes classes de trabalhos, os trabalhos estdao sendo substituidos,
e isso gerara uma grande transformacao e trara muitas consequéncias,
muito mais do que a sociedade agronoma passando para a sociedade
industrial. O que isso representara para alguns trabalhos, agora,
profissdes, essas que estdao muito mais automatizadas do que
anteriormente. A privacidade esta sendo transformada. A Internet das
coisas radicalmente escalonou as questdoes de privacidade, de
seguranca, trazendo tudo o que fazemos para uma tela como o laptop,
o telefone, tudo o que fazemos na nossa vida, nos banheiros, nas
casas, nos escritorios, no seu trabalho, no seu carro, nos transportes,
nos sistemas, caminhando pelas ruas, tudo isso realmente é uma
mudanca e a privacidade foi completamente transformada. E o que eu
gostaria de ressaltar é que, com isso, a privacidade esta cada vez mais
conectada a algumas das questdes que a Fernanda mencionou na sua
aberturam tais como discriminagcdo, tais como questdes de justica
social.

Se vocés tiverem esse tipo de coleta de dados pervasiva, isso
pode ser utilizado para fins de discriminagao, na empregabilidade, no
seguro de saude. Se, na realidade, falarmos com qualguer um que
responda, por exemplo, a causas de violéncia, ao falar com os policiais,
eles vao entender que a Internet das coisas agora € uma forma de lidar
com a violéncia doméstica. Se alguém, por exemplo, quiser... por
exemplo, tiver qualquer tipo de problema com o0 seu parceiro e a
pessoa, por exemplo, ligar a luz e desligar. Essa é uma forma, por
exemplo, de mostrar que aquela pessoa esta correndo algum risco. Ela
pode trancar ou destrancar a porta através de um smartphone. Esse é
um novo terreno de privacidade, de protecao, de seguranca que os
sistemas estdo todos ao nosso redor nesse mundo fisico. Obviamente,
a seguranca também estd sendo transformada. Mas essas violagoes de
ciberseguranca ndao é perda de acesso a comunicacdao. E sim a
capacidade de acessar o cuidado da saude ou dirigir um automovel.

Ha varias implicacdes que eu descrevo nesse meu novo livro,
mas afeta a economia, a democracia, a desinformagao. Pensem, por
exemplo, no tipo de desinformacao que pode se dar pela Internet das
coisas. Vocé pode ter, por exemplo, uma leitura meteoroldgica falsa.
Vocé pode ter informacdes sobre a crise climatica que é falsa. Entdo,
tudo isso porgque esta dentro do mundo fisico. E quando o sensor capta
uma leitura falsa, faz a encriptacdao e o legitima parece que vai ser
verdade, mas talvez ndo seja. Entdo, essa informacao, na Internet de
coisas, € algo que nds veremos cada vez mais nos préximos anos.

O que isso quer dizer? Eu quero discutir exatamente o que faz
aos desafios da governanca da Internet e das normas globais. Eu acho
que desafia muito o que governanga da Internet sempre foi. Nos nao
podemos ver a Internet como algum fixo, porque a Internet muda. A
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governancga de Internet ndo é fixa, assim como as tecnologias ndo sao
fixas. Passando do espaco 2D para 3D, a governanca da Internet
também precisa migrar de espaco.

Uma mudanca importante é que as politicas, as ciberpoliticas, a
governancga de Internet, elas estao envolvidas com outras politicas, por
exemplo, a seguranca do consumidor, uma area em que
tradicionalmente ndo havia interacdo. Mas como nds temos a
cibertecnologia no mundo fisico, a governanca da Internet esta
relacionada também as politicas ambientais. Sempre tocou varias
areas de interesse publico, mas agora ndo ficam mais relegadas a
esfera de informacao digital apenas, envolve o mundo natural, a
biologia, cuidados clinicos, diagndstico e também a seguranca dos
seres humanos de varias formas. Internet no mundo fisico, isso muda
também as definicdes de tudo o que nds temos.

A Fernanda também disse, empresas como a Google, Amazon,
Facebook, [ininteligivel], Microsoft, agora nao € mais possivel
diferenciar uma empresa de tecnologia de uma empresa de nao
tecnologia. Todas as empresas sao empresas de tecnologia. Coletam
dados sobre os clientes, todos precisam de cybersecurity para
continuar a funcionar e a maioria dessas empresas tém produtos e
servicos que estao dentro da capacidade da Internet. Existem no
mundo real e no mundo digital. Empresas financeiras. Mesmo
fabricante de produtos desportivos, varejistas se veem como empresas
de tecnologia. E isso é uma mudanca e tanto.

Uma outra preocupacao é: o que é usuario de Internet? Porque
0 usuario de Internet, necessariamente, ndo é uma pessoa... muitos
objetos conectados, como sensores de energia ndo tém conexao direta
com o usuario humano. Algumas pessoas on-line sdao bots, sao
programas que simulam atividade humana, sabemos disso. Sabemos
também que muitas pessoas que nunca acessaram on-line sdo
diretamente afetadas pelo que acontece on-line. Afetado por uma
violacdo de dados, por exemplo, de uma loja. Aqui nos Estados Unidos,
a loja Target teve uma violacao de dados. E alguém gque nunca entrou
na Internet pode ser afetado por isso. Ou por um ataque do tipo
[ininteligivel] quando a pessoa vai ao médico e ndao pode receber
atendimento. O que isso tudo quer dizer? Frases como "estar na
Internet" ou "nao estar na Internet" ndo tém mais um significado
diferente e isso é uma grande complicagao.

E o quer dizer liberdade da Internet? A liberdade da Internet é
um termo que tem muitos significados, que mudou muito com o passar
dos anos, mas sempre focou principalmente conteudo e principalmente
aspectos de fala, de discurso. E essas questdes de liberdade foram
priorizadas, até certo ponto, mais do que a seguranca. Mas isso nao
acontece mais. Se eu vou dizer algo provocador, o direito de nao ser
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morto pela Internet por meio de um dispositivo médico, um sistema da
minha casa ou um carro € uma preocupacao de todos nds. Entdo, a
Internet estd mudando, ha novas implicacbes em toda essa mudanca
e elas estdo surgindo cada vez mais rapido. E assim a governanca de
Internet ndo pode ser considerada fixa.

E a ultima provocagdo nesse assunto é que conforme a Internet
entra no mundo fisico, ha novos atores e novas instituicdes, as
instituicoes da governanca da Internet, que sempre dominaram,
principalmente no estabelecimento de padrdes técnicos, talvez nao
sejam mais as instituicdes principais nesse novo mundo. E essa é uma
implicacdao importante.

Eu vou falar um pouco mais depois das mudancgas para o publico,
mas essa € uma questdo emergente que tem surgido ja ha algum
tempo. E um problema de politica, do setor privado, que é a
infraestrutura da Internet. Ela agora esta sendo cooptada, ela esta
sendo usada para realizar objetivos que nao tém nada a ver com o
desenho original da tecnologia. Este tema de um livro em que eu sou
coeditora, chama-se A Busca para Infraestrutura na Governanca da
Internet. Os governos e as empresas privadas estdo usando a
infraestrutura para realizar alguns papéis que sdo importantes na
esfera digital. Vou dar um exemplo, a preocupagao com a proposta da
China de fazer a reengenharia do protocolo de Internet, este é exemplo
de cooptar a infraestrutura.

Um outro exemplo: como prestadores de... prestacao como
hosts, né, as empresas que fazem a hospedagem, elas decidiram tirar
as plataformas de midia social. Por exemplo, a Amazon tirou a empresa
Prowler(F) porque eles eram muito extremistas, e ha varios outros
exemplos. Ja ha bastante tempo, principalmente no uso do sistema de
dominios, eles tém o sensor, ou o uso para mediar as aplicacoes de
direitos de propriedade intelectual.

Entdo, o mundo todo foca em conteddo, em plataformas de midia
social e o papel que elas tém no mundo, mas 99% da infraestrutura da
Internet estd sob este ponto, e é muito mais poderoso para controlar.
E um mecanismo com muito mais poder de controlar o conteudo.
Apesar de a arquitetura estar distribuida, de haver varios atores, ou
este ecossistema, a floresta, ainda ha pontos de gargalo que estao
escondidos. Nao sdo visiveis da mesma forma que conteldo e midia
social podem ser visualizados. Porém é muito importante.

Entdo, nds temos essa mediacao na esfera publica, mas também
temos a privatizacao das condigoes de direito, nds temos uma mudanca
cada vez maior da tecnologia da Internet para o mundo fisico. Nos
temos varios outros atores surgindo neste mundo e temos uma busca
constante de infraestrutura que tentam derivar para o poder politico e
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econdmico. Entdo é s6 um lembrete de que a Internet esta em tudo,
determina a nossa liberdade, determina a nossa seguranca, € nods
vivemos em um mundo em que ndo tem botao de off. Conforme essas
mudancas estao acontecendo e mudam a tecnologia, nés ndo podemos
pensar na governanca da Internet como algo fixo, assim como nao
acreditamos que a tecnologia é fixa. Muito obrigada a todos. E, com
isso, passo a palavra de volta a moderadora.

SRA. FERNANDA ROSA: Muito obrigada, Laura. Foi uma
apresentacao de tirar o folego também. Eu acho que a gente tem aqui
elementos para pensar, refletir, discutir e deixar muitas sementes aqui
para serem discutidas no decorrer desse evento, né, que vai continuar
em abril. Eu queria agradecer ao publico. Nos temos mais de cem
pessoas assistindo. Queria relembrar que vocés podem fazer perguntas
em espanhol, portugués e em inglés. E essas perguntas vao chegar
aqui ao painel.

A gente comegou um pouco atrasado. A gente vai terminar, no
Brasil, ao meio-dia. E, entdao, eu gostaria agora de colocar uma questao
para voceés, relacionar, que coloque vocés duas em discussdo. E que
tem a ver com a relacao entre as forgas do sul global e as forgcas do
norte global. Isso pode ser visto de diferentes maneiras. Eu acho que
a apresentacao da Marilia, vem com essa ideia de uma alianga, que ela
colocou. Eu acho que existe espaco para falar mais sobre isso. Mas eu
gueria que vocés falassem um pouco para a gente, a partir desse lugar
onde vocés estdo, como vocés veem as relacdes entre os paises
desenvolvidos e nao desenvolvidos, que a gente tende a chamar de sul
global e norte global, nessas relacdes de poder que vocés estao
discutindo? Seja no ambito da infraestrutura, seja no ambito politico e
institucional. Marilia, se vocé quiser comecar.

SRA. MARILIA MACIEL: Obrigada, Fernanda. A minha
percepcao é que, apesar de que as instituicdes que a gente mapeou,
gue sao relevantes para a governancga da Internet, elas continuam a
existir, politicamente essas instituicdes foram se esvaziando com o
tempo. Seja porque organizagdes, como eu falei, a Organizacao
Mundial do Comércio se torna bastante importante na discussao de
temas relacionados a governanca da Internet, que sdo refraseados,
como temas comerciais, seja porque um outro ecossistema de bolhas
de governanca tem surgido. E eu vejo essa proposta de se criar
aliancas de paises desenvolvidos para tentar contrabalancar o
crescimento da China muito nesse tom.

Eu acho que ao longo dos anos 0s mecanismos que a gente tinha
de governanca da Internet, eles ndo conseguiram entregar espacos de
decisao efetiva. O Férum de Governanga da Internet, apesar de ser um
féorum extremamente importante para promover o debate, eu acho que
nesse sentido, ele cumpriu muito bem o seu papel, ndo existiu um
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espaco em que paises desenvolvidos e em desenvolvimento pudessem
sentar e construir uma discussao norteada em direcdo a uma tomada
de decisao.

E essa falta de espacos para a tomada de decisdo, eu acho que
levou varios paises a procurar, com o tempo, alternativas decisorias
para que decisdes, de fato, pudessem ser tomadas. Entdo, isso
aconteceu no ambito de organizacdes internacionais, como a OMC, e
isso tem acontecido, e eu acho que esse é o fato preocupante, em
espacgos que nao sao multilaterais e que nao sao multissetoriais.

Uma coisa é a gente brigar, como a gente brigou uma década
atrds, sobre levar-se temas para o ambito da UIT, por exemplo, como
seguranca cibernética, isso foi uma grande controvérsia em uma das
reunides da UIT. Eu tenho certeza que pessoas que seguem
governanca da Internet ha algum tempo lembram. Isso realmente
colapso na reuniao da UIT, porque a UIT nado teria competéncia para
discutir ciberseguranca. Esse era um debate entre discutir em um
ambiente multissetorial ou discutir em um ambiente multilateral. E eu
acho que a discussao, ela estd agora entre discutir em um espaco que
é includente de todos os paises e atores ou discutir em um espaco
muito pequeno, que é um espacgo muitas vezes elitizado, é criado entre
governos de paises desenvolvidos ou entre estes e os atores privados,
que eu ainda acho mais preocupante.

Entdo, eu acho que, na verdade, o que a gente caminhou, ao
longo dos anos, foi para um regime de governanca da Internet que ele
tende a ser muito mais fragmentado do que ele era antes. Fora os
espacos que sao menos visiveis ainda a discussdo publica, que sao
espacos de lobby, né? A gente sabe aqui, por exemplo, que as
principais empresas que colocam recursos financeiros no lobby aqui em
Bruxelas, junto a comissdo europeia sao as empresas de tecnologia.
Entdo esses didlogos sdo completamente inacessiveis. Mas as
propostas que vém a publico elas ja sao, em si sO, preocupantes a
partir do momento que elas alijam os paises em desenvolvimento. Isso
nao poderia ter acontecido ha dez anos atras. A partir do momento que
vieram a tona as revelacdbes de Snowden, toda essa lideranca dos
paises desenvolvidos, ela foi colocada em cheque. E isso abriu um
espaco politico interessantissimo para paises como o Brasil se tornarem
lideres do ponto de vista politico, do ponto de vista da legitimidade. E
esse espaco, infelizmente, ele foi perdido ao longo dos anos. Paises
como India, por exemplo, estdao fazendo governanca da Internet muito
focado no ambito nacional, enquanto o Brasil perdeu a sua lideranca e
se encontra emergido em outro tipo de problema politico institucional,
como a gente discutiu no comego.

Eu acho que esse espaco de trazer paises desenvolvidos e em
desenvolvimento para um didlogo conjunto, ele se perdeu e é algo que
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a gente precisa recuperar. Existem propostas para fazer isso. Um
relatorio do secretario geral da ONU sobre cooperagdoes em politicas
digitais aponta para um IGF reforcado. Eu acho que saiu uma proposta
muito boa, que chega dez anos atrasada, mas ainda assim é uma
proposta positiva que a gente tem na mesa. Entdo, como recuperar
esses espagos e incluir atores como 0s que a Laura mencionou, que se
tornam relevantes no espaco de governanca da Internet, em que as
barreiras entre o digital e o fisico se tornam cada vez mais porosas em
alguns casos até inexistentes. Entao, espacos flexiveis e inclusivos de
governancga da Internet que deem conta dessa complexidade.

SRA. FERNANDA ROSA: Thank you. Obrigada, Marilia. Laura,
se vocé quiser entrar.

SRA. LAURA DENARDIS (por intérprete): Sem duvida. Tenho
algo a agregar sim. Eu acho que o primeiro ponto a ser feito é que é
muito importante ter foruns internacionais para discutir a governancga
da Internet e como a tecnologia tem mudado e discutir os desafios
emergentes. Ha muito valor nisso. E isso é uma forma de trazer o sul
global e o norte global juntos.

Mas eu gostaria de reforcar que quando essas discussoes se dao,
elas sao s6 discussoes. E elas ndo tém tanto impacto sobre a forma
como a Internet é governada. Eu ndo acho que é exagero dizer que a
governanga da Internet é o que acontece na pratica, enquanto essas
discussdes estao acontecendo. Ha uma certa influéncia mais soft, ha
um certo impacto, mas eu nao quero dizer que essa discussao de
impacto global vai ser super, mudar tudo. Nao é o caso.

A diferenciacdo entre o norte e o sul global ndo é clara. E dificil
ter essa diferenciacdao das pessoas que estdao de um lado ou do outro.
Porque, como sabem, ha varias empresas e individuos e grupos no
Brasil, por exemplo, que tém muito poder. Mais poder que pessoas que
sao, por exemplo, uma minoria na Unido Europeia ou nos Estados
Unidos. Entdo, a diferenca nao é tao clara, sabe? E, além disso, estando
a pessoa no norte ou no sul global, a grande maioria do poder nessa
area esta nas maos do setor privado.

Eu acho que essa é a duvida: qual é o papel do setor privado e
qual a sua influéncia em varias regides em todo o mundo, e como este
equilibrio se da considerando o poder dos governos. Se ndés pensarmos
o papel do setor privado, em alguns casos eles estdao avangando os
direitos humanos, em outros casos eles estao trabalhando contra os
direitos humanos. E € a mesma pergunta com os governos. Alguns
governos tém um histérico muito ruim de direitos humanos e Internet,
por exemplo, a estrutura de controle na China, ¢ como o governo
indiano, estd o tempo inteiro retirando pessoas da estrutura, o que
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acontece no mundo todo, sistemas de vigilancia nos Estados Unidos e
no Reino Unido.

E é por isso que eu digo que o melhor resultado é sempre quando
pensamos em um equilibrio de poderes entre sociedade civil, governo,
redes ativistas transnacionais e o setor privado. Este é o ecossistema,
essa é a floresta. E é importante ter esse equilibrio. E isso me traz de
volta as discussdes. As discussdes em foruns internacionais ajudam a
criar este equilibrio. E eu acho que vale a pena investir nisso.

SRA. FERNANDA ROSA: Acho que com a fala de vocés fica claro
que a gente tem que pensar em termos politicos, porque eu acho que
essa questao também é politica. E quando a gente vé a emergéncia de
certos atores em féruns internacionais e a ndo emergéncia de outros,
isso também esta relacionado ao momento politico. Entao, acho que
isso da também pontos para toda a literatura da Laura, né, que fala
gue técnica e politica estdo juntos. E, por isso, a gente usa termos
como tecnopolitica. Que no Brasil também se difunde, nds temos livros
a respeito, de varios atores e eu acho que... para a gente pensar aqui.

Um outro ponto que fica do que fala a Laura, né, é sobre essa
questao da preponderancia dos atores privados na governanca da
Internet, eu gostaria de citar s6 nUmeros aqui, até chamando atencao
para algo que Marilia colocou, a falta de discussdes econémicas no
campo da governanca da Internet. E eu, também, sentindo isso, eu me
juntei a uma economista, o nome dela é Janice Hauge e a gente fez
um estudo o ano passado, a gente apresentou esse ano na TPRC 48, é
uma conferéncia nos Estados Unidos.

E ai a gente fez uma analise econdmica da infraestrutura da
Internet dessas quatro grandes empresas, né de tecnologia, Gafa,
Google, Amazon, Facebook e Apple. Como Laura falou, muitas outras
empresas podem ser adicionadas. A gente pensou nessas porque esta
havendo aqui nos Estados Unidos uma discussao de antitrust em
relacdo a essas quatro empresas, entao, a gente queria aportar para
essa discussdo. E ai o que nds descobrimos é o seguinte: quando a
gente olha para os pontos de interconexdo publicos dessas empresas,
gue sao dados publicos, né? Existem mais dados que a gente ndo sabe,
porque essas empresas mantém esses dados sob sua prépria
governanca. Mas os dados publicos que existem para a gente estudar
mostram que essas quatro empresas, os pontos de interconexao delas
estao majoritariamente no norte global.

Entdo, por exemplo, a Apple tem 92% de seus pontos de
interconexao no norte global; a Amazon 82%; o Facebook 73, e o
Google 72. Entdo, quer dizer, sim, nds temos uma questao econémica
muito importante. Sim, nds temos uma influéncia de atores
preponderantes no campo dos conteddos muito importante. Mas como
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isso impacta usuarios? Impacta muito porque provedores de Internet
do sul global tém que achar esses dados, né? Quando alguém no Brasil
esta tentando atualizar um app da Apple e a Apple ndo estd baseada
nos mais de 30 PTTs do Brasil, o provedor de Internet vai ter que
buscar esse dado em algum lugar. E se esse dado esta no norte global,
vocé vai ter que pagar para chegar nesse norte global. E ai o provedor
da Internet pode muito bem se interconectar a um PTT em outro lugar,
inclusive, na Europa, que sao dados que eu encontrei fazendo pesquisa
também.

Entdo, s6 para conectar os dots aqui, s6 para conectar os pontos,
gue a questao econdmica estd relacionada a questao politica. E a
questao do sul e do norte global é principalmente para a gente
entender essas questdes, e ndao deixar passar o papel do sul global e
as desvantagens que existem, né, nesse momento.

Eu vou trazer aqui agora uma pergunta do publico, nds temos
uma pergunta colocada aqui. Ai, vou ler para vocés. S6 um minuto,
que é um chat, entdo, estd passando rapido aqui.

"Ola, professora, bom dia! Os didlogos em assuntos
transdisciplinares sdo complexos e estdo diretamente relacionados,
qual seria o primeiro passo para estabelecer o tratamento da
governanca?". Eu acho que o que estd sendo colocado aqui é; como
fazer governanca... se eu estou entendendo bem a pergunta. E como
fazer governangca sabendo que esse é um tema interdisciplinar,
transdisciplinar? Como é que traz essas diferentes vozes juntas? Se
vocés tém ideias a respeito disso. Marilia, talvez vocé possa comegar.

SRA. MARILIA MACIEL: Eu acho gue o primeiro ponto é o mais
obvio, que é capacitacdo. E essa capacitacdo em governanca da
Internet, ela é extremamente importante, porque ela dd a pessoas,
mesmo pessoas que nao tém um background técnico, a capacidade de
conversar com alguém que tem, de entender qual é a problematica por
tras daquilo que esta sendo discutido.

Entdo, uma das coisas... Eu realizei duas pesquisas que tentam
mapear o que existe disponivel em termos de curso de capacitacdo em
governanca da Internet no plano global e uma segunda pesquisa que
foca no continente africano. E eu acho que uma das coisas que a
pesquisa detectou é a importancia da capacitacdo em governanca da
Internet como ponto de entrada para a especializagao, como ponto de
entrada para que os profissionais de diversas areas, eles consigam
entrar em contato e dialogar com alguém sobre temas técnicos.
Voltando a fala da Laura que os temas técnicos e a infraestrutura tém
aspectos politicos extremamente relevantes, é como a gente consegue
gue um profissional que é especializado em uma area de privacidade,
por exemplo, consiga entender as implicagbes para privacidade da
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adocao de certos standards, é preciso que ele entenda primeiro como
funciona a Internet, o que é um standard e etc. Entdo, em primeiro
lugar, capacitacao em governanca da Internet é essencial.

Entretanto, a gente tem varias pessoas ja estdo hoje em posicoes
de comando, que sdo policy makers que estao participando da
negociacao de tratados internacionais. E sdao essas pessoas que eu
acho que é extremamente importante que a gente traga para uma
discussao de matriz interdisciplinar. E matriz que consiga conectar o
conhecimento especifico deles com temas que sao mais amplos. Entdo,
é preciso buscar esses profissionais onde eles estdo. E por essa razao,
por exemplo, com a DiploFoundation, que a gente tem focado muito
em capacitar diplomatas que se encontram em Genebra. Entdo, a
discussdo migrou, a discussdao de varios temas relacionados a
governanca da Internet migrou, por exemplo, para a Organizagao
Mundial do Comércio e tem varios diplomatas que tém um
conhecimento extremamente aprofundado em temas comerciais, que
entendem extremamente bem a questao do comércio de servicos, mas
gue ndo tém nenhuma nocao de como a infraestrutura da Internet
funciona, como a troca de trafego entre paises acontece, qual
infraestrutura que permite isso. Eles ndao entendem que o conteldo
trafega, por exemplo, em datagramas, que podem tomar caminhos
diferentes, que passam por diferentes jurisdicdes até chegar no ponto
final. E isso tem implicagdes importantissimas, se eu, como negociador
internacional, vou negociar tratado que trata do fluxo de dados, que
trata de localizacdo de dados.

Entdo, eu acho que é essencial ir aonde esses profissionais estao
hoje e tentar influenciar o processo decisério ndo para fazé-los tomar
uma decisdo que va a direita ou a esquerda. Esse ndo &, por exemplo,
o papel da nossa capacitacdo como DiploFoundation, mas procurar
esses profissionais e tentar dar a eles a ferramenta necessaria para
gue eles possam tomar decisdes que sao prementes. Esse acordo sobre
comércio eletrénico, por exemplo, os paises querem fechar um acordo
antes da proxima ministerial que vai acontecer final do ano. E que se
dé a informacao necessaria para que esse acordo seja celebrado da
melhor maneira possivel. Ou seja, de uma maneira que consiga atingir
0 objetivo de politica publica pretendido, mas que, ao mesmo tempo,
respeite o funcionamento de uma infraestrutura da Internet e que nao
traga problemas depois na sua implementacao.

Entdo, tentando unir as duas pontas, eu acho que é preciso a
gente intervir no comeco e capacitar quem esta comecando a atuar
nesse tema, mas ndo esquecer também quem ja estd atuando no tema
e que precisa tomar decisdes de maneira rapida.

SRA. FERNANDA ROSA: Perfeito. Laura, eu vou adicionar uma
questao para vocé. Ja& que Marilia respondeu tdo didaticamente a
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questao, que é outra questdao do publico, foi colocado aqui que... os
muitos riscos e necessidades de atencao foram bem abordados na
discussdao, mas a pessoa que eu nao tenho o nome infelizmente
gostaria de perguntar o que nao deveria mudar. Que mecanismos e
praticas de operacao e governanca sao positivas atualmente e
deveriam permanecer?

SRA. LAURA DENARDIS (por intérprete): Agradeco pela
pergunta. Primeiramente eu preciso falar sobre a Internet e o que nao
deve mudar na Internet antes de falar sobre a governancga.

Eu acho que atrair a atencgao a respeito de algumas questdes da
esfera da governanca da Internet neste ecossistema € muito
importante, porque a Internet é importantissima e nunca entendemos
isso tanto quanto entendemos agora durante a pandemia global.

Eu sinto muito que o Brasil esteja sofrendo tanto com a
pandemia. Os Estados Unidos também sofreram muito com a
pandemia. Mas nunca antes o publico geral conseguiu entender o papel
tdo importante da Internet e nos permitindo que as criangas pudessem
ir a escola, que pudéssemos estar aqui juntos nesse momento. Os
idosos, isolados em casa, que pudessem ter uma interacao social
permitindo a telemedicina. Sim, hd muitas pessoas sem acesso. Sim,
ha preocupacdes com relacao a seguranca, privacidade nessa esfera,
mas... e isso também esta sendo acentuado com relagdo aos beneficios
econdmicos e politicos que temos, uma vez que a Internet nos auxiliou
durante a pandemia.

Segundo, muitas coisas estdo se saindo bem com relagdo a
governanca da Internet, mesmo considerando a transformacao da
Internet das coisas. Exatamente devido a importancia da Internet das
coisas & que precisamos acertar com a privacidade e com a seguranca.
Mesmo como temos tanto problema na esfera da Internet, como geral,
0 que nao funcionou muito bem sdao os movimentos com relacdo a
interoperabilidade. Ha muita discussao sobre a fragmentacdo da
Internet, essa é uma preocupacao.

E durante a minha carreira, eu passei o inicio da minha carreira
tornando aqueles computadores fabricados por uma empresa podendo
se conectar com outros computadores fabricados por outras empresas.
Se eu e a Marilia quiséssemos nos comunicar de uma plataforma para
outra, enviando e-mail de uma plataforma para outra, isso nao era
possivel. Eu gostaria de lembrar-lhes que isso aconteceu em uma
geracao. No6s nao tinhamos habilidade de nos comunicarmos
anteriormente se usassemos diferentes empresas, ndo podiamos nos
comunicar por e-mails, pelo Zoom, pela midia social. E a razao pela
qual isso ocorreu e agora podemos fazé-lo, se deu devido a uma area
muito importante da governanca da Internet. Que é a configuragao de
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padroes, nds tivemos protocolos, blueprints, padroes técnicos, normas
técnicas chamadas de abertas. Que eram acessiveis no
desenvolvimento de produtos para assegurar interoperabilidade.

Essa é uma area da governancga da Internet que se saiu muito
bem. Temos um espaco comum em que todos podem logar neste
espaco de Internet global e acessar um protocolo. Seja para uma
sessao em particular ou algo Unico aquela pessoa. Nos também nos
movemos em relagdo a ciberseguranca. E eu acho que uma das
questoes da governanca da Internet é que nds nao tivemos um alcance
tdo grande assim. Nos tivemos, na verdade, o alcance grande, mas
nao tivemos uma queda tao catastrofica. Eu acho que isso se deu ao
grande sucesso. E agradeco a pergunta.

SRA. FERNANDA ROSA: Perfeito. A pergunta havia sido feita
por um engenheiro, € o Antonio Moreiras.

Eu gostaria, entdao, de puxar o que a Laura acabou de comentar.
E que talvez vocés duas pudessem aportar também elementos,
seguramente que sim, sobre esse momento de repensar o protocolo
da Internet a partir da China. Algo que tem sido discutido, algo que a
Laura comentou também na apresentacdo. E eu gostaria de saber a
opinido de vocés a respeito disso, o re-engineering of the Internet
protocol, que é um movimento que estd ocorrendo agora. Laura
escreveu tanto sobre protocolos, uma especialista sobre protocolos da
Internet, e Marilia tem essa visdao também, que eu adoraria saber a
sua opinido a respeito. O que significaria para a governanga da Internet
e para a Internet em geral. Acho que a gente pode comecar com
Marilia, se puder.

SRA. MARILIA MACIEL: Quando a gente fala da participacdo
da China, eu sempre me lembro como a gente comemorou o0 momento
que a China voltou a participar de grupos de governos dentro da
ICANN. Como esse foi um momento de: "ok, estamos todos a bordo
novamente". E eu acho que a primeira coisa a enfatizar é que a
participacao da China em instituicoes, sejam elas quais forem, ela nao
é negativa. Eu acho que ela é intrinsecamente positiva, porque eu acho
gue ela denota o interesse da China em nao subverter a ordem do jogo,
a ordem internacional, mas de jogar o jogo dentro do sistema. Ou seja,
quando ela participa de organizacoes, ela esta submetendo a regra do
jogo daquelas instituicoes e ela também se permite influenciar. Porque
mandando negociadores, por exemplo, tratar de standards, que é um
tema que a China tem participado ativamente. A China é autora de
mais de 800 propostas, se eu ndo me engano, no ano passado em
grupos de trabalho da UIT, isso € mais do que os Estados Unidos, que
o Japao e a Coreia juntos. Ou seja, a China esta tendo uma participacao
extremamente firme no desenvolvimento de standards.
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Mas isso quer dizer que ela estd tentando influenciar os
standards, muito por razdes comerciais, para privilegiar suas préprias
empresas. Mas isso nao é novidade, se a gente pensar na participacao
de paises, de atores de paises ocidentais, eles também tentaram
através do desenvolvimento de standards privilegiar a sua propria
posicao comercial e levar a adocdao de tecnologias que depois
pudessem levar a eles posicoes de competicao melhores dentro do
mercado de tecnologia. Mas essa participacdao denota que ela quer
influenciar o jogo, mas ela também se deixa influenciar por outro lado.
Porque quando negociadores participam de um processo de negociagao
de standards, eles comecam a entender também qual é a posicao do
outro lado, porque alguns standards estao sendo defendidos por outros
atores.

E tem pessoas que acompanham essa discussao na China que
tém comecado a reportar que existe sim um impacto positivo de
abertura e de mais compreensdao mutua com o crescimento da
participacao da China. O que eu acho que é... existe uma divisao clara
e uma divisao do ponto de vista de valores e ponto de vista de sistema
politico que é clara, mas eu ndo acho que o didlogo entre os dois lados
ele seja impossivel. Eu acho que ele deve ser promovido.

E 0 que eu acho que é... que ndo ajuda ao debate, o que eu tenho
visto muito na cena internacional é que projetos de pesquisa, por
exemplo, para tratar de participacdo da China, eles vém ja definidos.
E para identificar os problemas e o modo como a China quer governar
a Internet ou quer influenciar a Internet de maneira antidemocratica
através da sua participacao.

Ou seja, como pesquisadora, como investigadora, eu tenho visto
chamadas a pesquisa que ela ja vem com um certo label. O label é
identificar os problemas, ndao é saber se os problemas existem, é listar
quais sdo os problemas. E eu acho que essa atitude, ela é negativa.
Ela vem de paises que se encontram ameacados na sua posicao de
lideranca por um crescimento que é certamente assustador em termos
de volume, em termos de velocidade do outro lado. Mas a China tem
jogado o jogo que foi um jogo criado pelas instituicdes que foram
criadas por todos nds, principalmente pelos paises ocidentais.

Entdo, eu acho que a gente precisa encontrar formas mais
construtivas de lidar com a participacao da China e de nao fechar os
canais de didlogo. Se fechando em grupos de paises [ininteligivel]. Isso
eu acho que, realmente, € em detrimento de toda a relacdo global que
a gente construiu com instituicoes amplas de governanga da Internet.

SRA. FERNANDA ROSA: Excelente. Laura.

SRA. LAURA DENARDIS (por intérprete): O protocolo da
Internet funciona muito bem. Uma inovacao que trouxe beneficios para
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as pessoas em todo o mundo. E progrediu porque muitos protocolos ao
seu redor também progrediram.

E eu gostaria de reconhecer que sim, hd muita preocupacao, que
as pessoas chamam: os chineses tentando reinventar a Internet. Essa
€ a preocupacdo descrita. Esta preocupacgao tem a ver com o esforgo
do ministério chinés de Industria e Informacdo, Tecnologia da
Informacao e da Huawei para vagamente propor um novo protocolo de
Internet para substituir a arquitetura central da Internet.

Eles enviaram essa proposicdo para ETU, para a Unido, que é
uma subagéncia da ONU. Para criar um grupo de estudo e estudar o
futuro da Internet. A proposta ndo contém nada concreto. Na minha
opinidao, nao tenta resolver um problema que precisa ser resolvido.
Entdo essa é uma preocupacdo. E foi recebido com alarme pelas
pessoas, pelas pessoas preocupadas com o universo da Internet e com
a induastria privada. Entdo, reforca muito aqui aquilo que nods ja
falamos, ha preocupacdes politicas sobre a infraestrutura. A
infraestrutura técnica da Internet hoje € um Proxy dos interesses
nacionais, politicos e de poder. E também de quem estd tomando as
decisodes.

N3o nos surpreende que esta proposta levou a muita polarizagao.
Sera que nos temos que ver um sistema fragmentado como uma
caracteristica permanente do sistema de Internet? Essa é a pergunta.
E € uma pergunta importante, na minha opinido.

SRA. FERNANDA ROSA: Perfeito. Muito, muito obrigada por nos
lembrar de como a Internet esta se tornando, entdo, esse Proxy para
fazer politica. E ai eu acho que fica mais e mais evidente a tecnopolitica
da rede, né? E eu gosto muito também da forma como Marilia traz a
questao: se é politica, e se é politica com P mailsculo, a gente vai ter
gque ouvir e a gente vai ter que dialogar, né? E como se fara isso
trazendo vozes dissonantes, eu acho que a gente tem licoes ja
aprendidas do multissetorialismo e desafios ja aprendidos também.
Que eu acho que vamos ter que enfrentar.

A gente estd caminhando para o final do painel. Temos uma
pergunta aqui que foi feita pelo Diego Canabarro, que vai estar
inclusive no forum, no seminario nos proximos dias.

Diego, eu acho que a sua pergunta foi respondida pela Marilia e
pela Laura com a questao da floresta, né, da governanca da Internet
como floresta. Eu vou, entdo, encaminhar a minha ultima pergunta e
ai vocés podem respondé-la e fazer as suas colocacoes finais.

A minha Uultima pergunta, ela diz respeito a questdao de
participacdao. E, como a gente colocou la no inicio, a participacao que
pensa a interseccionalidade, né? Como é que a gente pensa a
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participacao de homens e mulheres negras, de pessoas indigenas e nao
representadas, normalmente, nesses féruns, mas ndo s6 pensando nos
féruns de discussao. Pensando em todas essas camadas de governanca
da Internet que vocés trouxeram aqui. Inclusive as camadas de
infraestrutura. Eu figuei bastante provocada pelo que Marilia colocou
da inteligéncia artificial. Devemos ou ndo dar espaco para a inteligéncia
artificial na governanca da Internet, como um topico de governanca da
Internet?

E ai Laura coloca na fala dela que hoje a Internet tem usudrios e
usuarias que nao sao mais humanos, né, que sao maquinas. E ai eu
acho que fica uma grande salada para a gente pensar. Porque talvez
nao é que a inteligéncia artificial esta fora, né? Ela ja esta dentro e ela
virou usuario e usuadria. E no livro da Laura, ela coloca que esses
processos de machine learning, de aprendizagem de maquina, esta
sendo tao automatizado que vocé ja perde a nocao de onde estamos.
Existemn momentos em que engenheiros e engenheiras ndo conseguem
fazer a engenharia reversa, de saber como é que chegamos aquele
lugar.

Entdo minha questdo é: como pensamos esse momento da
Internet a partir de questdes de interseccionalidade, a partir das
questdes raciais de etnicidade, de género? E essa a minha pergunta. E
peco que vocés fagcam a resposta e concluam também. Marilia.

SRA. MARILIA MACIEL: Obrigada, Fernanda. Uma vez mais eu
gostaria de agradecer a oportunidade de participar desse debate. E
sempre um momento maravilhoso trocar ideias com o publico brasileiro
e com a Profa. Laura e com vocé também, foi extremamente
construtivo.

Eu acho que duas coisas. Nas minhas Ultimas pesquisas sobre
capacitacao e governanca da Internet, eu inferi. Uma delas é que é
muito importante que a governanca da Internet, ela seja apresentada
para as pessoas a partir de problemas reais que elas enfrentam no dia
a dia.

Eu acho que adianta muito pouco chegar para uma comunidade
indigena e explicar em alto nivel como funciona a ICANN e o sistema
de nomes de dominio. Mas trazer essa discussao sobre algo que é
muito concreto para eles, é isso que vai fazer com que as pessoas se
tornem envolvidas. Vocé deu um exemplo maravilhoso de como uma
comunidade indigena usou a Internet e a tecnologia no contexto da
pandemia. Isso € um exemplo concreto. Isso é algo que vai fazer com
que as pessoas realmente se sintam envolvidas e tocadas pelos
debates que sdo travados no ambito da governanca da Internet.

A segunda coisa € que capacitacao deve acontecer no maximo
possivel perto do nivel onde as pessoas estdao. E preciso que a gente
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explore mais um sistema de train the trainers. Fazer com que pessoas
gue sao lideres e reconhecidas dentro dos seus espacos e das suas
comunidades ajam como replicadores de conhecimento. Isso é
extremamente essencial para que a gente consiga falar a mesma lingua
das comunidades que a gente quer tocar. Ndo s6 a mesma lingua no
sentido cultural, mas a lingua no sentido linguistico mesmo. Olhando
para o continente africano, por exemplo, capacitagdao e governancga da
Internet, ela é disponivel em inglés, muito raramente em francés. As
linguas faladas nos paises africanos, mais de 50%, muitas vezes, sao
linguas locais. Como a gente consegue atingir essas pessoas? A partir
de um treinamento de treinadores, training the trainers, que vao
realmente se aproximar dessas pessoas, com 0Ss seus problemas
concretos em suas linguas locais. Isso eu acho que é desafio que para
o futuro a gente precisa enfrentar para incluir as comunidades que vocé
mencionou.

SRA. FERNANDA ROSA: Muito obrigada, Marilia. Muito obrigada
pela sua participacdo também. Foi incrivel. Laura.

SRA. LAURA DENARDIS (por intérprete): Muito obrigada
pela pergunta. E muito obrigado, Marilia, pelos seus comentarios. O
que eu gostaria de dizer é a perspectiva um pouco diferente. Eu
gostaria de lembra-los que alguns dos principais pensadores, principais
pesquisadores e pessoas engajadas na realizacdo das politicas de
Internet sdo pessoas com diversidade, sao lideres, sdao especialistas,
sao mulheres, pessoas de diferentes géneros, diferentes racas. Entao,
sO para lembra-los de que ha muitas vozes ja representadas na
comunidade de especialistas. O que € uma coisa boa.

Mas ha varias pessoas que nao se engajam nesses diferentes
féruns. E isso € um problema ja ha muito tempo. Eu acho que houve
melhoras sim, mas podemos ainda melhorar.

Entdo, ndo € s estar envolvidos nas diferentes discussbes
internacionais. E também discutir questoes especificas e escolhas que
sao feitas dentro da darea da tecnologia que afetam as pessoas
indigenas, as minorias, as pessoas marginalizadas. E uma dessas areas
é o viés algoritmico, por exemplo, reconhecimento facial. Como
incorporar diferentes idiomas nas estruturas da governanca da
Internet. E, claro, melhorar o acesso.

Entdo, além dessa discussao global em que eu acho que a
diversidade, lentamente, mas de forma constante, estd acontecendo,
ha uma série de coisas que precisam ser discutidas no momento do
design da infraestrutura. Todas as pessoas sao afetadas pelos
problemas que nds temos. E os direitos humanos para todos que fazem
parte da arena da governanca da Internet é muito importante. Por
exemplo, o direito de ter privacidade, o direito de ter um discurso, mas
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nao ser assediado on-line, a capacidade, o direito de participar da
economia global, de estar seguro, de ter seguranca pessoal e
emocional ao participar no mundo de ciber-informagdes. Tudo isso é
importante.

Entdao uma solucdo técnica para muitos desses problemas que eu
acabo de mencionar € a cibersegurancga. E € por isso que n6és achamos
que é o principal problema de direitos humanos. E importante para
garantir economia, direitos humanos, proteger a privacidade das
pessoas e uma série de outras coisas.

Muito obrigado, Fernanda, por me permitir participar. Muito
obrigado, Marilia, foi um prazer ter estado aqui com vocé e muito
obrigada a todos pelas étimas perguntas e discussao.

SRA. FERNANDA ROSA: Muito obrigada. Eu estou muito, muito
feliz com esse painel. Eu aprendi muito, saio daqui energizada.
Agradeco também, primeiramente, Laura DeNardis e Marilia Maciel
pela participacdo. E por trazerem tanto conhecimento para a gente,
né? De manha, um amigo me escreveu, com boas intengoes, falando
gue nao se sentia representado no painel, porque nao tinha homens. E
eu sempre estou questionando ele, né, que nos eventos que a gente
participa, em que ele participa sé tem homens. Ele fez isso com muita
boa intencdo, e eu queria dizer que o que nds precisamos também é
ouvir mais vozes dissonantes e menos representadas. E eu acho que
aqui ficou muito evidente o quanto a gente tem que aprender, o quanto
a gente tem a aprender ainda, né? Muito, muito obrigada. Obrigada a
EGI. Muito boa sorte na continuagao desse evento. E esperamos nos
ver na Internet. Muito boa sorte para todo mundo. Tchau, tchau.

35



