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Prefacio

por MARTIN HULLIN

Diretor Executivo Adjunto, Rede de Politicas Internet & Jurisdi¢do

desenvolvimento de politicas digitais transfronteiricas

interoperaveis é um desafio normativo cada vez mais

complexo; porém, estd na vanguarda dos incentivos as

tecnologias digitais e da economia de dados para melho-

rar as sociedades e alcancgar os Objetivos de Desenvolvi-
mento Sustentavel (ODS).

Nos tultimos dez anos, a Rede de Politicas Internet & Jurisdi¢do tem
trabalhado paraapoiaracooperacio multissetorial entre atores e regioes.
Tornou-se cada vez mais 6bvio que solu¢des normativas escalonaveis e
coerentes ndo podem ser desenvolvidas sem uma compreensio abran-
gente do ecossistema digital altamente complexo e dinAmico de multiplos
atores, iniciativas e tendéncias, com muitos objetivos e temas politicos
transversais, muitas vezes concorrentes.

Abordagens politicas novas e transformadoras sdo necessarias agora,
mais do que nunca, parafacilitar o compartilhamento de dados e incen-
tivaras tecnologias digitais para alcancar os ODS. Em nenhum lugarisso
é mais evidente do que na Africa, onde, como em outras regides do mun-
do, apés apandemia COVID-19, a transformacéio digital das economias,
governos e sociedades acelera-se de forma marcante.

Tendo como pano de fundo os ambiciosos quadros estratégicos da
Agenda2063,daZonade Comércio Livre Continental Africana (AfCFTA)
e orecentemente aprovado Quadro da Politica de Dados da UA, empenha-
mo-nos para permitir o intercambio de conhecimentos entre atores da
regido, na medida em que eles contextualizam, mapeiam e abordam os
desafios das politicas digitais transfronteiricas, a partir da metodologia
colaborativa do Relatério de Status Regional da Rede de Politicas Internet
& Jurisdi¢do: Contextualizacdo, Mapeamento e Abordagem de Politicas
Digitais Transfronteiricas na Africa.

De autoriadaequipe da Research ICT Africa (RIA), o Relatorio baseia-
-senametodologiainica da Rede de Politicas Internet & Jurisdigéo para
reunir o conhecimento dos principais atores regionais de governos,
empresas, operadores técnicos, organizacdes internacionais, academia
e sociedade civil por meio de entrevistas, pesquisas e oficinas. Trata-se de
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umacompanhamento regional tanto do Internet & Jurisdi¢do: Relatorio de
Status Global 2019*, quanto do Internet & Jurisdi¢do e CEPAL: Relatorio de
Status Regional 2020**.

O Relatdrio explora a importéancia da coordenacéo de politicas para a
construcdo de uma economia digital inclusiva e vibrante na Africa. Iden-
tifica as principais tendéncias que estio se formando em toda a regido e
apresenta oportunidades e desafios a serem considerados pelo governo,
setor privado e atores da sociedade civil.

Aandlise mostraas perspectivas dos atores regionais e identifica manei-
rasdelidar cooperativamente com as questdes digitais transfronteiricas.
Umaimportante mensagem do Relatdrio de Status Regional é que aimple-
mentacfo gradual de politicas digitais transfronteiricas deve progredir em
direcdo a harmonizacéo e considerar as capacidades de desenvolvimento
e os contextos nacionais, sem exigir conformidade simultanea.

Ao estabelecer as principais tendéncias relativas ao tratamento de ques-
toes de politicas digitais no continente, o Relatdrio destina-se a fornecer
umalinhadebase paraos formuladores de politicas naAfrica,e globalmen-
te, paramelhorar a suacompreensio sobre oportunidades e desafios atuais,
amedida que a Africa procura conceber inovagdes politicas e técnicas a
fim de incentivar a economia digital, rumo ao desenvolvimento susten-
tavel e inclusivo. Esperamos que os resultados contribuam para o projeto
continental mais amplo de harmonizacdo da politicade dados previstona
Estratégia de Transformagdo Digital*** da Comissio da Unifo Africana.

A medida que a Africa procura construir o seu caminho e fortalecer sua voz
regional nos debates politicos globais, esperamos que este Relatorio, e a
comunidade que ajudou a desenvolvé-lo, apoiem mais o didlogo e apesquisa
baseadaem evidéncias parapromover a coordenaco das politicas digitais
transfronteiricas em toda a regifo.

*Svantesson, Dan Jerker B. Internet & JurisdigZo: relatério de status global 2019. S&o Paulo :
Comité Gestor da Internet no Brasil, 2020. Disponivel em: <https://cgi.br/publicacao/cadernos-

cgi-br-internet-jurisdicao-6-1/>

**Souza, Carlos Affonso de. Internet & Jurisdigdo e CEPAL: relatério de status regional 2020.
S30 Paulo: Comité Gestor da Internet no Brasil, 2023. Disponivel em: <https://cgi.br/publicacao/

cadernos-cgi-br-internet-jurisdicao-e-cepal-relatorio-de-status-regional-2020/>

*UniZo Africana. Projeto de estratégia de transformacao digital para Africa (2020-2030),
[s.d]. Disponivel em: <https://au.int/sites/default/files/documents/38507-doc-ie25718 dts -
portuguese.pdf>
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https://au.int/en/documents/20200518/digital-transformation-strategy-africa-2020-2030
https://cgi.br/publicacao/cadernos-cgi-br-internet-jurisdicao-6-1/>meio de acordo firmado com o Núcleo de Informação e Coordenação do Ponto BR.
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RESUMO

Os paises africanos devem aumentar a sua coordenacgdo em poli-
ticas de dados.

A soberania de dados pode ser realizada sem localizagéo de da-
dos, por meio da protegdo reciproca de dados pessoais e politicas
continentais, para compartilhar beneficios.

As politicas de dados exigem salvaguardas de direitos humanos
para criar um ambiente online confidvel e funcional.

A implementacgdo gradual de politicas de dados deve progredir
em dire¢cdo a harmonizagdo e levar em conta as capacidades de
desenvolvimento e os contextos nacionais, sem exigir conformidade
simulténea.

Ha geralmente um déficit de dados no continente, particularmente
de dados precisos e de estruturas de compartilhamento de dados
que possam promover o alcance dos Objetivos de Desenvolvimento
Sustentdvel.

As infraestruturas compartilhadas de dados, incluindo uma rede
distribuida de centro de dados, precisam ser progressivamente
desenvolvidas para aproveitar os beneficios de escala e escopo.
Uma voz africana comum nas insténcias internacionais deve de-
fender politicas de dados que apoiem o desenvolvimento inclusivo
e defendam os direitos individuais e coletivos.

Sobre orelatério

O Relatdrio de Status Regional da Rede de Politicas Internet
& Jurisdigdo: Contextualizagdo, Mapeamento e Abordagem de
Politicas Digitais Transfronteiricas na Africa é uma analise de
como os fluxos de dados transfronteiricos podem ser desen-
cadeados para contribuir para os objetivos continentais de
desenvolvimento socioeconémico, respeitando os imperativos
dasoberanianacional, inclusive a protecdo dos cidadios contra
danos potenciais. A pesquisa comecou com a identificacio de
questoes digitais transfronteiricas. O fluxo de dados transfron-
teiricos emergiu rapidamente como a questio transfronteirica
mais crucial e imediata, embora subestimada. Como resulta-
do, o Relatdrio fornece uma visdo geral do status atual das
politicas de dados, com um mapeamento de leis e convencdes
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no contexto do novo Quadro da Politica de Dados da Unido
Africana',com foco em questdes digitais transfronteiricas. Um
dos objetivos centrais desta iniciativainovadora é um sistema
de dados interoperavel e integrado para o mercado tnico e,
em ultima analise, a harmonizacdo das politicas destinadas a
promover o desenvolvimento em todo o continente. No entanto,
como salientaram os atores entrevistados, o teste do sucesso
deste quadro estara em sua implementacéo a nivel continen-
tal por meio de sua internalizacdo pelos Estados-membros.
Convencdes digitais anteriores, oportunas e necessarias,
foram adotadas, mas nio ratificadas por um nimero suficiente
de Estados para que se tornem vinculativas e, portanto, nao
foram implementadas pela maioria dos Estados-membros.

Em razio deste desafio, a Unido Africana desenvolveu um
plano de implementacéo e acio para os Estados-membros e fa-
cilitara um programa de reforco de capacitacdo pararesponder
asnecessidades identificadas dos Estados-membros. Ao expan-
dir o método de pesquisa multifacetado, adotado pela primeira
vez para a produgdo do pioneiro Relatério de Status Global 2019"
da Rede de Politicas Internet & Jurisdicéo, e posteriormente
implementado no Relatdrio de Status Regional 2020"' da Rede
de Politicas Internet & Jurisdicdo e da Comissdo Econdmica
paraaAmérica Latina e o Caribe (CEPAL), os resultados deste
Relatdrio baseiam-se em uma contribuicéo colaborativa em
larga escala e em um processo de revisio, combinando a expe-
riéncia dos principais atores envolvidos na Rede de Politicas
Internet & Jurisdicéo.

Ainiciativa destina-se a complementar os mecanismos con-
tinentais existentes para o envolvimento de atores em toda a
Africa, afim de compartilhar conhecimento, consultar uns aos
outros, interagir com outros em todo o mundo e desenvolver
uma compreensio compartilhada da capacidade em torno de
questdes de politicas digitais.

O Relatorio explora porque a coordenacéo de politicas é im-
portante paraa construcdo de umaeconomiadigital inclusiva
evibrante na Africa. Identifica as principais tendéncias que se
formam em todaaregiio e apresenta oportunidades e desafios
para serem consideradas pelo governo, setor privado e atores
dasociedade civil. A analise mostra as perspectivas dos atores
regionais e identifica maneiras de lidar cooperativamente com
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as questdes digitais transfronteiricas. Os resultados contribui-
rao parao projeto continental mais amplo de harmonizacio de
politicas de dados, integracdo de mercado e desenvolvimento
socioecon6mico previsto na Estratégia de Transformacéo
Digital'V (DTSA) da Comissio da Unido Africana. As conclusdes
do Relatdrio devem ressoar entre os formuladores de politicas
naAfricae globalmente.

Alntroducéo apresenta os desafios da digitalizacdo e da “da-
taficacdo” (datification) e ametodologia utilizada para a pesqui-
sa. Descreve brevemente o processo de pesquisa e os primeiros
resultados. O contexto de politicas é detalhado no Capitulo 1,
que discute as respostas politicas continentais a digitalizacao,
dataficacdo e ao desenvolvimento de politicas tectonicas, que
¢ o inicio da Zona de Comércio Livre Continental Africana
(AfCFTA). O Capitulo 1 também discute a protecéo de dados e
a privacidade, a legislacio em matéria de cibercriminalidade,
propriedade intelectual e direito da concorréncia, que impul-
sionam as questdes digitais transfronteiricas. No Capitulo 2,
o Relatorio discute as tendéncias atuais das tematicas digitais
transfronteiricas na Africa. Uma ampla gama de questdes é
revisitada sob as caracteristicas de um ambiente confiavel,
economia inclusiva, infraestrutura e necessidade de coorde-
nacéo de politicas digitais. Possiveis solu¢cdes para algumas
das dificuldades apontadas pela pesquisa sdo apresentadas no
Capitulo 3, incluindo o desenvolvimento de infraestrutura com-
partilhada, aharmonizacio de padrdes legais, o acordo sobre o
fluxo de dados transfronteiricos e o desenvolvimento de uma
narrativa africana comum. O Capitulo 4 contém as conclusdes
que contextualizam os desafios.

Tendéncias abrangentes
Apesquisadocumental e asérie de consultas durante aprepa-
racdo do presente Relatdrio revelaram tendéncias e mensagens
de alto nivel de mais de 100 atores consultados.

A Africa enfrenta desafios semelhantes aos de outras regides
no desenvolvimento de suas politicas digitais
A pesquisadocumental e a série de consultas na preparacéo
do presente Relatorio revelaram tendéncias e mensagens de
alto nivel de mais de 100 atores consultados.
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INFOGRAFICO 1

O presente Relatdrio é uma continuacéo de duas iniciativas
anteriores da Rede de Politicas Internet & Jurisdicio: Relatdrio
de Status Global 2019 e o Relatdrio de Status Regional 2020 da
América Latina e Caribe. Varios desafios em torno das politicas
digitais para Africa parecem semelhantes aos encontrados em
outras regides, em particular:

Um

O dificil tratamento das interdependéncias entre as
politicas conduzidas em campos separados de co-
nhecimento e as propostas normativas (por exemplo,
comércio, seguranca, protecio a privacidade etc.);

O risco de possiveis incompatibilidades entre as
medidas unilaterais adotadas por um grande niimero
de paises, cujo efeito cumulativo pode tornar algumas
questoes ainda mais dificeis de resolver;

A crescente tensdo entre as aspiracdes de proteger o
livre fluxo de dados e garantir a soberania digital
por meio de medidas como alocalizacio de dados;
A dificuldade de participar plenamente no debate global
sobre politicas de dados, que é, em grande parte, impul-
sionado por atores de fora da regifio e torna os paises
africanos “receptores de normas”, em vez de “criadores
de normas”;

A crescente preocupacdo com a natureza extrativista
da economia de dados e as desigualdades de recursos
que ela cria e amplifica.

tema abrangente é anecessidade de coordenacio mais

forte entre os paises do continente e o reconhecimento de que
a atual no € suficiente.

Existe uma forte coordenacg&o entre os paises africanos
no que diz respeito a questdes de politica digital.

8%

Discordo
plenamente

23% 15% 2%

2 - -

Discordo

Concordo

Neutro Concordo
plenamente
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INFOGRAFICO 2

Os paises africanos precisam trabalhar mais em conjunto nas questées digitais.

9% 0%
Discordo ’
plenamente Discordo

1% 24%
. JuU
Neutro Concordo RLELY
plenamente

A Africa também enfrenta desafios especificos
Para além dos problemas referidos, com os quais todos os pa-
ises sdo confrontados, a Africa tem caracteristicas especificas,
decorrentes da sua situacéo socioecondmica geral, que devem
ser levadas em conta no desenvolvimento de um conjunto
ambicioso e necessario de politicas digitais. Sdo elas:

A dimensiao do continente, em termos do nimero de
paises envolvidos e da distribuicfo territorial geral, com
situacdes ambientais e topograficas muito diversas;
Niveis muito dispares de desenvolvimento em geral,
tanto entre, quanto nos paises, com questdes conside-
raveis relativas as necessidades primarias e potenciais
riscos relacionados as mudancas climaticas;
Distribuicio geografica muito desigual das popula-
¢des, com centros urbanos densos e populacdes rurais
muito dispersas;

Persisténcia de tensdes sociais e politicas, inclusive de
conflitos violentos em algumas partes do continente, com
muitas medidas correlatas de desligamentos da Internet;
Coexisténcia de um esforco de integracio continen-
tal com miiltiplos agrupamentos sub-regionais (com
fortes raizes histdricas), o que acrescenta uma camada
de desafios a coordenacio;

Nivel de desenvolvimento geral e disponibilidade de-
siguais de infraestruturas energéticas confidveis,
fundamentais para alimentar a economia digital.
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Uma ambicao nitida em diregao a integracao digital esta
surgindo

Varias iniciativas destacam a crescente consciéncia daimpor-

tancia das politicas digitais e, em particular, de dados, para o
desenvolvimento do continente. Elas manifestam aambicdo da
Africa de construir uma economia digital dindmica, inclusiva
e integrada, que ofereca a escala e o escopo necessarios paraa
criacdo de valor de dados. Tais iniciativas incluem:

A Agenda2063Y, de 2013, estratégia abrangente de de-
senvolvimento para aAfrica, que enfatiza o “crescimento
inclusivo e o desenvolvimento sustentavel”, através do
aumento da capacidade de inovacio, ciéncia e tecnologia;

* AEstratégiade Transformacéo Digital (DTSA) da Unido
Africana (UA), que aborda o legado de déficit na coope-
racdo e coesfio continentais e procura estabelecer um
mercado digital inico na Africa até 2030;

e O Quadro da Politica de Dados da UAY', que apresenta
recomendacdes detalhadas para orientar a formulacdo
de politicas internas, fortalecer a cooperacéo entre os
paises e promover os fluxos de dados intra-Africa.

Paralelamente, em marco de 2018, adotou-se um acordo

ambicioso que estabelece uma Zona de Comércio Livre
Continental Africana (AfCFTA)"'". Embora tenha entrado
em vigor em 2019 e sido ratificado por 44 paises até 2022,
seus protocolos especificos relacionados a politicas digitais e
a dados ainda estdo em negociacdo. Existe, no entanto, uma
esperanca significativa de que este quadro permita a criacio
de um mercado digital tinico africano.

INFOGRAFICO 3
A Zona de Comércio Livre Continental Africana permite a realizag&o de um Unico mercado digital
comum na Africa.
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No entanto, uma nota de cautela em relacio aos desafios de
harmonizacdo vem dabaixa adog¢do formal da Convencao da UA

sobre Seguranca Cibernética e Protecio de Dados Pessoais

Vil

(Convencio de Malabo), de 2014. Até 2022, a Convencio sé foi
ratificada por 13 paises e, portanto, ainda nio entrou em vigor.

A governanca de dados sera uma parte fundamental, ainda
subestimada, das politicas digitais
De todas as politicas que lidam com o desenvolvimento
de uma sociedade digital mais equitativa, a governanca de
dados constitui um elemento fundamental para gerar valor
social e econémico. H4, a este respeito, um amplo reconhe-
cimento de que:

FIGURA 4
Os fluxos de dados s3o benéficos
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Assegurar fluxos de dados transfronteiricos, ndo sé entre
os paises africanos, mas também com o resto do mundo,
éfundamental para o desenvolvimento de uma economia
digital préspera no continente;

T @
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Isso exige, no entanto, uma convergéncia significativa
de diversos quadros regulatdrios que garantam elevados
niveis de prote¢fo em termos, nomeadamente, de priva-
cidade e de acesso aos dados por parte de autoridades de
execucdo da lei ou moderacio de contetudos;

Deve-se dedicar atencio especial a distribuicio equitati-
vadovalor criado pelo compartilhamento de dados entre
atores que estido em situacdes de desequilibrio de poder.

Questdes estruturantes
As quatro questdes estruturantes que se seguem sio apresen-
tadas como uma contribuicio para o debate em curso sobre as
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politicas digitais na Africa. Nio sdo, naturalmente, exaustivas,
mas exemplos de uma abordagem de contextualizacio, a va-
rios niveis, dos desafios comuns para promover a cooperacio
necessaria. A metodologia pode ser aplicada a outras questoes.

QUAL O CAMINHO PARA A HARMONIZAGAQ?

A gritante disparidade das situacdes de desenvolvimento
juridico e econ6mico entre os paises africanos torna a conse-
cucdo da plena harmonizacdo um objetivo particularmente
dificil. Isso continua sendo verdade até mesmo na Unido
Europeia, que se baseia em décadas de convergéncia entre
economias menos numerosas e mais semelhantes, e se be-
neficia de fortes instrumentos regulatdrios, com os quais a
Unido Africana nio conta.

Nio dificultar o progresso dos paises mais avangados pode
entrar em conflito com o desejo de estabelecer regras sufi-
cientemente comuns em todo o continente. Uma abordagem
flexivel para convergéncia progressiva pode ser neces-
sariaparaacomodar as diferentes situa¢des, sem introduzir
distor¢des excessivas no campo da concorréncia.

Realizar um debate especifico é necessario para determi-
nar a combinacéo certa entre interoperabilidade juridica e
harmonizacéo total, para criar a cooperacio necessaria entre
os diferentes grupos de paises. De modo geral, mais desen-
volvimento do estado de direito e da legitimidade politica é
essencial paraacriacdo de ambientes de confianca, que levem
auma cooperacao eficaz.

QUAL ESTRATEGIA DE INFRAESTRUTURA DIGITAL?

O sucesso de qualquer ambicdo digital para aAfrica depende
do acesso a infraestruturas digitais confiaveis. Enormes pro-
gressos foram alcancados nos ultimos dez anos em termos de
conectividade, através da multiplicacio de cabos submarinos
que conectam o continente arede global e backbones terrestres
internamente. No entanto, a conectividade de comunidades
rurais de densidade muito baixa continue sendo um desafio.

No entanto, asituacio permanece muito diferente em termos
de instalacdo de centros de dados, devido a energia elétrica
muitas vezes néo confiavel, as condicoes climaticas desfavora-
veis e ainstabilidade legal e politica. Assim, os atores africanos
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ainda precisam de acesso a servicos em nuvem localizados
fora do continente que possam fornecer o grau necessario de
confiabilidade e protecdes de seguranca.

Uma estratégia dedicada ao desenvolvimento progressi-
vo da camada da infraestrutura de dados no seu territdrio
deve ser parte integrante de qualquer ambicéo digital geral
para a Africa, tendo em conta os locais ideais para esses
centros de dados, que podem nfo existir imediatamente para
todos os paises. Um coroldario é que medidas generalizadas
de localizag¢do de dados impediriam a construcdo de uma
infraestrutura continental coerente e progressivamente
escalonavel e, em tltima anélise, prejudicariam o potencial
de desenvolvimento de muitos atores.

COMO IMPULSIONAR O COMPARTILHAMENTO DE DADOS PARA O
DESENVOLVIMENTO?

Os dados sdo essenciais para alcancar os Objetivos de
Desenvolvimento Sustentavel (ODS), que sdo de importancia
criticaparaa Africa, por exemplo, em termos de acesso 4 4gua,
alimentos, satde ou energia, e no que diz respeito ao planeja-
mento urbano ou a mitigacédo das alteracdes climaticas.

Uma parte importante de uma estratégia de dados para o
desenvolvimento da Africa deve abranger o fortalecimento
de estatisticas nacionais confiaveis, a padronizacéo de forma-
tos de dados em varios setores para promover a interoperabi-
lidade e a reutilizacdo para analise, o incentivo a criagdo de
comunidades de compartilhamento de dados (por exemplo,
dados comuns, dados coletivos, consdrcios ou gerenciamento
de dados) e, quando apropriado, a cooperacdo mutua entre
entidades privadas e autoridades publicas (inclusive as locais).

Aesserespeito, o Datasphere Governance Atlas", uma publica-
¢doda Datasphere Initiative*, documenta uma série de iniciativas
desse tipo em todo o mundo, que pode fornecer inspiracéo ttil.

COMO FORTALECER A VOZ DA AFRICA NOS FORUNS GLOBAIS DE GOVERNANGA
DE DADOS?

A governanca de dados esta se tornando um toépico im-
portante da agenda internacional. No entanto, essas dis-
cussdes ocorrem principalmente em féruns onde os atores
africanos néo estéo presentes (por exemplo, G7, OCDE) ou
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marginalmente representados (G20), apesar de representarem 17% da
populacdo mundial (e 25% até 2050).

Consequentemente, os atores africanos sdo a extremidade receptora
das regulacdes adotadas por outros paises (em especial pela UE). Além
disso, o continente como um todo é um campo de batalha para visdes
regulatdrias concorrentes dos EUA, da UE e da China, que complexificam
seus esforcos de integracéo regional.

O desenvolvimento de uma narrativa especifica por parte da Africa
sobre o futuro dasociedade digital é um pré-requisito parareforcar a sua
voz no debate global. Isso pode abranger, em particular: a necessariade
avaliacdo por parte de outras regides doimpacto extraterritorial de suas
regulacdes e adistribuicdo mais equitativa do valor socioeconémico do
que a atual economia extrativa de dados proporciona.

A Africando pode desenvolver suas estratégias digitais sem levar em
conta o ambiente global em que necessariamente opera. Além disso,
novas interfaces para os processos globais devem ser desenvolvidas para
promover a voz do continente.
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om o surgimento de tecnologias digitais basea-
das em dados, que levam inovacdes a prestacdo
de servicos e aos negocios, os dados se tornaram
um ativo essencial naeconomiadigital, seja global,
regional ou nacional. Estaintroduco identifica os
desafios que os tomadores de decisdo enfrentam para formular
politicas de dados apropriadas, como resultado da intensifica-
céo dos processos de digitalizacdo e “dataficacdo” (datification).

O primeiro capitulo, intitulado “Contexto Politico”, aborda,
mais detalhadamente, os desafios globais da formulacio de po-
liticas adequadas para as economias digitais, especialmente no
que diz respeito ao papel central dos dados e dos fluxos de dados
transfronteiricos. Os dados sdo importantes para estruturacio
e producdo de desenvolvimento. Um vasto leque de questdes
levanta questdes transfronteiricas. Entretanto, isso ndo deve
distorcer o fato de que o fluxo de dados transfronteiricos é o
foco do Relatdrio, como uma questido importante e urgente,
sobre a qual a maioria dos avancgos de politicas, embora in-
completos, sdo realizados feitos. Este capitulo também explica
aimportancia dos dados, além de fornecer o contexto para o
fluxo de dados transfronteirico.

O segundo capitulo sobre “Tendéncias Tematicas” na Africa
documenta as tendéncias abrangentes e atuais das politicas
digitais transfronteiricas. Duas grandes questdes emergiram
das entrevistas realizadas: a necessidade de coordenacéo e
harmonizacio sobre politicas digitais; e a influéncia externa
napolitica de dados africana. A Parte I deste capitulo centra-se
nas tendéncias africanas em torno de ambientes confiaveis.
Em seguida, a Parte II concentra-se na economia inclusiva e
aborda os temas da concorréncia, tributacéo, inclusio finan-
ceira e dinheiro eletronico. Além disso, a Parte IT destacabre-
vemente os desafios de infraestrutura e chamaa atencéo para
o desenvolvimento de sistemas de identidade digital e centro
de dados no continente.

AParte IIl investiga as atividades relacionadas 4 coordena-
cdo e harmonizacio das politicas digitais transfronteiricas.
Também compartilha algumas das perspectivas compartilha-
das pelos colaboradores do Relatério sobre razdes importan-
tes para que os paises africanos trabalhem em conjunto para
regular os dados.
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A Parte III, além disso, enfatiza a necessidade de forjar nar-
rativas comuns sobre a Africa como uma economia dinAmica
e integrada, oferecendo a escala e o escopo necessarios para
a criacfo de valor de dados e de um ambiente de politicas de
dados propicias e adequadas para o investimento, o comércio
eainovaciolocais e estrangeiros. Narrativas complementares
sobre a colaboracéo, coordenacio e harmonizacdo que estio
sendo realizadas pelos paises africanos devem reconhecer a
criacdo dessas condicdes. Juntamente com a narrativa sobre
interesses comuns africanos e sua voz em assuntos de gover-
nanca global que emergiram do estudo, sdo necessarias meta-
narrativas complementares para contrariar as narrativas da
Africa como sendo sem voz, descoordenada e limitada.

O terceiro capitulo discute as possiveis solu¢des para a Afri-
caparaaformulacio de politicas digitais e de dados. A Parte I
examina a necessidade de que a Africa tenha uma estratégia
coordenada para ainfraestrutura de dados. Embora ainfraes-
truturade centro de dados sejaum requisito paraautilizacio
bem sucedida de dados com vistas ao desenvolvimento, o con-
tinente também deve assegurar um fornecimento de energia
confiavel e uma conexio de dados de alta velocidade. A Parte
II analisa a necessidade de normas legais harmonizadas. Os
atores expressaram a opinido de que a AfCFTA apresenta a
oportunidade de criar um mercado digital nico, por meio da
harmonizacao transfronteirica, no qual os fluxos de dados
permitirdo o desenvolvimento econémico. Embora ja exis-
tam convencdes internacionais e continentais vinculantes
sobre direitos humanos e normas sobre a Internet para criar
um ambiente de dados confiavel e funcional, elas precisam
de politicas melhor informadas e regulacdes digitais. Ha um
forte sentimento de que os fluxos de dados transfronteiricos,
com a necessaria protecio de dados pessoais, sio essenciais
para o desenvolvimento econémico e a integracio da Africa
de forma mais competitiva na economia global. A localizacio
indiscriminada de dados, particularmente onde ndo ha capa-
cidade local para criar valor a partir deles, privara os paises
das eficiéncias e dos ganhos de produtividade associados a
melhoria dos fluxos de dados e informacdes.

O restante desta Introducgéo analisa os desafios da digitali-
zacdo e da dataficacdo, da criacdo de valor a partir dos dados,

43



fornece uma visdo geral das respostas politicas africanas e
estabelece a necessidade do Relatério, da metodologia e das
conclusdes iniciais.

O desafio da digitalizacdo e da dataficagdo

Governos e organizacdes intergovernamentais ao redor do
mundo estio enfrentando os desafios de formular politicas
apropriadas paralidar com aintensificacdo dos processos de
digitalizacdo e dataficagéo. Os principais relatérios multilate-
rais, como o Relatério de Desenvolvimento do Banco Mundial
2020' e 0 Relatdrio da Conferéncia das Nag¢des Unidas sobre
Comércio e Desenvolvimento (UNCTAD) de 2019 sobre Eco-
nomia Digital® destacam a importancia dos dados, de seus
fluxos e de sua governanca para o desenvolvimento e a ino-
vacdo dos setores publico e privado, no comércio, e explicam
asuaimportancia como base de reformas internacionais dos
regimes tributdrios. O Relatorio sobre Economia Digital da
UNCTAD de 2021 examina os fluxos de dados como um ace-
lerador critico do desenvolvimento econémico.? O fluxo de
dados transfronteiricos surgiu como a questdo digital trans-
fronteirica mais proeminente e urgente. As primeiras Ofici-
nas de Didlogos entre atores”, realizadas para este estudo,
destacaram a politica de dados como uma preocupagéo cen-
tral e urgente. Os participantes expressaram a necessidade de
que as politicas de dados mudem a atual distribuicfo desigual
de oportunidades tanto entre os paises, quanto dentro deles,
de modo a (1) permitir que a Africa como um todo se beneficie
das tecnologias impulsionadas pelos dados e (2) assegurar que
esses beneficios sejam compartilhados de forma equitativa
entre todos os seus habitantes.

1 “World Development Report 2020: Trading for Development in the Age of Global
Value Chains” Text/HTML (World Bank). Disponivel em: <https://www.worldbank.
org/en/publication/wdr2020> . Acesso em: 20 de outubro de 2022.

2 “Digital Economy Report 2019 | UNCTAD" Disponivel: <https://unctad.org/
webflyer/digital-economy-report-2019>. Acesso em: 06 de setembro de 2022.

3 UNCTAD, “Digital Economy Report 2021: Cross-Border Data Flows and
Development: For Whom the Data Flow", publicagdo das Nagdes Unidas
(Genebra, 2021). Disponivel em: <https://unctad.org/system/files/official-
document/der2021 _en.pdf>. Acesso em: 05 de margo de 2023.

44


https://www.worldbank.org/en/publication/wdr2020
https://www.worldbank.org/en/publication/wdr2020
https://unctad.org/webflyer/digital-economy-report-2019
https://unctad.org/webflyer/digital-economy-report-2019
https://unctad.org/system/files/official-document/der2021_en.pdf
https://unctad.org/system/files/official-document/der2021_en.pdf

O Relatdrio enfoca, portanto, esta questio, a0 mesmo tempo
em que analisa uma ampla gama de tematicas digitais trans-
fronteiricas correlatas. Devido ao potencial dos dados para o
desenvolvimento, neles estd focada a maioria das solugdes.

Como os dados se tornam um fator critico de produtividade
e inovacdo que sustenta a economia global, garantir fluxos
transfronteiricos é um pré-requisito para o acesso ainfraes-
truturas eficientes (muitas vezes localizadas no exterior) e
para que os mercados digitais se tornem competitivos. Isto é
fundamental 8 medida que a Africa transita paraum mercado
digital inico sob a AfCFTA. Portanto, politicas e regulacdes
que possibilitem, de forma responsavel, fluxos de dados trans-
fronteiricos sdo centrais para ampliar a escala e o escopo da
criacdo de valor.

As diversas estruturas emergentes em todo o mundo reco-
nhecem que um ambiente confiavel para o intercAmbio, com-
partilhamento e fluxos de dados em geral é essencial para a
realizacdo do valor dos dados. Para este fim, alguns paises do
globo desenvolveram e implementaram uma série de politicas
e regulacdes para governar unilateralmente o fluxo de dados
através das fronteiras, num esfor¢o para estabelecer confian-
ca.* A criacfo de valor a partir de dados requer um nivel de
interoperabilidade entre eles. O acesso, o uso e a reutilizacio
sem obstaculos dos dados dentro de qualquer ecossistema sdo
fundamentais paraimpulsionar os beneficios sociais e econ6-
micos das tecnologias emergentes e, portanto, tém ocupado um
lugar central no discurso da governanca de dados.

Tecnologias emergentes impulsionadas por dados que per-
mitem inovacdes em novos modelos de negécios e servicos
prometem varios resultados positivos: maior eficiéncia e efi-
cacia administrativa; economia de custos para as corporacdes;
trabalho mais rapido e inteligente; analise de dados em tempo
real; e tomada de decisdes automatizada. Entretanto, essas
tecnologias também introduzem novos riscos ou modificam
a possibilidade de riscos existentes. Além das preocupacdes
globais, existem desafios particulares para os paises africanos,

4

AUC/OECD, “Africa's Development Dynamics 2020: Digital Transformation for
Quality Jobs" (AUC, Addis Ababa/OECD Publishing, Paris, 2021). Disponivel em:
<https://doi.org/10.1787/0cc660f7-pt>. Acesso em 05 de margo de 2023.
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incluindo a conex&o a Internet, a geracdo de energia, a necessi-
dade de criar instituicdes e as barreiras geograficas.

Embora os danos associados a proliferacio de dados, tais
como violacdes de privacidade, sejam universais, os impactos
sdo desiguais. Mesmo em sistemas onde ha barreiras como a
exigéncia de consentimento informado das pessoas em questio
sobre o uso de seus dados, os mais marginalizados frequen-
temente ndo conseguem supera-las. Isso se deve ou a impos-
sibilidade de exercer seus direitos que as protecdes de dados
oferecem ou ao fato de serem totalmente marginalizados do
sistema de dados; portanto, incapazes de usufruir de qualquer
um de seus beneficios.

Além disso, a governanca efetiva dos dados deve lidar com a
natureza global dos fluxos de dados. Isso requer niveis muito
maiores de cooperacio global e mais envolvimento dos paises
africanos nos foruns internacionais de tomada de decisdo. Atu-
almente, normas e protocolos sdo estabelecidos em mercados ja
maduros do Norte Global para atender as necessidades domés-
ticas eregionais, enquanto o Sul Global, em geral, e aAfrica, em
particular, tém sido historicamente “receptores de normas”.

Associada arapida dataficacdo da economia e da sociedade,
esta acrescente concentragdo da propriedade e da capacidade
de obtervalor apartir dos dados. Estima-se que mais de 90% do
valor da capitalizacdo de mercado das 70 maiores plataformas
esteja concentrado em dois paises - China e Estados Unidos.
Em contraste, a Europa responde por apenas 4% e aAfricaea
América Latina juntas por 1%.°

Grandes represas de dados sdo acumuladas por essas poucas
corporacdes tecnoldgicas, tornando-as proprietdrias de facto
de ativos de dados em centros globais de riqueza e poder, com
implicacdes geopoliticas significativas. Amedida que o Big Data
se tornaum recurso cada vez mais importante, os paises do Sul
Global e as comunidades marginalizadas, em todo o mundo,
ficam ainda mais desfavorecidas.®

“Digital Economy Report 2019", Digital Economy Report, 4 de setembro de
2019. Disponivel em: <https://unctad.org/system/files/official-document/
der2019 en.pdf>. Acesso em: 05 de margo de 2023.

Gillwald, Alison, et al., “"GPAI Data Justice Policy Brief: Putting Data Justice into
Practice” (Global Partnership on Al, novembro de 2022). Disponivel em: <https://
gpai.ai/projects/data-governance/data-justice-policy-brief-putting-data-justice-
into-practice.pdf>. Acesso em: 05/03/2023.
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Se os paises e as regides serdo ou néo capazes de criar condi-
cOes para o aproveitamento desses processos de digitalizacdo e
dataficacdo, afim de criar valor agregado, aumentar a eficiéncia
e aprodutividade, criar novos empregos e otimizar o comércio
e atributacfio que geram receita, isso dependera das politicas
adotadas e implementadas. Esse é um desafio institucional
comum para os paises em desenvolvimento. Como declarado
pelaUNCTAD, “O aproveitamento do potencial [de dados] para
muitos, e nio apenas para poucos, requer pensamento criativo e
experimentacdo de politicas”” Embora isso apresente desafios
em diferentes niveis de governo, a natureza globalizada dos
dados exigira, no entanto, uma maior coopera¢io mundial para
superar muitos deles.

A distribuicado desigual de oportunidades e de riscos reflete
os niveis de desenvolvimento humano e econémico dos paises
e osdesequilibrios existentes entre e nos paises. A capacidade
dos paises e das regides para combater essas tendéncias depen-
derade um ambiente propicio paraa criacio de valor orientado
por dados, que sejamais inclusivo e equitativo.? Entretanto, os
quadros legais e regulatérios para os dados ainda sdo inadequa-
dos em muitos paises de baixarenda, que frequentemente tém
lacunas em salvaguardas criticas, além da falta de iniciativas
de compartilhamento de dados.” O Quadro da Politica de Dados
adotada pelos Estados-membros da UA em 2022 contribuiu de
alguma forma para preencher esta lacuna.

Criagao de valor a partir de dados
No contexto das politicas digitais, os dados sdo a base da
economia digital. Sdo reconhecidos como um bem de interes-
se geral, muitas vezes nio limitado por fronteiras geograficas,
devido a arquitetura descentralizada da Internet. Os dados sdo

7 “Digital Economy Report 2019: Value Creation and Capture : Implications for
Developing Countries”, 2019. Relatério de Economia Digital 2019: Criagdo e
Captura de Valor : Implicagdes para os Paises em Desenvolvimento, 2019.

8 Gillwald, Alison et al., “GPAI Data Justice Policy Brief: Putting Data Justice
into Practice”, GPAI (2022). Data Governance Working Group - A Framework
Paper for GPAI's Work on Data Governance 2.0, Report, November 2022,
Global Partnership on Al, Paris. Disponivel em: <https://gpai.ai/projects/data-
governance/data-justice-policy-brief-putting-data-justice-into-practice.pdf>.
Acesso em: 05 de margo de 2023.

9 Banco Mundial, “Data for Better Lives. (Washington D.C.: World Bank, 2021).
Disponivel em: <doi:10.1596/978-1-4648-1600-0>
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valiosos quando permitem ao governo e ao setor privado prestar
servicos publicos de forma eficaz, uma situagéo que requer com-
preensdo dademandade dados e de como as institui¢cées podem
aproveita-los, por meio da governanca de dados, para melhorar
aprestacdode servicos e enfrentar os desafios socioeconémicos.

Os dados assumem intimeras formas e sua definicéo € alta-
mente contestada. Eles podem ser amplamente categorizados
em dados pessoais e ndo-pessoais, apesar de seus limites té-
nues, a medida que as tecnologias se tornam melhores em infe-
rir dados individualmente relevantes, a partir de dados aparen-
temente impessoais. Os dados tém origem em multiplas fontes e
podem ser usados e reutilizados em varias industrias e setores,
em tempo real, sem prejudicar seu uso por mais ninguém. Até
recentemente, ao contrario do comércio e do movimento de
bens fisicos, os dados, com sua arquitetura de Internet aberta
subjacente, muitas vezes nio eram limitados por fronteiras
geograficas. Dados sdo heterogéneos e, como tal, podem ser
entendidos de diversas maneiras: como bits e bytes digitais,
valores e estatisticas (dados processados) e informacdes (da-
dos construidos). O que distingue as formas dominantes de
dados sendo usados em novos servicos, é que eles sdo gerados
pelo usuario. Embora os dados sejam cada vez mais entendidos
como um recurso valioso e até mesmo estratégico, sua valo-
rizacdo apresenta um desafio particular, que tem ocupado a
mente de académicos, agéncias multilaterais e formuladores
de politicas. Existe um consenso de que os dados tém pouco
valor em si: é somente através do processamento, transmissio,
armazenamento e combinacdo de dados que se agrega ou se ex-
traiseuvalor. Em termos econdémicos, os dados sdo entendidos
como um bem de interesse geral que tem retornos variaveis. Sdo
inerentemente nio rivalizantes (no nivel técnico, sdo infinita-
mente utilizaveis, sem diminuir a capacidade de outra pessoa
de utiliza-los). Também sdo naturalmente nio excludentes, o
que significa que ndo ha barreiras naturais para que maltiplas
pessoas usem os mesmos dados, ao mesmo tempo. Embora os
dados possam ser excluidos por meios tecnoldgicos e legais,
estas ndo sdo funcionalidades a eles inerentes."’

10 UNIAO AFRICANA, “Quadro da Politica de Dados da UA" (Unido Africana, 2022).
Disponivel em: <https://au.int/sites/default/files/documents/42078-doc-AU-
DATA-POLICY-FRAMEWORK-PT.pdf>. Acesso em: 05 de margo de 2023.
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Além disso, o acimulo de dados por si s6 ndo tem valor econ6-
mico - isto requer investimentos e atividades complementares.
E aquilo que as organizagdes fazem com os dados que leva a
criacdo de valor, tanto internamente, quanto externamente,
através da rede de dados ampliada. Isso pode, teoricamente,
ser quantificado pela atribuicédo de valor monetdrio a coletade
dados, levando em consideracgéo diversas variaveis geradoras
de custo e renda, a exemplo de como as organiza¢des cobram
pelos dados gerados pelo usuario, ou como reconciliam os cus-
tos de processamento de dados, como a coleta, manutencio e
dataficacdo. O valor dos dados, seja da perspectiva dos bene-
ficios socioeconémicos, seja da publica, manifesta-se quando
vigoram as condicdes fundamentais ou incentivadoras para
que governos ou empresas privadas efetivamente reguladas
fornecam melhores servigos publicos ou uma gestdo ambiental
mais eficaz e quando os cidaddos dispdem de vidas mais sau-
daveis e economicamente seguras, pelo potencial dos dados.™

Emboraofocotenhasido avastariqueza privada acumulada,
haum crescente reconhecimento do valor ptblico que pode ser
realizado a partir da producdo efetiva, do gerenciamento e do
compartilhamento de dados do setor ptiblico. A criaco efetiva
de valor, a partir de dados do setor publico, requer uma aborda-
gem abrangente para compreender ademanda de dados, e como
ela pode ser apoiada por uma governanca de dados adequada,
para melhorar a prestacdo de servicos e enfrentar os desafios
socioecondmicos. O valor do interesse geral também pode ser
realizado através de dados coletados por atores privados. Por-
tanto, seriaum erro rotular todos esses dados como “privados”.
A percepcdo de dados como um bem publico digital requer uma
avaliacdo do lado da demanda de recursos como dados, e ndo
apenas a avaliacdo da oferta comercial tradicional. E aavaliagdo
comercial tradicional da oferta que reconhece os dados como
um insumo critico derivado. Ainda, estimula a organizacéo co-
letiva e regulacdo de dados comuns (datacommons) ou repre-
sas de dados, bem como um acesso mais equitativo, através de
padrdes de dados abertos, na forma de protecdes abrangentes
oferecidas por modelos alternativos de gerenciamento de dados.

11 Banco Mundial, “World Development Report 2021: Data for Better Lives’, Text/
HTML, World Bank, 2021. Disponivel em: <https://www.worldbank.org/en/
publication/wdr2021>. Acesso em: 05 de margo de 2023.
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Dados sdo fundamentais para se avancar no cumprimento
dos ODS. Estatisticas e coordenacfo nacionais sio essenciais
para apoiar o desenvolvimento de dados em cooperacdo com
organizacOes intergovernamentais globais (OIG).

A Africa é confrontada com grandes desafios de desenvolvi-
mento, inclusive no uso daterrae daagua, e no rapido desenvol-
vimento urbano. O compartilhamento de dados coletados e ge-
rados sobre esses assuntos é essencial para abusca de solucdes.
Ainda ha uma escassez de dados essenciais para a elaboracdo
de politicas de desenvolvimento nacionais, regionais e globais.
Muitos governos ainda ndo tém acesso a dados suficientes sobre
toda a suapopulacio. Isso é especialmente verdadeiro para os
individuos mais pobres e mais marginalizados, que constituem
precisamente os grupos cujos lideres devem se concentrar em
eliminar ou néo a pobreza severa, assim como todas as emis-
s6es de carbono até 2030 e, no processo, “nio deixar ninguém
paratras”’?. O Big Data pode revelar desigualdades sociais que
antes eram encobertas. Mulheres e meninas, por exemplo, que
frequentemente trabalham na economia desorganizada ou em
casa, enfrentam restricdes sociais a sua mobilidade e estdo
sub-representadas, tanto nas tomadas de decisdo privadas,
quanto nas governamentais. Boa parte do Big Data com maior
potencial para serem utilizados para o bem publico sdo coleta-
dos pelo setor privado. Como tal, é provavel que as interacdes
publico-privadas se tornem mais difundidas. O desafio sera
garantir que elas sejam sustentaveis ao longo do tempo e que
estejam bem definidos papéis e expectativas, de todos os lados.

Visao geral da politica africana

AAfricaestd em um momento importante na concepcio eim-
plementacéo de politicas digitais e de dados. A UA tem liderado
o desenvolvimento de politicas continentais sobre a Estratégia
de Transformacéao Digital para a Africa (DTSA) e sua Agen-
da 2063, enfatizando um objetivo de “crescimento inclusivo e
desenvolvimento sustentavel”, pelo aumento da capacidade de
inovacéo, ciéncia e tecnologia.

12

Nagdes Unidas, “Big Data for Sustainable Development”, United Nations (United

Nations). Disponivel em: <https://www.un.org/en/global-issues/big-data-for-
sustainable-development>. Acesso em : 28 de outubro de 2022.
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ADTSA procurausar a transformacéo efetuada pelas tecno-
logias digitais para alcancar a Agenda 2063 e os Objetivos de
Desenvolvimento Sustentavel das Nacdes Unidas. A estratégia
aborda os déficits herdados na cooperacio e coesdo continental
e procura estabelecer um mercado digital inico na Africa até
2030. Istorequer regulacio de dados, desenvolvimento e com-
partilhamento de infraestrutura, ambiente propicio ao investi-
mento e ainovacdo e um amplo desenvolvimento de habilidades.

A estratégia, no que se refere a dados, é melhor desenvolvida
no Quadro da Politica de Dados da UA. O Quadro apresenta
um conjunto de recomendacdes detalhadas e acdes emergen-
tes para orientar os Estados-membros, pela formulacédo de
politicas em seus contextos domésticos, para fortalecer a co-
operacdo entre paises e promover fluxos de dados intra-afri-
canos. Essencial para capturar os beneficios dos dados parao
desenvolvimento socioeconomico é acriacdo de infraestrutura
apropriada e de capacidades regulatdrias e institucionais. Os
fluxos de dados transfronteiricos sdo encorajados e possibi-
litados pela protecdo mutua de dados pessoais e padroes de
dados comuns para dados ndo-pessoais, a fim de permitir a
interoperabilidade.

A Agenda 2063, 0 DTSA e o Quadro da Politica de Dados da
UA declaram que todos os africanos devem ter a oportunidade
de serem incluidos na economia digital e se beneficiarem da
comunicacfo de dados. Da mesma forma, os paises africanos
devem apresentar seus interesses em foruns de politicas inter-
nacionais. O Quadro também se refere a necessidade de corrigir
adistribuicio desigual de oportunidades e prejuizos entre os
paises, globalmente e no continente, por meio da garantia de
justica de dados.

A necessidade do relatoério

ARede de Politicas Internet & Jurisdicdo iniciou um proces-
so para complementar os mecanismos regionais existentes, a
fim de que os atores do continente africano possam comparti-
lhar conhecimentos, consultar-se mutuamente, interagir com
pares de todo o mundo e desenvolver compreenséo e capacidade
compartilhadas em torno de questdes de politicas digitais.

Este Relatorio é o principal resultado do projeto, destinado
a ajudar a contextualizar, mapear e abordar politicas digitais
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transfronteiricas em todo o continente africano. O Relatdrio
expoe porque a coordenacio de politicas é importante para a
construcio de uma economia digital inclusiva e vibrante na
Africaeidentificaas principais tendéncias, que se formam em
toda a regido. O projeto prosseguiu por meio de mecanismos
e parcerias regionais, recorrentes Oficinas de Dialogos de Co-
nhecimento, coleta de dados, entrevistas em profundidade e
pesquisadocumental. Em um esforco para analisar tendéncias
especificas da Africa, o Relatério investiga como os atores em
todo o continente observam os esforcos atuais de elaboracéo
de politicas, bem como os desafios e oportunidades que a trans-
formacdo digital esta trazendo as empresas e comunidades em
todaaregido. Osresultados revelam algumas reflexées impor-
tantes paraa Estratégia de Transformacéio Digital da UA para
a Africa (DTSA) e os esfor¢os para estabelecer um mercado
digital tinico na Africaaté 2030 e, globalmente, para o Roteiro
das Nacdes Unidas para a Cooperacdo Digital.

Este Relatorio visa fornecer informagdes que se revelem
luteis para compreender algumas das complexidades do ecos-
sistema de dados, especificamente a necessidade de politicas
que promovam a interoperabilidade e o aumento dos fluxos de
dados essenciais para a aberturado continente a si mesmo e ao
mundo, bem como contribuir para as ambic¢des estabelecidas
na Agenda 2063 da Africa e nos ODS.

Os entrevistados salientaram, em didlogos, coleta de dados
online e entrevistas, aspectos das politicas digitais e de dados
transfronteiricas, que vio desde a protecdo dos dados pessoais
e ainteroperabilidade, ao desenvolvimento econdémico e a ne-
cessidade de direitos humanos. As abordagens e preocupacdes
emergentes incluidas no Relatdrio pretendem oferecer uma
linha de base para futuras pesquisas, que apoiem a formulacéo
de politicas baseadas em evidéncias e a fertilizacio cruzada de
praticas e aprendizados relevantes daregido. Durante as Ofici-
nas de Didlogos de conhecimento, os participantes enfatizaram
a importancia das questdes de dados transfronteiricos como
temas digitais transfronteiricos proeminentes e urgentes.
Dada a complexidade das questdes de dados transfronteiricos,
o Relatorio centra-se nessa tematica, enquanto investigauma
série de outras questdes digitais transfronteiricas.
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Temos de garantir que este relatdrio da I&JPN sobre dados transfronteirigos
nZo acabe nas prateleiras como outros relatdrios, sem ser utilizado por ninguém.
Digo isto porque, se os legisladores forem sensibilizados e capacitados para
serem promotores deste Relatorio, poderemos assegurar aimplementagéo das

recomendagdes aqui contidas.

REPRESENTANTE GOVERNAMENTAL SENIOR, DURANTE A FASE DE
COLETA DE DADOS BASEADA EM ENTREVISTAS DESTE RELATORIO

Metodologia
A principal pergunta da pesquisa é: O que a Africa deve fa-
zer para assegurar os beneficios do aumento dos fluxos de da-
dos, reduzir suas assimetrias atuais e limitar danos conexos?
Para responder, foi necessario identificar tendéncias impor-
tantes e solucdes emergentes. Esta pesquisa adotou uma com-
binacfo pragmatica e inovadora de métodos, que incluiu: a re-
alizacdo de entrevistas de alto nivel com tomadores de deciséo
em todo o continente (inclusive os principais 6rgaos regionais);
a contribuicdo do publico em geral (crowdsourcing), por meio de
de uma plataforma de entrevista aberta; e a realizacdo de uma
série de dialogos de conhecimento, envolvendo o uso de breves
pesquisas online, com africanos e, em seguida, com participantes
regionais e internacionais sobre questdes de dados transfron-
teiricos no continente. Essa abordagem de multiplos métodos
fornece um teste decisivo de diversas perspectivas dos atores
sobre os fluxos de dados transfronteiricos, no contexto da in-
tensificacio dos processos globais de digitalizacdo e dataficacio,
desenvolvimentos econdmicos e sociais dinamicos no continente
e politicas de dados emergentes para um mercado continental
unico. Aabordagem a seguir € usada paraidentificar os principios
comuns, a intersecdo de interesses, as tensdes entre diferentes
objetivos politicos e as compensacdes que inevitavelmente devem
ser feitas em politicas. As primeiras interacdes ajudaram a definir
apesquisa, bem como as perguntas adicionais que ainformaram:
* Quais as questdes digitais transfronteiricas mais
pertinentes?
* Em que a harmonizacio continental deve se concen-
trar para criar um mercado digital tinico orientado ao
desenvolvimento?
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e Como harmonizar as politicas de dados?

* Qual o potencial para a criacdo de infraestrutura com-
partilhada, especialmente de centro de dados?

» Como criar um ambiente confidvel para a geracio de valor
apartir de dados?

¢ De que modo os atores africanos podem cooperar e au-
mentar ainfluéncia da Africano desenvolvimento global
de politicas digitais e de dados?

e Podem ser obtidos ensinamentos da experiéncia de in-
tegracdo da UE: por exemplo, a distincéo entre regula-
mentos e diretivas?

¢ Qualcombinacdo de interoperabilidade funcional e abor-
dagens totalmente harmonizadas criaria a melhor coor-
denacdo necessaria entre os paises africanos?

Para analisar as tendéncias especificas da Africa, o Relatério
investiga como os atores em todo o continente observam os atu-
ais esforcos de formulacéo de politicas e examina os desafios e
as oportunidades que a transformacéo digital representa para
empresas e comunidades em toda a regio. Os resultados mos-
tram algumas reflexdes importantes para a Estratégia de Trans-
formacdo Digital da Unido Africana (DTSA) e para os esfor¢os
para a criaciio de um mercado digital inico na Africa até 2030.

Processo de engajamento e cronograma

4 de novembro de 2021 Internet e Jurisdicdo - Evento virtual*"' de langamento do projeto.

NP , . : : :
13 de dezembro de 2021 A prlme|ra_Qf|C|na de [yalo_gos de conhemmgr)to reuniu os atores africanos
paraidentificar questdes importantes das politicas digitais.

A segunda Oficina de Didlogos*!V de conhecimento com atores africanos e globais
22 de fevereiro de 2022 discutiu questdes importantes das politicas digitais e identificou a demanda por
uma narrativa africana comum sobre questdes de dados transfronteirigos.

4 de julho de 2022 Relatario*" sobre os resultados das Oficina de Didlogos de conhecimento.

Um painel especial no Férum Africano de Governanga da Internet discutiu
19 dejulho de 2022 questdes digitais transfronteiricas, inclusive fluxo de dados, e langou o
processo de coleta de dados.

Julho - agosto 2022 Processo de coleta de dados online.

Agosto - outubro 2022 Entrevistas de alto nivel.

25 de outubro de 2022 Oficina de Dialogos sobre as principais conclusdes”"".

28 de novembro de 2022 Langamento do relatério no Férum de Governanga da Internet.
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Conclusoes iniciais
Os conhecimentos adquiridos com a pesquisa sio apresen-
tados nas trés secdes a seguir: descri¢do do contexto politico,
identificacio dos desafios da integracio digital na Africa e bus-
ca de possiveis solucdes. As conclusdes detalhadas sio apre-
sentadas por resultados que surgiram no inicio do processo.

1.

10.

Ainfraestrutura é essencial para se alcancar o valor da
tecnologia digital, principalmente dos dados, inclusive
com conectividade de rede e centros de dados adequados;
Sdo necessarias politicas no continente que permitam
umaacdo harmonizada ou, pelo menos, coordenada, para
a construcio de um mercado digital tinico;
Enecessdriauma regulacdo harmonizada, ou pelo menos
coordenada, continental e globalmente, dos mercados
digitais dominados por plataformas multinacionais;
Os debates globais sobre aregulacéo digital exigem que
a Africa elabore uma abordagem comum;
Haoportunidades paraque aAfrica participe nadefinicio
de politicas e normas globais, por meio do desenvolvimen-
to de uma posicdo comum sobre dados e economia digital;
Ovalor obtido apartir de dados deve ser compartilhado
de forma equitativa;

Anatureza extrativista das formas dominantes de cria-
cdo de valor de dados e os lucros monopolistas levanta-
ram preocupacdes sobre os danos aos titulares dos dados
e sua exclusdo, por ndo permitirem a criacio equitativa
de valor dos dados;

Para as politicas de dados, é necessario um contexto de
desenvolvimento econémico, que inclua a transparéncia
democratica, a responsabilizacéo e o estado de direito.
Eles sdo requisitos para gerar a confianca necessaria a
criacdo equitativa de valor dos dados;

E necessério desenvolver um ecossistema digital con-
fiavel e legitimo, de forma nacional e transfronteirica.
Astecnologiasde ponta, especialmente a Internet das Coisas
(IoT, do inglés Internet of Things) e a inteligéncia artificial
(IA),exigemnovosrecursos de governancaem todo omundo.

Este Relatorio ndo detalha os desafios associados as tecno-
logias de ponta, mas esta ciente de que elas exigem que as
politicas de dados apropriadas, discutidas no relatério, sejam
postas em pratica o mais rapido possivel.
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N 01.
Contexto politico
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lobalmente, os paises e regides estido enfrentan-

do os desafios de formular politicas apropriadas

para as economias digitais, especialmente no

que diz respeito ao papel central dos dados e de

seus fluxos transfronteiricos. Os dados sdo tio
estruturantes, quanto geradores importantes de desenvolvi-
mento. Este capitulo descreve a natureza dos dados e sublinha
aimportancia dos fluxos transfronteiricos na integracéo e no
desenvolvimento econémico regional, assim como a criacio
de lacos comerciais mais fortes entre os estados africanos.
A Parte I descreve a Resposta Politica Africana; A Parte I1
centra-se na AfCFTA, enquanto a Parte ITI discute a protecio
de dados pessoais e a privacidade, incluindo instrumentos re-
gionais. A Parte IV examina a complicadarelacio entre dados
e os regimes de propriedade intelectual. A Parte V discute a
aplicacdo daregulacdo concorrencial aos dados.

O Capitulo 2 do Relatério baseia-se neste capitulo e ana-
lisa as questdes digitais transfronteiricas atuais na Africa.
Diferentes aspectos, como a falta de abordagens coerentes
para temas como ciberseguranca, direitos humanos digitais
e desinformacéo, levantam questdes transfronteiricas. No
entanto, isso ndo deve suplantar o fato de que o fluxo trans-
fronteirico de dados é o foco do presente Relatdrio. Trata-se
de uma questio simultaneamente importante e urgente, so-
bre a qual a maior parte dos progressos normativos, embora
incompletos, foi feita.

A criagdo de valor econémico a partir de dados em todo o
continente exige a harmonizacio das politicas e regulacdes
sobre dados, especialmente no que diz respeito as normas con-
correnciais, fiscais e comerciais, que sdo politicas-chave para
amelhor criacéo de valor dos dados. Ela também requer tecno-
logias viabilizadoras, como armazenamento e computacio em
nuvem, bem como Internet de alta velocidade. O acesso, o uso
e areutilizacdo sem obstaculos dos dados dentro de qualquer
ecossistema sdo fundamentais paraimpulsionar os beneficios
sociais e econOmicos das tecnologias emergentes e, portanto,
ocupam um lugar central no discurso de politicas de dados.

Entretanto, a criacdo de valor privado precisa ser com-
plementada pela criacdo de valor publico. O acesso e o com-
partilhamento de dados sdo fundamentais para abordar as
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ambicdes sociais e os desafios de atingir os ODS, inclusive os
objetivos relativos a 4gua, seguranca alimentar, planejamento
urbano, saude e energia. Os dados também sio fundamentais
para enfrentar as mudancas climaticas, gerenciar crises de
saude publica como a COVID-19 e, também, facilitar arecons-
trucdo econdémica pos-pandemia. Para garantir que os dados
sejam uteis para atender as necessidades de desenvolvimento,
os paises africanos precisam desenvolver padrées e formatos
de dados comuns para a interoperabilidade. O fornecimen-
to de dados para o desenvolvimento depende da governanca
apropriada de dados comuns, comunidades de dados, gerencia-
mento e fundos de dados (data stweardship and trusts). Essen-
cialmente, a criaciio de valor publico baseia-se em mecanismos
que permitem que os dados sejam compartilhados, através
dasfronteiras, pararesolver problemas comuns. A governanca
deveincentivar a cooperagdo de dados entre atores comerciais,
da sociedade civil e publicos.
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FIGURA1

Oportunidades para o Big Data e os ODS*""!
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1. ERRADICAGAO DA POBREZA

Os padrdes de gastos com servigos de
telefoniamével podem fornecer indica-
dores relacionados a niveis de renda

Plataformas de financiamento

coletivo ou rastreamento de pregos de
alimentos listados online podem ajudar
amonitorar a seguranga alimentar,
guase em tempo real

3. SAUDE E BEM-ESTAR

Mapear o movimento dos usuarios

de telefones celulares pode ajudar
aprever a propagagdo de doengas
infecciosas

4.EDUCAGAO DE QUALIDADE

Os relatos dos cidadaos podem revelar
as razoes para as taxas de abandono
dos estudantes

5. IGUALDADE DE GENERO

A anélise das transagdes financeiras
pode revelar os padrdes de gastos e os
diferentes impactos do desequilibrio
econdmico entre homens e mulheres

6. AGUA POTAVEL E SANEAMENTO
Sensores conectados as bombas
de agua podem rastrear o acesso a
agua limpa

A medicao inteligente permite as em-
presas de servigos publicos aumentar
ou restringir o fluxo de eletricidade,
gés ou dgua para reduzir o desperdicio
e garantir o fornecimento adequado
nos periodos de pico

8. TRABALHO DECENTE

E CRESCIMENTO ECONOMICO
Padrdes no trafego postal global po-
dem fornecer indicadores tais como
crescimento econdmico, remessas,
comércio e PIB

9. INDUSTRIA, INOVAGAO

E INFRAESTRUTURA

Os dados dos dispositivos GPS podem
ser usados para o controle de trafego e
para melhorar o transporte publico

10. REDUGAO DAS DESIGUALDADES
A anédlise de fala para texto sobre o
contetdo de radio local pode revelar
preocupagdes de discriminagéo e
apoiar a resposta politica

O sensoriamento remoto por
satélite pode rastrear invasoes
em terrenos ou espagos publicos,
como parques e florestas

12. CONSUMO E PRODUGAO
RESPONSAVEIS

Padrdes de pesquisa online ou
transagGes de comércio eletronico
podem revelar o ritmo de transigéo
para produtos eficientes em termos
energéticos

13. AcAO CLIMATICA

A combinagdo de imagens de satélite,
relatos de testemunhas em platafor-
mas coletivas e dados abertos pode
ajudar arastrear o desmatamento

14.VIDANA AGUA

Os dados de rastreamento de em-
barcages maritimas podem revelar
atividades de pescailegal, ndo regula-
mentada e ndo declarada

15. VIDA TERRESTRE

O monitoramento de midia social pode
apoiar o gerenciamento de desastres
com informagGes em tempo real sobre
alocalizagdo da vitima, efeitos e forga
de incéndios florestais ou neblina

16.PAZ, JUSTICA

E INSTITUICOES EFICAZES

A anélise dos sentimentos nas midias
sociais pode revelar a opinio publica
sobre governanca eficaz, prestagdo de
servigos publicos ou direitos humanos

17. PARCERIAS E MEIOS

DE IMPLEMENTAGAO [DOS SDGS]
Parcerias para permitir a combinacéo
de estatisticas, dados mdéveis e de
Internet podem fornecer uma com-
preensdo melhor e em tempo real do
mundo hiperconectado atual

FONTE: UN GLOBAL PULSE 2017. DISPONIVEL EM: <<HTTPS://WWW.UN.ORG/EN/PDFS/BIGDATA_SDGS_SINGLE_SPREAD_2017.PDF>
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As politicas e as regras sdo fundamentais para a criacio de
um controle definido sobre a divisdo de deveres e responsabi-
lidades em relacdo aos dados, bem como paraimpor restricoes
sobre o exercicio de controle sobre dados. Os desenvolvimentos
com dados ultrapassaram significativamente o Direito e isso é
mais evidente na Africa, onde alguns paises ndo estéo tio digi-
talizados quanto outras nacdes do mundo, nem to legalmente
preparados para as mudancas que adigitalizacdo trouxe a tona.
Até muito recentemente, os dados permaneceram em grande
parte ndoregulados, pelo menos ndo explicitamente. Na maior
parte, naausénciade leis ou regulacdes especificas sobre dados,
eles foram abrangidos por cinco ramos juridicos no continente,
a saber: protecdo de dados, concorréncia, seguranca ciberné-
tica/comunicacdes e transagodes eletronicas (em conjunto com
ordens de localizagéo de dados), propriedade intelectual e di-
reito consuetudinario.

Uma questio recorrente no cerne da economia digital global
é que os intercambios de dados transfronteiricos ndo sdo atual-
mente regidos por nenhum acordo internacional. Ha pontos de
vista divergentes sobre como regula-los. Consequentemente,
ha necessidade de uma abordagem coordenada das politicas
transfronteiricas, ndo apenas no continente africano, mas tam-
bém a nivel internacional.

A discussao dos acordos, estratégias e estruturas interna-
cionais, continentais e regionais que se segue nio é exaustiva.
A fim de fornecer uma visao basica de como a necessidade de
uma estratégia unificada se justifica a luz da abundancia de leis
e regulacoes conflitantes, alguns apelos significativos foram
levados em consideracao.

l. Resposta politica africana

Oslideres africanos, por meio do trabalho da UA, tém procu-
rado utilizar tecnologias digitais para alcancar seus objetivos
de desenvolvimento na Agenda 2063.%* As estratégias paraisso

13

Comissao da Unido Africana, “Agenda 2063: A Africa que queremos” (African
Union Commission, 2015). Disponivel em: <https://au.int/sites/default/files/
documents/36204-doc-agenda2063_popular_version_po.pdf>. Acesso em: 16
de margo de 2023.
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sdo definidas na DTSA.'* Ha especial aten¢do a do Quadro da Po-
litica de Dados da UA.* O Quadro recomenda aos Estados-mem-
bros “promover e facilitar os fluxos de dados dentro e entre os
Estados-membros da UA através do desenvolvimento de um
Mecanismo de Fluxos de Dados Transfronteiricos que tenha
em conta o contexto africano, nomeadamente os diferentes
niveis de prontidio digital, maturidade dos dados, bem como
ambientes legais e regulamentares” e “Facilitar a circulacéo
de dados entre setores e entre fronteiras, desenvolvendo um
Quadro Comum de Categorizacio e Partilha de Dados que te-
nha em conta os tipos alargados de dados e os seus diferentes
niveis de privacidade e seguranca.”'®

Uma fonte importante sobre as oportunidades que podem
ser levadas adiante pela cooperagio em toda a Africa sobre
aspectos da economia digital emerge da visdo da UA. A nivel
mais alto, isso é mostrado na Agenda 2063, que € o projeto e
o plano-diretor da Africa para transformar o continente em
uma poténcia global. Também é uma manifestacio concreta
do impulso pan-africano pela unidade, autodeterminacéo,
liberdade, progresso e prosperidade coletiva'” (Comissiao da
Unido Africana, 2015).'* A Agenda é composta por uma série de
objetivos e aspiracdes, pelas quais todos os Estados-membros
sdo encorajados a trabalhar. A primeira aspiracéo é o principal
indicador da atitude da UA em relagdo a umarevolucao digital
paraa Africa. Ela afirma que:

14

15

16

17

18

Unigo Africana, “Projeto de Estratégia de Transformacao Digital para a Africa
(2020-2030)" 2019. Disponivel em: <https://au.int/sites/default/files/
documents/38507-doc-ie25718 dts - portuguese.pdf>. Acesso em: 16 de
margo de 2023.

Unido Africana, “Quadro da Politica de Dados da UA”" 2022. Disponivel em:
<https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-
FRAMEWORK-PT.pdf>. Acesso em: 16 de margo de 2023.

Unido Africana, “Quadro da Politica de Dados da UA” 2022. Disponivel em:
<https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-
FRAMEWORK-PT.pdf>. Acesso em: 16/03/2023.

Comissao da Unido Africana, “Agenda 2063: A Africa que Queremos”, 2015.
Disponivel em: <https://au.int/sites/default/files/documents/36204-doc-
agenda2063 popular_version_po.pdf>. Acesso em: 16 de margo de 2023.
Unigo Africana, [‘Agenda 2063: A Africa que Queremos’, 2015]. Disponivel em:
<https://au.int/sites/default/files/documents/36204-doc-agenda2063_popular_
version _po.pdf>. Acesso em: 16 de margo de 2023.
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“ Uma Africa préspera baseada no crescimento inclusivo e no de-

senvolvimento sustentavel exige investimentos significativos
na educagao, com o objetivo de desenvolver o capital humano e
social, através de uma revolucdo da educacdo e de habilidades,
com énfase em inovagdo, ciénciae tecnologia.

Outra fonte é a Estratégia de Transformacéio Digital para
Africa (DTSA), que defende a transformacéo digital como uma
for¢a motriz para o crescimento inovador, inclusivo e susten-
tavel. As inovacdes e a digitalizac¢io estimulam a criacéo de
empregos e contribuem para o enfrentamento da pobreza, a
reducdo dadesigualdade, afacilitacdo daentregade bens e ser-
vicos, além de colaborarem para o alcance da Agenda 2063 e
dos ODS.” O principal objetivo da DTSA é impulsionar a trans-
formacdo digital e construir um mercado digital inico seguro
naAfrica até 2030, que viabilize alivre circulacdo de pessoas,
servicos e capital e que individuos e empresas possam acessar
e se engajar em atividades online, de acordo com o AfCFTA.
Para isso, a estratégia enfatiza a necessidade de harmonizar
politicas, legislacdo e regulamentos, bem como de estabelecer
e melhorar redes e servicos digitais. Eles devem fortalecer o
comércio intra-africano, os fluxos internos de investimento e
capital e aintegracdo socioeconémica do continente. Ao mes-
mo tempo, devem manter relacdes equilibradas com outros
continentes, no contexto de economias em rede.

Por outro lado, o Quadro da Politica de Dados da UA reco-
nhece explicitamente os dados como um ativo estratégico que
é parte integrante da formulacéo de politicas, dainovagido dos
setores publico e privado, da gestdo de desempenho e da criacao
de novas oportunidades comerciais para empresas e indivi-
duos. Nesse sentido, argumenta que o papel central dos dados
requer uma perspectiva politica estratégica e de alto nivel para
equilibrar multiplos objetivos politicos. Eles incluem desde o
desencadeamento do potencial econémico e social dos dados
até aprevencéio de danos associados a coleta e ao processamen-
to em massa de dados pessoais.

Unigo Africana, “Projeto de Estratégia de Transformacao Digital para a Africa
(2020-2030)" 2019. Disponivel em: <https://au.int/sites/default/files/
documents/38507-doc-ie25718 dts-portuguese.pdf>. Acesso em: 16 de
margo de 2023.
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O Quadro observa que a transferéncia transfronteirica de
dados, pessoais ou nédo, € uma questio cada vez mais impor-
tante no contexto africano. No entanto, o fluxo de dados é fre-
quentemente recebido com limitagdes, o que, como acrescenta
0 Quadro, pode resultar na perda de oportunidades de negdcios
enareducio dacapacidade das organizacdes de negociar inter-
nacionalmente. Issolevaaumareducio da presenca geografica
e da competitividade do mercado. Dessa forma, a inten¢édo do
Quadro é explicita em seu resumo executivo:

O objectivo do presente documento é fornecer o qua-
dro politico para os paises africanos maximizare-
mos beneficios de uma economia baseada em dados
através da criagdo de um ambiente politico favordvel
aos investimentos privados e publicos necessdrios
para apoiar a criacdo de valor e inovag¢do baseada
em dados. Este ambiente propicio refere-se tanto
a colaboracdo entre sectores, instituicdes e partes
interessadas no pais, um alinhamento das suas prio-
ridades de desenvolvimento, como a harmonizag¢do
das politicas em todo o continente de uma forma que
proporcione a escala e o dmbito necessdrios para
criar mercados globalmente competitivos.

Mais detalhadamente, o Quadro da Politica enfatiza que a
construcio de uma economia de dados positiva, nacional e re-
gionalmente, exigira niveis sem precedentes de colaboracédo
entre atores para impedir as pressGes econOmicas e politicas,
que ja sdo sentidas na economia de dados global. Para tanto,
incentiva os Estados-membros a estabelecerem uma aborda-
gem juridica unificada que sejanitida, inequivoca e estabeleca
protecio e obrigacdes em todo o continente. O Ambito mais
promissor paraumaabordagem juridica unificada é o AfCFTA.

Il. A Zona de Comércio Livre Continental Africana (AfCFTA)

O acordo AfCFTA é um projeto da Agenda 2063 que visa criar
amaior area de livre comércio do mundo, medida pelo nimero
de paises participantes. Elaretine os 55 paises da UA e oito Co-
munidades Econ6micas Regionais (CERSs) paracriar um merca-
do tnico parao continente. Apesar da proximidade geografica,
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os paises muitas vezes tém lacos comerciais mais fortes com as
antigas poténcias coloniais, bem como com os EUA e a China,
do que com alguns de seus vizinhos. O objetivo da AfCFTA é
permitir o livre fluxo de bens e servicos em todo o continente e
impulsionar a posicdo comercial da Africanomercado global.??
Como parte do seu mandato, a AfCFTA procura eliminar as
barreiras comerciais e impulsionar o comércio intra-africano.
A AfCFTA entrou em vigor em 30 de maio de 2019, depois da
ratificacdo de 24 Estados-membros, na sequéncia de uma sé-
rie de compromissos continentais continuos, desde 2012. Foi
lancadanal22 Sessdo Extraordinaria da Assembleia de Chefes
de Estado e de Governo da UA em Niamey, Niger, em julho de
2019. O inicio das operacdes comerciais sob a AfCFTA ocorreu
em 1° de janeiro de 2021. Desde a assinatura deste acordo, 44
paises jaratificaram o acordo.

A AfCFTA esta sendo negociada em duas fases. A primeira
fase consistiu em negociagdes sobre o Comércio de Bens, Ser-
vicos, Mecanismos de Solu¢do de Controvérsias e Alfandega
e Facilitacdo do Comércio. A segunda fase aplica-se mais a
questdes de dados transfronteiricos e consiste em negociacdes
sobre Direitos de Propriedade Intelectual, Comércio Digital,
Investimento, Politica de Concorréncia e Mulheres e Jovens no
Comércio. As negociacdes em curso sobre o protocolo arespeito
dos direitos de propriedade intelectual (PI) jA mostram umain-
clinacdoparaaliberalizacio de bens anteriormente territoriais
(inclusive dados). Nelas, varios atores requerem ampla protecédo
da PI e maximizacdo do valor privado para que os detentores
de direitos de PI se beneficiem de seu, para além de seus terri-
torios nacionais. Damesma forma, o protocolo sobre comércio
digital (ainda a ser negociado) baseia-se na capacidade de as
nacoes africanas gerarem e consumirem bens digitais. Assim,
afasta anocio de que a Africa, como continente, é, em grande
parte, um consumidor de bens digitais. O protocolo apresenta a
oportunidade de desenvolver uma estrutura que leve em conta
as melhores praticas no comércio digital, como a eliminacdo de
requisitos de localizacédo de dados e a habilitacio de fluxos de

20 Zona de Coméricio Livre Continental Africana (AfCFTA), “Textos Juridicos e
Documentos de Politicas” Disponivel em: <https://au-afcfta.org/afcfta-legal-
texts/>. Acesso em: 16 de margo de 2023.
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dados transfronteiricos gratuitos. Um estudo® recente sobre a
possibilidade de regular o fluxo de dados transfronteiricos, ao
abrigo do protocolo AfFCTA, chegou a mesma conclusio que
este relatorio. Os paises africanos tém diferentes capacidades
e recursos. Portanto, o protocolo deveria incluir disposicdes
para os paises que nio sido capazes de cumprir imediatamen-
te todos os requisitos de um regime de compartilhamento de
dados transfronteirico confiavel e tecnologicamente eficaz. O
protocolo pode conter disposi¢des que permitam beneficios
do compartilhamento, de acordo com a capacidade de um pais
de oferecer um tratamento de dados confiavel e mutuamente
benéfico. Embora o estudo nio se refira ao Quadro da Politica
de Dados, converge com ele ao sugerir que o compartilhamento
transfronteirico de dados pessoais tenha como premissa a pro-
tecdo reciproca dos dados de outros paises africanos.

Enquanto a AfCFTA ainda estd sendo negociada, existem
importantes tratados e instrumentos que regulamentam um
ou outro aspecto dos dados. Embora estes sejam incompletos e
ndo criem um esquema coerente, devem, no entanto, ser tidos
em contanadeterminacédo dapoliticade dados e da consequente
regulamentacio.

lll. Protec@o e privacidade de dados

O principal objetivo da protecédo de dados é tutelar as infor-
macdes dos titulares dos dados pessoais. Nesse sentido, também
pode-se dizer que inclui um interesse de privacidade. Isso é re-
alizado, principalmente, pela definicdo dos direitos das pessoas
sobre seus dados, atribuicdo de responsabilidade sobre eles e
instituicdo de regras sobre como as organizacdes e o governo
devem lidar e preservar “dados pessoais”. Diante disso, existe
a possibilidade de que as transferéncias de dados através das
fronteiras sejam atrasadas significativamente, uma vez que,
em esséncia, a protecio de dados coloca um nivel mais elevado
de controle sobre como os dados sdo coletados, processados e

21

Beyleveld, Alexander; Sucker, Franziska, “Cross-Border Data Flows in Africa:
Policy Considerations for the Afcfta Protocol on Digital Trade”, (Centre for the
Study of the Economies of Africa, outubro de 2022). Disponivel em: <lhttps://
cseaafrica.org/cross-border-data-flows-in-africa-policy-considerations-for-the-
afcfta-protocol-on-digital-trade/>. Acesso em: 16 de margo de 2023.
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armazenados. Na maioria dos casos, onde quer que os dados
pessoais circulem em todo o mundo, os requisitos prevalecentes
sdo de que tais dados sejam obtidos legalmente (geralmente
por consentimento livre), parauma finalidade especifica e que
ndo sejam usados para atividades ndo autorizadas. Elas incluem
criacdo de perfis, vigilancia por governos ou quaisquer outros
terceiros ou uso para fins diferentes, sem consentimento (a
menos que exigido de outra forma pela lei) (Banco Mundial).
Além disso, geralmente concorda-se que os usuarios tenham
determinados direitos sobre seus dados, o que inclui a capaci-
dade de adquiri-los, corrigi-los e tomar as medidas necessarias
pararemediar violacdes de direitos ou para assegura-los.

A maioria dos esforcos concentrados no dominio da regu-
lacdo de dados no continente encara a protecdo de dados com
o objetivo principal de observar e salvaguardar os direitos de
privacidade dos usuarios da Internet. Atualmente, o continen-
te é confrontado por tentativas multiplas e descombinadas de
protecio de dados. Estima-se que 33 dos 55 paises da Africa
promulgaram ou adotaram alguma forma de regulacéo, com o
objetivo principal de proteger dados pessoais.?? Regionalmen-
te, foram desenvolvidas ferramentas legislativas, tais como
o Quadro Comunitario de Legislacdo Cibernética da Africa
Oriental de 2008, a Lei Complementar de 2010 sobre Protecéio
de Dados Pessoais da Comunidade Economica dos Estados da
Africa Ocidental (CEDEAO)*"'"", e a lei-modelo** da Comuni-
dade de Desenvolvimento da Africa Austral (SADC) de 2013,
que harmoniza as politicas para o mercado de TIC na Africa
Subsaariana. Continentalmente, a UA desenvolveu o primeiro
quadro pan-africano em 2014, com a Convencdo da Unido Afri-
canasobre Seguranca Cibernética e Protecio de Dados Pessoais
(Convencéo de Malabo)**, que ainda ndo entrou em vigor, pois
o nimero necessario de ratificacdes néo foi alcancado.

Muitas autoridades de dados em paises africanos francéfonos
sdo membros da I’Association Francophone des Autorités de
Protection des Données Personnelles (LAFAPDP).*X' Elaéuma
associacfo de autoridades francéfonas de dados que procura

22 UNCTAD, "Data Protection and Privacy Legislation Worldwide" Disponivel em:
<https://unctad.org/page/data-protection-and-privacy-legislation-worldwide>.
Acesso em: 03 de margo 2023.
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promover a protecdo de dados pessoais, fortalecer as capaci-
dades de seus membros e se engajar na politica de dados inter-
nacionalmente. Os membros africanos incluem Senegal, Mali,
Niger, Marrocos, Gabdo, Mauricia, Tunisia, Costa do Marfim,
e também Sdo Tomé e Principe luséfono.

A. A CONVENGAO DA UNIAO AFRICANA SOBRE SEGURANGCA
CIBERNETICA E PROTECAO DE DADOS PESSOAIS
(CONVENCAO DE MALABO)

A Convencao de Malabo foi adotada em julho de 2014 e apre-
sentou os primeiros passos para a criacdo de uma estrutura
legislativa para seguranca cibernética e protecido de dados na
regido africana. Ela aborda trés areas principais, que anterior-
mente ndo eram ou eram inadequadamente reguladas pelos
governos daregido. Sdo elas:

» transacOes eletronicas; protecio de dados pessoais, se-

guranca cibernética e cibercriminalidade;

A Convencdo enfatiza a importancia de aderir as constitui-
c¢Oesnacionais e ao direito internacional dos direitos humanos,
com énfase especial na Carta Africana dos Direitos Humanos e
dos Povos.?* Estabelece os principios materiais que os respon-
saveis pelo tratamento de dados devem cumprir e os direitos
dos titulares de dados. Os “Principios Basicos” incluem as exi-
géncias que: o tratamento de dados se baseie no consentimento
(com excecdes especificadas); o uso seja licito, justo e para fins
especificos (dos quais o subcontratante nio pode desviar-se,
mais do que o necessario); a coleta se limite a dados “adequados,
relevantes e ndo excessivos” para determinados fins e geralmen-
te conservados por um periodo nfo superior ao necessario para
tal; os controladores e processadores tomem medidas razoaveis
para tornar os dados precisos e atualizados; o processamento
sejatransparente; e sejam mantidas a seguranca e a confiden-
cialidade dos dados.

23

A Convencao, que é fortemente influenciada pelo Regulamento Geral de
Protecdo de Dados da UE (GDPR), define “"dados pessoais” em termos da
identificabilidade direta ou indireta de uma pessoa. Define “processamento” em
termos amplos e oferece uma definicdo de “controlador de dados” Seu escopo
se estende tanto ao setor publico, quanto ao privado, incluindo o processamento
automatizado e ndo-automatizado.
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Um olhar mais aprofundado sobre a Convencio revela que
seus principios, suaaplicacfo e outros procedimentos sfo sig-
nificativamente influenciados pelas abordagens europeias. As
leis sdo dogmaticas, com um nivel moderadamente elevado de
requisitos administrativos. O nivel de detalhes dos aspectos
de protecio de dados da Convencéo € tal que um pais africano
poderia extrai-los como base na legislacdo nacional, exigindo
apenas uma modesta quantidade de detalhes a serem acrescen-
tados. Embora as disposicdes da Convencao sejam quase uma
“lei-modelo”, a medida em que sdo consistentes com os desen-
volvimentos sub-regionais na Africa, a Lei Complementar da
CEDEAO, em particular, e a Lei Modelo de Protecdo de Dados
da SADC também devem ser consideradas.

B.ALEI COMPLEMENTAR DE 2010 SOBRE A PRQTEQAO
DE DADOS PE,SSOAIS DA COMUNIDADE ECONOMICA DOS
ESTADOS DA AFRICA OCIDENTAL (CEDEAO)
A Lei Complementar sobre a Protecio de Dados Pessoais da
CEDEAO (2010), adicional ao Tratado da CEDEAO, determi-
na o conteudo exigido de uma lei de privacidade de dados para
cada Estado-membro da CEDEAO, incluindo a criacio de au-
toridades de protecdo de dados. Os principais objetivos da Lei
Complementar da CEDEAO sio a protec¢do da privacidade e a
promocao da livre circulacdo de informacdes. Esses objetivos
encontram-se nos considerandos 10 e 11 do preambulo da lei,
e njo em seu texto. A Lei Complementar aplica-se a qualquer
tratamento de dados pessoais realizado na Comunidade Econd-
mica dos Estados da Africa Ocidental (CEDEAOQ) ou em um de
seus Estado-membro. Por outro lado, elando se aplica ao trata-
mento de dados efetuado por um individuo enquanto exerce as
suas atividades pessoais ou domésticas. Os principios basicos
do tratamento de dados na Lei Complementar sdo abrangidos
pelo capitulo V e incluem:
¢ Consentimento e legitimidade (Art. 23);
* Legalidade e equidade (Art. 24);
» Proposito, relevancia e preservacio (Art. 25);
e Precisio (Art. 26);
* Transparéncia (Art. 27);
* Confidencialidade e seguranca (Art. 28);
¢ Escolhado processador de dados (Art. 29).
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O Capitulo VI da Lei Complementar delineia os direitos dos
titulares de dados pessoais sujeitos a processamento: informa-
clo, acesso, objecdo, retificacdo e destruicdo. Contém igualmen-
te disposi¢oes (artigos 42 a 45) sobre as obrigacdes do responsa-
vel pelo tratamento dos dados pessoais: confidencialidade, segu-
ranca, preservacio e durabilidade. A Lei tem como importante
resultado o artigo 36, que trata da transferéncia internacional
de dados pessoais para Estados ndio membros da CEDEAO. De
acordo com ele, tais transferéncias apenas sdo possiveis se o
pais terceiro proporcionar um nivel adequado de protecéo da
vida privada, das liberdades e dos direitos fundamentais das
pessoas naturais, em relacdo ao tratamento ou eventual tra-
tamento de seus dados. Existe também a exigéncia de que os
responsaveis pelo tratamento de dados informem a autoridade
de protecdo de dados antes de qualquer transferéncia de dados
pessoais para um pais terceiro.

C.LEI DO CRIME CIBERNETICO E DA CIBERCRIMINALIDADE

As leis de crimes cibernéticos atribuem as autoridades a
capacidade de processar as pessoas que cometem uma série
de crimes online. Dependendo da nacéo, do sistema legal e do
contexto no qual o termo é usado, o crime cibernético pode ter
vérias definicdes. No entanto, de um modo geral, uma nacéo
deve ter leis em vigor que abordem a conduta criminosa contra
aprivacidade, integridade e disponibilidade de sistemas e redes
de computadores, ou os dados neles armazenados e processa-
dos. Além disso, deve incluir atos criminosos que usam, como
ferramenta, tais sistemas, redes e dados. O Kit de Ferramentas
do Banco Mundial sobre o Combate ao Cibercrime serviu como
fonte para essa definicdo geral.**

Normalmente, e no contexto da regulacio e governanca de
dados, uma lei de cibercrime incluira o acesso, uso ou alteracio
nao autorizados a dados pessoais ou sistemas de identificacio,
incluindo a criminalizacio de:

24

Banco Mundial; Organizag&o das Nag&es Unidas, “Combating Cybercrime:
Tools and Capacity Building for Emerging Economies’, Handbook (Washington,
DC: Banco Mundial, agosto de 2017). Disponivel em: <https://doi.
org/10.1596/30306>.
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* acessoilegal aos sistemas de identificacdo ou outros ban-
cos de dados que contenham dados pessoais;

* monitoramento/vigilancia ilegal de sistemas de identi-
ficacdo ou outros bancos de dados pessoais, ou o seuuso
nao autorizado;

e aalteracdondoautorizadade dados coletados ou armaze-
nados como parte de sistemas de identificacdo ou outros
bancos de dados pessoais;

* ainterferéncia ilegal em sistemas de identificacdo ou
outros bancos de dados pessoais;

NaAfrica, no momento, a Convencio de Malabo é de sumaim-
portancia. Elalida com os poderes de execucdo da lei em matéria
de cibercriminalidade. Esses poderes devem ser prescritos por
lei, buscar objetivos legitimos, ser necessarios e proporcionais,
permitir vias de recurso eficazes e estar sujeitos a garantias
contra abusos. A Convencio Malabo reflete um forte compro-
misso dos Estados-membros da UA em estabelecer uma base
segura e confiavel paraa sociedade dainformacéo. Além disso,
compreende vasta gama de medidas, que vao desde as transa-
cdes eletronicas a protecdo de dados pessoais, ciberseguranca
e também cibercriminalidade.

. O QUADRO DA COMUNIDADE DA AFRICA ORIENTAL PARA LEIS CIBERNETICAS
DE 2008

A Comunidade da Africa Oriental (EAC) adotou as fases I
e I1, respectivamente em 2008 e 2011, do o Quadro EAC para
Leis Cibernéticas, que abordam multiplas questdes, incluindo
aprotecio de dados. A Fase I faz recomendagdes muito breves
sobre protecdo de dados e, em termos gerais, apenas incentiva
a adocdo das melhores praticas internacionais. Ela aborda as
seguintes questdes:

* transacOes eletronicas;

* assinaturas e autenticacdes eletronicas;

e protecio e privacidade de dados;

e protecdo ao consumidor e crimes informaticos.

A segunda fase aborda principalmente propriedade intelec-
tual, nomes de dominio, tributacéo e liberdade de informacao.
O Quadro tem sido criticado por nio prever quaisquer padrdes
minimos para adesio de seus membros, apesar de mencionar
e recomendar a adogdo das melhores praticas internacionais.
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Nos trabalhos preparatérios do Quadro, foram recomendadas
duas obrigacdes minimas, no que diz respeito ao tratamento de
dados. A primeira exigia o cuamprimento de certos “principios
de boas praticas” em relacio as atividades de processamento.
Elesincluem responsabilidade, transparéncia, processamento
justoelegal, limitacdo do processamento, precisio e seguranca
dos dados. A segunda recomenda que seja fornecida uma copia
aos titulares de quaisquer dados pessoais mantidos e proces-
sados e que seja possivel a alteracdo de dados incorretos. Isso
consta narecomendacdo 19 do Quadro. O Quadro, no entanto,
deixa muita ambiguidade sobre o assunto, ao ndo anexar qual-
quer documento de padrao internacional sobre privacidade de
dados - como foi feito com outras areas, como as transacdes
e assinaturas eletronicas. A eficacia do quadro ainda néo foi
determinada.

II. A LEI MODELO DA COMUNIDADE DE DESENVOLVIMENTO DA AFRICA AUSTRAL,
DE 2013, QUE HARMONIZA AS POLITICAS PARA O MERCADO DAS TIC NA
AFRICA SUBSAARIANA

A Lei Modelo de Protecdo de Dados da SADC, de 2013, trata
daprotecdo do direito a privacidade de um individuo e incentiva
aharmonizacéo das politicas e leis de privacidade de dados na
regido. O ambito de aplicacdo da Lei Modelo inclui o tratamento
automatico e ndo automatico de dados pessoais e abrange os
responsaveis pelo tratamento de dados privados e publicos. O
nucleo da Lei Modelo encontra-se nas partes IV, V, VI e VII, que
contém principios e condi¢des basicas para o processamento
de dados pessoais. Esses principios incluem:

* processamento justo e licito (Art. 12(1));

* proposito explicito (Art. 13(1));

e legitimidade (Art. 14);

* sensibilidade (Art. 15);

e qualidade dos dados (Art. 11);

e seguranca (Art. 24);

¢ abertura (Art. 29);

* responsabilidade (Art. 30).

AParte VIdaLei Modelo contém as obrigacdes impostas aos
controladores de dados, como o fornecimento de informacdes
antes do processamento; confidencialidade; seguranca; notifi-
cacdo do processamento & autoridade de protecédo de dados; e
responsabilidade. A Lei Modelo, em sua parte VII, menciona os
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direitos dos titulares de dados: acesso; retificacio, supressao,
limitacdo temporaria do acesso; objecéo; e representacio do
titular menor de idade. Contém também regras que proibem a
transferéncia de dados pessoais, ndo sé para um Estado néo-
-membro da SADC, mas também para um Estado-membro da
SADC, que ndo adotou a Lei Modelo.

IV. Lei de propriedade intelectual

Asinformacdes oudados brutos como os conhecemos nao sdo
englobados por nenhum direito de propriedade reconhecido,
independentemente do quio valiosos ou privados possam ser.
No entanto, as organizacdes com portfélios substanciais so-
bre propriedade intelectual (PI) interromperam com sucesso o
acesso externo a conjuntos de dados coletados pela organizacio
ou por meio de suas proprias ferramentas protegidas por PI.
Dessa forma, romperam os fluxos de dados. Algumas empresas
recorreram a aplicacdo de alguns principios do direito contra-
tual em situacdes em que as leis de PI ndo sdo suficientes. A
atribuicdo de controle é crucial para o fluxo de dados transfron-
teiricos. Isso deve ocorrer de uma forma juridicamente valida,
que ndo dependa da PI, umavez que alegislacdo dessa matéria,
em particular, se estabeleceu como o argumento “ponderado”
para a “propriedade dos dados™.

A.LEIDOS DIREITOS DE AUTOR

Em termos de direito de autor, a Convencéo de Berna**! para
aProtecdo das Obras Literarias e Artisticas constitui uma “lei
guarda-chuva” néo oficial, na medida em que estabelece cri-
térios para a garantia da protecédo dos direitos de autor, sem
incluir quaisquer formalidades reais. Até hoje, 181 Estados
sdo membros da Convencdo de Berna e a maioria dos estados
africanos sdo partes da Convenc¢do. Umavez que a maioria dos
dados néo se insere no ambito do que € considerado original,
a principal condicdo para a protecio dos direitos de autor - a
originalidade - muitas vezes prejudica a protecio de dados.
Como a maioria dos dados é de natureza factual, as regras de
direitos autorais nio se aplicam a eles. No entanto, os bancos de
dados tém sido ocasionalmente protegidos sob modernas apli-
cacdes dos direitos autorais. Por exemplo, em jurisdi¢cées como
aAfricado Sul,a Lei de Direitos Autorais reconhece a protegio
de tabelas e compilac¢des, incluindo de dados armazenados em
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um sistema de computador ou utilizados em conjunto com um
computador.?® No entanto, os dados devem resultar da habi-
lidade e do esforco humanos e, algumas jurisdi¢des, exigem,
pelo menos, um pouco de criatividade. Isso coloca em davida
os direitos autorais sobre as bases de dados construidas por
processos automatizados. A licdo enfatizada, portanto, é a da
possibilidade de protecdo de direitos autorais sobre um banco
de dados (inclusive sobre os dados neles contidos), mesmo que
sejaapenas uma compilacio de informacdes disponiveis ao pu-
blico, mas somente se determinados critérios forem atendidos.
Isso apresentaum dilemae semeiaincertezas. Aparentemen-
te, a posicdo atual é a seguinte:
¢ Seosdados forem abrangidos por qualquer uma das ca-
tegorias protegidas por direitos autorais e atenderem aos
requisitos impostos, incluindo autoria humana, eles po-
derio estar protegidos sob direitos autorais;
¢ Osbancos de dados podem ser protegidos pelo direito au-
toral, pelo menos se algum grau de habilidade humana, es-
forco e criatividade forem empregados na sua compilacéo;
* No entanto, ao abrigo do direito da concorréncia e da
regulacdo no direito consuetudinario das praticas con-
correnciais, os dados contidos em bases de dados, se de
natureza pessoal, serdo propriedade do titular dos da-
dos e os concorrentes ndo podem impedir terceiros de
acessa-los, pelo menos se tiverem o consentimento do
titular dos dados.
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A extensao da protegao foi confirmada no caso sul-africano da Liga Nacional
de Futebol contra Gidani. Nele, foi estabelecido que as compilagdes de dados
s30 realmente protegidas e que a exigéncia de originalidade era de pouca
importéncia, quando o esforgo suficiente na compilagéo de um trabalho seria
aplicado. Mais tarde, o processo sul-africano do Board of Healthcare Funders
contra Discovery Health Medical Scheme respondeu a questdo em torno da
propriedade de dados individuais nas bases de dados e acrescentou que, uma
vez que as bases de dados podem ser protegidas em sua totalidade, deve haver
protec&o ao contelido da base de dados, na medida em que se relacione com
essa base de dados especifica. Mais recentemente, porém, o caso sul-africano
Discovery Ltd e Outros contra Liberty Group Ltd introduziu uma nova dimensao
na questao da propriedade de dados, pertencentes aos bancos de dados. O
julgamento do caso foi fundamental para afirmar que, nos casos que envolvem
dados pessoais, o sujeito (pessoa fisica e juridica), e ndo o coletor ou agregador
de dados, € o proprietério de seus dados pessoais.
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B. PROTECAO ESPECIFICA DE BANCOS DE DADOS NAO
ORIGINAIS

Por outro lado, existe uma protecéo sui generis das bases de
dados nio originais que se limita 4 Unido Europeia (UE). A pro-
tecdo sui generis esta focada principalmente na protecéo dos
dados dentro de um banco de dados como um todo. O acordo
TRIPS e o Tratado de Direitos Autorais da Organiza¢do Mun-
dial da Propriedade Intelectual (OMPI) ndo impdem qualquer
obrigacéo aos paises africanos de conceder direitos autorais
sobre bases de dados néo originais. No entanto, os paises po-
deriam optar por fazé-lo. Contudo, se o fizerem, esses direitos
nio se estenderio para além das suas fronteiras. Dessa forma,
concederio, aos nacionais de outros paises, direitos que ndo sio
concedidos por eles aos seus proprios nacionais. AOMPI, apesar
dafalta de um instrumento internacional de protecéio, afirma
que é importante reconhecer que os bancos de dados sdo dignos
de protecado parafins de desenvolvimento de infraestruturas de
informacéo em escala global, garantindo aos usuarios o acesso
adequado.?® Apesar de a UE ter introduzido aideia de proteger
bases de dados néo originais na conferéncia diplomatica da
OMPI, o assunto nio foilevado adiante pela Organizacio. Como
resultado, somente a UE, no momento, reconhece a protecio
sui generis dos bancos de dados néo originais.

C.LEIDE PATENTES

As patentes também tém sido usadas para reivindicar a pro-
priedade de dados. Uma patente é um direito exclusivo concedi-
doparaumainvencio, mas ndo paraumadescoberta. A maioria
dos paises que sio partes da Convengio de Paris*!'paraa Pro-
tecdo da Propriedade Industrial e do Tratado de Cooperacgio em
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Ao distinguir entre protegdo de banco de dados por direitos autorais e protegao
sui generis, o Tribunal de Justica Europeu (TJE), em Football Dataco Ltd e
Outros contra Yahoo! UK Ltd e outros, elucidou o objetivo da diretiva sobre
banco de dados, que era “estimular a criagéo de sistemas de armazenamento

e processamento de dados, a fim de contribuir para o desenvolvimento de um
mercado de informag&o [...] e ndo para proteger a criagdo de materiais capazes
de serem coletados em um banco de dados” No caso do Football Dataco, o TJE
considerou que um direito sui generis sé é concedido se houver um investimento
consideravel na obtengao, verificagdo ou apresentagdo do contetdo da base
de dados. Isso exclui efetivamente bancos de dados gerados por maquina e Big
Data, que usam tecnologias que automatizam esses processos.
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Matéria de Patentes da OMPI"*"V concorda que, para que uma
invencio possa ser protegida por patente, ela deve ser nova, ter
um passo inventivo e ser capaz de ser utilizada no comércio, na
industria ou na agricultura. Entretanto, como os dados, por
sua propria natureza, ndo satisfazem os critérios de inovacdo
neste caso particular, ha pouca probabilidade de protecéo por
patentes. A extensdo dos direitos do titular da patente, na me-
dida em que se aplicam a uma inovacéo patenteada que pode
tratar da coleta, agregacéo ou distribuicdo de dados, é o que
causa preocupacio. Em outras palavras, quanto da invencio
patenteada - assim como quaisquer dados potenciais que aela
possa produzir ou coletar - é protegido pela patente. Em muitos
casos, a protecdo de patentes concede ao titular da patente o
direito exclusivo de impedir que outros produzam, utilizem, co-
mercializem, importem, descartem ou se oferecam para dispor
da invencédo. Desse modo, somente o titular da patente tem o
direito exclusivo de lucrar com a invencao e receber quaisquer
outros beneficios, enquanto a patente estiver em vigor.
Portanto, quando uma empresa esta ativamente envolvida na
producdo de dispositivos que coletam e armazenam dados, alei
de patentes é frequentemente invocada. Afirma-se, assim, que
a propriedade dos dados é uma extensio do direito de patente
e que, como titular da patente de um determinado dispositivo
que reune ou analisa os dados, a propriedade dos dados nele
contidos também é do titular da patente.?” No entanto, essas
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Nos ultimos 27 anos, a empresa IBM tem registrado e mantido consecutiva-
mente a maioria das patentes nos Estados Unidos. No final de 2019, a IBM
tinha um total de 9.262 patentes depositadas, em um segundo lugar distante,
a Samsung Electronics aparecia com 6.469 patentes. Se estes nimeros s&o
alguma evidéncia, isto significa que, em ultima analise, a indUstria de dispo-
sitivos &, tem sido e continuara a ser dominada por grandes empresas que

tém enormes carteiras de Pl. Se o raciocinio de que a propriedade de dados é
facilitada pela protecdo de patentes, corremos o risco de permitir novamente
a exclusdo, na economia de dados, com base no poder das carteiras de Pl
preexistentes. Nessa perspectiva, os dados provenientes dos dispositivos que
transmitem dados através de varias redes 4G e 5G podem ser utilizados para a
exclusdo de outros, devido aos direitos de patente, ou podem tentar obter ta-
xas de licenciamento dos atores que tentem acessar os dados trocados dentro
do sistema do dispositivo ou armazenados na nuvem conectada ao dispositivo
especifico que produzem. Embora tenha sido estabelecido que, como regra
geral, os dados ndo podem estar sob regime de PI, as empresas que fornecem
0s mecanismos de coleta ou outros dispositivos conseguiram obter direitos de
Pl para seus conjuntos de dados.
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reivindica¢6es ndo foram validadas nos tribunais. Os paises séo
livres, no &mbito do direito internacional, para excluir explici-
tamente a extensdo da protecio de patentes aos dados gerados
por uma invencao.

D. PROTECAO DE SEGREDOS INDUSTRIAIS

Outra justificativa para a exclusdo de dados sdo os mecanis-
mos de protecdo de segredos industriais. Eles sdo informacdes
comunicadas em segredo, dentro de uma empresa, e que tém
algum valor comercial. Isso significa que as informacdes devem
ser comunicadas apenas a alguns poucos, e com exclusio de
outros, devido & sua grande importéancia e valor. Além disso,
deve haver esforcos para manter o segredo da comunicacéo,
tais como proibicdes contratuais de divulgacdo. No campo de
dados, é notavel que essa forma de controle legal seria reivin-
dicada por muitas empresas. O objetivo da protecdo do segredo
industrial ndo é necessariamente estabelecer um novo direito
de PI ou encorajar o sigilo. Em vez disso, a protecio é contra
apropriacdo indevida. O artigo 39 do Acordo TRIPS exige que
os membros oferecam protecio de informacdes ndo divulgadas
contra a concorréncia desleal. O TRIPS é obrigatdrio para os
membros da Organizacdo Mundial do Comércio. Quarenta e
quatro Estados africanos sdo membros, embora muitos deles
sejam Paises Menos Desenvolvidos que ainda ndo precisam im-
plementar todas as disposi¢cdes do TRIPS. Nao houve muito
desenvolvimento em termos de segredos e dados industriais,
mas foi estabelecido em paises como a Africa do Sul que qual-
quer material, que ja esteja publicamente disponivel, ndo pode
ser considerado propriedade de segredo. Além disso, a protecéo
dos segredos industriais s6 é atribuida a casos de concorréncia,
que sejam contra os padroes éticos comerciais. Isso frequente-
mente nio acontece com dados, que sdo factuais por natureza
ou que nio sio unicos.

Um dado individual pode néo ser considerado um segredo
industrial, mas dados agregados ou metadados que sdo comu-
nicados em segredo e, portanto, nio acessiveis ao publico em
geral, e que tem valor comercial, podem ser. Para colocar isto
em perspectiva, deve-se observar que os proprietarios de bases
raramente revelam seus métodos de coleta de dados ou suas
conclusdes. Portanto, umaempresa que tem a capacidade de re-
ter tais informacdes cruciais encontra-se em posicio de poder.
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Ela pode dificultar que as empresas menores compartilhem,
acessem, reutilizem e redistribuam os dados em seu prdprio
beneficio. Assim, é necessario definir melhor os limites opacos
daprotecdo do segredo industrial, se e quando ela for utilizada.

V. Direito concorrencial

O direito concorrencial (também conhecido como direito
antitruste ou antimonopolio, em varias outras jurisdi¢des) é
um regime regulatdrio que procura manter a concorréncia e
a eficiéncia equitativa do mercado, por meio de regulacdo de
conduta anticoncorrencial, por parte das empresas. A lei de
concorréncia encontra aplicacdo e influencia a forma de outros
tipos de regulacio de dados, tais como protecéo de banco de
dados sui generis e privacidade e protecio de dados. A questio
principal é a relacéo entre o direito concorrencial e os dados
do consumidor. Os dados dos consumidores sdo cada vez mais
relevantes para as avalia¢des da concorréncia. Isso pode se ma-
nifestar de duas formas fundamentais:

a. privacidade e protecio de dados podem ser um aspectode
qualidade sobre o qual as empresas podem competir;

b. acoleta e titularidade dos dados dos consumidores e o
acesso a essas informacdes podem ter impacto na concorréncia.
Os danos potenciais que se apresentam, se nio forem regula-
dos, incluem fusdes e aquisi¢cdes, abuso de posicio dominante
e casos de cartel.

Atualmente, existem varias politicas e tratados no continente
africano que tratam diretamente a maneira pela qual a concor-
réncia sobre os dados deve ser regulada, embora em um senti-
do mais geral,nio especifico. A maioria delas foi formulada e
aplicadadentro de Comunidades Economicas Regionais (CER)
estabelecidas. Exemplos dessas CERs e de suas leis reguladoras
incluem:

«  Mercado Comum daAfricaOriental e Austral (COMESA)

°©  ORegulamento e as Regras de Concorréncia do CO-
MESA (2004)

© ALeide Concorrénciada Comunidade Oriental Afri-
cana (2006)

o OProtocolodo Mercado Comum da Africa Oriental e
Austral e o Protocolo sobre o Estabelecimento de uma
Unifo Aduaneira da Comunidade Africana Oriental
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Comunidade Econdmica dos Estados da Africa Ociden-

tal (CEDEAO)

© ALeiComplementar da CEDEAO sobre a Adogdo de
Regras Comunitarias de Concorréncia e as modali-
dades de sua aplicacdo na CEDEAO

Unido EconOmica e Monetaria do Oeste Africano

(UEMOA)

°© O Tratado da UEMOA, Regulamento n° 2/2002/
CM/UEMOA, de 23 de maio de 2002, sobre praticas
anticompetitivas dentro da UEMOA

Unido Aduaneira da Africa Austral (SACU)

o O Acordo da Unido Aduaneira da Africa Austral
(SACU) de 2002

Comunidade de Desenvolvimento da Africa Austral

(SADC)

© O Protocolo da SADC sobre Comércio (2006)

© Declaracdo da SADC sobre Cooperacdo Regional
em Politica de Concorréncia e Consumidor (2009)

Comunidade Econdmica e Monetéria da Africa Central

(CEMAC)

© O Tratado que institui a Comunidade Econémica
dos Estados da Africa Central

°© O Regulamento CEMAC N°1/99/UEAC-CM-639,
de 25 de junho de 1999, sobre Abuso de Dominio e
Monopdlio da Comunidade Econémica dos Estados
da Africa Central (ECCAS)

© O Tratado que institui a Comunidade Econdémica
dos Estados da Africa Central (1992)

Aharmonizagio das regras de concorréncia estd se tornando
cadavez mais crucial, especialmente aluz da era dos dados. Por
exemplo, as fusdes envolvendo empresas que utilizam dados de
clientes podem prejudicar a concorréncia de duas maneiras:

a. baixando opadrio dosservicos de segurancae privacidade
de dados oferecidos no mercado relevante; ou

b. combinando os dados dos consumidores paraaumentar as
despesas dos concorrentes ou aumentar as barreiras de entrada.

Além disso, ha a possibilidade de abuso do poder de exclu-
sdo quando ele nio é controlado ou monitorado. Em tal caso,
uma empresa dominante pratica um comportamento de ex-
clusio para negar aos rivais o acesso aos dados dos clientes.
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Como alternativa, uma empresa dominante que tenha acesso
exclusivo aos dados do consumidor pode utilizar a vinculagio
ou o agrupamento para aumentar os precos ou as barreiras de
entrada para os concorrentes. O abuso de poder é um grande
perigo para a distribuicéo e utilizacdo equitativa de dados em
um continente tao desigual e com tdo pouca infraestrutura
existente, quanto a Africa.

Apartirdaanalise acima, e naausénciade umaestruturade
politicas de dados guarda-chuva que leve em conta todas as vias
legais que possam estar relacionadas a dados, a existéncia de
abordagens regulatdrias divergentes pode resultar em niveis
desproporcionais de protecio entre jurisdicdes e restricdes
desnecessarias ao movimento transfronteirico de dados. Ha
uma necessidade crescente de estabelecer controles legais sobre
a coleta, o processamento e a movimentacédo de dados, além
de seguranca juridica. Isso deve ser feito considerando todas
as normas relevantes sobre dados e tendo em mente que, se os
requisitos de protecdo de dados forem excessivamente rigoro-
sos, eles podem ter uma influéncia negativa sobre os objetivos
dessas intervengdes politicas.
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02.
Tendéncias atuais
na Africa
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m dos meios mais viaveis para maximizar a eco-

nomia digital da Africa é garantir politicas digi-

taisfortes e eficazes, para além das fronteiras.?®

[2] Isso se deve ao fato de que atualmente as

atividades comerciais precisam prosperar além
das fronteiras. Os dados, como aforcavital de qualquer econo-
mia digital, tém pouco valor quando estdo inertes, ou seja, en-
quantoum recurso, os dados nio conseguem se autorrealizar.
Aoinvés disso, é preciso agir para gerar valor real. O valor real
dos dados é muitas vezes realizado quando eles fluem livremen-
te para gerar novas perspectivas. Entretanto, esse livre fluxo
de dados, especialmente através das fronteiras africanas, exi-
ge atencdo as principais tendéncias politicas digitais.[*°] Essas
consideragdes sdo necessarias porque, a medida que os dados
circulam, também carregam riscos e obrigacdes que exigem
normas comuns, especialmente na Africa. Portanto, este ca-
pitulo documenta as tendéncias gerais e atuais das politicas
digitais transfronteiricas. Duas grandes questdes que emergi-
ram dos didlogos realizados sdo a necessidade de coordenacédo
e harmonizacdo sobre as politicas digitais e ainfluéncia exter-
na nas politicas de dados africana. A Parte I deste capitulo se
concentra nas tendéncias africanas em torno de ambientes de
confianca, governanca de dados e desligamentos da Internet.
E seguida pela Parte II, que tem interseccido com o comércio
eletronico e as economias inclusivas (comércio digital, concor-
réncia, tributacdo). A Parte III destacabrevemente os desafios
de infraestrutura e chama a atenco para o status de algumas
dasinfraestruturas fundamentais paraaeconomiadigital e de
dados, como identidade digital e centros de dados.

[A nota de rodapé 28 nao contém texto no original. Para preservar a numeracgao
das notas sobsequentes e a correspondéncia com o original, optou-se por no
remové-lal.

UNCTAD, “United Nations Conference on Trade and Development, Digital
Economy Report 2021: Cross-Border Data Flows and Development”, (S.1.:
United Nations, 2021). Disponivel em: <https://unctad.org/webflyer/digital-
economy-report-2021>. Acessado em: 17 de margo de 2023.

Unigo Africana, “Projeto de Estratégia de Transformacao Digital para a Africa
(2020-2030)" 2019. Disponivel em: <https://au.int/sites/default/files/
documents/38507-doc-ie25718 dts - portuguese.pdf>. Acesso em: 16 de
margo de 2023.
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|. Ambientes confiaveis

A. DESLIGAMENTOS DA INTERNET

Nos ultimos anos, assistimos ao “aumento do escopo e da
escalados desligamentos da Internet” no mundo?®! (Marchant;
Stremlau, 2020, p. 4216).**V Apesar do Conselho de Direitos
Humanos das Na¢oes Unidas ter condenado a¢des paradesligar
ouinterromper intencionalmente o acesso ou adisseminacéo
de informacdes online, por violacdo ao direito internacional
dos direitos humanos, especialmente “[...] quando esse ato de
censuraocorre durante um periodo eleitoral, um momento cri-
ticonavida democratica”, o Centro de Operacdes de Seguranca
da Informacédo (ISOC) registrou 49 desligamentos ordenados
por governos em 2019, com um nimero significativo deles ocor-
rendo na Africa.?

Houve 25 casos de desligamentos da Internet na Africa re-
gistrados em 2019, um aumento de 20 em relacdo a 2018 e 12 a
2017. Desde o inicio da pandemia, houve grandes desligamentos
da Internet em pelo menos cinco paises africanos, a maioria
em torno de elei¢des, geralmente em nome da protecio da se-
guranca nacional. Muitos paises definiram regras a respeito
de desinformacéio ou simplesmente poderes de emergéncia
desenfreados. Eles viabilizaram que os governos realizassem
desligamentos da Internet paralutar contra adisseminacio de
desinformacéo e discursos de 6dio. Ocorreram interrupcdes
intermitentes e prolongadas da Internet no Chade, Sudao, Ga-
bdo e Zimbabue. A Etidpia teve pelo menos sete interrupgdes
da Internet durante a pandemia e 4 medida que o conflito no

31

32

Marchant, Eleanor; Stremlau, Nicole, “Internet Shutdowns in Africa | The
Changing Landscape of Internet Shutdowns in Africa - Introduction’, International
Journal of Communication 14, no. O (13 de agosto de 2020): 8.

Embora haja mais desligamentos e interrupgdes da Internet registrados

nos 54 paises da Africa do que em outras regides, o pafs com maior nimero

de desligamento € a maior democracia do mundo, a {ndia. Com mais de

550 suspensdes na Internet em varios estados na ultima década, mais

da metade ocorreu desde 2019, com interrupgdes na Caxemira durando

mais de um ano e meio. Disponivel em: <https://indianexpress.com/
article/technology/tech-news-technology/india-ranks-highest-in-internet-
suspensions-7654773/#:~text=India%20leads%20the%20%20global %20
tally,instances%200f%20shutdowns%20being%20enforced>. Acessado em:
17 de margo de 2023.
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Tigré se agravou. Os desligamentos da Internet sio instrumen-
tos grosseiros utilizados pelos governos, tanto para censurar a
expressio politica, quanto para interromper as atividades de
coordenacio entre os cidados.

O Relator Especial sobre Liberdade de Expressao e Acesso
a Informacdo na Africa®® da Comissdo Africana de Direitos
Humanos e dos Povos expressou grande preocupacio com a
crescente tendéncia de desligamentos da Internet. O relator
também os caracterizou como uma violacio do direito aliberda-
de de expressio e, mais amplamente, como contrarios ao artigo
9 da Carta Africana dos Direitos Humanos e dos Povos.

Posteriormente, houve grandes desligamentos da Internet
em pelo menos cinco paises africanos, desde o inicio da pan-
demia, a maioria em torno de eleicdes, geralmente em nome
da “protecédo da segurancanacional”. Com muitos paises tendo
adotado normas sobre desinformacéo ou simplesmente poderes
de emergéncia desenfreados, que permitiram aos governos rea-
lizar desligamentos da Internet para “lutar contra a dissemina-
cdo de fake news e discursos de 6dio”, adissidéncia foi, em certa
medida, limitada. Uganda desligou a Internet por cinco dias no
auge da pandemia, durante as eleicdes de 2021. O ostensivo
desligamento deu-se emretaliacéo as notificacdes do Facebook
de retirada de contetido relativo aos sites do Governo.** No pais
mais populoso da Africa,a Nigéria, o governo proibiu o Twitter
depois que ele apagou um tweet do presidente Muhammadu
Buhari, que advertia os separatistas contra as causas da guerra
civil na Nigéria.*®

As circunstancias variam, mas é possivel identificar alguns
pontos em comum entre os desligamentos da Internet naAfrica.
O alvo, inclusive, sio as plataformas de midia social, duran-
te manifestacdes sobre reformas, no periodo que antecede as

“Declaration of Principles on Freedom of Expression and Access to Information
in Africa” (The African Commission on Human and Peoples’ Rights' Special
Rapporteur on Freedom of Expression and Access to Information in Africa,
20109). Disponivel em: <https://achpr.au.int/index.php/en/node/902>. Acesso
em: 17 de margo de 2023.

Disponivel em: <https://www.apc.org/en/news/uganda-2021-general-elections-
internet-shutdown-and-its-ripple-effects>. Acesso em: 17 de marcgo de 2023.
Disponivel em: <https://www.rfi.fr/en/africa/20220113-free-as-a-bird-nigeria-
ends-twitter-ban-after-seven-months>. Acesso em: 17 de marco de 2023.
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eleicdes oudurante as votacdes, bem como durante golpes mili-
tares.?® Geralmente os desligamentos da Internet na Africaséo
realizados de forma ad-hoc, com um fraco embasamento juridi-
co (De Gregorio; Stremlau, 2020).3” Tem havido algum contro-
le judicial sobre violagcdes executivas. Por exemplo, em janeiro
de 2019, o Tribunal Superior do Zimbabue em Harare decidiu
que os desligamentos da Internet eram inconstitucionais. E ne-
cessaria mais pesquisa sobre por que os operadores privados
de telecomunicacgdes atendem as ordens governamentais em
caso de desligamentos. O estudo de Mare, de 2020, que sepa-
rou possiveis afinidades eleitorais entre acionistas, gerentes e
funcionarios estatais,*® chama a atencéo para a forma como
as operadoras de telecomunicacdes fazem malabarismos com
uma série de pressoes, incluindo as autoridades reguladoras de
telecomunicacdes, constituidas por funcionarios propositada-
mente empregados por interesses hegemonicos.

Como tatica de tltimo recurso, ha alguns indicios de que, a
médio prazo, os bloqueios de Internet ordenados pelo governo
podem ter um efeito contrario. As limitadas pesquisas sobre o
assunto na Africa sugerem que esta tatica nio é muito eficaz
paralimitar os movimentos de protesto. Além disso, as parali-
sacdes podem de fato ajudar a galvanizar novos grupos para se
juntarem aos protestos, especialmente quando os dissidentes
construiram ferramentas de organizacéo paralelas em anteci-
pag¢io auma paralisacio (Rydzak et al, 2020).**V' Os pesquisa-
dores também estido discutindo cada vez mais “paradas lentas”
(Parks; Thompson, 2020)**V"" onde, ao longo de uma década,
a passagem constante de leis restritivas combinadas com um
subinvestimento em infraestrutura técnica e a fome geral de
recursos das instituicdes resulta em uma parada pratica. A
Tanzania, de 2010 a 2018, é um desses exemplos. A composicio

36  Access Now, “The return of digital authoritarianism: internet shutdowns in

37

38

2021" Disponivel em: <https://www.accessnow.org/internet-shutdowns-global-
keepiton-2021/>. Acesso em: 17 de margo de 2023.

De Gregorio, Giovanni; STREMLAU, Nicole, “Internet Shutdowns in Africa

| Internet Shutdowns and the Limits of Law”, International Journal of
Communication 14, no. O (13 de agosto de 2020): 20.

Mare, Admire, “Internet Shutdowns in Africa | State-Ordered Internet
Shutdowns and Digital Authoritarianism in Zimbabwe', International Journal of
Communication 14, no. O (13 de agosto de 2020): 20. Disponivel em: <https://
ijoc.orgfindex.phpfijoc/article/view/11494>. Acesso em: 17 de margo 2023.
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destas questdes é como a dissidéncia esta sendo criminalizada
através dalegislacio de crimes cibernéticos, como também é o
casona Tanzania (Cross, 2021).XXV!I

B. DESINFORMACAO

A medida que novas tecnologias chegam ao mercado, os desli-
gamentos podem, aparentemente, ser substituidos por formas mais
sofisticadas de restringir a disseminagdo digital de informagdes®®
(Marchant; Stremlau, 2020).*** Os efeitos dos trolls das midias
sociais — pagos e ndo pagos - e dos bots para perseguir dissiden-
tesincluem distorcer o discurso e criar mais informacao do que
pode ser analisado pelo publico. Eles podem, cumulativamente,
desestabilizar ativistas e opositores do poder. Seu objetivo, apa-
rentemente, é usar praticas de desinformacéo paradiluir a quali-
dade dainformacéo e tentarredirecionar aaten¢ao dos cidadaos.
Devido a falta de recursos para os atores da sociedade civil, os
Estados tém maiores incentivos, com os quais podem intervir.

Os paises e institui¢des africanas tém uma longa histéria de
experiéncia com as causas e consequéncias da desinformacao,
sendo as questdes mais agudas durante a crise da AIDS nos
anos 80 (Konotey-Ahulu, 1987).*** Essas experiéncias politicas
podem ser apontadas por legisladores e participantes civicos
para abordar a desinformacdo mediada digitalmente, mesmo
que os topicos tenham mudado. Em contraste com as noticias
falsas (ver abaixo), o problema da desinformac&o napolitica do-
mésticaafricana é um pouco semelhante as experiéncias napo-
liticadoméstica americana e europeia, na medida em que esta
ancorado em sentimentos nacionalistas. As préprias praticas
de desinformacao parecem estar muitoligadas ao eleitoralismo
(Nkabane; Mutereko, 2021).***! Por exemplo, uma operacio
de desinformacio ativa usando bots do Twitter foi descoberta
durante as elei¢cdes sul-africanas de 2019 (Baldassaro, 2019).
XXXl A1ém disso, ha formas de discurso extremista e de incita-
cdo em torno de racismo, religido, misoginia e xenofobia, que
sdo propositalmente ampliadas por grupos nas midias sociais
(Chenzi, 2020).**X"H4 algumas evidéncias de que, ao utilizar
suas redes fechadas, as elites africanas transnacionais tentam

39 Marchant, Stremlau, “Internet Shutdowns in Africa | The Changing Landscape
of Internet Shutdowns in Africa - Introduction”, Disponivel em: <https://ijoc.org/
index.php/ijoc/%20article/view/11490/3182>. Acesso em: 17 de margo 2023.
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intervir paradiminuir adisseminacdo da desinformacéo (Tim-
cke, 2022)**V. mas h4d menos conhecimento sobre o tamanho
do efeito dessas intervencdes.

Como as empresas da plataforma ddo menos recursos a mo-
deracdo de contetido nos mercados africanos, “os paises africa-
nos parecem ter mudado seu foco para abordagens centradas
no estado para regular o contetudo” (Garbe et al, 2021).***V O
resultado é que o carater das praticas de desinformacéo se torna
“especifico do regime” (Garbe et al, 2021). Com a desigualdade
dos paises africanos ‘ficando online’, algumas das competicdes
politicas do continente néo sio totalmente mediadas digital-
mente e, assim, mantém algumas caracteristicas tradicionais. Ao
mesmo tempo, afalta de equipes africanas dedicadas a pesquisa
significa que as operacdes de desinformacéo sdo mais dificeis de
detectar, enquanto seu escopo e escalaaindanio foram rastrea-
dosregularmente. Os debates sobre o carater da desinformacéo
no continente africano sdo complicados pelas criticas de longa
data dos organismos do Norte Global a coberturajornalistica da
politicaafricana (Hawk, 2002).***V! A auséncia de coberturada
imprensalocal e internacional fornece umaimagem distorcida
do que estd ocorrendo, assim como as consequéncias para os
esforcos externos de apoio aos projetos de democratizacio local.

Paralelamente 4 primeira Ctipula Russia-Africa, em Sochi
2019, as relacdes diplomaticas bilaterais renovadas da Russia
com paises africanos foram rotuladas como um projeto de de-
sinformacao (Akinola; Ogunnubi, 2021). Este termo vigorou,
embora termos como “corrup¢io” possam ser mais adequados
para abrir mercados de armamentos, provisio de seguranca,
assim como acesso aminerais e energia (Neethling, 2019). VIl
No entanto, muito mais pesquisa é necessaria para chegar a
conclusdes mais seguras sobre a natureza desses projetos, a efi-
caciade qualquer esforco de desinformacéio detectavel e quais as
consequéncias mais amplas para as sociedades nas quais esses
projetos estdo em operacéo.

Juntamente com o conceito de “noticia falsa”, a desinforma-
cdopode ser entendida como “desordem informacional”. Osre-
cursos disponiveis para enfrentar a desordem de desinforma-
cdona Africa enfrentam as mesmas desigualdades que outros
aspectos da globalizac¢io digital (Wasserman et al, 2022).**I
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C. NOTICIAS FALSAS [FAKE NEWS]

No contexto europeu ou americano, as noticias falsas sio per-
cebidas como um problema social com peso politico significativo,
umavez que influenciam a opinido das populacdes. Assim, refor-
cam apolarizacdo e causam disfun¢des em uma série de questdes.
Por essa razio, pessoas que promovem ativamente e consciente-
mente noticias falsas sdo julgadas como perversas e, posterior-
mente, acausadaindignacio moral e daansiedade dos atoresinsti-
tucionais. O resultado ¢ um ambiente de midiano qual aconfianca
se deteriora, dando lugar a frustracéo crescente com a simples
tarefa técnica e social de refrear discursos extremos e incita¢do
online. Enquantoisso, as préprias empresas de plataforma pare-
cem relutantes em abordar diretamente tais questoes, para que
ndo sejam percebidas como que “escolhendo umlado”. Em contra-
partida, como regra geral, as noticias falsas nio tém esse peso nos
paises africanos, pelo menos no momento. Estudos sobre o Quénia,
Nigériae Africado Sul mostram que as pessoas que vivem nesses
paises frequentemente encontram informacdes equivocadas e
noticias falsas (Wasserman; Madrid-Morales, 2018)*", especial-
mente em plataformas como o WhatsApp (Madrid-Morales et al
2021).*-' Entretanto, um estudo sobre os temores de desinforma-
cdo eriscos associados, combase em 154.195 entrevistados de 142
paises, constatou que os entrevistados africanos tendem a se pre-
ocupar muito menos com desinformacéo, fraude e assédio online
do que seus pares em outras regides (Knuutila et al, 2020). %"
Com menos de um quinto dos entrevistados atribuindo a essas
questdes muita preocupacio, as pessoas africanas “raramente
percebem os riscos relacionados a tecnologia como preocupantes”
(Ibid, p.3). Em contraste, cercade 60% dos americanos e 45% dos
europeus temem essas questdes. Portanto, enquanto o fenémeno
das noticias falsas nio é exclusivo do Norte Global, na Africaele
esta mais préximo de uma “abordagem despreocupada da politica
edavidacotidiana” (Wasserman, 2017).*-"' Mais representativas
sdo questdes de confianca na midia, lideradas por consideracées
demograficas. Uma pesquisa de audiéncia na Africa do Sul, por
exemplo, revelou que os jovens nio duvidam da veracidade geral
das noticias comerciais ou comunitdrias (Ibid.). Na verdade, eles
acreditam que os tdpicos néo se alinham aos eventos e as forcas
que moldam suas vidas. Embora seu interesse em noticias e poli-
ticapermanecaelevado, os jovens optam por se desligar das fontes
existentes (Van Gyampo; Anyidoho, 2019).-'V
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A expressio de noticias falsas funciona em conjunto com os
gostos do publico local, muito parecido com o uso de praticas
jornalisticas “caca-cliques” (clickbait) no continente (Wanda et
al, 2021).*YY Em outra dimensio, os cenarios midiaticos africa-
nos estéo ligados a cultura global da Internet através da didspo-
raafricanaoudaparticipacio em comunidades de midia social
(Royston, 2014).*"' Devido a esse tipo de conexdes, as noticias
falsas produzidas no Norte Global para influenciar o ptblico
do Norte Global podem ser, e muitas vezes sdo, circuladas por
redes no continente. Mesmo assim, a circulacio de novasima-
gens falsas, por exemplo, néo sinaliza que o significado ou a
mensagem sejam os mesmos: contextos e circunstancias locais
diferentes determinam diferentes compreensées do publico.

E importante observar como o fendmeno das noticias falsas,
nos contextos locais especificos dos paises africanos, emerge de
suas dindmicas de producéo cultural, circulacéo e consumo
(Wasserman, 2017).*V!' Eles, por sua vez, sdo informados pe-
las forcas sociais, que estdo ha alguns séculos em influéncia.
Outra consideracdo é como os jornalistas africanos recebem
investimento para ampliacdo das discussdes sobre os danos
iminentes das noticias falsas, em parte porque eles tém um
interesse direto em proteger sua vocaco, posi¢cdo profissional e
credibilidade (ibid.). Os jornalistas estdo interessados em usar
o rotulo de “noticia falsa” para desacreditar os concorrentes
empresariais emergentes que experimentam outros modelos,
que podem ser chamados de “midia digital comunitaria” ou
“alternativa”, no Norte Global (Gratz, 2013).X-V!!

Relacionado a pratica jornalistica profissional, durante a pan-
demiado coronavirus, um estudo sobre as notaveis organizacoes
de verificacio de fatos na Africa Austral descobriu que elas acre-
ditavam ter feito um bom trabalho nareducéo de noticias falsas
e desinformacdo (Mare; Munoriyarwa, 2022).*-'* Na melhor das
hipéteses, as intervencdes foram um sucesso parcial devido ao
enorme volume de informacdes, bem como a promogéo algorit-
mica do conteudo em plataformas que recompensam o material
“envolvente”, independentemente de sua veracidade (Timcke,
2021)." Dados tais elementos estruturais, as organizacdes de ve-
rificacdo de fatos tém escopo limitado a “contextualizacio de in-
formacdes”. Realmente, os verificadores de fatos competem com
um “numero de atores incluindo o Estado, a Igreja, a sociedade
civil e o publico, todos lutando por legitimidade” (Ogoal, 2020)."'

93


https://journals.sagepub.com/doi/full/10.1177/1464884917746861

Os governos tém usado as noticias falsas para prender cri-
ticos, com autoridades usando esse rotulo para desacreditar
os oponentes nas principais reportagens de investigacao. Eles
classificam os relatdrios de tendenciosos, independentemente
das provas incluidas, mas isso nfo resiste a um exame minu-
cioso. Por exemplo, em 2018, o Tribunal Regional de Justicada
Comunidade Econdmica dos Estados da Africa Ocidental (CE-
DEAO) decidiu que asleis da Gdmbia sobre sedicéo, noticia falsa
edifamac8o criminosaviolam o direito aliberdade de expresséo
(Anistia Internacional, 2018)."" A viola¢do dessas leis havia sido
utilizada por agentes da inteligéncia do Estado como pretexto
paratorturar jornalistas. Assim como, antes de 2016, as noticias
falsas ndotinham conotacgdes pejorativas no Norte Global, esse
mesmo entendimento se aplica a Africa, no momento. De uma
formabastante neutra, o termo engloba géneros como a satira,
que é utilizada pararidicularizar os poderosos pelos oprimidos,
como arma proverbial dos fracos (Scott, 1985)."" Estas taticas
sdo consideradas tteis em contextos em que o desligamento da
Internet é mais comum do que desejavel (ver abaixo).

Dirigindo-se a essas politicas estatais para reduzir a dissi-
déncia, em 2017, o Relator Especial da Comissdo Africana de
Direitos Humanos e dos Povos sobre Liberdade de Expressao
e Acesso a Informacéo assinou a Declaracdo Conjunta sobre
Liberdade de Expressédo e Noticias Falsas, Desinformacéo e
Propaganda''V emitida pelo Relator Especial da ONU para Li-
berdade de Opinido e Expressio, apoiada pelo Representante
da OSCE para a Liberdade da Midia e pelo Relator Especial
da Organizacio dos Estados Americanos para Liberdade de
Expressao. Em parte, a declaracao diz:

‘ [Estamos] alarmados com os casos em que as autoridades
publicas denigrem, intimidam e ameagam a midia, inclusive,
afirmando que amidia é “a oposi¢@o” ou esta “mentindo” e tem

uma agenda politica oculta, o que aumentaorisco de ameacas

e violéncia contra jornalistas, mina a confianga do publico no
jornalismo como um cdo de guarda publico e pode enganar o

publico ao esbater aslinhas entre desinformacao e produtos da

midia, contendo fatos passiveis de verificagdo independente.
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A regulacio legal dos disturbios de informacio muitas ve-
zes se baseia em leis destinadas a servir outros prop0ositos, tais
como regulacio daimprensa ou crimes cibernéticos (Wasser-
man et al, 2022): “Muitas leis ndo sdo nitidas sobre como deter-
minar o que é considerado um ‘falso boato’ ou ‘noticiafalsa’, ou
qual é o limiar para decidir que a informacéo é susceptivel de
alarmar o publico, preocupa-lo, ou provoca-lo contra‘os poderes
estabelecidos™.V As penalidades sdo muitas vezes excessivas e
podem afetar aliberdade de expresséo.

D. CIBERCRIME E CIBERSEGURANCA

O cibercrime é uma caracteristica das economias emergentes
(Antonescua; Biraub, 2015)."Y' Em parte, indica que a digita-
lizacdo das atividades econdmicas esta ocorrendo. Portanto,
nio surpreende que muitas economias africanas tenham se
tornado fontes importantes, assim como vitimas, de ameacas
cibernéticas (Kshetri, 2019)."V"'Os ciberataques podem ser atri-
buidos a sistemas irregulares e vulneraveis combinados com
praticas relapsas de seguranca cibernética. Ainda assim, devido
anatureza das redes digitais, os efeitos da cibercriminalidade
se estendem além das fronteiras nacionais. Uma pesquisa de
2013 estima que muitas organizacdes africanas gastam menos
de 1% de seus orcamentos em seguranca cibernética (Kshetri,
2013)."""" Sem protocolos de seguranca cibernética, as vulne-
rabilidades podem ser exploradas e novos vetores para ataques
cibernéticos podem surgir.

Uma pesquisa estima que os crimes cibernéticos custaram
US$ 3,5 bilhdes as economias africanas em 2017, com perdas na
Nigéria de US$ 649 milhdes, no Quéniade US$ 210 milhoes e na
Africado Sul de US$ 157 milhdes, relativas a ataques cibernéti-
cos de todos os tipos (Kshetri, 2019)."* AINTERPOL (INTER-
PORL, 2021)"* estima que, em média, cada ato de cibercrime na
Africaé capazde furtar US$2,7 milhdes. “Em 2016, as institui-
coes financeiras de Gana tiveram mais de 400.000 incidentes
relacionados a malware, 44 milhoées relacionados a e-mails de
spam e 280.000 relacionados a botnets” (Kshetri, 2019)."*' Em
2016, 11 dos 54 paises tinham leis e regulamentos de seguranca
cibernética (Badaetal, 2019)."*' As iniciativas de seguranca ci-
bernética tendem a ser “lideradas principalmente pelo setor pri-
vado” (Signé; Signé, 2021),*!"" com pesquisas afirmando que 70%
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dos funcionarios do setor empresarial participaram de algum
tipo de treinamento de conscientizacio cibernética (Badaet al,
2019).%° Ao mesmo tempo, afalta de trabalhadores qualificados
e profissionais de ciberseguranca dificulta sua implementacio,
pelo menos em alguns paises com economias menores.- "V

De modo geral, o baixo investimento em seguranca ciber-
nética aumenta os custos dos negocios, que também sio re-
passados aos cidaddos e consumidores (Eboib, 2020)."*V Os
cidadios dos paises africanos tendem a nfo estar plenamente
conscientes dos riscos no ciberespago (Bada et al, 2019).-*V!
Esse é um indicativo de como a fraca seguranca cibernética
estd restringindo o crescimento econémico e o desenvolvi-
mento social na Africa. Uma complexidade adicional é o ale-
gado uso extensivo de software ndo licenciado ou pirateado,
muitas vezes devido a custos proibitivos (Asongu 2014).-%V!
Sem a capacidade de usufruir das atualiza¢des de seguranca
dos fabricantes, malwares podem explorar vulnerabilidades.
O acesso a Internet é frequentemente por meio de platafor-
mas moveis, o que traz outras exigéncias especificas sobre
seguranca da informacio (Okuku et al, 2015)."*V"' Crimes
cibernéticos englobam golpes online, extorsio digital, com-
prometimento de e-mails comerciais, ransomware e botnets.
Para ajudar a abordar estas variantes,a INTERPOL (INTER-
POL, 2021)“** criou recentemente o Escritdrio Africano de
Operacdes de Crimes Cibernéticos. Dado o fator humano na
segurancacibernética, os pesquisadores propdem que campa-
nhas de mensagens ptblicas bem projetadas seriam frutiferas
e econdmicas (Bada et al, 2019).2%%

Os governos africanos tomaram medidas para abordar a se-
guranca cibernética. A nivel continental, por exemplo, a Agenda
2063 da Unido Africana trata das vulnerabilidades da ciber-
seguranca em sua infraestrutura e em relacdo ao componente
de desenvolvimento energético (UA, s.d.)."”**' Além disso, a UA
tem uma Convencéo sobre Ciberseguranca e Protecéo de Da-
dos Pessoais.” X' Até outubro de 2022, 13 paises ratificaram a
convencéo (UA, 2022)."*X'Esses paises sdo Angola, Cabo Verde,
Congo, Gana, Guiné, Mocambique, Mauricia, Namibia, Niger,
Ruanda, Senegal, Togo e Zambia. No entanto, a convencéo ainda
néo esta em vigor. A Convencgéo da UA sobre Cibersegurancafoi

40 A pesquisa foi pouco especifica quanto a quais setores esta estatistica se aplica.
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auxiliada por Oficinas de Didlogos periddicas de compartilha-
mento de informacdes, promovidas pela Comissdo da UA e pelo
Conselho da Europa.” ™V Além disso, a UA tem um Grupo de
Especialistas em Ciberseguranca."** Em 2020, o Indice Global
de Ciberseguranca da Unido Internacional de Telecomunica-
¢oes (UIT) (2020)-**V! revelou que, de modo geral, os paises
africanos obtiveram ganhos com a aprovacéo da legislacdo de
protecédo de dados, com 29 paises tendo feito isso e 4 em pro-
cesso de elaboracdo. Naépoca do relatdrio 11da UIT, o processo
legislativo ainda nfo havia sido iniciado. Uma area de preocu-
pacio é que aUIT (2022)-**V'revelou que menos da metade dos
paises africanos conta com Equipes de Resposta a Incidentes de
Ciberseguranca (CSIRTs), um mecanismo institucional central
paralidar de forma confiavel com incidentes cibernéticos. Ain-
da assim, hd espago paraacoordenacio nacional e transnacio-
nal trabalhar em prol da resiliéncia cibernética, mas isso deve
ser feito no nivel técnico, a fim de mitigar as ameacas.

Rota de Politicas para Governos Africanos sobre Seguranca Cibernética

O Brookings Institute sugere o seguinte caminho para os formuladores de
politicas africanas:

1.

Definir uma estratégia de seguranga cibernética de médio e longo prazo,
apoiada por estruturas legais apropriadas.

Integrar esta estratégia de seguranca cibernética as iniciativas gover-
namentais, enquanto calcula os custos necessarios.

Estabelecer e financiar uma autoridade nacional para implementar a
estratégia.

Envolver todo o governo para promover uma cultura de seguranga ciber-
néticaresponsavel, a fim de criar confianga e credibilidade nos servigos
digitais.

Promover programas de conscientizag&o e treinamento em seguranga
cibernéticanos setores publico, privado, académico e da sociedade civil,
para que haja um conhecimento profundo sobre como mitigar os riscos
de segurancga cibernética.

Elaborar planos de resposta para prever agoes antes, durante e apds
grandes ataques a infraestrutura critica. Isso deve incluir planos sobre
como continuar a funcionar se as redes digitais forem danificadas.
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Os paises africanos tentaram colocar em vigor uma legisla-
cdoapropriada, na SADC. Ao menos a maioria dos paises apro-
vou normas sobre crimes cibernéticos especificos ou alterou
leis existentes. Entretanto, a capacidade de investigar e pro-
cessar crimes cibernéticos com sucesso ¢ inadequada (C3SA,
2022).X%VIIE Ag leis que protegem os dados pessoais sido reco-
nhecidas como coadjuvantes necessarios alegislacio de crimes
cibernéticos. Entretanto, alegislacdo especifica para proteger
as criancas online estd em grande parte ausente. A cibersegu-
ranca e a investigacfo de crimes cibernéticos sdo complicadas
por questdes transfronteiricas, umavez que as autoridades de
investigacdo tém competéncias geograficamente delimitadas,
enquanto os atores maliciosos ndo tém tais restricoes.

E. VIGILANCIA

Muita atencéo tem sido dada as implicacdes dos sinais de in-
teligéncia da Dragnet US para os estados africanos (Duncan,
2018)**X 'bem como ao impacto direto das forcas armadas
americanas na Africa em relacéo 4 vigilancia, ao desenvolvi-
mento e a governanga (Piombo, 2015)."*** Estudos mais re-
centes analisaram a reconstituicio do nucleo da seguranca
africana (por exemplo, Duncan, 2018).”***' Em primeiro lugar,
caso aavaliacdo esteja correta, a pouca capacidade burocratica
dos paises africanos para empreender a vigilancia tecnoldgica
esta mudando rapidamente, a medida que tais capacidades sdo
adquiridas de multiplos fornecedores. A documentacio desses
desenvolvimentos estd parcialmente incompleta devido ao si-
gilo. Alguns comentarios expressam a preocupacio de que as
empresas chinesas fornecam aparelhamento de vigilancia a go-
vernos autoritdrios da Africa (Gravett, 2022) X! sem muita da
necessaria consideracéo pelo exercicio dos direitos humanos.

O que se sabe sobre a aquisicdo estatal de equipamentos e a
construcdo de um aparelho de vigilancia estatal vem princi-
palmente de inferéncias de comunicados de imprensa estatais,
como quando a policia ugandesa revelou seu sistema de CFTV
(Independent, 2022)."*X" Vazamentos de documentos confi-
denciais para jornalistas e organizacdes de direitos humanos
complementam essa percepcéo.

A industria de seguranca privada néo s6 tem uma forca
de trabalho em expanséio para atividades de vigilancia, mas

29


https://open.uct.ac.za/bitstream/handle/11427/36211/SADC%20CYBERSECURITY%20CAPACITY%20MATURITY%20REPORT%202021.pdf?sequence=5&isAllowed=y
https://open.uct.ac.za/bitstream/handle/11427/36211/SADC%20CYBERSECURITY%20CAPACITY%20MATURITY%20REPORT%202021.pdf?sequence=5&isAllowed=y
https://www.independent.co.ug/police-ask-for-5000-cctv-cameras-to-monitor-slums/

também estd adquirindo capacidades semelhantes as do Es-
tado (Diphoorn, 2016).5*%X1V

F. VIOLENCIA DE GENERO ONLINE

Em 2020, a organizacio humanitaria Plan International
entrevistou 14.000 meninas e jovens mulheres de 31 paises
sobre suas experiéncias online. Até 58% tinham sofrido assé-
dio online, com a metade dizendo que enfrenta mais assédio
online do que nas ruas. A Plan verificou que as meninas sdo
alvos online “s6 por serem jovens e mulheres...” e que “é ainda
pior para mulheres e meninas que sao politicamente sinceras,
deficientes, negras, ou se identificam como lésbicas, gays, bis-
sexuais, transgéneros e queer (LGBTQ +)”.** Uma implicacio
particularmente perturbadora disso foi a constatacio de que
os abusos online forcam mulheres e meninas a deixarem a in-
ternet, justamento em um momento em que os objetivos das
politicas sdo de promover a equidade de género e a participacio
em espacos publicos.

Asmulheres africanas sdo perseguidas, assediadas e visadas
em plataformas, em alguns casos, levando a violéncia sexual
baseada em género (Makinde et al, 2016).***V! As plataformas
sdo espagos onde a populagdo LBGTQ+ ¢ alvo de discursos de
6dio e discriminacéo de género (Mkhize et al, 2020)."***V' Em
resposta, grupos de direitos das mulheres em todo o continente
estdo usando as midias sociais para se mobilizar contraaviolén-
ciabaseada em género (Skalli, 2015; Wasuna, 2018; Oparinde &
Matsha, 202DVl 'mas o fazem em um vacuo de programas
de moderacéo de contetido das préprias plataformas.

A adocdo da Resolucdo sobre a Protecdo das Mulheres con-
tra a Violéncia Digital na Africa (ACHPR/Res.522 (LXXII)
2022) XXX "qurante a Comissio Africana dos Direitos Hu-
manos e dos Povos (Comissido Africana), ¢ um passo norma-
tivo importante parareconhecer a extensio do abuso online
contra as mulheres, embora ndo reconheca a intersecciona-
lidade das mais vulneraveis em termos de raca, classe, gé-
nero, sexualidade, localizacdo urbana ou rural. A Resolucéo
identifica como violéncia online: perseguicio cibernética

41 Disponivel em: <https://www.globalcitizen.org/en/content/what-is-online-
gender-based-violence-2/>. Acesso em: 18 de Margo de 2023.
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(cyberstalking), conteudo sexualmente explicito néo solici-
tado, vazamento de dados (doxing), intimidacéo cibernéti-
ca (cyberbullying) e o compartilhamento ndo consensual de
imagens intimas. E importante ressaltar que a Resolucdo rei-
tera a definicdo de violéncia do Protocolo a Carta Africana
dos Direitos dos Homens e dos Povos relativo aos Direitos da
Mulher na Africa (Protocolo de Maputo),*® que compreende
“[...] atos que causam danos psicoldgicos ou econémicos, ou
ameacas de empreender restri¢des arbitrarias ou privacdo de
liberdades fundamentais”.*?

A Resolucdo solicita aos Estados-membros que:

* Revejam e adotem legislacdo que condenem todas as for-
mas de violéncia, incluindo a violéncia digital (assédio
cibernético, cyberstalking, discurso de ddio sexista, etc.),
de acordo com a definicdo de violéncia de género;

e Conduzam pesquisas sobre a violéncia digital contra as
mulheres;

» Conscientizem, através de programas dirigidos a meni-
nos e homens, sobre as causas da violéncia digital contra
as mulheres;

* Acabem com abrecha digital de género, fortalecendo as
mulheres com a educacio em tecnologia digital;

» Facilitem a cooperacio entre as autoridades de execucéo
daleie osprestadores de servicos paraidentificar os per-
petradores e reunir provas de danos online;

e Protejamas mulheres jornalistas davioléncia digital, re-
vogando leis de vigilancia excessivamente amplas, que
perpetuam sua vulnerabilidade; e

* Implementem politicas sensiveis ao género, ao tratar de
casos de violéncia digital contra as mulheres.

G. DIREITOS HUMANOS ONLINE

A participacdo e a confianca do publico na economia base-
ada em dados demandam a efetivacdo dos direitos humanos
e do Estado de Direito no ambiente digital. Isso significaria
que os tratados de direitos humanos, com os quais os Estados
africanos estdo comprometidos, precisam ser implementados

42

Disponivel em: <https://powersingh.africa/2022/08/15/african-commission-
resolution-on-protection-of-women-against-digital-violence/>. Acesso em: 18 de
margo de 2023.
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no ambiente online. Em toda a Africa, h4 um consenso geral
de que as leis, regras e outras normas que promovem politicas
de dados transfronteiricas devem apoiar os direitos humanos.
Elesincluem aprotecdo daprivacidade e dos direitos socioe-
condmicos, como o direito ao trabalho e de acesso equitativo
aos servicos publicos. Além das leis, dos regulamentos e de
sua efetiva execucdo, também ha demandas de que o setor
privado e os governos defendam os direitos humanos, afim de
que eles sejam efetivados, particularmente no que diz respei-
to a privacidade dos dados e ao compartilhamento de dados
publicos. Nesse sentido, os paises africanos tém, geralmente,
demostrado vontade e entusiasmo para ter os direitos huma-
nos na vanguarda na governanca digital e de dados. Entre
outros esforcos, destacam-se:

e A participacdo africana no Conselho de Direitos Hu-
manos, que adotou a resolucéo 26/9, pela qual decidiu
“estabelecer um grupo de trabalho intergovernamental
aberto sobre corporacgdes transnacionais e outras em-
presas comerciais arespeito dos direitos humanos, cujo
mandato sera elaborar um instrumento internacional
juridicamente vinculativo pararegular, no direito inter-
nacional dos direitos humanos, as atividades das corpo-
racOes transnacionais e outras empresas comerciais”.

* Apublicacio do Quadro da Politica de Dados da UA, um
recurso destinado a permitir que os paises africanos
maximizem os beneficios de uma economiabaseada em
dados, criando um ambiente politico favoravel e cons-
truindo uma economia de dados positiva, a nivel nacio-
nal e regional. O Quadro enfatiza, como central para
suarealizacfo, anecessidade de um “ambiente de dados
consolidado e sistemas de governanca de dados digitais
harmonizados, para permitir o fluxo livre e seguro de
dados em todo o continente, salvaguardando os direitos
humanos, defendendo a seguranca e garantindo acesso
e compartilhamento equitativo de beneficios”.

Il. Economia inclusiva

A. CONCORRENCIA
Os fluxos de dados transfronteiricos podem ter efeitos so-
bre a concorréncia. Como mencionado, a pratica de analise de
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dados, entre outras, significa que as empresas com capacidade
de coletae armazenamento de dados sio capazes de obter novos
conhecimentos, ao contrario dos outros concorrentes. Como em
outras partes do mundo, a ascensio da economia digital forcou
as autoridades de concorréncia a definir mercados digitais e de
dados. Além disso, precisaram rever ferramentas regulatorias
instrumentais mais tradicionais, que parecem inadequadas e
podem produzir consequéncias negativas ndo intencionais
sobre esses sistemas internacionais dindmicos e adaptaveis.
Ao mesmo tempo em que os reguladores procuram impedir
praticas anticompetitivas de corporacdes globais dominantes
ou monopolistas e salvaguardar os negécios locais, eles devem
considerar anatureza dinamica e global da economia de dados,
para além de suas jurisdigdes.

Em um continente desigualmente desenvolvido como a Afri-
ca, que estd em uma posicio relativamente fraca em relacéo
a outras regides econémicas, sera essencial que, onde os flu-
xos de dados transfronteiricos ocorram, ndo favorecam inad-
vertidamente um concorrente em detrimento de outro. Além
disso, a extracdo de dados por plataformas globais monopo-
listas, em particular, ndo pode ser descontrolada. Assimetrias
continuas de informacdo podem contrariar a “prosperidade
compartilhada”, que pode ser facilitada por fluxos de dados
transfronteiricos.

Aluzdas consideragdes acima, a regulacdo da concorréncia
e areforma do direito tém sido consideradas necessarias por
varios estados progressistas. O consenso geral é de que o direito
earegulacdo concorrenciais devem primeiro estabelecer uma
autoridade de concorréncia regional e competente para lidar
com dados transfronteiricos, fazer investigacdes sobre efeitos
continentais e regionais e cooperar com outras autoridades
concorrenciais. Os regulamentos de concorréncia também de-
mandam atualizacfo, para que incluam os riscos sistematicos
de mudancade estruturade mercado, como o aumento daescala
de violacdes de dados, na regulacao de fusdes e aquisicdes. Da
mesma forma, alegislacio que estabelece os poderes das auto-
ridades de concorréncia deve garantir flexibilidade suficiente
aos reguladores em relacdo as suas ferramentas.

Reconhecendo as transformacgdes da economia global, uma
coalizdo de cinco autoridades africanas anunciou sua intencéo
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de colaborar para lidar com os “consideraveis desafios para a
execucdo daleie das politicas de concorréncia, em termos das
questdes concorrenciais inicas que surgem” nos mercados e
servigos digitais. Em uma declara¢io”“' no inicio deste ano, as
autoridades concorrenciais do Egito, Quénia, Mauricio, Nigéria
e Africa do Sul reconheceram a necessidade de desenvolver ca-
pacidade e compartilhar conhecimento e estratégias comuns,
comrespeito aregulacdo dos mercados digitais. Os reguladores
observaram seu papel de considerar como os mercados digi-
tais afetam a participacdo interna na economia local e global.
Nesse sentido, concordaram em colaborar na regulacdo dos
mercados digitais, via:

¢ Delimitacio da conduta nos mercados digitais, que tem
sido objeto de investigacdo em outras jurisdicdes, sobre
consumidores, empresas e economias africanas, com o
proposito de definir a regulacéo e a execucéo da lei, de
modo justo, na Africa (quando aplicavel);

¢ Pesquisasobreasbarreirasao surgimento e expansao das
plataformas e empresas digitais africanas, que possam
contribuir para o aumento da concorréncia e inclusio
nesses mercados, em beneficio dos consumidores e eco-
nomias africanas;

» Cooperacgio naavaliacio de fusdes e aquisi¢des globais,
continentais e regionais nos mercados digitais, incluindo
aharmonizacgfo daestruturade notificacio, sem prejuizo
dos compromissos de confidencialidade;

¢ Compartilhamento de informacdes sobre leis existentes
e protocolos aplicaveis; e

* Compartilhamento e construcio de conhecimento sobre
omercado digital.

B. TRIBUTACAO

Aestrutura econdmica da Africa continua, em grande parte,
dependente de mercadorias com uma base tributaria de baixa
renda, devido aos altos niveis de informalidade. O sistema fiscal
constitui, portanto, um instrumento fundamental da politica
de desenvolvimento e uma oportunidade para a mobilizacédo de
recursos do comércio no continente, além de um elemento cen-
tral no estabelecimento da AfCFTA. Embora os instrumentos
jdacordados da AfCFTA ndo mencionem a economia digital e
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questdes de comércio digital, pois elas s6 passaram a integrar
a agenda recentemente, a Estratégia de Transformacéo Digi-
tal da Unifo Africana*®" destaca a importancia da economia
digital para o continente (RIA, 2022).%“"" Varios protocolos da
AfCFTA, atualmente em negociacéo, tém influéncia sobre a
economia digital.

Atualmente apenas cerca de dez paises africanos, incluindo
Angola, Africa do Sul, Camarées, Nigéria, Argélia, Senegal e
Quénia, propuseram alguma forma de regime fiscal parabens
e servicos digitais. Elas antecedem a finalizacfo das medidas
propostas para Erosdo de Base e Transferéncia de Lucros
(BEPS) na tributacdo de empresas da economia digital, que
se esquivam da tributagdo - muito além do imposto sobre o
valor agregado (IVA) - para mobilizar as receitas do Estado.
O termo BEPS refere-se as estratégias de planejamento fiscal
utilizadas por empresas multinacionais que exploramlacunase
incoeréncias nas regras tributarias paraevitar o pagamento de
impostos. Além disso, paises como a Nigéria, Quénia, Zimbabue
e Tunisia, implementaram, ou estdo em processo implementar,
impostos sobre servigos digitais (ISD). Os ISD destinam-se a
coletarreceitas daatividade comercial e diferem dos impostos
sobre o consumo ou sobre bens considerados nocivos (“imposto
sobre pecados”), sobre usuarios de midias sociais e de dinheiro
eletronico. Esses impostos sdo contraproducentes para aumen-
tar asreceitas, pois inibem o uso das tecnologias digitais. Isso
prejudica ainda mais o objetivo de acesso universal e viola os
direitos humanos conexos (RIA, 2020).%¢V

Entretanto, muitas das estruturas fiscais que foram implan-
tadas sdo basicas e ndo levam em consideraco o espectro com-
pleto da economia digital (Musgrove, 2020).%°V Além disso, va-
rios paises africanos (incluindo Uganda, Mocambique, Tanza-
nia, Zambia e Benin) jaimpuseram medidas fiscais unilaterais
sobre algumas transacdes da economia digital, especialmente
sobre os prestadores de servicos estrangeiros. Esses impostos
geralmente incluem impostos sobre transacdes digitais*?, im-
postos de valor agregado (IVA), impostos de midia social e taxas

Ahmed, Shamira; Gillwald, Alison, “Multifaceted Challenges of Digital Taxation in
Africa, Policy Brief 2020" (Cidade do Cabo: Research ICT Africa, November 30,
2020). Disponivel em: <https://researchictafrica.net/publication/multifaceted-
challenges-of-digital-taxation-in-africa/>. Acesso em: 20 de margo 2023.
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de licenca de conteudo online, com taxas de servico Over-The-
-Top (OTT)*“V'e taxas de equalizagio de lucros (RIA, 2022).%V!l

C. INCLUSAO FINANCEIRA E DINHEIRO ELETRONICO

A inclusio financeira é um desafio imenso no continente
africano, onde mais de 70% dos individuos ndo tém acesso aos
servicos financeiros formais. De acordo com a pesquisa RIA
After Access [(RIA, 2019)]*“V"_ de 2018, entre os paises pesqui-
sados, o Quénia lidera a inclusio financeira, com o acesso de
87% da populacio a servicos financeiros, seguido pela Africa
do Sul e Gana com 59%, cada um. Em outros paises pesquisa-
dos, menos de 50% da populacio esta financeiramente inclu-
ida. Além disso, a pesquisa destaca que a populacio africana
residente em areas urbanas (57%) tem maior probabilidade de
serincluidafinanceiramente do que ade areas rurais (38%). Os
homens também sdo mais propensos a serem financeiramente
ativos do que as mulheres, com uma diferenca de género de
21%, nos paises pesquisados.***® (RIA, 2019).%¢/X

Uma pesquisa do Banco Mundial, entretanto, mostra que
ainclusio financeira aumentou de 23% para 43% nos paises
da Africa Subsaariana. Isso é impulsionado, em parte, pelo
crescimento do uso do dinheiro eletronico. A pesquisa RIA
After Access de 2017 revelou que 46% das pessoas nos paises
pesquisados tinham acesso a esses servicos. Entretanto, os
servicos de dinheiro eletronico foram bem-sucedidos ape-
nas no Quénia (85%), Gana (55%) e Tanzania (45%), mas nio
na Africa do Sul (8%) e na Nigéria (4%). A pesquisa desta-
cou ainda que o sucesso dos servicos de dinheiro eletrénico
dependia da titularidade da conta bancéria, com paises que
tinham a maioria de sua populacio incluida financeiramente
(por exemplo, a Africa do Sul) menos propensos a ter uma
alta taxa de penetracédo de dinheiro eletrénico. A baixa taxa
de sucesso do dinheiro eletronico na Nigéria foi resultado da
inibi¢do por regulacdes financeiras (RIA, 2019).¢

44
45

Unido Africana, “Quadro da Politica de Dados da UA"

Gillwald, Alison; Mothobi, Onkokame, “A Demand-Side View Of Mobile Internet
From 10 African Countries, After Access Policy Paper, Policy Paper Series 5:
After Access-Assessing Digital Inequality in Africa (Research ICT Africa, April
2019). Disponivel em: <https://researchictafrica.net/publication/multifaceted-
challenges-of-digital-taxation-in-africa/>. Acesso em: 20 de margo 2023.
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Alinteroperabilidade do dinheiro eletronico transfronteirico
é um desafio e umaoportunidade para a integracio financeira,
tantoregional, quanto em todo o continente. No entanto, o di-
nheiro eletronico tem maior aceitacio onde ha relativamente
menos regulacado, que pode inibir particularmente o servico
transfronteirico. Uma questao-chave para o desenvolvimento
dos mercados regionais e continentais € como viabilizar o di-
nheiro eletrénico internacional, a0 mesmo tempo em que sua
oferta é regulada e protegida contra fraudes.

D. COMERCIO DIGITAL

De acordo com a ODI, em um relatdrio sobre o desenvolvi-
mento do comércio digital da Africa, o continente ainda est4
atrasado em termos de economia digital de varejo, quando
comparado a outras regides, como Américado Sul e Asia (OD1,
2022).“' Apenas 30% da populagio africana se dedica ao modelo
de comércio eletréonico regional entre Empresas e Consumido-
res (B2C, sigla para o termo em inglés Business to Consumer),
com um volume de negécios gerado de U$22 bilhdes, em com-
paracdo com os U$1.100 bilhdes da Asia. Na Africa, apenas 10
paises sdo responsaveis por 94% de todos os negocios online.
Quénia, Nigériae Africado Sul geram 45% das vendas regionais
de varejo online (International Trade Center, 2020).¢"
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FIGURA 2

E-marketplaces na Africa
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FONTE: ITC AFRICA MARKETPLACE EXPLORER, 2019

O potencial do comércio digital da Africa tem sido inibido
principalmente pelo baixo comércio intra-africano, pela co-
nexdo limitada a Internet e pelo pouco acesso aos sistemas
financeiros (ODI, 2022). Como foi observado anteriormente,
a AfCFTA ¢é fundamental para a realizaco do potencial do
comércio da Africa. Esse potencial é enorme, especificamente
no que diz respeito ao comércio digital. Ao percebé-lo, a UA
comecou a trabalhar em uma Estratégia de Comércio Eletroni-
co da Africa (ODI, 2022). A Estratégia enfatiza as plataformas
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de pagamento de dinheiro eletronico, que estdo comec¢ando a
brotar em todo o continente. De acordo com a Estratégia, tais
plataformas tém a oportunidade de transformar o cenario do
comércio eletronico da Africa, quando interconectadas para
além das das fronteiras. A Estratégiaidentificacomo a AfCFTA
pode promover seu comércio eletrénico, por meio da tributa-
cdo digital e governanca de dados, que garantam a protecao de
dados e seus fluxos transfronteiricos, bem como taxas alfan-
degarias sobre o comércio eletronico. Ao posicionar a AfCFTA
como o principal fator para a realizac¢do do comércio digital
na Africa, a Estratégia identifica trés areas importantes para
harmonizacao. Elas incluem a harmonizacéo das regras pro-
prias aos negdcios rapidos (especialmente os de natureza B2C),
um sistema pan-africano de pagamento e a harmonizacio das
leis cibernéticas, que geram confianca e facilitam instrumentos
legais. No centro dessas harmonizagdes estd a necessidade de
abordar questdes como protecdo ao consumidor, autenticacio,
localizacdo de dados, fluxos de dados transfronteiricos, segu-
ranca cibernética e protecéo de dados (ODI, 2022).

E. INFRAESTRUTURA

Ainfraestruturadigital e de dados esta menos desenvolvida
naAfricado que em qualquer outra parte do mundo. A situacdo
atual da infraestrutura no continente pode ser resumida da
seguinte forma:

Conectividade: embora enormes progressos tenham sido rea-
lizados nos ultimos dez anos ou mais, com ainstalacfo de cabos
transoceanicos e a construcéo de infraestrutura de backbone,
ainda existem desafios na ultima etapa da conectividade, em
partes do continente.
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FIGURA 3 ;
Principais cabos de Internet conectando a Africa
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Conectividade: enorme progresso nos ultimos dez anos ou
mais com a colocagdo de cabos transoceanicos e construcéo
de infraestrutura de backbone, mas ha conectividade limitada
ou inexistente na ultima etapa de conectividade, em grande
parte do continente.

[FONTE: AFRICAN UNDERSEA CABLES. MANY POSSIBILITIES, 2023. DISPONIVEL EM: <<HTTPS://MANYPOSSIBILITIES.
NET/AFRICAN-UNDERSEA-CABLES/>. ACESSO EM: 06 DE MARCO DE 2023.]
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Existe a necessidade de politicas orientadas ao crescimento
dainfraestruturae dasinstituicdes reguladoras, na escalane-
cessaria parao continente. Os fluxos de dados transfronteiricos
sfo essenciais entre os paises africanos, mas também dentro
e fora da Africa para aumentar os efeitos de rede. Para tanto, é
necessariainfraestrutura, da qual dependem os fluxos de dados
e acriacéo de valor.

F. CONEXAO A INTERNET

Atualmente, a conexio a Internet na Africaestd entre as mais
baixasno mundo.*® Infraestruturas de dados, tais como centros
de dados e de coinstalacdo, precisam de servicos de Internet de
qualidade e acessiveis (Africa Data Centres Assocation, 2021).
Devido as funcdes de nuvem e remotas exigidas por esses cen-
tros paraarmazenar, processar e transferir dados, é necessaria
uma conexio a Internet de alta velocidade e confiavel. Entre-
tanto, atualmente, nos paises africanos, nido apenas a conexao
a Internet ainda é baixa, mas também o acesso a banda larga
e a conexio de qualidade sdo inadequados (UNCTAD, 2021).

46  “The State of Broadband 2019: Broadband as a Foundation for Sustainable
Development” (Broadband Commission, 2019). Disponivel em: <https://www.
broadbandcommission.org/publication/the-state-of-broadband-2019/>. Acesso
em: 23 de Margo de 2023.
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FIGURA 4
Penetracao da Banda larga 4G na Africa por pals
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Um exemplo darelacio entre acesso de qualidade a Internet
e o funcionamento adequado dos centros de dados € a Africa
do Sul (Africa Data Centers Association, 2021). A Africado Sul
tem o0 maior nimero de centros de dados da Africa. Isso se deve,
em parte, a ndo regulacdo do setor de TIC e, em parte, a infra-
estrutura de acesso ao fornecimento de energia e a servicos de
Internet de qualidade. Outrarazio para essa concentracido é a
contiguidade da Africa do Sul com os principais cabos subma-
rinos na Africa Austral.
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FIGURA 5
Assinatura de banda larga fixa, por 100 mil habitantes, na regizo africana
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FONTE: UNIAQ INTERNACIONAL DE TELECOMUNICAGOES (UIT), 2021.
DISPONIVEL EM: <<HTTPS://WWW.ITU.INT/DMS_PUB/ITU-D/OPB/IND/D-IND-DIG_TRENDS_AFR.01-2021-PDF-E.PDF>

Seja a abordagem legislativa do fluxo de dados restritiva ou
néo, os paises africanos ainda precisam fazer provisoes deli-
beradas de mais servicos de Internet de qualidade, pois seus
beneficios ndo se limitam apenas ao armazenamento, proces-
samento e transferéncia de dados. Eles incluem vantagens so-
cioeconOmicas dindmicas e multiplas, como maiores beneficios
do comércio eletronico.

G. IDENTIDADE DIGITAL

O continente africano abriga a maior porcentagem de pes-
soas sem identidade legal que, consequentemente, nao estao
incluidas no registro civil e ndo tém acesso a servicos sociais
essenciais oferecidos pelo estado, como satde, educagéo basi-
ca ou servicos de alimentacfo. A economia digital, entretan-
to, oferece oportunidades para corrigir desigualdades, como
exclusdes socioecondmicas e estruturais, sofridas por grupos
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minoritarios no continente. As formas digitais de identifica-
cdo (legal) estdo se tornando cada vez mais populares e pre-
valecentes no continente. A pandemia da COVID-19, de forma
semelhante a outras formas de digitalizacdo, aumentou tanto
o apetite quanto autilidade potencial das identidades sociodi-
gitais (por exemplo, para certificacdes de vacinas). Isso ressalta
anecessidade de se avaliar criticamente o projeto, desenvolvi-
mento, implementacio, financiamento ou investimento e gover-
nancadasidentidades digitais.*” A identificacdo digital favorece
propdsitos tanto do setor privado quanto do ptblico dentro de
uma economia de dados. No entanto, exige uma estrutura ro-
busta orientada pela confianca para mitigar os danos potenciais
que podem acompanhar tais iniciativas, como abuso de dados
pessoais, exclusio ou discriminacio com base narepresentacao
de dados imprecisa (ou injusta). Um sistema de identificacdo di-
gital justo e confiavel é um pré-requisito central para combinar
ereadequar dados administrativos publicos com outros tipos de
dados, em varias hipdteses de tratamento. Além disso, apesar de
varios paises introduzirem sistemas de identificacdo digital, sua
difusio e interoperabilidade continuam sendo um grande de-
safio social e econdmico no continente. Um estudo da Pesquisa
ICT Africarevelou que, embora muitos paises percebam a utili-
dade daidentificagfo digital, as histdérias coloniais, que muitas
vezes levam a ecossistemas digitais lotados e desorganizados, a
opacidade das interacdes publico-privadas, a frequente falta de
capacidade (ou intenc¢do) institucional dificultam as interagoes
com os programas de organizacgdes de assisténcia. Além disso, a
aparente insaciavel sede de digitalizacdo, na auséncia de muita
visdo estratégica, vontade politica, ou capacidade institucional,
muitas vezes estraga os esforcos para efetivamente incorporar
sistemas de identificacdo digital.*®

Van der Spuy, Anri. “Conclusion: Assessing Socio-Digital Identity Ecosystems

in Africa” Research ICT Africa, Novembro 9, 2021. Disponivel em: <https://
researchictafrica.net/publication/conclusion-assessing-socio-digital-identity-
ecosystems-in-africa/>. Acesso em: 29 de margo de 2023.

Van der Spuy, Anri et al., “Towards the Evaluation of Socio-Digital ID Ecosystems
in Africa: Comparative Analysis of Findings from Ten Country Case Studies’,
Africa Portal (Research ICT Africa, November 11, 2021). Disponivel em:
<https://researchictafrica.net/wp/wp-content/uploads/2021/11/Comparative-
Report 5.11.21-2.pdf>. Acesso em: 23 de margo de 2023.
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Entretanto, as estruturas regionais emergentes sobre identi-
dade digital parecem comecar a se envolver diretamente nesse
desafio. Ha oportunidades para que a identidade descentrali-
zada e funcional seja incorporada as estruturas de protecdo de
dados. Isso pode forneceridentidade funcional, enquanto reduz
os riscos associados aos dados pessoais e incentiva o uso de
abordagens mais colaborativas e com diversidade de atores para
aconcepcio, financiamento ouinvestimento, implementacéo e
governanca de ecossistemas de identidade digital.

H. CENTRO DE DADOS

Os centros de dados referem-se ao local remoto onde os da-
dos sdo armazenados, processados e distribuidos (Africa Data
Centers Association, 2021). Em meados de 2021, aAfrica repre-
sentava apenas 1% do fornecimento global de posicionamento
dos centros de dados, de acordo com a Xalam Analytics (African
Business, 2022). A receita do mercado de centros de dados na
Africa deve crescer 12% durante o periodo 2019-2025 e atingir
pelo menos 3 bilhdes de dblares, até 2022 (Data Center Market
in Africa Report).C' A construcio de centros de dados na Africa
estd em plena expansio, mas ainda é pouco provavel que satisfa-
caademanda. Uma estimativa é que 700 novos centros de dados
sdo necessarios na Africa. A maioria das construgdes estio em
alguns polos, especialmente na Africado Sul, Quéniae Nigéria
(Profica, 2020).“"Y Apesar da altademanda, a constru¢io de um
centro de dados € de capital intensivo, devido as exigéncias dos
centros de dados. Os pré-requisitos para um centro de dados
incluem espaco, conectividade a alta banda larga, energia elé-
tricarenovavel confiavel, refrigeracéo, seguranca e habilidades
técnicas. Assim, os centros de dados na Africa estio restritos
alocais com alta conectividade a banda larga, como terminais
de cabos ocednicos. O fornecimento confiavel de energia esta
ausente especialmente na Africa do Sul, que possui o maior
numero de centros de dados do continente. Como resultado,
os centros de dados precisario fornecer energia propria, au-
mentando as exigéncias de capital. A temperatura e aumidade
do ambiente, bem como o fornecimento de 4gua para utilizacao
pelas tecnologias de resfriamento sdo um fator crucial naloca-
lizacdo de centros de dados. Os centros de dados néo s6 exigem
seguranca, mas também ambientes protegidos, devido a vulne-
rabilidade das conexdes de fibra e energia. Assim, os centros de
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dados exigem estabilidade politica, Estado de direito e protecio
contra crimes. Sdo necessarios funcionarios qualificados para
operar os centros de dados, em particular para garantir que a
temperatura, umidade e energia consistentes sejam mantidas
e que os dados sejam armazenados em outros locais. Juntas,
essas restricdes contam contra cada pais que busca seus pro-
prios centros de dados.

FIGURA 6

Localizago de centros de dados na Africa
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|.E-GOVERNO

E-governo, também chamado de governo eletronico, refere-se
aouso de tecnologias de informacao e comunicacio pararesol-
ver problemas de governo. Governo e governanca sio assuntos
complexos; entretanto, o objetivo ideal de qualquer sistema de
governo é melhorar a vida das pessoas. O e-governo também
pode ser definido como tecnologia governamental voltada ao
fornecimento de servicos publicos. Nos paises africanos, o
e-governo esta rapidamente ganhando raizes por meio de tec-
nologias paraimplementar politicas e servicos governamentais
basicos. A maioria dos servigos de e-governo esta agrupadaem
servicos Governo-para-Cidadao (G2C, sigla para o termo em
inglés government-to-citizen), Governo-para-Empresa (G2BC,
sigla para o termo em inglés government-to-bussiness-and-ci-
tizen) e Governo-para-Governo (G2G, sigla para o termo em
inglés government-to-government) (African Union Develop-
ment Agency AUDA-NEPAD, 2022).°V Alguns desses servicos
basicos incluem IDs digitais, votacéo, servicos bancarios ou de
imigracdo eletronica, etc. Para além de servigos publicos, os
dados tém se mostrado também titeis em outros usos, tais como
atecnologia civica.

Atecnologia civica pode ser descrita como aquela que melho-
ra o engajamento dos cidadéos, a fim de exigir mais transparén-
cia e responsabilidade do governo (EDPM 2022). Em um ban-
co de dados com curadoria da Civic Tech Innovation Network,
existem atualmente 144 iniciativas espalhadas por paises como
Nigéria, Africado Sul, Zimbabue, Burundi e outros (Civic Tech
Innovation Network, 2020).°V! Essas iniciativas se concentram
em varios setores, tais como educacio, justica, direitos huma-
nos e género. As varias tecnologias utilizadas para engajar os
cidadaos incluem a cadeia de bloqueio, caixas de bate-papo,
mapeamento geocodificado, OpenStreetMap etc. Em muitos
casos, essas iniciativas coletam dados governamentais, como
orcamentos, rubricas e compras, para envolver os cidaddos na
exigéncia de mais responsabilidade por parte do governo. Em
alguns casos, os dados coletados sdo utilizados para educar o
publico sobre deveres civicos importantes, tais como votacéo
e pagamento de impostos.
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FIGURA 7
Exemplos de iniciativas de tecnologia civica em toda a Africa
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lll. A necessidade de coordenacdo e harmonizacao de politicas
digitais
O DTSA inclui uma andlise de forgas, fraquezas, oportunida-
des e ameacas (SWOT, sigla correspondente ao termo em inglés
Strenght, Weakeness, Opportunities, and Threats) que lamenta a
fraca coordenacio entre as instituicdes do continente, respon-
saveis por suadigitalizacdo. Grande parte dessafracacoordena-
c¢do é caracterizada por baixas coesdo, cooperacdo, coordenacio
e harmonizagdo entre os atores regionais e continentais. Isso
é evidente, em grande parte, nas abordagens fragmentadas da
governanca na Africa. Existem atualmente oito comunidades
econOmicas regionais (CERs) diferentes, cada uma com sua
propria versido de regulacio de dados e diferentes objetivos de
desenvolvimento. Da mesma forma, em areas como aregulacio
dapropriedade intelectual, aAfricatem duas organizacdes de
PI na ARIPO e na OAPI, que podem ser interpretadas como
caréncia de unificacdo. Além disso, aAfricadoSulea Nigéria,
duas das maiores economias da Africa, nio sio membros nem da
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INFOGRAFICO 5

OAPI nem da ARIPO. Por isso, também é evidente que a Africa
carece de um propdsito ou voz unificados.

A Agenda 2063, entre outras coisas, enfatiza a necessidade
de construir uma prosperidade compartilhada e de integracio
parauma governancaresponsiva e democratica. Uma constata-
cdo particular danecessidade de coordenar e harmonizar pode
ser encontrada no paragrafo (f) do Objetivo 66 da Agenda 2063,
que, no contexto da descricdo do contexto global em mudanca,
serefere aum movimento em direcéo a “multipolaridade”.** A
AfCFTA évistacomouma oportunidade pararemediar afalta
de harmonizac¢do e coordenacio no continente. A maioria dos
Estados africanos ratificou o acordo, o que indica sua vontade
de harmonizacéo.

Nafase de coletade dados deste relatorio, os atores concorda-
ram que ha umanecessidade de aumentar a coordenagéo entre
os paises africanos sobre questdes politicas. Ha, portanto, apoio
paraaintegracio previstana Agenda 2063, bem como preocu-
pacdo com suarealizacéo.

Existe uma forte coordenacg&o entre os paises africanos no que diz respeito
a questoes de politicas digitais.

8%

Discordo
fortemente

23% 2%
®

Nem concordo Concordo
Concordo

Discordo nem discordo fortemente

49

O texto diz: "O contexto global em mudancga, e em nossos tempos a moderna
revolugdo da informagao; a globalizagdo; as mudangas na tecnologia,

produgédo, comércio, conhecimento e mercados de trabalho; as oportunidades
apresentadas pelas tendéncias demograficas globais, a urbanizagdo e a
crescente classe média e trabalhadora global no Sul; o movimento em diregéo

a multipolaridade com fortes elementos de unipolaridade remanescentes, a
seguranca global e o impacto da mudanca climatica. A humanidade hoje tem as
capacidades, a tecnologia e o conhecimento para garantir um padrao de vida
decente e seguranca humana para todos os habitantes de nossa Terra. E ainda
assim, criangas continuam morrendo de doengas evitaveis; mulheres continuam
morrendo ao dar a luz; a fome e a desnutrigdo permanecem como parte da
experiéncia humana; e o subdesenvolvimento, a fragilidade, a marginalizagdo e a
desigualdade entre regides e paises e dentro dos paises persistem”.
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INFOGRAFICO 6

Durante o exercicio de coleta de dados realizado no Férum
Africano de Governanca da Internet (AfIGF), no Malaui, para
este estudo, os entrevistados abordaram questdes semelhantes
sobre coordenacdo e colaboracdo. A proposicio de que os paises
africanos atualmente trabalham juntos em politicas de dados
transfronteiricos atraiu, em média, as classificacdes mais bai-
xas, pois amaioria dos entrevistados discordou da proposicéo.
Mais de 60% dos entrevistados rejeitaram a afirmacdo de que os
paises africanos coordenam suas a¢des sobre politicas de dados.

Em contrapartida, os entrevistados concordaram que os Es-
tados africanos precisam trabalhar mais juntos em questoes
politicas. Isso reflete a segunda maior nota média (ap6s o acordo
sobre a participacio internacional daAfrica parapromover sua
propria visio e agenda), evidenciando um consenso inegavel
sobre a questéo.

Sentimentos semelhantes foram expressos sobre a necessi-
dade de os paises africanos trabalharem mais juntos.

Os paises africanos precisam trabalhar mais em conjunto nas questdes digitais.

8%

Discordo
fortemente

1%
U
. Nem concordo Concordo
Discordo . Concordo
nemdiscordo fortemente
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A.RAZOES PARA COOPERACAO

Os atores que apoiaram a cooperacio, o fizeram por multiplos
motivos.

FIGURA 8
As razdes mais importantes para os paises africanos trabalharem juntos para regular os dados s3o:

1. Aumentar a escala e 0 escopo dos mercados de dados para que eles possam ser sustentaveis.

2. Criar um ambiente regulatdrio unificado para dar seguranga ao investimento.

3. Ter poder suficiente para regular as plataformas digitais multinacionais.

4. Influenciar a politica global.

Entre asrazdes par aacolaboracéo, amaioria (dos entrevis-
tados da pesquisa online (75%) cita o fato de que elaaumentaria
a escala e o escopo dos mercados digitais, de modo a torna-los
sustentaveis. Outro motivo, citado por 71% dos entrevistados, é
de que a cooperacdo permitiria ao continente africano influen-
ciar a politica global.

A perspectiva de ganhar poder suficiente para regular pla-
taformas digitais multinacionais recebeu a classificacdo mais
baixa, embora positiva. Isso pode refletir aimpressao citada por
alguns entrevistados de que a capacidade dos paises africanos
de regular as multinacionais digitais ndo soa realista.

A maioria dos entrevistados lamentou uma falta de coor-
denacdo ou a considerou improvavel, dada a capacidade ou as
agendas politicas concorrentes dos governos nacionais. Nenhu-
ma das pessoas entrevistadas classificou acombinacéo de co-
operacdo e colaboracio como indesejavel. Por outro lado, nédo
houve oposic¢éo principioldgica a cooperacéo e colaboracéo,
com base em reivindicagdes sobre a soberania dos Estados-
-nacfo ou em uma percepcio da necessidade de concorréncia
entre os Estados-membros.
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O sucesso de qualquer estratégia de fluxo de dados na Africa aconteceré se
ela conseguir reunir uma coalizdo de interessados. Os Estados s&o soberanos
e ndo podem ser obrigados a fazer nada; é preciso que haja vontade de coope-
rar. Vimos isso com o roaming e o dinheiro eletronico em toda a Africa, onde os
lideres dos Estados-membros disseram: “Vamos fazer com que isso acontega”.
Veremos fluxos transfronteirigos entre paises e regies com base no fato de
sermos parceiros dispostos”.

REPRESENTANTE GOVERNAMENTAL SENIOR, DURANTE A FASE
DE COLETA DE DADOS BASEADA EM ENTREVISTAS DESTE RELATORIO

B. INFLUENCIA EXTERNA NA REGULACAO E NAS POLITICAS
AFRICANAS
Outra questio abordada pelos entrevistados na pesquisadiz
respeito a influéncia externa naregulacéo e nas politicas afri-
canas. Em resposta auma perguntafeita no processo de coleta
de dados online, a maioria dos entrevistados acredita que ha
influéncia externa na formacéo de politicas digitais na Africa.

INFOGRAFICO 7
Até que ponto os atores africanos estdo sujeitos as regulagdes adotadas em outros lugares?

0% 1%
)
Discordo ’ Nem concordo Concordo
Discordo . Concordo
fortemente nemdiscordo fortemente

Uma pergunta feita especificamente sobre a influéncia ex-
ternana governanca e regulacio da Internet na Africarevelou
apercepcao de que elas sio fortes.
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INFOGRAFICO 8
As abordagens regulatérias de paises e regides estrangeiras, como a UE, os Estados Unidos ou a China,
influenciam as iniciativas nacionais sobre a governancga e a regulamentacgao da Internet na Africa?
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® L)
Discordo . Nem concordo Concordo
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A influéncia externa nas politicas e na regulacio da Inter-
net africana nio é necessariamente considerada totalmente
negativa ou positiva. O aspecto positivo mais mencionado pe-
los entrevistados ¢ de que a influéncia externa resultaria em
alinhamento com as estruturas internacionais.
INFOGRAFICO 9

De que forma as abordagens regulatérias de paises e regides estrangeiras, como a UE, os Estados
Unidos ou a China, influenciam positivamente as iniciativas nacionais sobre a governancae a

regulamentac3o da Internet na Africa?

8% 15% 8%
46%
Alinha os paises Alinha os paises Alinha os paises Viabiliza a Oferece umponto
africanos aos marcos africanos aos marcos africanos aos marcos governanga global de partida para que
internacionais internacionais; Fornece internacionais; Oferece os paises africanos
um ponto de partida um ponto de partida desenvolvam suas
para que os paises para que os paises proprias regras
africanos desenvolvam africanos desenvolvam
suas proprias regras suas proprias regras;
Viabiliza a governanca
global

Os aspectos negativos da influéncia externa nas politicas e
regulacdes africanas incluem nio levar em conta o contexto
local e evitar que os paises africanos desenvolvam suas proprias
agendas ou tecam suas proprias narrativas.
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Um dos maiores riscos que percebo emrelagao a questao dos fluxos de dados
€ o compartilhamento de receitas, pois os dados s&o dinheiro.

As empresas multinacionais de tecnologia estdo usando esses dados para
gerar renda; primeiro para desenvolver novas invencdes e segundo por obter
renda com a venda de dados a outras organizagGes multinacionais. Nesse mo-
mento, nds, na Africa, parecemos estar as cegas comrelagdo aisso. Ndo temos
instalaces africanas que possam armazenar dados na nuvem. Devemos nos
certificar de discutir e trazer outros legisladores, além de grandes empresas
multinacionais para abordar essas questdes. Quais sdo as questdes de respon-
sabilidade social relacionadas ao gerenciamento e armazenamento dos nossos
dados? O que é necessario para proteger nossos dados?

NEEMA LUGANGIRA, MEMBRO DO PARLAMENTO, TANZANIA /
PRESIDENTE DA REDE PARLAMENTAR AFRICANA SOBRE GOVERNANGA DA INTERNET

INFOGRAFICO 10
Razbes pelas quais a influéncia externa é principalmente negativa.
0, 0, 0
8% 15% 15%
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contexto local local; N&o reflete os contexto local; N&o contexto local; Impede africanos de
interesses africanos reflete os interesses os paises africanos desenvolverem suas
africanos; Impede os de desenvolverem proprias agendas ou
paises africanos de suas proprias agendas construirem suas
desenvolverem suas ou construirem suas proprias narrativas
proprias agendas ou proprias narrativas
construirem suas
proprias narrativas

Talvez como um contraponto & influéncia externa, ou pelo
menos para desempenhar um papel nela, muitos atores apon-
taram que os paises africanos deveriam trabalhar juntos para
expressar uma narrativa comum nos foruns politicos globais.
Um aspecto disso é a participacdo em foruns de definicdo de
normas. As respostas auma pergunta de coleta de dados online
apoiam essa visio.
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C. UMA NARRATIVA UNICA EM FORUNS DE POLITICA GLOBAL

INFOGRAFICO 11

Os representantes dos governos africanos deveriam participar mais ativamente dos féruns
de definicdo de normas internacionais para melhorar a capacidade da Africa de formular ou
comunicar sua visdo sobre politicas de dados transfronteirigos.
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D. ANECESSIDADE DE UMA METANARRATIVA

Varias percep¢des emergiram das Oficina de Dialogos e da
coleta de dados. Em uma pesquisa (Menti) realizada durante
0 AfIGF 2022 no Malaui, os entrevistados ofereceram opini-
Oes diferentes, e as vezes conflitantes, sobre se a UA tem ou
nio uma narrativa preponderante. A posicio deles era que, se
realmente a UA tem uma narrativa preponderante, o que ela
tem a dizer ao mundo? Entretanto, trés narrativas aparecem
com mais frequéncia: (1) elevar o valor dos dados; (2) abordar
acoordenacio e aimplementacéo de politicas; e (3) consolidar
aatuacio da Africa em féruns globais, nessa ordem.

Eu acredito na narrativa africana: A tecnologia digital esta trazendo uma
oportunidade para os africanos darem o salto”. A Unica maneira de fazer isso é
trabalhando em conjunto, removendo fronteiras. E a economia de dados que nos
permite fazer isso. O sucesso da inovagao do dinheiro eletrénico baseou-se na
resposta ao contexto especifico da Africa. O fluxo de dados é o préximo grande
salto para a Africa. H4 muitas oportunidades, vamos apenas compartilhar.

ATOR SENIOR, DURANTE A FASE DE COLETA DE DADOS POR ENTREVISTA

As Oficinas de Dialogos de conhecimento, embora tenham
revelado essa narrativa de fortes vozes africanas em foruns de
governanca global, também suscitaram outrarelato mais amplo
sobre como moldar narrativas politicas comuns sobre aAfrica,
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enquanto uma economia dindmica e integrada, que oferece a
escala e o escopo necessarios para a criagdo de valor de dados,
além de um ambiente propicio e estavel de politicas de dados
parainvestimentos locais e estrangeiros, comércio e inovacgéo.
Explanacdes complementares sobre colaboracéo, coordenacio
eharmonizacdo paraalcancar esses objetivos surgiram em to-
dasasentrevistas, assim como anecessidade de que os africanos
se mobilizem em torno de seus interesses comuns para forne-
cerem uma voz coerente em questdes de governanca global.
De modo crucial, enquanto algumas respostas refletiram as
politicas de documentos (por exemplo, a narrativa do “mercado
Unico” traduz as disposi¢des do Acordo AfCFTA), apenas um
entrevistado®® baseou-se em disposi¢des especificas relativas

aos propositos e a visdo desses instrumentos.

A nosso ver, os trés maiores desafios enfrentados pela Africa, no que diz
respeito as politicas digitais e de dados, sgo:

Capacidade de implementar a governanca de dados, apoiar instituigdes
e possibilitar fluxos de dados - lacuna de capacidade humana.

Lacuna na capacidade institucional - sdo importantes ndo sé a compe-
téncia, mas também a existéncia das proprias instituicdes. Se houver
um vacuo institucional, ele sera preenchido e podera representar uma
dificuldade ainda maior para se tomar caminhos corretos. Depois, ha os
desafios dos grupos institucionais, que impedem uma politica integrada
e uma implementagao eficaz

Estabelecimento de confianga entre os estados. Mesmo quando os es-
tados tém politicas e sistemas comuns, eles n&o confiam uns nos outros
para compartilhar dados. A confianca entre paises e entre atores é im-
portante. Os reguladores estabelecem confianga, que ¢ essencial para
uma economia de dados inclusiva. Por sua vez, alegitimidade € essencial
para criar um mecanismo de confianga, que inclui o Estado de Direito e
a protegdo dos direitos. Como se estabelece a confianga? Uma grande
parte do desafio da governanga de dados €, de modo mais geral, sua
organizacao. Isso requer legitimidade.

DR. RALPH OYINI, DIRETOR DE TRANSFORMAGAO E SERVIGOS DIGITAIS, SMART AFRICA

50

Aquele entrevistado descreveu a narrativa orientadora da UA como uma
“abordagem inclusiva e baseada em direitos”.
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Para concluir, avisdo geral é de que a cooperacdo continental
é essencial para que a Africarealize os beneficios da economia
digital. Uma metanarrativa recorrente acolhe o potencial dos
fluxos de dados transfronteiricos, ndo apenas para facilitar a
integracdo econdmica e o crescimento, mas também para apoiar
o progresso em direcdo arealizacio mais ampla das Objetivos
de Desenvolvimento Sustentavel.
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, 03.
~ Possiveis solugoes
para a Africa
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adaadiscussio sobre o contexto das politicas e

astendéncias africanas, este capitulo apresenta

possiveis solucdes para o continente estruturar

as politicas digitais e de dados. A Parte I exa-

mina a necessidade africana de uma estratégia
coordenadaparaainfraestruturade dados. Além dainfraestru-
tura de centro de dados, como requisito para utilizar os dados
com sucesso para o desenvolvimento, o continente também
deve assegurar um fornecimento de energia confiavel e uma
conexiode dadosde altavelocidade. A Parte IT analisaanecessi-
dade de harmonizacio de padrdes normativos. Compreende-se
a Area de Livre Comércio Continental Africana como a opor-
tunidade de criar um mercado digital inico, através da harmo-
nizacdo transfronteirica, no qual os fluxos de dados permitirio
o desenvolvimento econémico. Ha também uma necessidade
de assegurar os direitos humanos para criar um ambiente de
dados confiavel e funcional. Embora a pesquisa tenha inferido
que os fluxos de dados transfronteiricos sdo benéficos para o
desenvolvimento sustentdvel (desde que proteja a privacidade
dos dados pessoais), alocalizacdo de dados foi destacada como
uma restricdo ao livre fluxo de dados.

I. Desenvolvimento de infraestrutura compartilhada

Na Agenda 2063, no Objetivo niimero 72 (clausula de ado-
cdo) paragrafo (g), a UA enfatiza novamente o compromisso de
interconectar os territorios do interior e insulares na Africa,
através de umainfraestrutura de ponta. Paraesse fim,a Agenda
insiste no financiamento e implementacao de projetos de in-
fraestrutura em areas-chave, como transporte, energia e TIC.
Com énfase nas TIC, o objetivo é construir uma infraestrutura
“que colocara o continente em pé de igualdade com o resto do
mundo como uma sociedade da informacéio, uma economia di-
gitalintegrada, em que cada governo, empresa e cidadio tenha
acesso a servicos TIC confiaveis e alcancaveis”.

51

Para tanto, planeja-se: aumentar a penetracdo da banda largaem 10% até 2018
e a conectividade de banda larga em 20 pontos percentuais; fornecer acesso

as TIC para criangas nas escolas e capital de risco para jovens empreendedores
e inovadores das TIC; e migrar para a transmissao de TV digital até 2016. O
progresso em diregdo a essas metas em todo o continente tem sido desigual.
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Entre os itens listados pelo DTSA como viaveis, a infraestru-
tura de centro de dados é projetada para hospedar servidores e
sistemas de computador de misséo critica. Ela deve apoiar o desen-
volvimento de um ecossistema digital local, bem como promover
o compartilhamento de infraestrutura, conforme mencionado.

INFOGRAFICO 12

Quais sdo os fatores que devem estar presentes para o uso bem-sucedido dos dados para
o desenvolvimento.
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INFOGRAFICO 13

Paises sem os pré-requisitos para centros de dados, como capital, clima adequado, energia
elétrica confiavel, conexdes de dados de alta velocidade e similares, devem fazer parcerias com
outros paises africanos para criar eficientemente uma infraestrutura de dados continental.
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INFOGRAFICO 14

A Africa precisa de uma estratégia coordenada em torno de sua infraestrutura de dados
(em particular, centros de dados) / pesquisa Menti.
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Il. Harmonizagao de padrdes normativos

A secéio C do DTSA aborda os objetivos especificos neces-
sarios para impulsionar a transformacéo digital. Até 2030, o
DTSA visa construir um Mercado digital inico seguro na Afri-
ca,ondealivre circulacdo de pessoas, servicos e capital seja as-
segurada e osindividuos e empresas possam acessar e se engajar
em atividades online, de acordo com o AfCFTA. Para isso, a
estratégia enfatiza anecessidade de harmonizar politicas, legis-
lacdo e regulamentos; estabelecer e melhorar redes e servigos
digitais, com vistas a fortalecer o comércio intra-africano, os
fluxos intra-investidos e de capital; e da integracéo socioeco-
nomica do continente, mantendo um equilibrio de relacdo com
outros continentes, no contexto de economiasemrede. O DTSA,
para o desenvolvimento de um ambiente propicio, enfatiza a
necessidade de desenvolver uma estrutura com Leis de Imple-
mentacio parainteroperabilidade e niveis de garantia, guiados
por principios de neutralidade tecnoldgica para a prestacdo de
servigos transfronteiricos.

O Quadro da Politica de Dados da UA incentiva:

e Acriacdo de estruturas co-jurisdicionais para a coor-
denacdo da concorréncia auténoma, do setor e de regu-
ladores de dados para orientar a sociedade e economia
de dados de forma eficaz, e para formular, implementar
e revisar as politicas de dados de uma forma dinamica,
prospectiva e experimental;
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INFOGRAFICO 15

A Zona de Comércio Livre Continental Africana permite a realizagdo de um mercado digital

Unico comum na Africa.
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um mercado digital Unico, possibilitado pela harmonizagéo

transfronteiriga, ou pelo menos pela coordenacgéo, e pelo fluxo de dados que o acompanha,
permitira o desenvolvimento econémico.

* Odesenvolvimento de legislacées nacionais sobre prote-
cdo de dados pessoais e regulacdes adequadas, particu-
larmente em torno da governancade dados e plataformas
digitais, para garantir que a confianca seja preservadano
ambiente digital.

A. A OPORTUNIDADE DE COORDENACAO OFERECIDA PELA
ZONA DE COMERCIO LIVRE CONTINENTAL DA AFRICA

AAfCFTA é um importante mecanismo com potencial para
coordenar as politicas de dados. O grafico seguinte mostra
as opinides dos entrevistados sobre se a AfCFTA levard aum
mercado digital Gnico.

A maioria dos entrevistados online afirmou que a AfCFTA per-
mitiriaao continente criar um mercado digital inico. Entretanto,
seria possivel esperar uma avaliacdo melhor para a AfCFTA e
muito mais otimismo quanto ao seu potencial para promover
o mercado digital inico. E provavel que a AfCFTA atraia in-
vestimentos transfronteiricos ao eliminar barreiras tarifarias
e ndo-tarifarias, bem como ao substituir a manta de retalhos
de acordos comerciais bilaterais e regionais existentes por um
mercado unico e unificado. Entretanto, a AfCFTA exigira que os
paises cooperem na simplificacdo e harmonizacio dos procedi-
mentos comerciais e de transito e que estabelecam estruturas e
processos institucionais para monitorar a eliminacéo das bar-
reiras comerciais. Um relatério do Banco Mundial prevé que os
ganhos derenda provenientes apenas das medidas de facilitacdo
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do comércio podem chegar a 292 bilhdes de ddlares até 2035. O
mesmo relatério simula que ganhos de renda adicionais de até 9%
deverio ser obtidos até 2035, se os membros expandirem o acordo
paraharmonizar as politicas sobre comércio digital, investimen-
to, concorréncia e direitos de PI. Uma integracdo mais profun-
da nessas areas politicas ajudaria a construir mercados justos
e eficientes, melhorar a competitividade e atrair mais fluxos de
investimento estrangeiro direto. Isso poderia reduzir o risco
politico e regulatorio e aumentar a confianca dos investidores.*”

Emrespostaauma perguntada pesquisa online, os entrevis-
tados apoiaram anecessidade de garantir os direitos humanos
em um ambiente de dados confiavel.

B. NECESSIDADE DE COOPERAGAOQ POR PARTE DOS PA[SES
AFRICANOS

INFOGRAFICO 16
Os paises africanos precisam trabalhar mais em conjunto nas questdes digitais.*®
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52  Banco Mundial, “World Development Report 2021: Data for Better Lives”
Disponivel em: <https://www.worldbank.org/en/publication/wdr2021>. Acesso
em: 23 de margo de 2023.

53 Na pesquisa Menti, 18 dos 26 entrevistados “discordaram’, incluindo 4 que
“discordaram fortemente’, da proposta de que os estados africanos coordenaram
fortemente suas agGes em questdes de politicas de dados. Em outras palavras,
69% dos entrevistados discordaram dessa proposicao.
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E importante entender que, embora atualmente muitos paises tenham leis de pro-
tecao de dados, como um continente, os 54 paises ndo estdo todos no mesmo
nivel. Eles também podem n3o estar alinhados em termos de compreenséo ou de
capacidade de implementac&o. Uma segunda questdo é compreender os desafios
que isso representa para os dados transfronteiricos. Como podemos falar de livre
fluxo de informag&es quando cada pais tem sua propria lei de protecdo de dados?

Quando falamos de dados, precisamos pensar sobre a soberania de dados. In-
felizmente, a maioria das plataformas digitais que utilizamos sdo apenas do setor
privado e, mais ainda, de empresas sediadas no exterior, e ha a questao darespon-
sabilidade social dessas empresas. E necessario que os estados africanos sejam
capacitados paraentender como podem governar os dados para garantir que todos
os dados armazenados por essas empresas ndo sejam abusados. As autoridades
governamentais precisam ser capacitadas, em um nivel em que compreendam as
lacunas, especialmente por causa de questdes de propriedade e soberania de da-
dos. As préprias pessoas precisam estar cientes e saber, quando fornecem seus
dados, como eles serdo usados.

REPRESENTANTE GOVERNAMENTAL SENIOR DURANTE A FASE
DESTE RELATORIO DE COLETA DE DADOS BASEADA EM ENTREVISTAS.

INFOGRAFICO 17
Os paises africanos precisam trabalhar em conjunto para regular os dados.
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fortemente nem discordo fortemente

14 entrevistados concordaram com a afirmacio; os 17 restan-
tes decidiram permanecer “neutros”.”* Entrei os 14, dois “con-
cordaram plenamente”. Um entrevistado apontou o Férum de
Governanca da Internet (IGF) como um lugar onde as pessoas
realizam conferéncias para falar sobre governanca da Inter-
net, ndo identificou ou forneceu exemplos de solu¢des ou acdes

54  Observe que, apesar de ter indicado 54 perguntas, a plataforma online Zoho
exibia apenas 50 perguntas, incluindo trés perguntas sem substéncia.
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coordenadas. Da mesma forma, quatro entrevistados® referi-
ram-se as instituicdes sub-regionais e regionais (por exemplo,
0 IGF regional) como lugares onde os estados poderiam realizar
ou se engajarem em “alguma coordenac¢do”,”° por meio de even-
tos oudiscussoes sobre questoes comuns. Um dos entrevistados
afirmou, inclusive, que a coordenacéo s6 ocorre em oficinas e
foruns sobre politicas digitais, como o AfIGF.

De fato, amaioria dos que concordaram com a afirmacio ba-
seou-se em instituicdes regionais ou sub-regionais, especial-
mente o AfIGF, como evidéncia convincente de coordenacio
entre os paises daAfrica. Um dos entrevistados que “concordou
fortemente” com a proposta apresentou essa coordenacdo em
termos brilhantes:

Olhando para a organizagao do IGF, pode-se ver fortemente
“ como os paises africanos estdo se unindo a fim de harmonizar
as politicas digitais”. A criagdo de redes que esta ocorrendo
em termos de digitaliza¢do é maravilhosa. Os paises se orga-
nizaram para harmonizar a governanca da Internet em seus

respectivos contextos.

Ao elogiar a coordenacio interafricana, o entrevistado a
descreveu como envolvendo “maravilhosas” redes e a har-
monizac¢io organizada da governanca da Internet nas juris-
di¢des nacionais.

Outro entrevistado concordou com a afirmacéo e referiu-se
avisdo 2063 e amuitas conferéncias que visam “fazer com que
a Africa fale a mesma linguagem sobre questdes de politicas
digitais”. Outro entrevistado disse que os paises africanos co-
ordenaram suas acdes, ja que podem comercializar as TIC e,
muitas vezes, seguem os mesmos principios sobre, por exemplo,
o uso de transmissdes de fibra, seguranca e redes.

Curiosamente, embora concordando com a proposta
da pergunta, um entrevistado afirmou que “apenas al-
guns paises” estavam envolvidos na coordenacio. Alguns

Este entrevistado matizou esta coordenacgédo esclarecendo que as organizagdes
regionais (por exemplo, EACO, CRASA e WATRA) se concentram em diferentes
aspectos das questdes de politicas digitais.

Um desses entrevistados também observa que a coordenacao precisa ser
reforgada.
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entrevistados apresentaram razdes para discordar da afir-
macdo. Entre outros motivos, apontaram que é muito vari-
avel a capacidade das pessoas de acessar servicos digitais,
através e dentro dos paises da Africa. Um entrevistado disse
que as pessoas acessam os servicos digitais aum custo mais
alto e apenas 20% da populacido do Malaui pode acessa-los,
pois pode pagar por eles.

C. FLUXO DE DADOS TRANSFRONTEIRICOS

O Quadro da Politica de Dados da UA estabelece uma série
de objetivos para criar o maximo valor, a partir dos dados, para
o desenvolvimento sustentavel:

¢ Fomentare facilitar os fluxos de dados transfronteiricos
eaumentar as oportunidades de negdcios, garantindo um
nivel adequado de dados pessoais e privacidade;

* Estabelecer mecanismos de confianca colaborativa para
permitir que os dados circulem o mais livremente possi-
vel entre os Estados-membros, preservando, ao mesmo
tempo, a soberania dos Estados-membros e sua capaci-
dade de regular a economia digital. [Isso para] permitir
que os Estados, o setor privado, asociedade civil e as orga-
nizacdes intergovernamentais coordenem seus esforcos
em questdes de dados em todo o continente, pararealizar
um mercado digital inico e competir mais efetivamente
na economia global;

e Permitir, de forma cooperativa, o fluxo de dados no con-
tinente, e, a0 mesmo tempo, salvaguardar os direitos
humanos;

¢ Promoveraportabilidade dos dados para que os sujeitos
dos dados nio fiquem presos a um unico fornecedor e, ao
fazé-lo, promover a concorréncia e a escolha do consu-
midor e permitir que os trabalhadores da area se movi-
mentem entre plataformas.

0O Quadro recomenda ainda que a Comissio da Unido Africa-
na, as CERs e as Instituicdes Regionais promovam e facilitem
o fluxo de dados dentro e entre os Estados-membros da UA,
desenvolvendo um Mecanismo de Fluxo de Dados Transfron-
teiricos que leve em conta os diferentes niveis de preparacio
digital, maturidade dos dados e os ambientes legais e regula-
torios dos paises. Também é necessdrio facilitar a circulagéo
de dados entre setores e fronteiras, desenvolvendo um Quadro
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Comum de Categorizacio e Compartilhamento de Dados, que
leve em conta os amplos tipos de dados e os niveis associados
de privacidade e seguranca.

A grande maioria dos entrevistados no processo de coleta de
dados online concordou que o fluxo de dados é benéfico.

INFOGRAFICO 18
Os fluxos de dados s3o benéficos
8% 3%
Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente
Entre os entrevistados que consideram o fluxo de dados be-
néfico, a maioria também considerou a localizacio de dados
como inibidora do fluxo de dados. Surpreendentemente, varios
entrevistados discordaram da proposta banal, como mostrao
grafico a seguir.
INFOGRAFICO 19
A localizagéo de dados carece de suporte
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Com relacdo as normas sub-regionais sobre fluxos de dados
transfronteiricos, o Artigo 36 da Lei Complementar da CEDE-
AO prevé requisitos condicionais similares para transferéncias
de dados, como a Convencéo. ACEDEAOQ é atualmente formada
por 15 paises membros. Entretanto, enquanto a Convencéo, ao
se referir a transferéncias de dados transfronteiricas, trata de
paises ndo africanos, a Lei Complementar da CEDEAO, ao de-
finir transferéncias transfronteiricas, aponta para paises néo
pertencentes a CEDEAO, que incluem paises africanos.
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A SADC é composta por 16 paises membros e possui uma
Lei Modelo sobre protecio de dados. A Lei Modelo da SADC
também trata de transferéncias de dados transfronteiricas e
néo é vinculativa aos Estados-membros. A Lei Modelo divide
as transferéncias de dados transfronteiricas em duas catego-
rias de paises, ou seja, aqueles que adotam a Lei e aqueles que
ndo a adotam. O artigo 43(1) da Lei regula transferéncias de
dados transfronteiricas para paises que adotam a Lei. Nesse
caso, os dados soO serdo transferidos ao destinatario em con-
formidade com as leis locais, na jurisdi¢do nacional aplicavel.
O artigo 44 refere-se a transferéncias transfronteiricas de
dados para paises que ndo possuem uma protecdo nacional de
dados. Afirma, ainda, que essas transferéncias devem assegu-
rarum nivel adequado de protecdo das liberdades. Os artigos
44(1)(b) e 45 definem o que se qualificaria ou ndo como niveis
adequados de protecio.

Em nivel nacional, de acordo com a GSMA®"", 26 paises afri-
canos ndo tém nenhum regime de transferéncia de dados, para
fluxos transfronteiricos, enquanto 26 paises tém alguma forma
de transferéncia condicionada a requisitos que variam entre
salvaguardas contratuais, autorizacéo prévia ou decisdes de
adequacio pelas autoridades nacionais de protecio de dados.
Apenas dois paises tém um regime aberto de transferéncia de
dados naregido (GSMA, 2021).
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smart
¥africa

FLUXO0S TRANSFRONTEIRICOS DE DADOS

Estado da regulamentagZo dos fluxos
de dados transfronteiricos na Africa

Auséncia de restricges ao fluxo
de dados transfronteiricos
(26 paises - 48% dos paises africanos)

Sem restrigdo prévia para transferéncias
de dados: responsabilizagdo pos-
postagem para exportadores de dados
(2 paises - 4% dos paises africanos)

0s fluxos de dados transfronteiricos
requerem salvaguardas contratuais,
autorizagdo prévia ou decisdes de
adequacdo por parte das autoridades

(26 paises - 48% dos paises africanos)

FONTE: GSMA, 2021. DISPONIVEL EM: <<HTTPS://WWW.GSMA.COM/PUBLICPOLICY/WP-CONTENT/UPLOADS/2021/01 /AFRICAS-
-DATA-OPPORTUNITY-CROSS-BORDER-DATA-FLOWS-AND-|0T-WEBINAR-SLIDES. PDF>

D. PROTECAO MUTUA DE DADOS PESSOAIS

Instrumentos como o DTSA enfatizam a necessidade de pro-
jetar e colocar em pratica politicas e regulamentos de protecéo
de dados e privacidade, conforme a Convencdo Malabo, de modo
acriar um ambiente favoravel.

O Quadro de Politica de Dados da UA, por outro lado, faz re-
comendacdes e enfatiza anecessidade de garantir a protecio de
dados, manter a seguranca e estabelecer o compartilhamento
equitativo dos beneficios. As estruturas de protecdo de dados
também devem fornecer padrdes minimos para fluxos de dados
transfronteiricos. O estabelecimento de normas e padrdes deve
garantir expressamente a reciprocidade como principio central
para permitir fluxos transfronteiricos.

E. NORMAS AFRICANAS PARA DADOS NAO-PESSOAIS

O DTSA também observa que € necessario desenvolver uma
regulacdo destinada a permitir o livre fluxo de dados néo pes-
soais. O Quadro da Politica de Dados da UA trata com mais
detalhes os dados ndo-pessoais. De acordo com a estrutura,
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INFOGRAFICO 20

a governanca de dados deve incluir direitos de portabilidade
de dados nio pessoais para facilitar a troca, por clientes, de
servi¢os em nuvem e plataformas digitais. Também recomen-
da que “a negociagéo do capitulo de concorréncia da AfCFTA
deve estabelecer padrdes minimos para assegurar que dados
néo pessoais putativamente proprietarios se tornem acessiveis
ainovadores, empresarios e outros na cadeia de valor para en-
corajar a concorréncia em todo o continente”.

Os entrevistados concordaram esmagadoramente (mais de
80%) que os paises africanos precisam trabalhar juntos para
regular dados. Entre eles, uma importante minoria endossou
fortemente essa afirmacéo. Os entrevistados aceitaram vérias
razdes para tal colaboracio, mas o principal motivo escolhido
foi o de que ela pode produzir beneficios econémicos para to-
dos os paises, ou melhor, para a Africa, como um continente.
De dezentrevistados, sete disseram que a colaboracéo também
criaria um ambiente regulatdrio unificado para proporcionar
seguranca ao investimento.

A Africa tem as instituicBes continentais certas para enfrentar
os desafios legais transfronteirigos na Internet.
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F. DADOS ABERTOS

O conceito de “dados abertos” pode ser melhor compreendido
ao incluir instancias nas quais qualquer pessoa pode acessar,
usar, modificar e compartilhar dados livremente, para qual-
quer finalidade. Tal acesso esta sujeito, no maximo, a exigéncias
que preservam aorigem e a abertura.’” Muitas vezes, os dados

57

“The Open Definition - Open Definition - Defining Open in Open Data, Open
Content and Open Knowledge’, 14 de maio de 2014. Disponivel em: <https://
opendefinition.org/>. Acesso em: 26 de margo de 2023.
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abertos sdo necessarios para o uso de padroes abertos, que sdo
aqueles disponibilizados ao publico em geral e desenvolvidos
(ou aprovados) e mantidos por um processo de colaboracéo e
consenso. Normas abertas facilitam a interoperabilidade e o
intercambio de dados entre diferentes produtos ou servicos e
sdo destinadas a adoc8o generalizada (adotadas pela UIT-T).

Aadocioderegimes de dados abertos deve ser complementada
pela capacidade de coletar, armazenar e mover dados, de forma
segura e eficiente. Isso é enfatizado por documentos derivados
da Agenda 2063, como a Estratégia de Educacdo Continental
daUApara aAfrica (CESA). O CESAvisareorientar os sistemas
de educacdo e treinamento da Africa para atender aos conhe-
cimentos, competéncias, habilidades, inovacéo e criatividade
necessarios paranutrir os valores centrais da Africae promover
o desenvolvimento sustentavel em niveis nacional, sub-regional
e continental.”® O principal objetivo estratégico (OS) do CESA,
que é relevante nesse contexto, é o OS 11, que enfatiza:

Anecessidade de construir e melhorar a capacidade de coleta
de dados, seu gerenciamento, analise e comunicagio, melho-
rar agestao do sistema educacional, bem como as ferramentas
estatisticas, pelo desenvolvimento da capacidade de coleta de
dados, gerenciamento, analise, comunicacéo e uso.

G. GOVERNANGA COMUNITARIA DE DADOS

Os avangos tecnoldgicos contemporaneos muitas vezes ultra-
passam as regulacdes pertinentes. No contexto africano, isso
também se aplica. Mas, além de ter leis ultrapassadas, a Africa
também tem um problema generalizado com o analfabetismo
digital, a falta de instrucdes e termos e condi¢des online em
linguas locais. Juntos, isso indica a necessidade de novos mé-
todos de governancadigital. A adogdo de duas abordagens veio a
tona quanto a tais questdes: comunidades e consorcios de dados.

Em certos contextos, os termos acima mencionados sio utili-
zados de forma intercambidvel. No entanto, para fins deste Re-
latério, eles compartilham uma diferenca, ainda que pequena.

O consorcio ou administracido de dados, neste contexto,

58

“CESA | AU Education” Disponivel: <https://au.int/en/education-science-
technology>. Acesso em: 26 de margo de 2023.
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refere-se auma estrutura de governancalegalmente aplicada,
na qual os membros reiinem seus dados pessoais e confiam a
um ou mais curadores (trustees) de dados. Tal curador, ou ad-
ministrador, tem aresponsabilidade, por confianca, de agir no
melhor interesse dos membros do consdrcio, a fim de determi-
nar como esses dados devem ser utilizados e gerenciados.”” Com
um numero significativo de pessoas nio-alfabetizadas digital-
mente e de outras formas na Africa, os mecanismos digitaisde
consentimento livre e esclarecido podem nfo ser suficientes
para proteger direitos. Existe o risco de que o meio digital de
obtencdo do consentimento, como a selecdo de um botao vin-
culado a um longo conjunto legal de termos, ndo corresponda,
naverdade, aum consentimento informado. Isso porque a acio
de consentimento pode ndo ser um ato informado ou compre-
endido, de forma nenhuma, por quem o realiza. Assim, estdo
surgindo globalmente os consorcios de dados para assegurar
que os direitos das pessoas sobre seus dados sejam mantidos.
A ideia subjacente é promover o gerenciamento dos dados de
forma a beneficiar os titulares dos dados coletados.
Poroutrolado, as comunidades de dados, neste contexto, refe-
rem-se auma situacdo em que as comunidades reinem pessoas
com diferentes graus de alfabetizacio digital, para colaborar
em torno de interesses e objetivos comuns que envolvem o uso,
manipulacio ou processamento de dados de alguma forma. Os
membros podem discutir projetos, solicitar ou fornecer ajuda,
trocarideias ou compartilhar recursos em tempo real. Assim, a
luz das condi¢des socioecondmicas inicas na Africa, os consér-
cios de dados vém ganhando popularidade, especialmente entre
apopulacdo menos alfabetizada digitalmente. Namesmalinha,
as comunidades de dados ganharam tracéo, em grande parte
devido aos diferentes niveis de desenvolvimento da infraestru-
turadigital em todo o continente. As comunidades de dados, em
particular, sio citadas como veiculos instrumentais para ajudar
narealizacio de uma série de metas da Agenda 2063, em que a
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Adams, Rachel; Olorunju, Nokuthula, “African Data Trusts: New Tools Towards
Collective Data Governance?", Research ICT Africa, 31 de agosto de 2022.
Disponivel em: <https://researchictafrica.net/publication/african-data-trusts-
new-tools-towards-collective-data-governance/>. Acesso em: 26 de margo de
2023.

Idem.
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colaboracio e o compartilhamento de dados sdo importantes
para a prosperidade compartilhada.

Aluzdo exposto, houve um apelo para priorizacio da gover-
nancga comunitdria de dados em politicas de inovacio. Essas
comunidades e consorcios requerem incentivos e apoio politico
interno, incluindo a promocéo ativa de centros de dados e ou-
tras formas de inovagdo comunitaria que podem ajudar a gerar
competéncias e culturas de dados, como os atores da sociedade
civil deveriam fazer de forma mais ampla.

Existem, contudo, certas limitacdes contextuais quando se
trata da eficacia da governanca baseada em comunidade. Por
exemplo, na Africa, varias comunidades vivem sob sistemas
legais consuetudinarios, nos quais disputas e reclamacdes sdo
tratadas por processos tradicionais liderados pela comunidade.
Assim, o sistemalegal de protecdo de dados e leis de confianca
ndo sdo meios proporcionados, nem comuns, pelos quais muitos
individuos e comunidades africanas buscam proteger-se contra
aexploragido do poder ou resolver seus problemas. Além disso,
nfo podem ser esquecidos os lacos histéricos com o colonialis-
mo, em que as populacdes locais e indigenas foram exploradas,
sob o pretexto de que suas terras e vidas fossem administradas
pelos colonizadores para seu melhor interesse. O papel da or-
dem juridicanalegitimacéio dessas praticas e formas de admi-
nistracdo também néo pode ser esquecido.®’ Assim, construir
confianca nessas formas de governanca de dados baseadas na
comunidade também é atualmente uma prioridade.

H. EXPERIMENTACAO EM AMBIENTES TRANSFRONTEIRICOS
CONTROLADOS PARA DADOS

A questdo central sobre quais caminhos concretos poderiam
ser empreendidos em direcdo a harmonizacdo de politicas tam-
bém exige abordagens flexiveis em direcdo a convergéncia pro-
gressiva. Uma dessas abordagens poderia ser explorar formas
inovadoras de incentivar o compartilhamento responsavel
de dados e de aproveitar a experiéncia e o conhecimento das
comunidades locais existentes e das comunidades de pratica.
Como exposto neste Relatdrio, os complexos desafios trazidos
pelos dados exigem mecanismos de governanca inovadores,
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colaborativos e ageis. O conceito emergente de ambientes con-
trolados (sandboxes, no inglés) para dados pode operar como
esses mecanismos e permitir uma forma de “testar a agua”.

Os dados sao criados, coletados, armazenados, processados,
acessados, usados, compartilhados e destruidos em numerosas
localidades geograficas. No entanto, o discurso sobre dados ten-
de afocalizar apenas alguns desses componentes: seu local de
armazenamento, processamento e compartilhamento. Em um
contexto em que os servicos de nuvem proliferaram em todo o
mundo, alocalizacfo real dos dados pode ser dificil de determi-
nar, as vezes, desde a concepgéo. De fato, ndo apenas os dados
sdo movidos quase a velocidade da luz (pelo menos em fibra),
ao longo de seu fluxo de processamento, mas também podem
serreplicados em diversos locais por razdes de seguranca (por
exemplo, georredundancia e resisténcia da infraestrutura) ou
eficiéncia (por exemplo, velocidade de entrega e especializacio
das redes, como as redes de entrega de conteudo). Dados tam-
bém podem ser divididos em muitas partes diferentes e distri-
buidas (por exemplo, fragmentacéo), para facilitar o proces-
samento.°” A rapida e complexa movimentacdo de dados entre
paises e o crescimento de modelos de negdcios inovadores, que
tiram proveito disso, podem trazer complexidade regulatoria.
Quem inovapode enfrentar muitas leis aplicaveis sobrepostas,
que geram incerteza sobre sua observancia. Os governos po-
dem responder as preocupacdes sobre a rapida movimentacio
e processamento internacional de dados com medidas como a
localizacio de dados, que podem reduzir desnecessariamente
os amplos beneficios sociais e econdmicos dos dados.

Os sandboxes variam de acordo com a flexibilidade ou mar-
gem de manobra permitida pelos reguladores, o quio direta-
mente seus resultados podem moldar ou informar futuras leis,
e se algum incentivo é oferecido para a participacio de agen-
tes de inovacdo. Essas diferencas sdo moldadas pelo ambiente
juridico e cultural de cada regulador nacional. Os ambientes
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controlados também variam em metas, escopo, escala, graus de
margem regulatdria, impacto do experimento e disponibilida-
de de incentivos para a participacio de empresas. Por isso, os
custos, beneficios e riscos também mudam com os diferentes
tipos de sandboxes.

Os sandboxes nio sio espacos fisicos. Trata-se de um
processo colaborativo através do qual inovacdes tecnoldgicas,
novos processos e modelos de negdcios, bem como o impacto
dasregulacdes sdo explorados, com reguladores que trabalham
com varios atores. Existem dois tipos centrais de sandboxes:

Os sandboxes regulatérios sio esforcos colaborativos li-
mitados no tempo, envolvendo reguladores, prestadores de
servicos e outros atores relevantes para testar tecnologias
inovadoras e praticas de dados em relagio a estruturas re-
gulatorias. Elas sdo potencialmente tteis em qualquer lugar
onde a inovacdo é dificultada pela incerteza da aplicacéo
normativa ou onde aregulacio esta surgindo, e os riscos ndo
sdo totalmente compreendidos. Esses ambientes controla-
dos podem até mesmo ajudar a nivelar o campo de jogo entre
atores estabelecidos e emergentes, pois fornecem uma forma
estruturada e de baixo risco paratestar novasideias desafia-
doras que, de outra forma, precisariam de apoio institucional
significativo antes mesmo de poderem contemplar a entrada
no mercado. Esses ambientes foram usados pela primeira vez
por reguladores financeiros, que adaptaram o ambiente de
teste de software para ambientes fechados, nos quais uma
nova tecnologia financeira (fintech) é testada. Nele, verifi-
ca-se tanto a conformidade com as regulacdes quanto, em
algumas jurisdicdes, investiga-se a necessidade de atualiza-
cdo das proprias normas. As configuracdes dos ambientes
controlados garantem que os riscos sejam contidos para os
consumidores ou para o sistema financeiro.

Os sandboxes operacionais sdo espacos seguros e colabo-
rativos, que reinem conjuntos de dados e recursos. Sao hos-
pedados por uma entidade e acessados por varias outras, para
servir a novas combinacoes e usos de dados. Podem ser cria-
dos por reguladores ou agéncias governamentais para testar
capacidades em conjuntos de dados reais ou por uma coalizdo
de atores para reunir recursos, as vezes através de abordagens
descentralizadas tecnologicamente habilitadas (por exemplo,
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colaboradores de dados, consdrcios e comunidades), a fim de
explorar ou incentivar seu uso.

Assim, em termos gerais, no contexto de dados, os ambien-
tes controlados operacionais sio iniciativas de teste, em que
dados hospedados podem ser acessados e utilizados, enquanto
os ambientes controlados regulatérios sio processos cola-
borativos, pelos quais reguladores e empresas avaliam novas
tecnologias dentro de uma estrutura regulatoria. Mais sucin-
tamente, os ambientes controlados operacionais realmente
lidam com dados, e os regulatdrios criam dialogo e orientacdo
sobre como os dados sdo tratados.

Os ambientes controlados regulatérios para dados tém sido
usadas por reguladores no Reino Unido, Noruega, Canada, Cin-
gapura, Colombia e varios outros paises. Até agora, todos eles
se concentraram na aplicacdo das regulacdes nacionais dentro
de sua propria jurisdicdo. Embora varias questdes precisem
ser resolvidas para que funcionem, os ambientes controlados
transfronteiricos tém um potencial significativo paralidar com
barreiras aos fluxos internacionais de dados, particularmente
com aincertezaregulatdria entre jurisdicdes e os desafios que
exigem colaboracdo multidisciplinar.

Os ambientes controlados transfronteiricos na Africa pode-
riam melhorar a capacidade regulatéria e a cooperacéio além-
-fronteiras, aumentar a inovacéo, a concorréncia e a escolha
em muitos mercados. Tém o potencial de melhorar a confor-
midade e reduzir a arbitrariedade regulatdria, além de tornar
os dados mais disponiveis e acessiveis além-fronteiras e se-
tores. Podem permitir fluxos de dados, inovacéo e comércio
em varios setores, incluindo satide, mobilidade e gendémica da
biodiversidade, nos quais os ambientes controlados poderiam
combater atrito e gargalos. Os ambientes controlados trans-
fronteiricos para dados podem enfrentar desafios, por meio
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de um projeto cuidadoso que inclua: identificacéo e defini¢io
de problemas; escolha de parceiros reguladores; envolvimento
dos atores; e gerenciamento ativo de assimetrias e do riscos
de informacdes. As inovacdes intersetoriais - intermediarios
emergentes, tecnologias que melhoram a privacidade (PETS) e
gestdo de consentimento baseada em navegador - podem apoiar
os ambientes controlados transfronteiricos de modo que eles
promovam, de forma responsavel, o valor dos dados e ajudem a
acelerar aimplementacdo dos ODS pelos governos e quaisquer
outros atores ndo-estatais.

Para saber quem s&o as pessoas mais destacadas de algumas das principais
organizagoes que trabalham em solugdes globais de governancga de dados na
Africa, o Atlas de Governanga da Datasphere (abril de 2022) fornece um impor-
tante mapeamento preliminar da cenario, apoiando a identificagéo de grupos e a
ligag&o entre eles, para entender melhor a dindmica e as interdependéncias de
numerosas iniciativas sobre politicas de dados. Nesse exercicio, a Datasphere
Iniciative identificou varias organizagGes que trabalham com algum aspecto da go-
vernanca de dados e est&o sediadas na Africa ou em outros lugares, com missdes
e projetos especificos focados nos desafios africanos. Além das 28 organizacoes
identificadas, o Atlas mapeou 113 organizagdes globais que, apesar de n&o terem
um foco especifico nos desafios africanos, poderiam de alguma forma impactar
as discussdes na regido, por meio de seu trabalho.

O Atlas também mapeou 41 organizages multilaterais internacionais. Ainda
que o foco principal da maioria das organizagdes intergovernamentais (OIG) -
compostas por governos e criadas por tratados - ndo seja sobre dados ou sua
governanga, elas estao, cada vez mais, compreendendo o poder dos dados para
apoiar melhores intervengdes no mundo real, assim como para fazer avangar suas
missdes e compromissos com os ODS. Devido a sua natureza e agenda, as OlGs
trabalham em regides como a Africa e podem ter um impacto direto na regizo.
Assim, elas podem ser consideradas organizagoes relevantes, que trabalham
com a governanca de dados na regizo.

Exemplos de organizagdes do Atlas de Governanga da Datasphere com sede
ou trabalhando na Africa esto listados - de forma n&o exaustiva - no Anexo B:
Principais organizagdes que trabalham em solugées globais de governanga de
dados na Africa.
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pesquisa paraaelaboracio deste Relatério nos

conduziu através do contexto politico africano,

das tendéncias atuais no continente e de possi-

veis solucdes para cooperaciio em politicas di-

gitais, para além das fronteiras. E importante
notar que as conclusées deste Relatorio ndo sdo exaustivas,
apesar da complexidade e das interdependéncias observadas
nos desafios descritos.

Uma observacéo recorrente durante o processo de consulta
em preparacio a este Relatorio foi a percepcio da sub-repre-
sentacdo de atores africanos em muitos féruns de governanca
global ou de negociacdo internacional, certamente a partir da
definicdo daagendae, de modo geral, da perspectivadalideran-
caemnivel de Estado membro. Uma posi¢io africana coerente
ereconhecivel tera que emergir da Agenda 2063, da Estratégia
de Transformacao Digital e do compromisso com um mercado
digital inico, da Zona de Comércio Livre Continental Afri-
cana e do reconhecimento da necessidade de harmonizacéo
nestes marcos fundacionais. Tal posicfo africana serd aquela
que refletir os diversos interesses dos paises desigualmente
desenvolvidos, cuja forca reside na unidade, acfo coletiva e na
criacdo de condicbes politicas e regulatorias que contribuam
paraaintegracdo dos mercados (de dados) africanos e sistemas
digitais. Eles, por sua vez, devem permitir a operacio e a com-
peticdo internacional, como um bloco mais eficaz.

Como declarado em seu Relatério de Economia Digital 2021,
aUNCTAD recomenda que “os paises em desenvolvimento pre-
cisam encontrar o equilibrio ideal entre a promogéo do desen-
volvimento econémico interno, a protecéo dos interesses das
politicas publicas e aintegracéo no ecossistema digital global”.
Nesse contexto, os paises africanos ja expressaram, através
dos documentos de politicas da Unido Africana, a intencéo de
trabalhar em conjunto paraidentificar desafios e oportunida-
des comuns, a fim de impulsionar seus pontos fortes dentro e
fora da Africa.

Seranecessariauma coordenacdo internacional de atores fo-
cada em diferentes niveis. Além disso, o aproveitamento dain-
fraestrutura compartilhadae de solucdes inovadoras parahar-
monizar aindamais os padroes legais sera de sumaimportancia.
Isso nos leva de volta as questoes estruturantes apresentadas
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no inicio deste Relatério como uma contribuicdo para o debate
em curso sobre as politicas digitais transfronteiricas naAfrica:

e Qualocaminho paraaharmonizacio?

* Qualestratégia de infraestrutura digital?

¢ Como impulsionar o compartilhamento de dados para

o desenvolvimento?

+  Como fortalecer a voz da Africa nos féruns globais de

governanca de dados?

Ao utiliza-las para contextualizar desafios digitais trans-
fronteiricos, com foco em questdes de dados transfronteiricos,
surgiram os seguintes caminhos de acdo e reas para pesquisas
adicionais:

Desenvolvimento de politicas baseadas em evidéncias

AAfrica precisa de mais pesquisas para poder subsidiar suas
perspectivas politicas digitais. Uma das maneiras de alcancar
esse equilibrio ideal é a UA coordenar e colaborar com atores
africanos no desenvolvimento de politicas baseadas em evidén-
cias para fluxos de dados transfronteiricos. Isso incluird uma
pesquisa rigorosa e profunda sobre questdes politicas atuais
que afetam o fluxo de dados transfronteiricos na regido.

Por exemplo, sera util ter analises do panorama juridico e
econdmico de cada pais e regifo na Africa. Isso ndo s6 tem o
potencial de examinar a tributagéo digital, mas também de ga-
rantir fluxos de dados transfronteiricos eficazes. Além disso,
poderia ajudar atores africanos areconhecerem o potencial da
economia digital e a necessidade de harmonizar suas politicas
sobre tributacdo digital para a prosperidade regional.

Implementacdo do quadro da politica de dados da au nas
estratégias nacionais
Outra forma de contribuir para um equilibrio ideal é imple-
mentar o atual Quadro da Politica de Dados da UA, que aborda
algumas das tendéncias de politicas digitais destacadas aci-
ma nos contextos nacionais. Para implementar o Quadro, os
Estados-membros da UA desenvolverio planos ou estratégias
nacionais de politicas de dados que se baseiam diretamente no
Quadro, revisario suas politicas de dados existentes em res-
posta a ele e facilitardo uma frente comum néo apenas para a
Africa, mas também internacional. Essas estratégias ou planos
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articulario aabordagem nacional dos Estados-membros da UA
em relacdo aos dados, seu uso, governanca e futuro, ao mesmo
tempo em que também direcionario as necessidades regionais
parauma economia digital vibrante.®®

A cooperacgdo continental é cada vez mais reconhecida como
essencial para que a Africa realize os beneficios da economia
digital. Os fluxos de dados transfronteiricos tém o potencial
néo s6 de permitir a integracdo econémica, mas também de
apoiar o desenvolvimento de outras formas. Juntamente com
os padrdes de dados interoperaveis, as politicas digitais trans-
fronteiricas sdo abase para a cooperagio, pois permitem uma
aclo coordenada e o progresso em direcdo 8 harmonizacéo das
politicas digitais. A dataficacdo (paraa qual os fluxos de dados
tém se tornado cada vez mais importantes), juntamente com a
analise e utilizacdo de grandes volumes de dados, também tem
sido reconhecida como um importante fator para o desenvol-
vimento da Africa.

Atarefa que se apresenta para aAfrica é construir uma com-
preensdo comum dessas questdes em evolucio e permitir um
maior compartilhamento de conhecimentos e cooperacio entre
atores. A Africa esténo processo de moldar ativamente seu fu-
turo digital. Assim, espera-se que este Relatdrio possa oferecer
uma linha de base ttil para conduzir mais pesquisas e acdes e
para apoiar a elaboracfo de politicas baseadas em evidéncias.
Nesse cenario complexo, muitas questdes diferentes precisam
de atencio; a governanca de dados é a proxima e mais importan-
te fronteira das politicas digitais - porque ela sustentatudo - e
esta se tornando um tema importante dentro da formulagéo de
politicas digitais transfronteiricas.

Uma estrutura para desenvolvimento futuro
Com base nos conhecimentos abordados neste Relatério e na
comunidade africana envolvida através da metodologia colabo-
rativa utilizada pela Rede de Politicas Internet & Jurisdico,

65 Ruanda tem atualmente uma Politica Nacional de Revolugéo de Dados, que é
anterior ao Quadro, mas a Nigéria esta atualmente trabalhando em sua politica
e lista 0 Quadro como um de seus Guias. [Ver: Republic of Rwanda, “Rwanda
National Data revolution and Big data’, Ministry of Youth and ICT, 2017.
Disponivel em: <https://statistics.gov.rw/publication/rwanda-national-data-
revolution-and-big-data>. Acesso em: 26 de abril de 2023 ]
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a seguinte visdo geral compartilha exemplos de investigacio
necessaria e passos que poderiam ser usados como uma estru-
tura para desenvolvimento futuro. Com o objetivo de ajudar os
formuladores de politicas, eles se alinham com as prioridades
politicas existentes expressas nos documentos politicos da
Unido Africana, mas também dialoga com o imperativo da go-
vernanca global para viabilizar, de forma responsavel, o valor
dos dados para todos:

Outras regides devem realizar avaliacdes do impacto
extraterritorial de seus regulamentos para evitar con-
sequéncias nio intencionais, inclusive para a Africa?
Que interfaces com processos globais sdo mais uteis para
que a Africa se desenvolva ainda mais?

Uma maior coordenacéo dos paises africanos na politica
digital deve seralcancadaatravés de politicas que possam
ser adaptadas aos contextos nacionais e regionais e que
abordem questdes transfronteiricas, levando em conta
suas diferencas;

Os Estados-membros da UA devem progressivamente
concretizar o ambiente favoravel a preservacao dos di-
reitos propostos no Quadro da Politica de Dados, para
construir os niveis de confianca necessarios aos fluxos de
dados dentro e entre os Estados, através do continente, em
apoio 3 AfCFTA e a um mercado digital Ginico na Africa;
Os Estados devem alinhar seus padrdes de dados com os
desenvolvidos pela UA, para gerar sistemas de dados inte-
grados, interoperaveis e que fluam através do continente;
Os paises africanos precisam cooperar para desenvol-
ver padroes de dados e criar conjuntos de dados publicos
compartilhados parapesquisas sobre questoes essenciais
como urbanizacgio, uso daterrae daagua, e outras areas
essenciais para o desenvolvimento sustentavel,

A soberaniade dados, pessoal e nacional, deve serrealiza-
danaAfricaatravés da protecdo reciprocade dados pesso-
ais e politicas continentais para permitir fluxos de dados
e regulacdo econdmica, que assegurem os beneficios do
compartilhamento responsavel de dados para todos;

As politicas de dados devem derivar de instituicdes legi-
timas e preservar os direitos, a fim de criar um ambiente
de confianca;
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A infraestrutura de dados compartilhada, incluindo
centros de dados, deve ser adequadamente desenvol-
vida onde existam as condicdes fisicas necessarias e a
demanda;

Deve-se buscar a criacdo, manutencao e adaptacéo dos
requisitos institucionais ao ambiente digital dindmico e
emrapidamudanca, impulsionado pela Africae apoiado
internacionalmente;

Os paises africanos deveriam cooperar em féruns inter-
nacionais para ter uma voz africana comum, que reflita
interesses compartilhados e defenda politicas de dados
que apoiem o desenvolvimento inclusivo e defendam
tanto os direitos individuais, quanto coletivos.
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Anexo A: o processo de pesquisa

METODOS

Em um processo consultivo que reuniu a experiéncia e os conhecimentos

de multiplos interessados, a pesquisa que estd na base deste Relatério

seguiu cinco etapas:

= Pesquisa documental (para rever a literatura, documentos e
instrumentos de politicas sobre dados transfronteiricos na Africa);
Oficina de Didlogos de conhecimento (para identificar desafios,

opinibes e tendéncias relativas as politicas de dados transfronteiricas
na Africa);

Coleta de dados (para reunir dados sobre esses desafios, opinides
e tendéncias);

Andlise e interpretacgdo dos dados; e

Elaboracdo do relatério.

|. OFICINAS DE DIALOGOS DE CONHECIMENTO

Na primeira etapa do processo, duas Oficinas de Dialogos,
para compartilhamento de conhecimento, reuniram dados de
atores sobre quais sfo as principais tendéncias e desafios das
politicas de dados transfronteiricas, no contexto da economia
digital, e quais sdo as questdes importantes sobre as quais os
formuladores de politicas devem se concentrar e responder.
A primeira Oficina de Didlogos, em dezembro de 2021, reuniu
atores africanos, enquanto a segunda, realizada em 22 de feve-
reiro de 2022, envolveu uma conversa entre atores da Africa,
Europa, dos Estados Unidos e daAsia. As oficinas investigaram
as seguintes questdes fundamentais:

* Qual é a situacdo dos fluxos de dados transfronteiricos
no continente?

e Naausénciade umanarrativa comum sobre a economia
de dados, alguma narrativa comum sobre politicas trans-
fronteiricas pode ser forjada no contexto do novo Quadro
da Politica de Dados da UA?

e O que precisa acontecer para que os governos africanos
possam navegar nos sistemas, cada vez mais dinamicos,
complexos e adaptaveis, de comunicacio global, para en-
frentar seus desafios especificos e responder a crescente
significado dos dados no contexto da economia digital?
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TRANSFRONTEIRIGAS NA AFRICA, A PARTIR DE SUA PERSPECTIVA?

Fortalecimento das
instituigGes africanas
como UA, CEDEAO, bem
como da sociedade civil

Ha tendéncias emergentes
sobre politicas relativas a
dados transfronteirigos.
Elas s&o delineadas por
paises que assinaram a
Convengéo 108

Soberania de dados

Do meu ponto de vista,
tudo foi listado

A visdo empreendedora é
necessaria, dada a falta
de inclus&o desse setor
parainformar as politicas
digitais

Preparando os curriculos
universitérios para a 42
Revolug&o Industrial
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HA ALGUMA OUTRA TENDENCIA EMERGENTE RELACIONADA AS POLITICAS DIGITAIS

ExcegGes de direitos
autorais para mineragao
de dados

Infraestrutura
e habilidades digitais

Sim. A tendéncia sobre
como os africanos podem
melhorar o valor de seus
dados no ecossistema
global de dados

O impacto da automagao
e da 42 Revolugao
Industrial no emprego



MAIS DE 35 REGISTROS DE 14 PAISES (DEZEMBRO DE 2021)

Os 35 convidadas para a primeira oficina de dialogos de co-
nhecimento (dezembro de 2021) sido provenientes dos paises
mostrados no grafico abaixo. A maioria das pessoas registra-
das era da Africa, em sua maioria da Africa Oriental, com um
ntimero menor vindo da Africa Austral. Havia também alguns
participantes europeus e asiaticos.

Distribuigdo dos participantes na primeira oficina de didlogos de conhecimento, com base em local de origem
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GRUPOS DE ATORES (OFICINAS DE DIALOGOS DE CONHECIMENTO DE
DEZEMBRO DE 2021)
O infografico abaixo mostra a distribuicédo dos atores pre-
sentes na primeira oficina de didlogo, em dezembro de 2021.
Os participantes do setor privado constituiam o maior grupo,
com 26,7% dos participantes, enquanto a comunidade técnica,
organizacoes sem fins lucrativos e outros atores nio especifica-
dos tinham a menor representacio, com 3,3% cada.

Comunidade Técnica

Sociedade Civil

Setor Privado

Governo

Organizacgo Internacional

Distribuigdo dos grupos de participantes da primeira Oficina de Didlogos de conhecimento
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MAIS DE 100 PARTICIPANTES DE 40 PAISES

Nasegunda oficina de didlogos de conhecimento, foram regis-
tradas mais de 100 inscricdes, de mais de 40 paises. A segunda
oficina de conhecimento contou com uma maior participacio
de paises de forada Africa, coma presencade participantes da
Ameéricado Norte, América do Sul, Europa Ocidental e Australia
naoficina. Damesma forma, a participacéo da Africa do Norte
e do Sul também aumentou em relacéo a primeira oficina.

i
(112N a]7]s]n g

Distribuigdo dos participantes na segunda oficina de didlogos de conhecimento com base no local

DISTRIBUICAO DE PARTICIPANTE, POR SETOR
Na segunda oficina de dialogos de conhecimento, compa-
receram os atores de diversos setores. Nela, a maioria dos
participantes era ligada a organizacées da sociedade civil
(22,8%). Também foi observado maior engajamento dos ato-
res do meio académico, que foram os terceiros participantes
mais ativos, depois da sociedade civil e do governo, respec-
tivamente. Lamentavelmente, porém, a comunidade técnica
e outras permaneceram sub-representadas, com apenas 5%

dos participantes presentes.
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Comunidade Técnica

Setor Privado Academia

Outros

Sociedade Civil

Organizag&o Internacional

Governo

Distribuicdo dos setores de participantes presentes na segunda Oficina de Dialogos de conhecimento

[l. LANCAMENTO DA FASE DE COLETA DE DADOS

A. APESQUISA ONLINE DA MENTI NO AFIGF NO MALAU/

Os 24 entrevistados que participaram da pesquisa online
Mentirealizada durante o AfIGF no Malaui estavam divididos
sobre se o continente africano tinha ou ndo alguma narrativa
para suas politicas de dados. A maioria sugeriu que existem
narrativas importantes, enquanto apenas dois entrevistados®®
sustentaram que o continente ndo as possui. Trés entrevistados

66 Enqguanto um entrevistado expressou que a Africa ndo tem nenhuma narrativa-
chave de politica de dados por falta de coordenag&o, outro respondeu
simplesmente que o continente ainda nao construiu o "quadro legal necessario".
Portanto, ndo temos certeza se dois entrevistados, ou apenas um, sustentaram
que a UA carece de uma narrativa de politica de dados orientadora.
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atribuiram a auséncia de narrativa a (falta de) coordenacéo ou
implementacdo®. Dois outros entrevistados apontaram defici-
éncias: um lamentou a falta de vontade politica para endossar
instrumentos de politicas de dados; outro a falta da estrutura
juridica necessaria. Nédo ficou 6bvio, porém, se os entrevista-
dos simplesmente lamentaram o baixo grau de elaboracio de
politicas ou de compromissos, ou se a falta de politicas ou de
vontade politica em si constituiu uma narrativa chave.

Por outro lado, a maioria dos entrevistados identificou nar-
rativas predominantes, que vao desde dados e prioridades
nacionais até metas para todo o continente. Primeiro, alguns
entrevistados relacionaram as principais narrativas aos ins-
trumentos das politicas de dados da UA. Assim, eles usaram
termos como "justica de dados”, "dados para desenvolvimento”,
"protecdo de dados”, localizacdo de dados,®® "integridade de
dados”, fluxos de dados (mais equitativos), coleta de dados e
"processos de dataficacdo”. Com relacéo a este ultimo concei-
to, o entrevistado em questio referiu-se a "colher o potencial
dos processos de dataficacdo, evitando suas armadilhas”. Em
suma, para esses participantes, as narrativas que sustentam as
politicas de dados da UA consistem em reconhecer e aumentar
o valor dos dados.

Outros definiram as narrativas predominantes como (até
o ponto em que elas se alinham a) prioridades nacionais, tais
como requalificacdo, desenvolvimento de infraestrutura ou
"burocracia [sic] nacional”. No entanto, néo ficou explicito como
a ultima prioridade (isto é, a burocracia) se refere as politicas
de dados transfronteiricos. (Além disso, os entrevistados ndo
especificaram se pretendiam ou néo classificar as prioridades
de requalificacdo e desenvolvimento de infraestrutura como
objetivos domésticos, transfronteiricos, ou ambos).

Mais importante ainda, uma série de entrevistados relacio-
nou as narrativas de politica de dados com metas continen-
tais. Por exemplo, um entrevistado declarou que a principal

67

68

Um deles exigiu (mais) coordenagdo. Mais importante ainda, observou-se que
quatro entrevistados invocaram a coordenag&o ou a implementac&o, mas apenas
um deles expressou a ideia da narrativa principal da UA, apesar de comentar
sobre sua implementacgdo inadequada.

Dois entrevistados apresentaram este conceito.
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narrativa, que baseia os instrumentos de politicas de dados
da UA, é o mercado unico africano, como um objetivo a longo
prazo. Outros citaram a harmonizacio das leis, a integracio
econdmica e a promocéo do comércio eletrénico e do comér-
ciodigital. Um entrevistado enfatizou a centralidade africana,
enquanto dois entrevistados identificaram que anarrativadas
politicas de dados da UA esta consolidando a voz do continente
e influenciando a governanca global de dados.

Além desses grupos, trés entrevistados criticaram as narrati-
vas-chave. Notavelmente, eles qualificaram as narrativas como
"desarticuladas” e "exercicios de multipla escolha”, enquanto
identificaram "influéncia demais dos regulamentos da UE” nas
politicas de dados.
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[ll. COLETA DE DADOS

A etapa seguinte envolveu um processo de coleta de dados
online. Esta etapa empregou dois métodos quantitativos: ques-
tionarios e entrevistas estruturadas. O questiondario online
procurou captar as preocupagdes dos atores sobre politicas de
dados, os beneficios e desafios da coordenacéo transfronteirica
e como essas questdes se encaixam em uma narrativa conti-
nental emergente. O questionario online incluia perguntas que
podiam ser representadas graficamente e perguntas abertas.

Comunidade Técnica )
Academia

Setor Privado

Outros
Sociedade Civil

Governo

Organizagdo Internacional

Representagéo de atores

Umagrande proporc¢ao dos entrevistados era do sexo mascu-
lino. Embora os entrevistados tenham sido auto selecionados
paraque a proporcio nio fosse indicativa da demografia de ne-
nhuma comunidade em particular, o desequilibrio de género é
motivo de preocupacio.
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Feminino

Masculino

Representacéo de género

A. PESQUISA DOCUMENTAL
As oficinas de dialogos de conhecimento, coleta de dados e
entrevistas de alto nivel foram combinadas com pesquisa do-
cumental, focada em instrumentos politicos e relatérios go-
vernamentais e intergovernamentais. Esse conjunto buscou
informar um relatério concebido para ser imediatamente util
aos formuladores de politicas.

B. ENTREVISTAS DE ALTO NIVEL
Entrevistas com lideres governamentais, intergovernamen-
tais e sem fins lucrativos produziram importantes percepcoes.
Elas foram complementadas por observacgoes feitas durante a
Oficina sobre as Principais Conclusées, em outubro de 2022.
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OFICINA SOBRE AS PRINCIPAIS CONCLUSOES.
Os principais resultados da pesquisa foram apresentados em uma oficina online, em 25 de outubro de 2022.
Setenta e cinco participantes discutiram os resultados e participaram de uma pesquisa online.

Linha do tempo
4 de novembro de 2021 Rede de Politicas Internet & Jurisdig&o - Evento virtual de langamento do Projeto.

13 de dezembro de A primeira 0f|cmzi de'D|élogos de conheumgrjto reuniu os atores africanos para
identificar questdes importantes sobre politicas digitais.

A segunda Oficina de Didlogos de conhecimento com atores africanos e globais
22 de fevereiro de 2022 discutiu questdes importantes das politicas digitais e identificou a demanda por
uma narrativa africana comum sobre questdes de dados transfronteirigos.

4 de julho de 2022 Relatdrio sobre os resultados das oficinas de didlogos de conhecimento.

Um painel especial no Forum Africano de Governanga da Internet discutiu
19 de julho de 2022 questdes digitais transfronteirigas, incluindo o fluxo de dados, e langou o
processo de coleta de dados.

Julho - Agosto 2022 Processo de coleta de dados online.

Agosto - Qutubro 2022 Entrevistas de alto nivel.

25 de outubro de 2022 Oficina sobre as principais conclusdes.

Uma parte importante da metodologia, portanto, incluiu a
divulgacdo e consulta recorrentes aos atores, para reunir di-
versas contribuicdes e fornecer avaliagdes provisdrias sobre as
questdes de pesquisa do relatério e dos temas em foco.
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Anexo B: Principais organiza¢oes que trabalham em solugtes
globais de governanca de dados na Africa

ACCESS NOW
<WWW.ACCESSNOW.ORG>

A Access Now é uma organizacio néo go-
vernamental global que defende os direitos
digitais dos usuarios, incluindo os de gru-
pos dasociedade civil, jornalistas, ativistas
e defensores dos direitos humanos. Através
da pesquisa, defesa e formacdo de coalizio
com parceiros em todo o mundo, este grupo
civico defende uma perspectiva de direitos
humanos sobre questdes de dados e defende
odireito a privacidade e seguranca de dados
para garantir que as atividades online se-
jam privadas, seguras e garantidas. Também
oferece assisténcia técnica abrangente e em
tempo real aos usuarios.

Exemplos de publicacées: The Future of
Data Protection: What We Expect in 202

Escopo geografico
Global

Pais/Localizagio
Varios

Tipo
N&o-governamental

Objetivos
Confianga

Resultados
Construg&o de conhecimento
e comunidades, Advocacy

Setor
Equidade



http://www.accessnow.org/

A CAFDO é uma organizagdo néo gover-
namental na Africa Subsaariana, com
a missdo de criar as condi¢des para um
maior impacto dos dados abertos nos pai-
ses africanos francoéfonos. Através do tra-
balho emrede, da construcdo de comuni-
dades e do desenvolvimento de inovagdes
impulsionadas por dados para melhorar
0s servicos e a prestacdo de servicos na
agricultura, transporte, igualdade de gé-
nero e servico publico, a CAFDO oferece
lideranca na governanca publica regio-
nal, de dados pessoais e corporativa. A
CAFDO também organiza treinamentos
através da Academia de Dados da Africa.

Exemplos de publicagées: Assessment of
the Open Data ecosystem in Tunisia; Blog
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AFRICAN FRANCOPHONE OPEN DATA COMMUNITY (CAFDO)
<WWW.CAFDO.AFRICA>

Escopo geografico
Africa subsaariana

Pais/Localizagiio
Burkina Faso

Tipo
Néo-governamental

Objetivos
Governanga de Dados

Resultados
Construg&o de comunidades,
Advocacy

Setor
Néo especificado




AFRICAN OPEN DATA NETWORK (AODN)
<WWW.DEVELOPIOCAL.ORG/TAGG/AODN>

A AODN é uma organizacéo nio gover-
namental na Africa Subsaariana. E um
nucleo regional de Rede de Dados Aber-
tos para o Desenvolvimento e de Conhe-
cimento Aberto e da Parceria Global para
Dados do Desenvolvimento Sustentavel.
Sua missdo é gerar percepg¢des de pes-
quisa para apoiar iniciativas de dados
abertos e contribuir para melhorias nos
dados para o desenvolvimento na Africa.
Ela se concentra na pesquisa, no traba-
lho em rede, no desenvolvimento de ca-
pacidades e na facilitacdo de assisténcia
técnica aos governos para iniciativas de
dados abertos bem-sucedidas naregido. A
AODN faz parte do Instituto de Pesquisa
para o Desenvolvimento Local.

Exemplos de publicagées: Blog
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Escopo geografico
Africa subsaariana

Pais/Localizagiio
Quénia

Tipo
Néo-governamental

Objetivos
Governanga de Dados

Resultados
Construg&o de conhecimento e
comunidades, Advocacy

Setor
Néo especificado



http://www.developiocal.org/tagg/aodn

BIG DATA FOR MIGRATION ALLIANCE
<HTTPS://DATA4MIGRATION.ORG>

Big Data for Migration Alliance é uma
coalizdo que busca melhorar a base de
evidéncias sobre migracio e mobilida-
de humana em todo o mundo, através de
pesquisa, construcio de comunidades e
defesa. O objetivo é fornecer orientacéo
e apoio a capacitacdo em inovacdo éticae
responsavel de dados.

Exemplos de publicagées: Designing
Data Collaboratives to Better Understand
Human Mobility and Migration in West
Africa; The 100 Questions The Migration
Data Agenda; Big Data for Migration
Alliance (BD4M) Harnessing the Potential
of New Data Sources and Innovative Me-
thodologies for Migration; Designing Data
Collaboratives to Better Understand Hu-
man Mobility and Migration in West Afri-
ca; Big Data and Alternative Data Sources
on Migration; From Case-Studies to Policy
Support - Summary Report; Big Data and
Alternative Data Sources on Migration:
From Case-Studies to Policy Support; Can
Big Data Help Us Achieve a “Migration
Data Revolution”?: IOM Migration Data
Strategy; Data Innovation for Migration:
Why Now and How?; Blog
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Escopo geografico
Global

Pais/Localizagiio
Gana

Tipo
Coalizdo

Objetivos
Desenvolvimento
socioecondmico

Resultados
Construg&o de conhecimento
e comunidades, Advocacy

Setor
Equidade, Satide,
Transporte e mobilidade




COALITION FOR DIGITAL ENVIRONMENTAL SUSTAINABILITY

(CODES)

<WWW.SPARKBLUE.ORG/CODES>

A CODES faz parte do acompanhamen-
to mais amplo do Roteiro de Cooperacio
Digital do Secretario-GeraldaONU. Lan-
cada em marco de 2021, ela liderara um
processo global de diversos atores e con-
vocara uma série de eventos para refor-
car as necessidades de sustentabilidade
ambiental no contexto do Roteiro de Co-
operacdo Digital e catalisar um planeta
digital para a sustentabilidade. Parece se
concentrar em topicos de energia e clima.
Realiza sua missao pela mobilizacédo da
comunidade de pesquisa para o planeja-
mento da digitalizacio da sustentabilida-
de ambiental.
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Escopo geogréfico
Global

Pais/Localizagiio
Varios

Tipo
Coalizdo

Objetivos
Governanga de Dados

Resultados
Construcdo de comunidades,
Advocacy

Setor
Meio Ambiente



http://www.sparkblue.org/CODES

COLLABORATION ON INTERNATIONAL ICT POLICY FOR EAST
AND SOUTHERN AFRICA (CIPESA)
<HTTPS://CIPESA.ORG>

A CIPESA é uma organizagdo néo gover-
namental de Uganda que se concentrano
uso das TIC em apoio ao desenvolvimento
e areducéo da pobreza. Atua em todo o
continente, ao informar a elaboracéio de
politicas e incentivar o debate, através da
publicacio de comentarios, documentos
e boletins informativos. Por meio da pes-
quisa e do trabalho em rede, a CIPESA
apoia o papel que as TIC podem desem-
penhar paraalcancar o objetivo-chave de
um governo aberto. Membro da Global
Knowledge Partnership (GKP) e da Asso-
ciation for Progressive Communications
(APC), é um dos dois programas estabele-
cidos no ambito da iniciativa Catalyzing
Access to Information and Communica-
tions Technologies in Africa (CATIA).
Apoia a missdo da Parceria de Governo
Aberto (OGP).

Exemplos de publicagées: New Law Hol-
ds Promise for Improved Data Governance
in Kenya; Uganda is a Ripe State for Open
Governance Data
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Escopo geografico
Africa subsaariana

Pais/Localizagiio
Uganda

Tipo
Néo-governamental

Objetivos
Governanga de Dados

Resultados
Construg&o de comunidades,
Advocacy

Setor
N&o especificado



https://cipesa.org/

COMMITTEE ON DATA (CODATA)
<HTTPS://CODATA.ORG>

O CODATA, do Conselho Cientifico Internacio-

nal, foi estabelecido como Conselho Internacio- o
nal de Dados Cientificos paraa Ciéncia e Tecno- Global
logia em 1966. O CODATA promove a colabora-

cdo global paraoavanco daciénciaabertae para Pais/Localizagio
melhorar a disponibilidade e a usabilidade dos Franca
dados paratodas as areas de pesquisa. Trabalha
com organizacdes regionais, como a Comissao
Europeia e os Estados-membros da UE com sua
principal iniciativa, ou seja, a Nuvem Europeia

Tipo
N&o-governamental

de Ciéncia Aberta, que tem um nimero crescen- Objetivos
te deiniciativas de parceiros em outras regices. Governanga de Dados
Para que os instrumentos de geracio de dados Resultados
e computadores de alto rendimento possam Conhecimento,

apoiar efetivamente o processo cientifico e de Capacitagaoe construgdode
inovacao, tanto os componentes de dados quanto cormuridaces, Advocacy
os de fluxo de trabalho precisam ser atuaveis por Setor
maquina. Baseando-se no aperfeicoamento de Néo especificado
muitos esforcos anteriores, em 2014, formulou os

principios FAIR. O CODATA International Data

Policy Committee (IDPC) é o principal mecanis-

mo pelo qual o CODATA segue em sua misséo de

promover politicas eficazes e apropriadas para

a Ciéncia Aberta e principios FAIR. Grupos de

trabalho incluem cientistas, pesquisadores e

especialistas em dados que trabalham juntos

em um problema ou tema especifico para fazer

avancar o estado do gerenciamento de dados e

a ciéncia. O CODATA colabora nas principais

conferéncias de dados, como a SciDataCon e a

Semana Internacional de Dados.
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Exemplos de publicagées: Data Science Jour-
nal; The Future of Science and Science of the Fu-
ture: Vision and Strategy for the African Open
Science Platform (v02); CODATA History; Blog
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https://codata.org/

DALBERG DATA GLOBAL INSIGHTS
<HTTPS://DALBERG.COM/WHAT-WE-DO/DALBERG-DATA-INSIGHTS/>

A Dalberg Data Global Insights é uma or-
ganizacio nio governamental global com
o objetivo de construir ecossistemas de
dados inclusivos, para enfrentar os desa-
fios do desenvolvimento internacional.
O grupo trabalha nos setores de saude
publica, seguranca alimentar, inclusio
financeira, género, reducio da pobrezae
acesso a energia para desenvolver solu-
coes de dados em colaboracio com outros
atores. Ao promover a lA, o grupo adota
uma abordagem centrada no ser huma-
no para capacitar as comunidades locais
e globais, com base em seu conjunto de
necessidades, para melhor direcionar,
implementar e avaliar seus programas e
iniciativas.

Exemplos de publicacées: Dalberg Data
Insights Mobile Money Dashboards Pro-
mote Financial Inclusion in Uganda; What
Are Hidden Data Treasures and How Can
They Help Development Outcomes?

182

Escopo geogréfico
Global

Pais/Localizagiio
Multinacional

Tipo
N&o-governamental

Objetivos
Desenvolvimento socioecondmico

Resultados
Agregador de dados, Construgéo
de conhecimento, Advocacy

Setor

Meio Ambiente, Satide, Género,
Economia, desenvolvimento, comércio
efinancas, Seguranca alimentar
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A DLCI é uma organizagdo nio governa-
mental que capacita individuos e comu-
nidades na Africa com as habilidades di-
gitais necessarias paraenfrentar desafios
de satde, educacio, desigualdade de géne-
ro e crescimento econémico. A DLCI usa
umaabordagem sistémica paraviabilizar
opoder dos dados, avancar aliderancado
pais na melhoria das vidas e construir as
habilidades que os jovens e as mulheres
precisam para acessar oportunidades na
economia digital global. Os programas
relevantes incluem o Laboratoério de Da-
dosda Tanzania, um laboratdrio de dados
e inovacdo de padrao de qualidade mun-
dial, que aproveita o potencial dos dados
para resolver desafios locais, regionais e
globais sustentdaveis, através de dados e
inovacdo. Oferece recursos ao publico e
projetos para melhorar a tomada de de-
cisdes informadas com dados.

Exemplos de publicacdes: Assessing
Data Readiness of Sub-National Institu-
tions Using the Data Compass; The Tanza-
nian Youth Engagement Data Engagement
Strategy 2018-2023
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DATA COLLABORATIVES FOR LOCAL IMPACT (DLCI)
<HTTPS://DCLI.CO/>

Escopo geogréfico
Africa subsaariana

Pais/Localizagio
Estados Unidos

Tipo
N&o-governamental

Objetivos
Desenvolvimento socioecondmico

Resultados
Construgdo de
conhecimento e capacitagéo

Setor
N&o especificado



https://dcli.co/

DATA POLICY CENTER
<HTTPS://CIPRT.STRATHMORE .EDU/?PAGE ID=9355>

O Data Policy Center da Universidade
de Strathmore é um centro de pesquisa
para estudar, criar e compartilhar co-
nhecimentos sobre o desenvolvimento da
propriedade intelectual e da tecnologia
da informacéo. O objetivo a longo prazo
do DPC é contribuir para o conjunto de
evidéncias disponiveis para aqueles que
influenciam a politicanas areas de prote-
cdode dados, viés de dados, dados abertos
e outras questdes relativas a governanca
de dados, com foco em questdes relevan-
tes para o Sul Global.

Exemplos de publicacées: The Gap in
Kenyan Based International Personal
Data Transfers: Adequacy Considerations;
Data protection in the Kenyan banking
sector
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Escopo geogréfico
Africa subsaariana

Pais/Localizagio
Quénia

Tipo
Instituigo de pesquisa

Objetivos
Governanca de dados

Resultados
Construg&o de conhecimento

Setor
Satide, Economia,
desenvolvimento & financas
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https://ciprt.strathmore.edu/?page_id=9355

DATA FOR DEVELOPMENT NETWORK (D4D.NET)
<HTTPS://WWW.D4D.NET>

A D4D.net é uma cooperativa global de
pesquisa que busca fortalecer a colabo-
racdo entre atores, através de uma ampla
rede, e desenvolver e mobilizar o conhe-
cimento necessdrio paraavancar o uso de
dados no enfrentamento dos desafios cri-
ticos de desenvolvimento, em todo o Sul
Global. Os programas incluem o Indice
Global sobre IA Responsavel, Barometro
Global de Dados, Dados Abertos para o
Desenvolvimento e Dados paraalIgualda-
de de Género. Sua premissa € simples: O
uso responsavel dos dados pode nos aju-
dar a atingir os Objetivos de Desenvolvi-
mento Sustentavel (ODS), compreender
oimpacto dacrise da COVID-19 ouiden-
tificar dreas prioritarias para planejar o
desenvolvimento, a serem abordadas no
futuro. Também observa que, no entanto,
¢é necessario saber mais, compartilhar o
que se sabe e estar dispostos a trabalhar
em conjunto para o bem publico.

Exemplos de publicacgées: Global Data
Barometer; Designing a Rights-based Glo-
bal Index on Responsible AL; The State of
Open Data

185

Escopo geografico
Global

Pais/Localizagsio
Canada

Tipo
N&o-governamental

Objetivos
Desenvolvimento socioecondmico

Resultados
Construcdo de
conhecimento e capacitagio

Setor
N&o especificado



https://www.d4d.net/

DIGITAL COUNCIL AFRICA
<WWW.DIGITAICOUNCIL.AFRICA>

O Digital Council Africa é uma organi-
zacdo independente, sem fins lucrativos,
com uma composicio empresarial, que
busca dialogar com todos os interessados
sobre como maximizar os beneficios so-
ciais das tecnologias digitais e de dados,
para aumentar a igualdade e a incluséo,
o bem-estar e a adociio digital na Africa.
Criado em 2010, sob abandeira do FTTx
Council Africa, o Conselho Digital apoia
e educa governos, formuladores de poli-
ticas e lideres politicos sobre as questdes
de tecnologia e dados que o continente
enfrenta.

Exemplos de publicagées: Conext
Newsletter
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Escopo geografico
Africa subsaariana

Pais/Localizagéo
Africa do Sul

Tipo
Coalizdo

Objetivos
Desenvolvimento socioeconémico

Resultados
Construg&o de conhecimento
e comunidades, Advocacy

Setor
Néo especificado




FEMINIST OPEN GOVERNMENT (FOGO)
<HTTPS://FOGO.0D4D.NET>

A FOGO é uma iniciativa ndo governa-
mental no Canada que visa promover a
igualdade de género e uma melhor gover-
nangca, através de maior transparéncia,
participacédo, responsabilidade e capaci-
dade de resposta do governo. A pesquisa
da iniciativa é orientada para a acfo, in-
formada por evidéncias e produzidade tal
forma que os reformadores de politicas e
parceiros da sociedade civil em paises de
Parceria Governamental Aberta possam
utiliza-la.

Exemplos de publicagées: Feminist Open

Government: Addressing Gender Equity
Challenges in Open Government Co-Cre-
ation Processes. Case Studies from Latin
America, Africa and Asia
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Escopo geografico
Global

Pais/Localizagsio
Canada

Tipo
N&o-governamental

Objetivos
Desenvolvimento socioecondmico

Resultados
Agregador de dados, Construgao
de comunidade, Advocacy

Setor
N&o especificado



https://fogo.od4d.net/

GHANA OPEN DATA INITIATIVE
<HTTPS://DATA.GOV.GH>

A Ghana Open Data Initiative é uma pla-

taforma ndo governamental para garan- oo
tir o acesso publico aos dados coletados Nacional
pelo grupo sobre temas de agricultu-

ra, 'n?gc')cios, d?dos u.rbanos', educag’éo, Pais/Localizagio
eleicdes, energia, meio ambiente, satde .
e governo local. A Iniciativa apoia (i)
melhor governanca e prestacio de ser-
vicos publicos atribuiveis a tomadas de
decisido baseadas em mais evidéncias,
maiores niveis de compartilhamento de Objetivos
informacdes e maior transparéncia; e (ii) Repositério de dados
desenvolvimento socioecon6mico atri-

buivel a reutilizac¢do de dados abertos e )\ ouiordedados, C:;:':;::g:
inovacao, percepcdes obtidas por coleta  construgiode comunidade, Advocacy
de dados abertos, com outras fontes de

Tipo
N&o-governamental

dados. Os programas incluem Hackathon ‘ ——
K Agricultura, Economia,
e Open Data for Academic Outreach com desenvolvimento, comércio e

o objetivo final de criar clubes Open Data finangas, Meio ambiente, Satide
nas universidades para se envolverem

continuamente com a Iniciativa Ghana

Open Data.
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GLOBAL DATA JUSTICE
<HTTPS://GLOBALDATAJUSTICE.ORG>

O Global Data Justice é um projeto aca-
démico, baseado na Holanda, que se con-
centra nos diversos debates e processos
que ocorrem em torno da governanca de
dados em diferentes regides para extrair
principios e necessidades abrangentes,
que possam impulsionar a governanca
das tecnologias de dados na direcédo da
justica social.

Exemplos de publicagées: What is Data
Justice? The Case for Connecting Digital
Rights and Freedoms Globally; Construc-
ting Commercial Data Ethics; Global Data
Justice; What is Responsible and sustaina-
ble Data Justice?; A Crisis of Opportunity:
Market-Making, Big Data, and the Conso-
lidation of Migration as Risk
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Escopo geografico
Europa & Asia Central, Sul da
Asia, Africa Subsaariana

Pais/Localizag3io
Paises Baixos

Tipo
Instituigo de pesquisa

Objetivos
Governanga de dados

Resultados
Construgdo de conhecimento e
capacitagdo, Advocacy

Setor
Negdcios, Equidade, Midia, Satide




GLOBAL PARTNERSHIP FOR SUSTAINABLE DEVELOPMENT DATA
<WWW.DATA4SDGS.ORG>

A Global Partnership for Sustainable De-

velopment Data (Global Partnership) é T

umarede global, sediadaem Washington, Global

D.C.,com uma equipe distribuida em oito

paises, sob a confianca da Fundacéo das . L
~ . Pais/Localizaggo

Nacdes Unidas (501c3). A rede trabalha Gl

em conjunto para garantir que as novas

oportunidades da revolucio dos dados

. eye . Tipo
sejam utilizadas para alcancar os Obje- Codlizo
tivos de Desenvolvimento Sustentavel,
melhorar vidas, combater a desigualdade Objetivos
e promover a sustentabilidade ambiental. Desenvolvimento socioecondimico

A Parceriaretine 600 organizacdes para
L8714 . ~ Resultados
que os dados possibilitem a realizacio T A ——
dos ObjetiVOS de Desenvolvimento Sus- comunidades e capacitagio, Advocacy
tentavel. Com base em sua Estratégia
Quinquenal e em sua Estratégia de Envol- , Setor
N , Agricultura, Economia,
vimento com o Pais 2021-2023, elabusca:  gesenvohimento, comércio& financas,
(i) Construirum movimento global de de- Educagéo, Meio ambiente, Satide,
fesa dos dados para o desenvolvimento; o420 GeneroSeauancaalimertay
O ; p - ’ Midia, Transporte & mobilidade
(ii) Influenciar e moldar politicas e es-
truturas globais sobre dados; (iii) Levar
os dados para onde sdo necessarios, nas
maos de tomadores de decisao e governos.
A Parceria Global trabalha com campa-
nhas de defesa, como o Projeto Valores de
Dados, e varias iniciativas, como a Carta
de Dados Inclusivos e Dados Agora. Ofe-
rece recursos de aprendizado para que as
comunidades possam construir a partir
de outras experiéncias e ajudar a desen-
volver mecanismos e abordagens comuns
paraecossistemas de dados mais coeren-
tes e inclusivos.
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http://www.data4sdgs.org/

Exemplos de publicacées: Data for a Re-
silient Africa; Advancing Dialogue on Data
Governance in Latin America and the Cari-
bbean; Four Recommendations for Building
Trust in Multistakeholder Governance of
the Data Economy; Improved Data Gover-
nance Leads to Better Economic Outcomes
for Philippine Citizens; Four Approaches to
Align Data Values Across Communities of
Practice; Toward a Common Understanding
of Data Governance; News
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HEALTH DATA COLLABORATIVE
<WWW.HEALTHDATACOILABORATIVE.ORG>

A Health Data Collaborative é uma orga-
nizacdo nio governamental que fornece
uma plataforma colaborativa que incen-
tiva e alinha recursos técnicos e finan-
ceiros as estratégias e planos nacionais
de coleta, armazenamento, analise e uso
de dados para melhorar os resultados em
saude, com foco especifico nas metas dos
ODS e comunidades que ficam para tras.
O grupo executa sua missao por meio de
parceria com atores da saude global e da
construcdo de conhecimento, através de
seus grupos de trabalho e ferramentas.

Exemplos de publicagées: Data and Di-

gital Governance Working Group: Terms
of references
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Escopo geogréfico
Africa subsaariana

Pais/Localizagio
Varios

Tipo
N&o-governamental

Objetivos
Governanca de dados

Resultados
Capacitagdo e construgdo de
comunidade, Advocacy

Setor
Satide



http://www.healthdatacoIlaborative.org/

INNOVATION FOR POVERTY ACTION
<WWW.POVERTY-ACTION.ORG>

A Innovation for Poverty Action é uma

orgamzag.ﬁo de pesquisa e politl.cas sem Escopo geogrifico
fins lucrativos que cria e compartilha evi- Global
déncias, a0 mesmo tempo em que equipa
os tomadores de decisio para usa-las na
reducdo da pobreza. Com presenca de
longo prazo em 22 paises da Africa, Asia
e América Latina, a IPA lidera o campo
do desenvolvimento em qualidade de
pesquisa de ponta, inovacdo e impac-
to. Suas dreas de atuacdo incluem agri- Objetivos
cultura, educacéo, inclusdo financeira, Governanca de dados
governancga, saude, paz e recuperacio,

empreen(.iedorismo e prot'egﬁo socia}. A Consrugio de'c‘:;t'::j‘:gz
IPA valoriza a transparéncia da pesquisa, ¢ capacitagio
para a qual compartilhamento de dados

é fundamental. Setor
Néo especificado

Pais/Localizagiio
Varios

Tipo
Coalizdo

Exemplos de publicacées: 2020-2021
IPA Annual Report; Report: Measuring
Fees and Transparency in Nigeria’s Digi-
tal Financial Services; Blog
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http://www.poverty-action.org/

INTERNET SOCIETY (ISOC)
<WWW.INTERNETSOCIETY.ORG>

AISOC éumaorganizacdo global sem fins
lucrativos que apoia e promove o desen-
volvimento da Internet como uma infra-
estrutura técnica global aberta, segurae
confiavel, um recurso para enriquecer a
vida das pessoas e uma forca para o bem
nasociedade. As pessoas estdo no coracio
damissdo daISOC. A organizacio busca
a colaboracio de todos os que compar-
tilham de seus objetivos. Executa sua
missdo por meio de programas e proje-
tos para combater a desigualdade digital
e fortalecer a Internet, e de ativismo.

Exemplos de publicagées: Internet Way

of Networking Use Case: Data Localiza-
tion; Action Plan 2022
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Escopo geogréfico
Global

Pais/Localizagiio
Estados Unidos

Tipo
N&o-governamental

Objetivos
Confianga

Resultados
Construgdo de conhecimento
e capacitagdo, Advocacy

Setor
N&o especificado



http://www.internetsociety.org/

OPEN INSTITUTE
<HTTPS://OPENINSTITUTE. AFRICA>

O Open Institute é uma organizacio sem
fins lucrativos com sede em Nairdbi, Qu-
énia, que colabora com governos, orga-
nizacdes da sociedade civil, grupos de
cidadaos e o setor privado para encontrar
formas inovadoras de alcancar o desen-
volvimento sustentavel. O Instituto visa
promover governos responsaveis, que te-
nham a capacidade necessaria para ouvir
e se envolver eficientemente com os cida-
dios. Através de seu trabalho, incentiva
governos abertos e proativos, que garan-
tam que todas as informacdes relevantes
ao desenvolvimento sejam divulgadas ao
publico, para dar voz aos cidadios. Seus
programas incluem governo responsavel
e cidadania ativa.

Exemplos de publicacées: Data Gover-
nance; Blog
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Escopo geogréfico
Nacional

Pais/Localizagiio
Quénia

Tipo
N&o-governamental

Objetivos
Governanca de dados

Resultados
Construgdo de conhecimento,
comunidade e capacitaggo, Advocacy

Setor
N&o especificado



https://openinstitute.africa/

OPENUP

<HTTPS://OPENUP.ORG.ZA>

A OpenUp é uma organizacio nio gover-
namental global que faz parcerias com
governo, organizacdes, lideres da indus-
tria e a sociedade civil para identificar,
reunir e tornar acessiveis informacdes
que apoiem comunidades abertas e uma
cidadania capacitada. Ela executa sua
missdo através de parcerias, projetos e
ferramentas.

Exemplos de publicacdes: Simple Tech
Tool helps to Expose Huge Lottery Cor-
ruption; How to Measure the Impact of
Openlip’s Civic Tech Tools; Blog
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Escopo geogréfico
Global

Pais/Localizagéo
Africa do Sul

Tipo
N&o-governamental

Objetivos
Governanca de dados

Resultados
Capacitagao, Advocacy

Setor
N&o especificado



https://openup.org.za/

A PARIS21 é uma organizagdo nio go-
vernamental internacional que promove
o melhor uso e producéo de estatisticas
em todo o mundo em desenvolvimento.
O objetivo da PARIS21 é o desenvolvi-
mento de uma cultura de Gerenciamen-
to de Resultados para o Desenvolvimento
(MfDR). Paratanto,a PARIS21 incentiva
e apoia os paises de baixa e média-bai-
xa renda a projetar, implementar e mo-
nitorar uma Estratégia Nacional para o
Desenvolvimento da Estatistica (ENDS).
O grupo executa sua missdo por meio de
iniciativas internacionais de engajamen-
to, construcdo de conhecimento, defesa,
desenvolvimento de solucdes inovado-
ras para a estatistica e fortalecimento
dos sistemas estatisticos. A Gender Data
Network € uma iniciativa conjunta entre
PARIS21, Data2X, a Comissio Economi-
cadas Nacdes Unidas para aAfrica (ECA)
e a Open Data Watch.

Exemplos de publicacdes: New policy

brief: Participatory Ecosystems to Close
COVID-19 Data Trust Deficit; Newsletter
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PARTNERSHIP IN STATISTICS FOR DEVELOPMENT (PARIS21)
<HTTPS://P3RIS21.0RG/ABOIIT-PARIS21>

Escopo geogréfico
Global

Pais/Localizagiio
Franga

Tipo
N&o-governamental

Objetivos
Desenvolvimento socioecondmico

Resultados
Construgdo de conhecimento,
comunidade e capacitagdo

Setor
N&o especificado



https://p3ris21.org/aboiit-paris21

RESEARCH ICT AFRICA
<HTTPS://RESEARCHICTAFRICA.NET>

A Research ICT Africa (RIA), com uma vi-
sdo de igualdade digital na Africa, aceleraa T
inclusdo econdmica e a justica social ao re- Africa Subsaariana
alizar pesquisas rigorosas com dados para
informar a politicadigitale a rnan

o pelidiend g tale gp Ye . a, gk Pais/Localizagio
dados. Conduz pesquisas multidisciplinares ffricadoSul
sobre governanca digital, politica e regula-
mentacio, em varios projetos, para facilitar

. g . Tipo
a elaboracéo de politicas baseadas em evi- e |
déncias e informadas para um melhor aces-
so, uso e aplicacdo das tecnologias digitais Objetivos

para o desenvolvimento social e econOmico Desenvolvimento socioecondmico
naAfrica. Seu ICT Africa Mobile Pricing In- tad

, Resultados
dex ¢ um banco de dados com os precos de T e
servicos de dados e voz mais baixos coletados Construgo de conhecimento,

©)
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trimestralmente para cada operador mével eI EEDEE 2D
naAfrica. Suas pesquisas de interesse publi- Setor
co sobre aeconomia e asociedade digital res- i e

8 . . . . ) desenvalvimento, comércio
pondem as necessidades nacionais, regionais & finangas, Educagdio,

e continentais. Fornece aos interessados as Transporte & Mobiidade,
. - 291 a_q Satide, Género, Equidade, Midia
informacdes e analises necessarias parade-
senvolver politicas e regulamentos flexiveis
e adaptdveis, que lidem com um ambiente
digital cada vez mais complexo e dinamico.
A RIA contribui para a coleta e analise de
dados eindicadores paraestabelecer umre-
positdrio de conhecimentos para o desenvol-
vimento de pesquisas e governanca digital.

Exemplos de publicacées: Designing a
Rights-Based Global Index on Responsible
Al; From Data Protection to Data Justice -
redressing the uneven distribution of oppor-
tunities and harms in Al; AI4D - Digital and
Biometric Identity Systems; An African pers-
pective on gender and artificial intelligence
needs African data and research; Blog
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https://researchictafrica.net/

SLUM DWELLERS INTERNATIONAL (SDI)
<HTTPS://SDINET.ORG>

A SDIéumarede de organizaces comu-
nitarias em areas de pobrezaurbana, em
32 paises e centenas de cidades e vilas em
todaa Africa, Asia e América Latina. A
SDI esta empenhada em apoiar um pro-
cesso, que é conduzido a partir de bai-
x0. Seus parceiros incluem instituicoes
académicas, redes internacionais e or-
ganizacdes multilaterais. Seu principal
projeto é o mapa Explore Our Data com
dados das cidades e dos assentamentos.
Os bancos de dados da SDI estdo se tor-
nando os maiores repositorios de dados
de assentamentos informais do mundo e
aprimeira fonte para pesquisadores, for-
muladores de politicas, governos locais e
nacionais.

Exemplos de publicacées: Videos; Blog
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Escopo geogréfico
América Latina & Caribe, /‘&sia
Oriental e Pacifico, Sul da Asia

Pais/Localizagéo
Sul da Africa

Tipo
N&o-governamental

Objetivos
Repositario de dados

Resultados
Agregador de dados,
Advocacy

Setor

Agricultura, Equidade, Meio
ambiente, Satide, Género,
Seguranca alimentar, Educagéo,
Economia, desenvolvimento,
comércio & finangas
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https://sdinet.org/

TANZANIA DATA LAB
<HTTPS://DLAB.OR.TZ>

O Tanzania Data Lab é um laboratdrio de
dados e inovacdo de ponta que aproveita
o potencial da revolucdo de dados e da
quarta revolucio industrial para resol-
ver os desafios locais, regionais e globais
de desenvolvimento sustentavel, através
de dados e inovacéo. O grupoimaginaum
continente africano onde os dados sédo
usados com frequéncia e consisténcia
parainformar politicas e tomadas de de-
cisdes, em todos os niveis. Para cumprir
sua missdo, o grupo trabalha em varios
projetos: Solugdes de ciéncia de dados,
desenvolvimento de capacidade, engaja-
mento comunitario e inovagio. Seus re-
cursos incluem portal de dados, espaco
de trabalho compartilhado e publicacdes.

Exemplos de publicacdes: Assessing
Data Readiness
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Escopo geogréfico
Nacional

Pais/Localizagiio
Tanzénia

Tipo
N&o-governamental

Objetivos
Desenvolvimento socioecondmico

Resultados
Capacitagdo e construgao
de comunidade

Setor
N&o especificado



https://dlab.or.tz/

UNWANTED WITNESS
<WWW.UNWANTEDWITNESS.ORG>

A Unwanted Witness é uma organiza-
cio da sociedade civil em Uganda criada
pararesponder alacunana comunicacio
efetiva utilizando varias plataformas de
expressio online. Suamissio é contribuir
para a boa governanca, através de um
ativismo eficaz e eficiente da Internet/
online, do trabalho em rede e do forta-
lecimento das capacidades dos cidadaos
paraadefesa coletiva e a sinergia. Os pro-
gramas incluem protecdo de dados e pri-
vacidade, identidade digital e liberdade
de expressao.

Exemplos de publicacdes: Privacy Sco-
recard Report 2021; Data Protection and
Privacy Law Analysis; The Data Protec-
tion and Privacy Act 2019; Blog
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Escopo geogréfico
Nacional

Pais/Localizagiio
Uganda

Tipo
N&o-governamental

Objetivos
Confianga

Resultados
Capacitagdo e construgdo de
comunidade, Advocacy

Setor
Equidade



http://www.unwantedwitness.org/

WORLD DATA SYSTEMS
<WWW.WORLDDATASYSTETN.ORG>

World Data Systems é um 6rgio interdis-
ciplinar do Conselho Cientifico Interna-
cional. Sua misséo € apoiar avisdo do ISC,
promovendo a administracio a longo
prazo de dados cientificos e servicos de
dados, produtos e informacées de quali-
dade assegurada em todas as disciplinas
das ciéncias naturais, sociais e humanas,
assim como seu acesso universal e equita-
tivo. AWDS substituiu o Ano Polar Inter-
nacional e 0 Ano Geofisico Internacional
para melhor responder as necessidades
de dados modernos. Os objetivos do Or-
ganismo sdo: permitir o acesso universal
e equitativo a dados cientificos, servicos
de dados, produtos e informacdes de qua-
lidade assegurada; assegurar a adminis-
tracdo de dados alongo prazo; promover
o cumprimento das normas e convengdes
acordadas sobre dados; e fornecer meca-
nismos para facilitar e melhorar o acesso
adados e produtos de dados. Seus grupos
de trabalho e o Comité Cientifico seguem
os Principios de Compartilhamento de
Dados quando lidam com grandes con-
juntos de dados. A Early Career Resear-
chers and Scientists Network promove
as melhores praticas em gerenciamento
de dados, analise e compartilhamento de
dados entre os Early Career Researchers
(ECRy).

Exemplos de publicacées: Strategic
Plan 2019-2023; WPS Scientific Commit-
tee 2018-2021 Teleconference #21; Mem-
bership Maturity; Blog
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Escopo geografico
Global, Africa Subsaariana

Pais/Localizaggo
Franga

Tipo
Instituigo de pesquisa

Objetivos
Governanca de dados

Resultados
Construgdo de conhecimento,
comunidade e capacitagdo

Setor
N&o especificado



http://www.worlddatasystetn.org/
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