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Nota dos
Editores

ste livro é uma compilacio de quatro documentos

produzidos separadamente pela Rede de Politicas

Internet & Jurisdicdo. Sao trés documentos gera-

dos, respectivamente, pelos grupos de contato dos

programas tematicos Dados e Jurisdicéo, Conte-
udo e Jurisdi¢do e Dominios e Jurisdicdo; além de um anexo,
intitulado “Roteiro de Berlim”. A compilacéo é o resultado do
trabalho permanente dos grupos de contato da Rede I1&J para
a producédo de solugdes concretas aos principais desafios de
Internet & Jurisdicfo nas trés areas mencionadas, indicando
normas, critérios e mecanismos operacionais que visam a fa-
cilitar e habilitar a cooperagdo entre atores para a resolucéo
de problemas. Este trabalho foi especialmente consolidado
por ocasido da 32 Conferéncia Global da Rede 1&J, realizada
em Berlim, na Alemanha, em 2019, para a qual serviu de ma-
terial-base para as discussdes. O Roteiro de Berlim, por sua
vez, apresenta os planos de trabalho detalhados para os trés
programas tematicos da Rede, que foram implementados na
sequéncia da 32 Conferéncia Global.

E preciso destacar que a Rede 1&J implementa um padrio
de cores especifico, com o objetivo de identificar seus progra-
mas tematicos. Por essa razio, apesar de os Cadernos CGIL.br
tradicionalmente trazerem um design proprio, optou-se por
manter o esquema de cores original utilizado pela Rede de Po-
liticas I1&J, de modo a garantir o maximo de coesio de sentido
e fidelidade ao contetdo original.

Agradecemos ao Secretariado da Rede de Politicas Internet
& Jurisdicdo que, gentilmente, autorizou a traducdo destes e de
outros documentos para o portugués e vem prestando valiosas
contribui¢des para que o resultado final seja uma publicacéo
de qualidade.






Apresentacao a
Edic3o Brasileira

por DIEGO R. CANABARRO
Mestre em Relagoes Internacionais e Doutor em Ciéncia Politica pela UFRGS.
Trabalhou entre 2014 e 2019 na equipe de Assessoria do CGLbr.

madas questdes mais desafiadoras dagovernanca

global da Internet contemporanea diz respeito

a como lidar com conflitos jurisdicionais que

decorrem da natureza transnacional de flu-

Xos, interagdes e transacdes digitais de todos
os tipos, em um mundo segmentado em Estados soberanos,
delimitado por fronteiras fisicas. O desafio imposto atualmen-
te ndo decorre apenas do carater transfronteirico de fatos e
atos juridicos mediados pelas tecnologias da informacéo e da
comunicacgdo (sobretudo a Internet) que séo relevantes para
as relacdes internacionais. Afinal, ainda que com limitacdes,
a transnacionalidade tem sido objeto de atencio do Direito
Internacional Publico e do Direito Internacional Privado ha
séculos (e, nas ultimas décadas, tem ganhado relevincia na
agenda de ambos os campos. O desafio atual decorre, também
(e principalmente), da escala, da multidimensionalidade e da
complexidade do “quebra-cabecas™ inerente a interface de
Internet e Jurisdigio.

Esse “quebra-cabecas” (expressio do professor Dan Svantes-
son) é desafiador por trés razées principais: primeiro, porque
a Internet representa um mosaico de setenta mil redes inter-
conectadas, espalhadas de maneira ndo uniforme pelo espa-
co geografico do planeta, que sustenta um ecossistema digital
que esta em permanente transformacéo. Segundo, porque essa

Svantesson, Dan Jerker B. Solving the Internet jurisdiction puzzle. Oxford
University Press, 2017.
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transformacio é pautada por variaveis técnicas, culturais,
socioecondmicas e politicas que se influenciam e se retroa-
limentam de maneira multidirecional. E, terceiro, porque os
usuarios (individuais e corporativos, ptblicos e privados) da
Internet ndo sio meramente usuarios passivos da tecnologia;
eles sdo sujeitos ativos da evolucdo e do desenvolvimento do
ecossistema digital criado a partir dela.

Nio é simples tratar dessa complexidade. E pode-se dizer que
se avancou muito pouco nesse sentido quase duas décadas depois
de o caso “UEJF & Licra versus Yahoo! Inc & Yahoo France™
ter escancarado o potencial de conflito de sistemas de valores
socioculturais e ordens juridicas que pode surgir a partir de
uma simples pagina na Web. Ha um ajuste fino e um equilibrio
fragil entre aspectos técnicos e ndo técnicos relacionados ao
ecossistema digital, suas interpenetracdes e suas constantes
reconfiguracdes, que devem ser levados todos em consideracio
no tratamento do tema. Tais requisitos quase sempre extrapo-
lam a capacidade posta e as metodologias de trabalho utilizadas
em arenas tradicionais da politica internacional onde se trata
da coordenacio da acéio coletiva (das relagdes de cooperacéo e
conflito) no nivel global. Resolver o enigma envolto na plurali-
dade de pecas e partes, de modo a chegar sempre nareproducio
perfeita de uma imagem anteriormente desconstruida talvez
nao funcione muito bem para ambientes dinamicos como aquele
que circunda a Internet. Svantesson usa a metaforado “quebra-
-cabecas” justamente para alertar dos riscos de se tentar con-
formar a Internet e tudo aquilo que lhe diga respeito a nocdes
preconcebidas e a solugdes ja testadas anteriormente para dar
conta de questodes jurisdicionais.

Em superacio a essas limitacdes, o trabalho da “Rede de
Politicas Internet & Jurisdicdo” (sob a batuta dos maestros
Bertrand de la Chapelle e Paul Fehlinger) representa um dos
desenvolvimentos mais solidos na institucionalidade da go-
vernanca da Internet em direcéo ao tratamento de parte das
questoes jurisdicionais que hoje se impdem: (a) no tratamento

Okoniewski, Elissa A. “Yahoo!, Inc. v. LICRA: The French Challenge to Free Expres-
sion on the Internet” American University International Law Review 18, no. 1 (2002):
295-339. Duh, Christine. “Yahoo! Inc. v. LICRA! Berkeley Technology Law Journal, vol.
17,n0.1, 2002, pp. 359-378.
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do acesso transfronteiri¢o a dados e informacdes parainstruir
a persecucio penal; (b) na moderacio (publica e privada) de
conteudos acessiveis por meio da Internet; e (¢) no combate e
tratamento de abusos online por meio de restricdes e acdes re-
queridas dos operadores do sistema de nomes de dominio daIn-
ternet (DNS). Esse esfor¢o combina a ado¢do de metodologias
ageis, aplicadas a problemas bem delimitados, e é pautado pela
participacdo em pé de igualdade de uma pluralidade de atores.

Em um processo conduzido entre 2016 e 2019 (um hiato de
tempo relativamente rapido, considerando-se o fluxo regular
das coisas na governanca global), a “Rede I&J” conseguiu pro-
duzir um compéndio de pardmetros normativos, critérios e
limiares de acéo para o setor publico e o setor privado, bem
como mecanismos operacionais detalhados para guiar a acio
pratica, nas trés areas destacadas acima. De tudo o que se pode
dizer a respeito (e do que ja foi dito até aqui), deve-se sempre
sublinhar que esse conjunto de diretrizes estd plenamente ali-
nhado com anocéo de que a Internet deve seguir umarede de
alcance global, aberta, segura e estavel, sem fragmentacdes.

E salutar que esse conjunto importantissimo de materiais
ganhe versdo em portugués a partir de umainiciativa do Comi-
té Gestor da Internet no Brasil (CGIL.br) e por meio de um pro-
cesso conduzido com esmero, rigor e dedicagdo da ‘intrépida’
Assessoria que corporifica em acéo os designios do colegiado.
E salutar, porque indica uma vez mais a disposicido do CGI.br
de contribuir com o avang¢o da governanca da Internet no pais
emdirecdo asolugdes inovadoras (que passam ndo apenas pelas
maos do Estado) para o tratamento de questdes regulatorias, le-
gislativas e de politicas publicas pertinentes a Internet. Mas é,
finalmente, salutar, pois da ao publico brasileiro a possibilidade
de conhecer uma parte extremamente relevante do trabalho
que o CGIL.br desempenha no plano internacional e por vezes
passabatido no cendario nacional.

*As opiniGes expressas neste texto sdo de responsabilidade do autor e ndo refletem neces-
sariamente a politica ou posigao oficial de nenhuma instituicdo mencionada anteriormente.
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Preambulo

por BERTRAND DE LA CHAPELLE
Diretor Executivo

Secretariado da Rede de Politicas Internet & Jurisdi¢do

uando a Rede de Politicas Internet & Jurisdigéo

foi fundada em 2012, aimportancia de abordar

questoes jurisdicionais online era pouco reco-

nhecida pela maioria dos atores. A visao domi-

nante era simplesmente que o esperado aumen-
toem massadapenetracdo da Internet permitiria que pessoas
em todo o mundo se conectassem e compartilhassem melhor
suas ideias, contribuissem paraumamaior liberdade e criassem
novas oportunidades econémicas. Em grande medida, muitos
aspectos dessavisdo se materializaram nos ultimos sete anos
e agora damos por garantidos os muitos beneficios que essa
criaco coletiva sem precedentes da humanidade nos trouxe.
Apesar disso — ou talvez por causa disso - a atencdo mudou
significativamente nos ultimos anos: dificilmente passa um
dia sem que os grandes jornais estampem manchetes sobre
abusos on-line e adificuldade de enfrenta-los, dada a natureza
transnacional darede. Racionalmente, reconhecemos que tais
abusos permanecem limitados em proporc¢éo a atividade online
geral, mas o tremendo volume da tltima tornalegitimamente
a primeira uma preocupacio crescente para todos os atores.
Abordar os conteudos nocivos, as atividades criminosas e ou-
tros desafios regulatorios de uma forma que respeite os direitos
e seja economicamente sustentavel passou a ser uma questio
crucial para o século XXI digital.
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Pode ter sido ingénuo pensar que o lado escuro da nature-
za humana nfo se expressaria também no espaco digital, mas
cabe a todos nds agora evitar que o péndulo oscile muito na
outradirecdo. Temos de encontrar solucdes coletivas que ndo
sO protejam o precioso acervo de uma rede global, mas tam-
bém permitam que a nossa sociedade digital se desenvolva de
forma equilibrada. Isto s6 pode ser conseguido através de uma
cooperacdo semelhante & que permitiu o surgimento da prépria
Internet. Infelizmente, o atual sistema internacional de sobe-
ranias territoriais independentes frequentemente representa
um obstaculo a essa cooperacio.

Naauséncia de acordos internacionais claros, apds um longo
periodo de inatividade, os tltimos anos testemunharam uma
série de propostas e regulamentos distintos para lidar com
abusos online. Por muito bem intencionados que alguns deles
possam ser, as decisGes unilaterais adotadas de forma desco-
ordenada sob a pressido da urgéncia podem ter consequéncias
prejudiciais indesejadas. No entanto, a propria proliferacdo de
iniciativas demonstra uma preocupa¢io comum em abordar
estas questoes. Esta convergéncia na vontade de agir deve ser
acompanhada de uma maior comunicac¢io, coordenacio e co-
operacdo entre os intervenientes. E mais do que nunca crucial
reiterar anossafirme convic¢io nanecessidade de abordar os
problemas comuns de forma coletiva.

Dada a evolucdo das mentalidades, discursos e a¢des dos
atores que testemunhamos nos ultimos sete anos, em parti-
cular no contexto da Rede de Politicas Internet & Jurisdicéo,
devemos estar otimistas quanto ao desenvolvimento de arca-
boucos comuns que beneficiem todas as partes interessadas.
Trabalhando intensamente e com um espirito construtivo na
busca incessante de solu¢des escalonaveis, interoperaveis e
resilientes, podemos, em conjunto, abordar as questdes mais
prementes da sociedade digital. O seguinte documento Abor-
dagens Operacionais representa um passo encorajador nesta
direcdo, ilustrando concretamente o que pode ser produzido
quando os atores se comprometem a trabalhar em conjunto na
defesa do interesse publico comum.
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EM DIRECAO A INTEROPERABILIDADE JURIDICA

A Internet cada vez mais corrobora as interacdes politicas,
econdmicas e sociais. No entanto, 8 medida que a penetracdo
daInternet aumenta, crescem também os problemas juridicos
transfronteiricos. A natureza transnacional da rede desafia o
fundamento territorial dos sistemas juridicos nacionais. O
namero de usuarios da Internet mais do que duplicou na ulti-
ma década, e mais de metade da populacio mundial esta agora
online. Como enfrentar em conjunto os desafios juridicos pre-
mentes nainterseccio da economia digital global, dos direitos
humanos e da seguranca tornou-se um dos maiores desafios do
século XXI que definira o futuro da Internet transfronteirica
e dasociedade digital.

Desde 2012, atores de todo o mundo trabalham juntos na
Rede de Politicas Internet & Jurisdicéo paralidar com a tenséo
entre a natureza transfronteirica da Internet e as jurisdigées
nacionais. O seu Secretariado possibilita a cooperacio multis-
setorial e facilitaum processo politico global envolvendo mais
de 200 entidades importantes de mais de 40 paises e todos os
grupos interessados: governos, as maiores empresas de Inter-
net do mundo, operadores técnicos, grupos da sociedade civil,
universidades e organizacdes internacionais.

Aspartesinteressadas da Rede de Politicas Internet & Juris-
dicdo trabalham juntas em trés Programas tematicos (Dados
e Jurisdicdo, Contetdo e Jurisdi¢do e Dominios e Jurisdigéo)
para desenvolver conjuntamente padrdes de politicas e solu-
cOes operacionais por meio de reunides virtuais e fisicas re-
gulares, incluindo sessdes regionais e Conferéncias Globais.
O Secretariado também mantém o Banco de Dados Retros-
pectivos da I&J, rastreando tendéncias globais e, em 2019,
lancara o primeiro Relatdrio de Status Global sobre Internet
& Jurisdi¢do do mundo.

As Conferéncias Globais regulares da Rede de Politicas In-
ternet & Jurisdicfo sdo institucionalmente apoiadas por seis
organizacdes internacionais: Conselho da Europa, Comissao
Europeia, ICANN, OCDE, CEPAL das Nacdes Unidas e UNES-
CO. As Conferéncias Globais anteriores foram organizadas em
parceriacom aFranca (2016) e o Canada (2018). O trabalho das
partes interessadas da Rede de Politicas Internet & Jurisdicio
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foiapresentado e reconhecido pelos principais processos inter-
nacionais, incluindo o Férum de Governanca da Internet das
Nacdes Unidas, G7, G20 e o Forum da Paz de Paris, e divulgado
por meios de comunicacdo como The Economist, New York Ti-
mes, Washington Post, Financial Times, Politico ou Fortune. O
trabalho da Rede de Politicas € apoiado financeiramente por uma
coalizdoiinica de mais de 20 governos, empresas e organizagoes.

De questdes de conjuntura até areas de cooperagao

Apds quatro anos de consultas e reunides internacionais na
Rede de Politicas Internet & Jurisdi¢éo, fundada em 2012, os
atores se reuniram pela primeira vez em nivel global em Paris,
de 14 a16 de novembro de 2016, para abordar o futuro da jurisdi-
clo transfronteirica na Internet. Naquela ocasifio, mais de 200
altos representantes de todos os setores sublinharam a urgén-
cia de encontrar mecanismos de comunicacgio, coordenacéo e
cooperacio, a fim de estabelecer a interoperabilidade juridica
e assegurar o devido processo legal transfronteirico. Durante a
12 Conferéncia Global, eles reconheceram que nenhum ator ou
setor é capaz de resolver estes novos desafios por conta propria:
aacfo coletivaé necessariaparaevitaraescaladade umacorrida
armamentistajuridicae aproliferacdo dainseguranca juridica.
Com base nos Documentos de Conjuntural’ de cadaum dos trés
Programas Tematicos do I&J, foram identificadas as principais
Areasde Cooperac¢do2” para prosseguirem em conjunto.

Das opc¢oes de politicas ao roteiro de Ottawa

As Areas de Cooperacio serviram de mandato para os trés
Grupos de Contato de Programas tematicos, formados a partir
da 12 Conferéncia Global. Composto por membros de diversas
entidades e especialistas mais engajados nas questoes, eles
foram incumbidos de propor o que pode ser realisticamente e
pragmaticamente alcancado em cadaum dos Programas do 1&J.

Os membros, com o apoio do Secretariado, mapearam suas
respectivas perspectivas, compararam abordagens, promove-
ram a coeréncia das politicas e identificaram possiveis medi-

1 <https://www.internetjurisdiction.net/news/framing-papers-released-for-data-
content-and-domains>
2 <https://www.internetjurisdiction.net/uploads/pdfs/GIJC-Secretariat-Summary.pdf>
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das para a¢des coordenadas. Os resultados dessas discussoes
foram sintetizados em documentos de Op¢des de Politicas3®
publicados para consulta pelos atores em novembro de 2017.

Os documentos contribuiram para estruturar as discussoes
durante a 22 Conferéncia Global da Rede de Politicas Internet
& Jurisdicio, realizada em Ottawa, de 26 a 28 de fevereiro de
2018. Mais de 200 participantes de mais de 40 paises decidiram
sobre foco e prioridades concretos, chegando pela primeira vez
aum acordo sobre os objetivos comuns e as questdes conjuntu-
rais de cadaum dos trés programas da Rede de Politicas. Estes
Planos de Trabalho foram consolidados no Roteiro de Ottawa
(Ottawa Roadmap)*.

Abordagens operacionais

Com base na metodologia de trabalho dos Programas do I&J
desenvolvidos entre a 12 e 22 Conferéncias Globais, mais de
120 membros de todos os continentes e setores comecaram
oficialmente seu trabalho em agosto de 2018 em novos Grupos
de Contato paraimplementar os Planos de Trabalho do Roteiro
de Ottawa. Trés Coordenadores neutros foram nomeados para
facilitar as discussoes. Respectivamente:

* DADOS & Jurisdicdo: Robert Young, Conselheiro Juri-

dico, Assuntos Globais Canada.

+ CONTEUDO & Jurisdicdo: Wolfgang Schulz, Diretor,

Instituto Humboldt para Internet e Sociedade.
« DOMINIOS & Jurisdicdo: Maarten Botterman, Diretor,
GNKS Consultoria.

Os Membros dos Grupos de Contato dos trés Programas se
comprometeram a trabalhar juntos e desenvolver abordagens
operacionais de politicas em preparacgéo paraa 32 Conferéncia
Global da Rede de Politicas Internet & Jurisdi¢do. O mandato
dos Grupos de Contato dos trés Programas foi definido com
base nas Questdes Estruturantes dos Planos de Trabalho do
Roteiro de Ottawa. Em cada programa foram criados grupos de
trabalho especificos para cada tema, com o intuito de realizar

3

<https://www.internetjurisdiction.net/news/policy-options-documents-released-

for-the-2nd-global-Internet-and-jurisdiction-conference>

4

https://www.internetjurisdiction.net/news/outcomes-of-the-2nd-global-

conference-of-the-Internet-jurisdiction-policy- network>
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um trabalho focado e permitir interacdes mais intensas sobre
questoes especificas.

Os documentos Abordagens Operacionais apresentam o
resultado deste processo. Eles representam um esfor¢o dos
Membros do Grupo de Contato de cada Programa para abordar
questdes transfronteiricas importantes relativas ao acesso a
evidéncia eletronica, restricdes e moderacio de conteudo onli-
ne e solicitaces de suspensio de dominio, de forma consistente
com o devido processo legal e a protecio dos direitos humanos.

32 Conferéncia Global e mais além

A 32 Conferéncia Global da Rede de Politicas Internet & Ju-
risdicdo sera realizada de 3 a 5 de junho de 2019, em Berlim,
Alemanha. Quando se reunirem em Berlim, as partes interes-
sadas discutirdo, com base nas Abordagens Operacionais, como
avancar o desenvolvimento de normas de politicas e solucdes
operacionais concretas. O Roteiro de Berlim resultante desta
32 Conferéncia Global orientara a proxima fase do trabalho
das partes interessadas nos Programas da Rede de Politicas
Internet & Jurisdicdo, em particular:

» Como as propostas contidas nas Abordagens Operacionais
(Normas, Critérios e Mecanismos) podem ser utilizadas
paramelhorar a interoperabilidade juridica,

¢ Comoestruturarotrabalho futuro combase nas questoes
jaidentificadas que requerem ou justificam discussdes
mais aprofundadas;

* Como abordar as novas questoes identificadas na 32 Con-
feréncia Global de uma forma orientada a solucdes.
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CONTEXTO

Acesso transfronteirigco a provas eletronicas - o desafio
O acesso a provas eletronicas tornou-se central para as inves-
tigacdes policiais relativas ndo sé a criminalidade online, mas
também as atividades ilegais no espaco fisico. As investigacdes,
cada vez mais, exigem o acesso a provas eletronicas armaze-
nadas' em nuvem por empresas privadas em jurisdi¢des fora
do pais solicitante.

De acordo com um relatdrio recente da UE2, baseado em da-
dos dos Estados-membros e nos relatérios de transparéncia
dos provedores de servicos, as provas eletronicas, sob qualquer
forma, sdo relevantes em 85% do total das investigacdes cri-
minais. Em quase dois tercos (65%) das investigacdes em que
as provas eletronicas sio relevantes, é necessario apresentar
um pedido aos provedores estabelecidos em outra jurisdicio.
Consequentemente, 55% do total das investigacdes exigem o
acesso transfronteirico a provas eletrénicas. Espera-se que esta
tendéncia se acelere ainda mais.

Neste contexto, os mecanismos existentes para pedidos
transfronteiricos de dados de usudrios estéo sob pressio:

e O sistema dos Tratados de Assisténcia Juridica Mutua
(MLATS, na sigla em inglés) foi inicialmente concebido
para tratar de casos relativamente raros, sendo geral-
mente considerado lento, complexo e carente de refor-
ma. Ainda que melhorado, o sistema néo esta, de forma
alguma, adaptado ao fato de que a grande maioria dos
pedidos (94% paraa UE) diz respeito a investigacdes em
que a infracdo, a(s) vitima(s) e o(s) autor(es) do crime se
encontram no proprio pais que apresenta o pedido.

¢ Um grande volume dos pedidos diz respeito a grandes
provedores estabelecidos nos Estados Unidos, mas o ar-
cabouco atual da Lei de Privacidade das Comunicacdes
Eletronicas (Electronic Communications Privacy Act -

1 Este documento abrange o acesso aos dados armazenados e ndo a intercepgéo
em tempo real. Também n3o aborda as consequéncias potenciais da utilizagZo
crescente da criptografia.

2 Ver Comiss&o Europeia, “Commission Staff Worlking Documents “, p. 14-15,
disponivel em <https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2018:0
118:FIN:EN:PDF>
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ECPA) de 1986 apenas permite a comunicagio volunta-
ria por empresas americanas de dados que ndo sejamde
conteudo. Esta é arazio pela qual amaioria dos pedidos
diretos atualmente abrange informacdes basicas do as-
sinante e dados de trafego.

Estasituacdo criaumainsegurancajuridicasignificativae
aarquitetura juridicainternacional pode efetivamente impe-
dir a cooperacéio necessaria para combater a criminalidade.
Acdes descoordenadas para enfrentar este desafio podem
ter consequéncias indesejadas, incluindo o aumento de leis
conflitantes entre si. E necessdrio um pensamento inovador
paradesenvolver, para além dos arcaboucos legais existentes,
mecanismos de cooperacdo transfronteirica que protejam ple-
namente os direitos e a privacidade dos cidadéos, tendo em
contaos cenarios juridicos e os procedimentos de investigaco
estabelecidos, bem como as diferencas de dimensao, natureza
e capacidade das partes interessadas.

Dentro de cada pais, as investigacdes policiais e o acesso a
provas eletronicas sdo regulamentados de acordo com pro-
cedimentos nacionais rigorosos, mas com diferencas locais
significativas. Um desafio comum a todos os atores consiste,
por conseguinte, em desenvolver mecanismos que permitam
aos provedores o acesso a provas eletronicas que se baseiem
em normas elevadas de devido processo e de protecdo dos di-
reitos humanos.

A faltade mecanismos claros para o acesso transfronteiri-
co a provas eletrénicas incentiva a introducéo de requisitos
obrigatorios de localizacio de dados. Para além das questdes
significativas de viabilidade técnica, a generalizacdo desta
abordagem conduziria a grandes obstaculos para os agentes
econdmicos menores e colocaria em risco a natureza trans-
fronteirica da Internet.

Mais importante ainda, uma evolucéo significativa deve ser
destacada no que diz respeito a localizacio dos dados. En-
quanto alocalizacfio é um fator critico para as provas fisicas,
asituacdo é marcadamente diferente para as provas eletroni-
cas. Ndo apenas é provavel que as provas sejam armazenadas
fora do territdrio do pais investigador, mas o uso crescente
de servicos em nuvem torna a localizacdo real mais incerta:
alocalizacio é determinada em funcéo dos servigos técnicos

29



e nio de razoes legais e os dados podem ser divididos e distri-
buidos em varios locais. Assim, gradualmente assistimos ao
reconhecimento de que se deve atribuir menos peso - se é que
se deve atribuir algum - ao local de armazenamento dos da-
dos solicitados. O ideal seria que qualquer regime aplicavel aos
pedidos transfronteiricos de provas eletronicas funcionasse
independentemente dalocalizac¢io dos dados.

Iniciativas existentes

Atores do ecossistema e do Programa Dados e Jurisdi¢do da
Rede de Politicas Internet & Jurisdicdo expressaram seu inte-
resse em explorar de que maneira funcionam os regimes que
permitem que as autoridades publicas emitam solicitacdes de
provas eletronicas diretamente aos provedores de servigos. Em
2016, estabeleceu-se um objetivo para identificar padroes de
politicas que respeitem a privacidade e o devido processo legal,
e definir as condicdes em que as autoridades policiais autori-
zadas podem solicitar as empresas estrangeiras o acesso aos
dados armazenados de usuarios, necessarios parainvestigacdes
licitas de crimes.

O Programa Dados e Jurisdicdo procurou abordar as seguin-

tes questoes:

¢ Deque maneiraos fluxos de dados transnacionais e a pro-
tecdo a privacidade podem ser conciliados com os requi-
sitos legais de acesso para combater a criminalidade?

* Quaissdoas salvaguardas e os procedimentos necessarios
para estabelecer arcaboucos legais viaveis e modulaveis
que abordem a questao acima referida?

Iniciativas especificas recentes exploram diferentes aborda-

gens para esta questio, nomeadamente:

* OUSCLOUD Actfoiassinado em mar¢o de 2018. Contém
duas partes: em primeiro lugar, estabelece que os man-
dados emitidos pelos EUA a provedores dos EUA podem
aplicar-se as provas eletrénicas que controlam, indepen-
dentemente da sua localizacdo; a lei prevé igualmente
que o estatuto de bloqueio da ECPA seja suprimido para
permitir que os provedores transfiram dados (incluindo
dados de conteuido) para autoridades ptiblicas de paises
estrangeiros que tenham celebrado um acordo executivo
com os Estados Unidos.
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* APropostade Regulacido da UE relativa as provas ele-
tronicas, apresentada pela Comissido Europeia em abril de
2018, foi revista pelo Conselho Europeu em novembro de
2018 e atualmente esta sendo analisada pelo Parlamento
Europeu. Prevé “Ordens de Producéo de Provas” que per-
mitam as autoridades competentes dos Estados-membros
obrigar a transmissio de provas eletronicas (de conteudos
enio contetidos) diretamente dos operadores que “prove-
em servicos” aos usuarios na UE. Estes provedores seriam
obrigados a designar separadamente um representante
legal na UE para esse efeito.

* O Comité da Convencéo sobre a Cibercriminalidade do
Conselho Europeu atualmente esta elaborando um Pro-
tocolo Adicional a Convencio de Budapeste sobre a
Cibercriminalidade, a fim de permitir o acesso mais
eficaz as provas eletronicas.

Estas propostas introduzem ou preveem diferentes regras,
salvaguardas e procedimentos para permitir que as autoridades
responsaveis pela execuc¢do da lei emitam pedidos ou ordens
transfronteiricas aos provedores de servicos para o acesso a
provas eletronicas.

Um arcabouco geral

O trabalho do Grupo de Contato da Rede de Politicas Inter-
net & Jurisdicéo, tal como apresentado neste documento de
Abordagens Operacionais, visa a contribuir para esta discusséo,
fornecendo um arcabouco geral sobre os componentes-chave
que os regimes de pedidos transfronteiricos devem abordar, sua
potencial escalabilidade e a forma de promover a interoperabi-
lidade entre diferentes iniciativas deste tipo.

Secretariado da Rede de Politicas Internet & Jurisdicio
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Mensagem
do coordenador

oi uma honra atuar como Coordenador do Grupo

de Contato do Programa Dados e Jurisdicdo. Agora

posso confessar que nio foi sem alguma hesita-

cdo que aceitei o papel no ano passado, por dois

motivos. Em primeiro lugar, devido a formidavel,
e mesmo assustadora, experiéncia dos membros do Grupo de
Contato, com participantes vindos de todo o mundo, que em
muito excede aminha. A segunda foi a natureza premente das
questdes a abordar. Eu tinha consciéncia de que estas questdes
sdo complexas e a conciliacdo de interesses e perspectivas di-
ferentes para produzir resultados uteis estava longe de estar
garantida. Dai a minha hesitacéo.

Felizmente, os meus medos eram infundados em ambas as
frentes. Os Membros do Grupo de Contato partilharam gene-
rosamente os seus conhecimentos, com paciéncia, modéstia e
respeito mutuo, ao longo de inimeras horas de videoconferén-
cia do Grupo de Contato e dos seus diferentes Grupos de Tra-
balho, sem falar no tempo de preparagio e acompanhamento.

O Grupo de Contato era diversificado e verdadeiramente glo-
bal - o nosso esforcado Secretariado enfrentou o desafio de agen-
dar nossas reunides, com membros provenientes de varios fusos
horarios na Europa, América do Norte, Australia, Asia, Africae
Américado Sul. Além dessa diversidade geografica, os Membros
do Grupo de Contato trouxeram perspectivas de todos os setores
deinteresse que ddolegitimidade e forca a Rede de Politicas Inter-
net & Jurisdicdo - governos, as maiores empresas de Internet do
mundo, operadores técnicos, representantes da sociedade civil,
da academia e de organizagdes internacionais.
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Aproveito esta oportunidade para expressar aminhasincera
gratiddo aos Membros do Grupo de Contato pelo seu empenho,
tempo e abordagem construtiva consistente. Um agradeci-
mento especial aos Facilitadores que dedicaram esforcos sig-
nificativos para encontrar formulacdes que reflitam posicoes
consensuais dentro do Grupo de Contato. Foi a expertise dos
Membros, o alcance global e a diversidade de perspectivas, e o
seu compromisso sustentado, que tornaram possiveis os resul-
tados concretos do nosso trabalho, refletidos neste documento
contendo as Abordagens Operacionais. Permitam-me também
expressar aminha gratidio a equipe do Secretariado em Paris,
sem a qual o trabalho néo seria possivel.

Eurealmente acredito que esses resultados serio de alto va-
lor pratico para as muitas partes interessadas que enfrentam
as questdes abordadas pelo Programa Dados e Jurisdi¢éo, e que
osresultados também fornecerdo umabase solida para futuras
discussdes. Aguardo com expectativa esses intercambios, ndo
s6 na préoxima Conferéncia Global em Berlim, mas também
no trabalho de acompanhamento nos préximos meses e anos.

Robert Young Coordenador
Grupo de Contato do Programa Dados e Jurisdi¢do
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Membros do Grupo de Contato do Programa Dados e Jurisdigdo

O Secretariado nomeou um
Coordenador neutro para facilitar
o trabalho do Grupo de Contato:

Robert Young

Consultor Juridico
Canadd, Departamento de
Assuntos Globais

As discussdes nos Grupos de
Trabalho, que ajudaram a realizar
trabalhos concentrados em tépicos
especificos, foram moderadas por
Facilitadores neutros:

Sharon Bradford Franklin
Diretora

Politica de Vigilancia e
Seguranga Cibernética
Instituto de Tecnologia Aberta
da Fundagao New America

Debrae Kennedy-Mayo
Membro do Corpo Docente

de Pesquisa

Instituto de Tecnologia da Georgia
Scheller College of Business

MEMBROS DO
GRUPO DE CONTATO

Sunil Abraham
Diretor Executivo
Centro para Internet e Sociedade

Waiswa Abudu Sallam
Chefe de Assuntos Juridicos
Uganda

Comisséo de Comunicagdes

Karen Audcent
Assessora Juridica Sénior
e Chefe de Equipe
Canada

Ministério da Justica

Kerry-Ann Barrett
Especialista em Politicas
de Ciberseguranga
Organizag&o dos
Estados Americanos

Cathrin Bauer-Bulst
Vice Chefe de Unidade
Luta contra o Cibercrime
Comissao Europeia

DG HOME

Eduardo Bertoni

Diretor

Argentina

Agéncia Nacional de Acesso
a Informag&o Publica

Joseph Cannataci
Relator Especial do Direito
a Privacidade

Nagdes Unidas

Jennifer Daskal
Professora Associada
American University
Washington College of Law

Fernanda Domingos
Procuradora Federal
Brasil

Ministério Pdblico Federal

Brendan Eiffe

Chefe

Autoridade Central Irlandesa

para Assisténcia Juridica Mutua
Irlanda

Ministério da Justica e da Igualdade

Thomas Fitschen

Diretor

Politica Externa Cibernética
e Seguranga Cibernética
Alemanha

Ministério Federal das
RelagGes Exteriores
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Diretora

Politica de Vigilancia
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Instituto de Tecnologia Aberta
da Fundagdo New America

Eric Freyssinet

Diretor de Estratégia Digital
Franca

Gendarmerie Nationale

Hartmut Glaser
Secretério-Executivo

Comité Gestor da Internet no Brasil
(CGl.br)

Nicole Gregory

Chefe

Politicas de Dados e Danos Online
Reino Unido

Ministério de Relagdes Exteriores
e Commonwealth

Jane Horvath
Diretora Sénior
Privacidade Global
Apple

Gail Kent

Lider Global em Aplicagao
da Lei e Vigilancia
Facebook

May-Ann Lim
Diretora Executiva
Asia Cloud Computing Organization

Drew Mitnick
Assessor Juridico para Politicas
Acess Now

Vivek Narayanadas

Diretor de Protec&o de Dados
e Assessor Juridico Geral
Shopify



Greg Nojeim

Advogado Sénior e Diretor

Projeto para a Liberdade

Seguranga e Tecnologia

Center for Democracy & Technology

Barrack Otieno
Diretor-Geral

African Top-Level Domains
Organization (AfTLD)

Marc Porret

Advogado Sénior

Comité das Nagdes Unidas contra o
Terrorismo

Diretoria Executiva (UNCTED)

Katitza Rodriguez
Diretora de Direitos Internacionais
Electronic Frontier Foundation (EFF)

Alberto Rodriguez Alvarez
Assessor para a Estratégia
Digital Nacional

México

Gabinete do Presidente

Alexander Seger
Secretario-Executivo

Comité de Cibercrime e Convengao
e Chefe da Divisao de Cibercrime
Conselho da Europa

Acadia Senese
Advogada Sénior
Google

Bernard Shen
Advogado Geral Adjunto
Microsoft

Christoph Steck

Diretor

Politicas Publicas e Internet
Telefénica

Dan Suter
Diretor
iJust

Dan Svantesson
Co-Diretor

Bond University

Centre for Commercial Law

Peter Swire

Professor

Instituto de Tecnologia da Georgia
Scheller College of Business

Chris Wilson

Gerente Sénior

Politicas Publicas (Governanga
de Internet)

Amazon Web Services
Herbert Gustav Yankson
Diretor de Cibercrime
Unidade do Departamento

de Investigac&o Criminal (CID)
Gana

Servigo de Policia

Moctar Yedaly

Chefe

Departamento de Sociedade
da Informagao

African Union Commission

Robert Young

Consultor Juridico

Canada

Departamento de Assuntos Globais

Além dos membros do Grupo de
Contato, o Secretariado gostaria
de agradecer aos seguintes atores
por seu engajamento nos debates
realizados no dmbito do Grupo

de Contato e seus Grupos de
Trabalho.

Melissa Blagitz
Procuradora da Republica
Brasil, Ministério Publico Federal

Diego Canabarro

Assessor Especialista ao Conselho
Comité Gestor da Internet no Brasil
(CGl.br)
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Chefe
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Debrae Kennedy-Mayo
Membro do Corpo Docente de
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Scheller College of Business

Emmanuelle Legrand
Assessora Juridica e de Politicas
Comiss&o Europeia

DG JUST

Toma Milieskaite
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Han Soal Park
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Direcg&o Executiva do Comité de
Combate ao Terrorismo das Nagdes
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Kimberly Pearce
Advogada

Canada

Departamento de Justica

Paloma Villa Mateos
Gerente

Politicas Publicas e Internet
Telefénica



SINTESE DAS ABORDAGENS OPERACIONAIS

O documento Abordagens Operacionais a seguir é o resultado dos me-
lhores esforcos dos Membros do Grupo de Contato do Programa Dados e
Jurisdicdo paraabordar as questdes importantes identificadas no Roteiro
de Ottawa da 22 Conferéncia Global da Internet & Jurisdiction Policy Ne-
twork, realizada de 26 a 28 de fevereiro de 2018. O Plano de Trabalho que
foi ajustado durante a Conferéncia identificou 15 importantes Questoes
Estruturantes para orientar ainda mais as interagdes dentro do Progra-
ma Dados e Jurisdicdo. Estas Abordagens Operacionais constituem uma
contribuicdo conjunta de alguns dos especialistas mais envolvidos nessa
areaparafazer avancar o debate em curso sobre as complexas questdes do
acesso transfronteirico a provas eletronicas. No entanto, elas ndo devem
ser entendidas como o resultado de uma negociacao formal validada
pelas organizacdes desses Membros.

Assim sendo, o Grupo de Contato do Programa, com a ajuda do Secre-
tariado, elaborou o conjunto anexo de normas, critérios e mecanismos
operacionais que contém as disposicdes que o Grupo recomenda que se-
jamincluidas em qualquer arcabouco (incluindo leis nacionais e acordos
internacionais aplicaveis) para pedidos/ordens transfronteiricas diretas
de cumprimento dalei aos provedores de provas eletronicas. Algumas das
disposicdes recomendadas contém requisitos obrigatdrios (por exemplo,
elementos que devem ser cumpridos de acordo com a abordagem recomen-
dada) e algumas das disposicdes sdo recomendacdes que podem exigir um
maior aperfeicoamento ou adaptacio para satisfazer as necessidades de
paises especificos.

Tendo em conta o pouco tempo disponivel para abordar estas questdes
complexas, o trabalho dos Membros do Grupo de Contato do Programa foi
distribuido em quatro Grupos de Trabalho tematicos, para propor, redigire
aperfeicoar elementos que estdo documentados de acordo com a estrutura
tripartite apresentada na pagina 16.

Estas Abordagens Operacionais alimentario a 32 Conferéncia Global da
Rede de Politicas Internet & Jurisdicdo, a ser realizada entre 3-5 de junho
de 2019 em Berlim, organizada em parceria com o Governo da Republica Fe-
deralda Alemanha, e institucionalmente apoiada pelo Conselho da Europa,
Comissao Europeia, ICANN, OCDE, CEPAL das Nacdes Unidase UNESCO.
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ESTRUTURA DAS ABORDAGENS OPERACIONAIS

O documento Abordagens Operacionais esta organizado de
acordo com a seguinte estrutura tripartite.

Normas operacionais

Estasecdoidentificaum conjunto de normas que podem aju-
dar a organizar o comportamento dos atores e suas interacdes
mutuas. Concentram-se no nivel operacional, no contexto dos
principios de alto nivel existentes.

As Normas Operacionais de Dados e Jurisdicdo identificam
elementos relativos a qualquer regime que permita o acesso
transfronteirico a provas eletronicas e a pedidos/ordens indi-
viduais.

Critérios operacionais

Esta secdo contém listas de elementos ou critérios que podem
ser usados por todas as categorias de tomadores de decisdo ao
desenvolver, avaliar e implementar solugédes. O objetivo é que to-
dos os atores sejam capazes de discutir ideias, avaliar iniciativas
e debater propostas usando arcaboucos comuns de referéncia e
questoes estruturantes.

Os Critérios Operacionais de Dados e Jurisdi¢do abordam
trés temas importantes do debate sobre o acesso as provas
eletronicas: (I) Normas do regime relativas ao escopo (tipos
de crime e dados abrangidos), normas especificas aplicaveis a
diferentes tipos de atores (autoridades, provedores e usuarios)
e mecanismos de transparéncia/responsabilidade; (IT) Escala-
bilidade, levando em conta a diversidade dos provedores e das
autoridades publicas e explorando modelos para a escalabilida-
de geografica; e (IIT) Padroes de pedidos/ordens que explorem
aquestiodatransmissio de pedidos/ordensindividuais, os seus
componentes e formatos necessarios e o estabelecimento de
nexos pelas autoridades publicas.

Mecanismo operacional
Esta terceira se¢do apresenta uma proposta para a qual os es-
forcos de operacionalizagdo podem ser dirigidos no periodo apés a
3%Conferéncia Global da Rede de Politicas Internet & Jurisdi¢do,
em Berlim.
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A nota conceitual detalha a ideia de identificadores de in-
teroperabilidade para componentes de pedidos/ordens, a fim
de permitir a transferéncia e o tratamento de pedidos trans-
fronteiricos de provas eletronicas de uma forma eficiente e que
respeite as mais elevadas garantias aos direitos substantivos
e processuais.

NORMAS OPERACIONAIS

Uma abordagem geral relativa ao acesso transfronteirico a
provas eletronicas pode basear-se nos seguintes elementos.

Regime®

Qualquer regime que permita a apresentacio de pedidos/
ordens transfronteiricas aos provedores de servicos de prova
eletronica deve considerar

Devido Processo Legal, para isso:

Garantias processuais de alto nivel mutuamente acorda-
das definem as condicdes em que as autoridades publicas
podem emitir pedidos/ordens validos e aos quais os pro-
vedores devem atender;

Os provedores e usudrios devem ter a sua disposi¢éo re-
quisitos e procedimentos de notificacdo e vias para apre-
sentacéo de recurso claros;

Asregras e os procedimentos relevantes devem estar dis-
poniveis de forma transparente e acessiveis ao publico.

Escalabilidade, para que o regime possa:

Gerenciar um numero crescente de pedidos/ordens e se
adaptar de forma flexivel conforme necessario;

Ser resiliente em um contexto de rapidas evolugdes tec-
noldgicas;

3 Uma definicdo classica de um regime internacional é: “Principios, normas,
regras e processos de decisdo implicitos ou explicitos em torno dos quais convergem
as expectativas dos atores numa determinada area das relagdes internacionais” -
Krasner, Stephen D. 1983 in International Regimes, Cornell University Press. Ver
também a definicdo de governanga da Internet na Agenda de Tunis para a Sociedade
da Informagdo (WSIS). IN.E.: Para edi¢&o em portugués da Agenda de Tunis: <https://
www.cgi.br/media/docs/publicacoes/1/CadernosCGlbr DocumentosCMSI.pdf>]
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Acomodar autoridades publicas relevantes em varios niveis
e provedores com diversos papéis, tamanhos e capacidades;
Envolver progressivamente um nimero crescente de pa-
ises diversos ou ser replicavel de forma sustentavel, de
acordo com rigorosos requisitos fundamentais;
Interoperar com outras estruturas com finalidades seme-
lhantes e o mesmo nivel de padrdes.

Pedidos [ordens
Ospedidos/ordens individuais transfronteiricos de acesso a
provas eletronicas devem permitir a verificacéo de:
Completude, incluindo:

Informacoes de autenticacéo verificaveis que permitam ao
destinatario confirmar o pais e aentidade que fazem o pedido;
Informacdes de apoio suficientemente detalhadas, com
componentes de formato claros e acordados, que permi-
tam a avaliacdo da adequacéo a legislacdo nacional apli-
cavel, do direito internacional e do regime ao abrigo do
qual o pedido/ordem é emitido.

Respeito as normas relevantes, na medida em que o pe-
dido/ordem:

E emitido e redigido em plena conformidade com as dis-
posicdes da legislacdo nacional aplicavel e com o regime
a que esta sujeito;

Fornece uma certificacdo independente de que a norma
acordada e os requisitos minimos para este tipo especifico
de pedido/ordem foram cumpridos.

Nexo, pelo estabelecimento pelo pais emissor de:

Sualigacdo substancial com o crime;

Seu legitimo interesse em obter os dados especificos pre-
tendidos;

Sua considerac¢do aos interesses potenciais de outros atores.

A comunicacio, coordenacio e cooperacio entre varios paises
podem ser necessarias para garantir o respeito aos direitos,
assegurar a maxima eficacia, distribuir responsabilidades e
evitar comprometer os procedimentos existentes.
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CRITERIOS OPERACIONAIS

Os seguintes critérios representam os melhores esforcos dos
Membros do Grupo de Contato do Programa Dados e Jurisdicio
e seus Grupos de Trabalho, conforme compilados pelo Secreta-
riadodal&J, naidentificacio delistas concisas de elementos ou
critérios que podem ser usados por todas as categorias de toma-
dores de decisdo ao desenvolver, avaliar e implementar solugdes.
O objetivo é que todos os atores sejam capazes de discutir ideias,
avaliar iniciativas e debater propostas usando arcaboucos de
referéncia e questdes estruturantes comuns.

Os seguintes documentos devem ser entendidos como uma
base parareferéncia e futuros trabalhos da Rede de Politicas In-
ternet & Jurisdicdo, apos sua 32 Conferéncia Global. Abaixo lista-
mos Critérios Operacionais para o Programa Dados e Jurisdicéo:

Parte | - Normas do Regime
« CRITERIOS A - Escopo do Regime
« CRITERIOS B - Autoridades Publicas
« CRITERIOS C - Provedores
« CRITERIOS D - Usudrios
« CRITERIOSE - Transparéncia / Accountability*

Parte Il - Escalabilidade
« CRITERIOSF - Diversidade de Autoridades Publicas
« CRITERIOS G - Diversidade de Provedores
« CRITERIOS H - Escalabilidade Geogréfica

Parte Il - Normas para Pedidos / Ordens
« CRITERIOSI - Transmissio
« CRITERIOSJ - Formatos de Pedido
« CRITERIOSK - Nexo

*Para fins desta publicac&o, optou-se por manter a palavra "accountability” no original em in-
glés, para maior consisténcia de sentido.
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PARTE | - NORMAS DO REGIME

Critérios A - Ambito de Aplicag3o do Regime
1. Dados abrangidos:
Contetdo e demais informacdes privadas e protegidas, con-
forme definido pelalei aplicavel, detidos pelos provedores.

2. Tipo(s) de crime(s) abrangido(s):

Os pedidos/ordens para o envio de dados podem ser emitidos
com o intuito de obter informacdes que possam contribuir para
adeteccdo, investigacdo ou repressio a crimes

a. Considerados crimes graves®; e

b. Quando a deteccio, investigacdo e/ou acusacdo ndoinfrin-

ge os direitos humanos internacionais®.

Critérios B - Autoridades Publicas

1. Grau de validacao judicial/independente, com base
em cada pedido (e em situacdes de emergéncia):

Para cada pedido/ordem de envio de contetido ou outra in-
formacdo privada e protegida, as leis nacionais e/ou acordos
internacionais aplicaveis devem exigir a revisio e aprovacio
prévia obrigatoria por um tribunal, juiz, magistrado ou outra
autoridade independente, previstos por lei.

As jurisdicdes podem optar por permitir as seguintes exce-
¢Oes ao requisito de reviséo e aprovacio prévias:

a. emsituacdes de emergéncia que impliquem perigoiminente
de morte ou lesdo fisica grave de uma pessoa®, caso em que
seranecessario um controle e aprovacdo independentes por
um tribunal, juiz, magistrado ou outra autoridade indepen-

4 Nao houve consenso sobre a necessidade de acrescentar “puniveis no pais
requerente com uma pena de pelo menos 3 anos” como definigdo de crimes graves.
Este critério deixa o termo “crimes graves” indefinido, o que permitiria uma maior
variagdo entre paises.

5 O Grupo n&o chegou a um consenso sobre a exigéncia da dupla incriminago,
mas busca salvaguardas contra pedidos/ordens para o envio de dados para agées
penais que infrinjam o direito internacional em matéria de direitos humanos.

6 Alguns Membros do Grupo gostariam de acrescentar aqui “ou ameaga iminente
a infraestrutura essencial’, mas outros membros se opuseram fortemente a essa
redagdo. Notamos que esta € uma area onde ha variagao de abordagens entre

os diferentes paises que podem precisar ser resolvidas & medida que os acordos
internacionais forem finalizados.
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dente, previstos por lei, para que o pais requerente possa uti-

lizar os dados apds o término da situacio de emergéncia; e

b. parapedidos de preservacgio dos dados especificos solicitados,

caso em que a legislacéo nacional aplicavel e/ou os acordos

internacionais exigem umaautorizacio independente de um

tribunal, juiz, magistrado ou outra autoridade independente,

previstaporlei, antes de poder ter acesso e utilizar os dados.

Os paises devem dotar suas autoridades independentes com

recursos suficientes paralhes permitir o cumprimento das re-
gras e normas do regime.

2. Grau de provas:

Asnormas paraanalise e aprovacéo (conforme especificado no

ponto 1 acima) dos pedidos/ordens para envio de dados devem:

a. exigir umabase juridica e factual consistente que demons-
tre que a informacéo pretendida constitui prova de um
crime que esta sendo investigado e que é de competéncia
do pais requerente.

b. ser rigoroso, assegurando a protecado dos direitos huma-
nos internacionais, incluindo a protecio adequada da
privacidade pessoal, de acordo com os direitos humanos
internacionais.

3. Necessidade e proporcionalidade:

Os paises devem exigir que os pedidos/ordens cumpram as
normas de necessidade e proporcionalidade da legislacdo in-
ternacional dos direitos humanos.

Critérios C - Provedores
1. Esclarecimento de pedidos/ordens:
O regime deve estabelecer um procedimento que proteja os
direitos dos provedores de servicos de pedir esclarecimentos aos
paises requerentes sobre os pedidos/ordens para envio de dados.

2. Desafios referentes a pedidos/ordens por parte do

provedor:

a. O regime deve estabelecer um procedimento claro para
que uma autoridade independente ouca e julgue os recur-
sos dos provedores em relacio aos pedidos/ordens para
envio de dados.
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b. Oregime deve estabelecer direitos processuais e substan-
tivos para que os provedores possam contestar qualquer
pedido/ordem de envio de dados’, quando®.

i. opedido/ordem de envio de dados for excessivo, abusivo,
violar os termos de um acordo internacional ou for ilegal;
ii. opedido/ordem de envio de dados for feito para efeitos de
procedimento penal ou punicdo de uma pessoaem virtu-
de daraca, religido, nacionalidade, origem étnica, opinido
politica, sexo ou orientacio sexual dessa pessoa, e/ou
iii. o cumprimento do pedido/ordem possa causar danos a
essa pessoa por qualquer das razdes acima, ou possa violar os
direitos humanos internacionais ou os direitos de uma pessoa
ao abrigo das leis aplicaveis;

c. Os provedores devem poder solicitar que os paises onde
estdo localizadas suas sedes apresentem objecdes aos pe-
didos/ordens quando o provedor acreditar que o pedido/
ordem foi feito com a finalidade de processar ou punir uma
pessoa por causa de sua raca, religifo, nacionalidade, ori-
gem étnica, opinifo politica, género ou orientacgéo sexual,
ou que o cumprimento do pedido/ordem causaria danos a
essa pessoa por qualquer desses motivos, ou violaria os di-
reitos humanos de uma pessoa ou os direitos de uma pessoa
sob as leis aplicaveis®.

3. Situacdes de conflitos de leis, incluindo analise de
cortesia:

Os acordos internacionais devem prever um mecanismo
para resolver quaisquer questoes relativas a conflitos de leis
com outros paises quando tais conflitos surgem em relacéo a
pedidos/ordens.

7 H& um reconhecimento de que as empresas maiores estarzo melhor
posicionadas para exercer esses direitos do que os provedores menores.
8 Ha falta de consenso sobre a lista de motivos abaixo.

9 Ha falta de consenso sobre este ponto.
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Critérios D - Usuarios

1. Condic¢des de notificaciio aos usuarios e confidencia-

lidade dos pedidos/ordens'’:

a. Aregra-padrio deve ser ade que os paises requerentes tém
o dever de notificar os usuarios no momento em que um
pedido/ordem que pretenda obter os seus dados é emiti-
do. O regime devera garantir que os provedores tenham o
direito de avisar seus usuarios. No entanto, o aviso pode
ser adiado e o pedido/ordem pode ser mantido em sigilo
durante um periodo de tempo limitado, caso a divulgacio
possa comprometer um inquérito em curso. A notificacio
sé deve ser adiada pelo tempo que for necessario para pro-
teger a investigacao.

b. O regime deve prever que, ao solicitar o sigilo de uma
ordem, os investigadores do pais requerente devem (1)
apresentar seus argumentos a favor do sigilo a autorida-
de independente que analisa e aprova os pedidos/ordens;
e (2) apresentar fatos especificos para justificar por que
razio o proprio pais requerente nio deve ser obrigado a
notificar o usuario e por que razio deve limitar o direito
do provedor de notificar seus clientes sobre o pedido. O
regime devera prever que qualquer ordem de ndo divulga-
cdoimpostaaum provedor seja estritamente limitadaem
termos de duracéo e ambito e néo restrinja o direito de o
provedor falar mais do que o necessario pararesponder a
necessidade de sigilo prestado pelas autoridades judiciais.
O regime devera igualmente garantir que os provedores
sejam autorizados a contestar as ordens de confidencia-
lidade para garantir que tais ordens de confidencialidade
satisfacam esses requisitos.

10 Ha falta de consenso sobre este ponto. Alguns se opdem por principio e outros,
pelo contrario, gostariam que esse aviso ao pais de origem do provedor fosse feito
simultaneamente ao pedido ao provedor, para ajudar a identificar potenciais abusos
amedida que v&o ocorrendo.
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2. Acesso avias de recurso (suspeitos e demais usuarios

relevantes) e informacdes sobre essas vias de recurso:

Oregime deve garantir que todos os usuarios cujos dados sdo

solicitados (suspeitos e demais usudrios relevantes) tenham
uma oportunidade significativa de contestar a transmissao e
utilizacdo dos seus dados.

a. Istoincluiacapacidade de contestar o pedido/ordem com

base nos seguintes fundamentos:

i. o pedido/ordem ¢é excessivo, irrelevante, ou abusivo,
ouviola os termos de um acordo internacional ou é de
outra forma ilegal;

ii. opedido/ordem foi apresentado com o objetivo de pro-
cessar ou punir uma pessoa em virtude da sua raca,
religido, nacionalidade, origem étnica, opinido politica,
sexo ou orientacédo sexual;

iii. o cumprimento do pedido/ordem causaria prejuizo a
essa pessoa por qualquer uma dessas razoes, ou viola-
ria os direitos humanos internacionais de uma pessoa
ou os direitos de uma pessoa ao abrigo da legislacdo
aplicavel; e/ou

iv. os usuarios estfo exercendo qualquer outro direito que
possam ter ao abrigo da legislacdo aplicavel.

b. Os procedimentos paratais contestacdes podem ser forne-
cidos através de qualquer processo penal aplicavel em que
asautoridades governamentais procurem utilizar esses da-
dos, através das autoridades de protecdo de dados ou atra-
vés de outros recursos legais e civis nacionais disponiveis.

Critérios E - Transparéncia [ Accountability
1. Modalidades de coleta de estatisticas (incluindo infor-
macoes de autoridades publicas) e disponibilidade publica
desses dados:

a. Aautoridade juridica competente de cada pais deve dispo-
nibilizar ao publico as regras que regem os pedidos/ordens
para envio de dados transfronteiricos, incluindo os pro-
cedimentos a seguir e as normas aplicaveis para avaliar se
tais pedidos/ordens sdo autorizados e legitimos.

b. A autoridade juridica competente de cada pais deve pu-
blicar, de forma regular e periddica, estatisticas que in-
diquem o nimero de pedidos/ordens para envio de dados
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transfronteiricos que emitiram durante o periodo rele-
vante, os tipos de dados solicitados e o nimero de pedidos/
ordens que deram origem a producao de dados.

c¢. Osprovedores devem publicar, de formaregular e periédi-
ca, estatisticas que mostrem o niumero de pedidos/ordens
paraenviode dados transfronteiricos recebidos, bem como
o nimero de contas e/ou usuarios abrangidos por esses
pedidos/ordens. Em seus relatérios, os provedores devem
indicar o nimero de pedidos/ordens para os quais produ-
ziram dados e o numero de pedidos/ordens rejeitados.

2. Notificacio:

Numa base periodica, os paises requerentes devem comuni-
car os pedidos/ordens para envio de dados ao pais do provedor
(pais onde se situa a sede do provedor). As notificacdes devem
conter informacdes suficientes para facilitar a accountability,
ajudando o pais que recebe as notificagdes a avaliar a obser-
vancia do regime e a determinar se os acordos implementados
devem ser renovados. O contetido destas notificacdes também
deve ser adaptado na medida do necessario para proteger a pri-
vacidade e a confidencialidade™.

10/11 Héa falta de consenso sobre este ponto. Alguns se opdem por principio e outros,
pelo contrario, gostariam que esse aviso ao pais de origem do provedor fosse feito
simultaneamente ao pedido ao provedor, para ajudar a identificar potenciais abusos

a medida que v&o ocorrendo.
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PARTE Il - ESCALABILIDADE

Critérios F - Diversidade de Autoridades Publicas
1. Estruturas administrativas
Osregimes devem poder ter em conta a heterogeneidade das
possiveis organizacdes administrativas existentes nos paises,
incluindo, em especial, as diferencas entre paises federativos
e unitarios.

2. Autoridades de origem habilitadas

Quaisquer que sejam as modalidades de validacdo e transmis-
sdo independente dos pedidos transfronteiricos (ver acima), os
pedidos sdo apresentados pelos atores responsaveis pela investi-
gacdo, em conformidade com alegislacio e os procedimentos na-
cionais. Dadaadiversidade da organizacdo nacional de competén-
cias entre jurisdi¢cdes, qualquer regime deve definir quais sdo os
niveis autorizados a emitir pedidos aos provedores estrangeiros.

3. Autenticacio

Os provedores devem poder autenticar a agéncia de execucio
dalei que inicia o pedido, ou seja, ter a certeza de que o reque-
rente € efetivamente quem ou o que declara ser, em paralelo com
os critérios pertinentes que determinam seu direito de emitir
esses pedidos transfronteiricos. Esta autenticacio deve fazer
parte do sistema eletrénico através do qual o provedor recebe
o pedido e pode ser estabelecida de varias formas possiveis'?,
nomeadamente:

a. Pré-registro individual em portais de empresas, através,
por exemplo, da utilizacio de uma conta de correio eletro-
nico governamental reconhecivel, de uma declaracdo em
papel timbrado oficial de um alto funcionario responsavel
pelaaplicacdo daleie/oude umaordem ou outro documen-
to oficial de um tribunal, juiz ou outro drgio independente.
Estaabordagem tem sido viavel para paises e empresas de
maior dimensao, o que abrange a maioria dos pedidos glo-
bais. No entanto, esta abordagem pode nio ser facilmente
viavel para todos os paises ou empresas menores.

12 Estallista descreve algumas abordagens de autenticagéo potenciais ou existentes,
porém, sem prejudicar o nivel de apoio de que gozam os diferentes métodos.
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b. Um sistema de portais de transmissio entre paises que
integrem essas funcionalidades de autenticacao.

¢. Ummecanismo especifico estabelecido em acordos bilate-
rais (como o previsto no CLOUD Act dos EUA) que confira
a autoridade de autenticaciio a uma entidade especifica no
pais solicitante, que, por sua vez, autorize as entidades de
execucdo daleiapropriadas ausar o sistema de transmisséo.

d. Uma entidade especifica, diferente do pais emissor ou do
pais destinatario, que credencie uma autoridade nacional
para tratar do sistema de autenticacio nacional ou que
forneca enderecos de correio eletréonico autenticados.

e. Um sistema geral de autenticacio, potencialmente dis-
tribuido, que forneca tokens individuais a entidades de
execucdo dalei previamente registradas.

Devem ser estabelecidos procedimentos especificos que per-
mitam a autenticacdo em situacdes de pedidos/ordens urgentes
ou sensiveis ao fator tempo, mesmo que a autoridade requerente
ndo tenha sido previamente autenticada.

E necesséria atencio especial para garantir a seguranca do
sistema de autenticacéo, a fim de evitar abusos.

Critérios G - Diversidade De Provedores
1. Tamanhos
Os pequenos provedores de servicos podem enfrentar desa-
fios especificos. Independentemente das disposicdes especiais
que lhes possam ser aplicaveis, tais disposi¢des podem contem-
plar esforcos mutuos paralidar com os pedidos, nomeadamente:
a. Representacdolocal compartilhadaparaorecebimentode
pedidos/ordens de regimes (como a propostade regulamen-
to da UE relativa a prova eletronica) que assim o exijam,
b. A criacdo - ou assinatura - de portais conjuntos, preser-
vando canais de comunicacio separados para diferentes
provedores, mas alavancando economias de escala.

2. Tipos de dados

Diferentes servicos armazenam diversos tipos de dados. Os
provedores podem desenvolver documentacio especifica para
ajudar as autoridades publicas a compreender quais sdo as in-
formacdes que podem ser acessiveis e quais os procedimentos
e salvaguardas correspondentes.
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Critérios H - Escalabilidade Geografica

1. Direitos humanos:

Qualquer regime que permita as autoridades responsaveis
pela execucdo da lei exigir que os provedores de servicos for-
necam provas eletronicas transfronteiricas deve impor a todos
os paises participantes o respeito e a protecéo dos direitos hu-
manos internacionais.

2. Modelos de escalabilidade

As trés abordagens atualmente previstas para estabelecer
regimes para os pedidos transfronteiricos aproximam-se, de
diferentes formas, da potencial escalabilidade geograficade um
namero crescente de paises:

a. O CLOUD Act dos EUA prevé a concluséo de sucessivos
acordos executivos bilaterais entre os Estados Unidos e os
paises que eles consideram que apresentam garantias ma-
teriais e processuais suficientes em seu sistema juridico.
O arcabouco global exigira significativas negociacoes de
acordos pais a pais, e apenas um numero limitado de pai-
ses podera cumprir as normas exigidas com o arcabouco
juridico atual.

b. ORegulamento da UE sobre provas eletronicas (E-evi-
dence) atualmente em discussao na Unido Europeia, visa
a permitir a emissdo de Ordens de Producdo de Provas
obrigatérias, de acordo com critérios detalhados de vali-
dade. Nio se destina a ser aplicado para além dos membros
da UE, mas paises de outras partes do mundo podem ver
nesta abordagem um modelo que pode ser replicado na-
cional ouregionalmente, permitindo, progressivamente,
uma forma de escalabilidade geografica. No entanto, nada
garantira que protecdes suficientes de direitos humanos
sejam sempre incorporadas em tais regimes, umavez que
eles serdo estabelecidos unilateralmente.

c. O Protocolo Adicional & Convencio de Budapeste atual-
mente em discussido no Conselho da Europa estara, tal
como a propria Convencio, aberto a adesio de qualquer
pais que subscreva as suas disposicdes. Seu modelo de es-
calabilidade, portanto, corresponde ao tradicional modelo
multilateral de escalabilidade geografica, com todos os
seus beneficios e potenciais limitacdes.
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3. Cumprimento dos requisitos de validacio para cada
pedido

Tal como indicado acima, o atual arcabougo juridico de de-
terminados paises podera néo satisfazer os elevados padroes
esperados numregime de acesso transfronteirico a provas ele-
tronicas. Frequentemente argumenta-se que a incapacidade
desses paises de emitir pedidos transfronteiricos, mesmo em
situacoes legitimas, constitui um incentivo para o estabeleci-
mento de requisitos obrigatorios de localizacdo de dados com
potenciais consequéncias nocivas de ordem econémica e de
seguranca. Nesses casos, pode-se considerar pelo menos duas
vias pararemediar esta situacao:

a. O pais solicitante utiliza apenas determinados procedi-
mentos de acordo com suas leis existentes: O pais reque-
rente compromete-se a utilizar apenas determinados
procedimentos da legislacio em vigor nesse pais que as-
segurem que protecdes suficientes sdo atendidas paraa
comunicacdo de provas eletronicas.

Exemplo: As leis do pais A permitem que um mandado seja
obtido mediante a assinatura de um funcionario responsavel
pela execucéo da lei ou juiz. Os pedidos transfronteiricos sé
serdo considerados validos se forem aprovados em conformida-
de com a via judicial prevista nalegislacio em vigor no pais A.

b. Opaisrequerente adota disposicdes adicionais aplicaveis
especificamente aos pedidos transfronteiricos.

Exemplo: As leis do pais A podem prever a aprovagio de um
juiz somente apds um mandado emitido por um funcionario
responsavel pela execucio dalei néo ter sido bem-sucedido na
obtencédo daprovapretendida. Uma pequenaalteracéo a legisla-
cdo do pais permitiriaautilizacdo daviajudicial para os pedidos
transfronteiricos.

Tais abordagens poderiam aplicar-se tanto no contexto de
acordos bilaterais ao abrigo do US CLOUD Act quanto em qual-
quer esforco paraimplementar um regime nacional inspirado
nos procedimentos propostos pela UE em matéria de provas
eletronicas. No entanto, isto aborda apenas a questio especi-
ficadaintroducéo de uma validacéo judicial quando o sistema
juridico existente nem sempre a exige para os pedidos internos
endo aborda outraslimitacdes potenciais nos arcaboucos juri-
dicos existentes nos paises.
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PARTE Ill - NORMAS PARA PEDIDOS / ORDENS

Além das disposicdes do regime relativas ao grau de valida-
cdo independente, ao nivel de prova, a necessidade e a propor-
cionalidade (tal como descritas nos critérios B - Autoridades
Publicas), devem ser considerados os seguintes elementos no
que diz respeito aos pedidos/ordens individuais.

Critérios | - Transmissao

1. Canais seguros e rastreabilidade

Os pedidos/ordens para envio de dados devem ser transmiti-
dos aos provedores de forma segura, seguindo as melhores prati-
casde segurancade dados, como a criptografia de ponta-a-ponta.
O sistema de transmissdo dos pedidos/ordens deve ser rastre-
avel, para que os provedores e 0os usuarios possam avaliar a au-
tenticidade dos pedidos/ordens e permitir auditorias regulares.

2. Autoridades emissoras

Os paises devem limitar'® o nimero de Pontos de Contato
(POCs) autorizados atransmitir pedidos/ordens para envio de
dados, afim de garantir aqualidade dos pedidos/ordens e ajudar
os provedores a verificar a autenticidade dos pedidos/ordens.

3. Certificacio

Atransmissio dos pedidos/ordens de emissdo pode realizar,
ainda, umaverificacdo ndo material dos pedidos/ordens no que
se refere a integralidade e 4 conformidade com os requisitos
processuais do regime especifico ao abrigo do qual os pedidos/
ordens sdo emitidos.

4. Identificacéio do destinatario (POC ou Representante)

O niimero de POCs por provedor deve ser limitado para sim-
plificar a autenticacio, mas os provedores devem ter permissao
para ter mais de um POC conforme necessario. Os provedores
devem divulgar os POCs aos paises que deles necessitam e man-
té-los atualizados.

13 Ha falta de consenso sobre este ponto. Alguns receiam que isso crie
gargalos na transmissao e sé considerariam essa ideia se os pedidos/ordens forem
automaticamente transmitidos e processados.
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Critérios J - Formatos de Pedido

1. Formuldrio escrito

Todos os pedidos/ordens para envio de dados transfrontei-
ricos dirigidos aos provedores de servicos devem ser feitos por
escrito, incluindo por via eletronica, mesmo em situacdes de
emergeéncia.

2. Idioma

Os pedidos/ordens devem ser enviados no idioma do pais re-
querente e, sempre que necessario para assegurar que os fun-
cionarios do provedor compreendam o pedido/ordem, deverao
também ser traduzidos paraum dos principais idiomas falados
no pais do provedor.

3. Componentes e formatos do pedido™*

REFERENCIA

STATUS

Ndmero do pedido

Horario
Pais emissor

Empresa
destinataria

Ndmero do processo

Status da
solicitagédo

Pedidos/ordens
de preservagéo ou
pedidos de MLA
anteriores

Status do processo

Ndmero de ID da solicitagdo que identifica o pedido espe-
cifico; usado pararastreamento de referéncia e potenciais
auditorias.

Data e hora de emissao pelo pais requerente.
Indica o pais de origem do pedido.

Indica o destino da solicitagao, especificamente, o Ponto
de Entrada (POE).

Identifica o processo judicial correspondente no pafs
requerente.

|dentifica se a demanda é nova ou se é para acompanhar
um pedido de Assisténcia Juridica Mdtua (MLA) ou uma
ordem de preservagao anteriores.

Informacgdes sobre qualquer pedido/ordem de
preservagdo ou pedido de MLA anteriOres.

Identifica o status e o progresso do processo no pafs
requerente, no momento do pedido (por exemplo,
prejulgamento, julgamento, crime em curso, etc.).

14 Estalista de componentes foi identificada com base em diferentes modelos e
formatos elaborados no contexto, principalmente, da proposta da UE em matéria de
provas eletronicas, do Conselho da Europa T-CY, bem como de um estudo conjunto da
UNCTED, UNODC e IAP.
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Identifica o alvo especifico da solicitagdo: endereco
de IP especifico, nome de dominio, URL, identificadores de
usudrio ou contas (critérios de especificidade).

Informagdes
sobre a conta

Lisbiore Dados especificos do usuario que estdo sendo solicitados
BUSCADOS Dados solicitados i L !
com o mais alto grau de precisdo.
Intervalo de tempo/ Periodo de tempo abrangido pelo pedido/ordem relaciona-
Periodo dos aos dados solicitados.
Prazo de entrega Identifica os prazos especificos associados ao pedido.
Emergéncia Identifica se as circunsténcias tém carater de urgéncia.
PRAZOS

Justificativa para a emergéncia (por exemplo, a sua natu-
reza, relagédo do pedido & emergéncia, de que forma pode
evitar a ocorréncia de uma emergéncia, etc.).

Justificativa para
aemergéncia

Especifica se determinadas circunsténcias justificam que
Confidencialidade parte ou a totalidade do pedido nZo seja comunicada ao
usuario em causa.

CONFIDENCIALI-

DADE Justificativa para a

confidencialidade Justificativa para a auséncia de notificagao.

Prazo para

confidencialidade Duracao da excegdo de confidencialidade.

Coum " roruuscen |l

llicito Descrigéo do ato ilicito alegado.

Arcabougo juridico nacional no qual se baseia este pedido;
um link direto a uma versao online da lei/jurisprudéncia
correspondente em inglés poderia ser um requisito para

CASO validade/aceitabilidade do pedido.

Base juridica

Fatos, relagdo com os dados, finalidade e necessidade,

Resumo do processo - ) ) )

acusacdes formalizadas/lista dos crimes.

sl emEsiene Arcabougm_u_rldlc,:o ao _abrlgo do qual o pedido
transfronteirico é emitido.

Autoridade emissora Autoridade e/o_u o POC que emitiu o pedido

e seus respectivos dados.

AUTORIDADES Autorl_dadg Autorldgde que validou o pedido no pais requerente e seus

de validagao respectivos dados.

Autoridade de inves-  Dados da autoridade responsavel pela investigagdo ou

tigacao / judicial pelo exercicio da agdo penal do crime no pais requerente.
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CONTATOS

CERTIFICACAO
ASSINATURA

OUTROS

REFERENCIA

STATUS

DADOS
BUSCADOS

1.1
1.2
1.3
1.4
2.1

2.2

2'3
3.1
8.2
3.4

Notificagdo Dados de contato no pais requerente para o qual as
de resposta notificages de resposta devem ser encaminhadas.

Recebimento Dados da autoridade do pais requerente para a qual as
de dados informagdes do usudrio/suspeito devem ser transferidas.

Ponto de Contato no pafs solicitante que sera o ponto fo-

st cal para perguntas de acompanhamento ou informagdes
de Contato | para perg P ¢
adicionais.
Certificagao Auto-certificagdo pela autoridade emissora.
. |dentifica a assinatura e/ou carimbo da autoridade de va-
Assinatura

lidagao.

A tabela abaixo e os asteriscos nela contidos sio sugestoes
nio exaustivas sobre como os itens correspondentes podem ser
usados. Nio se deve tirar conclusdes prescritivas ou normativas
pela presenca ou auséncia de um asterisco em qualquer célula.

RELEVANTE DECISVC

NECESSARIO | (TILPARA B PARA
PARAA RELATORIOS AVALIDADE

ROTULAGEM DETERMINAR
RESPOSTA(S)

(SUBSTANTIVO)

GESTAO DE TRANSPA-
TECNICA RENCIA

DOS PEDIDOS
OU ORDENS
(PROCESSUAL)

Numero do pedido

Horario
Pais emissor X X X
Empresa Destinataria X X X

Status da solicitagéo

Pedidos/ordens de
preservacgao ou pedidos X
de MLA anteriores

Status do processo

Informagdes sobre a conta X X
Dados solicitados X X
Periodo X X
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DECISIVO

NECESSARIO | UTIL PARA s::i"“NTE PARA
PARAA RELATORIOS AVALIDADE
ROTULAGEM GESTAO DETRANSPA- ggig’g’;?g) DOS PEDIDOS
TECHICA RENCIA (SUBSTANTIVO) PUICRDERS
(PROCESSUAL)
4.1 Prazo X
4.2 Emergéncia X X X
43 Justificativa para «
PRAZOS ' aemergéncia
4.4 Sensibilidade a prazos X X X
15 Justifit_:a_t_iva para «
a sensibilidade a prazos
5.1 Confidencialidade X X X
Justificativa para
AL 52, confidencialidade X
CIALIDADE
Prazo para
5.3
confidencialidade X
6.1 llicito X X
6.2 Base juridica X X
6.3 Resumo do processo X
PROCESSO
6.4 Numero do processo
6.5 Nivel de sangéo X
6.6 Regime internacional X X X
71 Autoridade emissora X
AUTORI- 7.2 Autoridade de validagéo X
DADES
Autoridade de
73 L X
investigacao/ judicial
8.1 Notificagédo de resposta X
CONTATOS 8.2 Recebimento dos dados X
8.3 Informacgdes de contato X X
CERTIFICA- e
CAO 9.1 Certificagao X
ASSINATURA 10.1 Assinatura X
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Critérios K - Nexo

1. Conexao substancial

Alocalizacdo de um crime no territério de um pais é geral-
mente aceita como, e continua a ser, o principal critério que
determinaseu direito de investigar, e as regras, procedimentos
e critérios nacionais para determinar a localizacio de crimes
fisicos estdo bem estabelecidos.

No entanto, com relacéo aos crimes que envolvem a utiliza-
cdo de meios digitais, a determinacgéo dalocalizacido do crime é
frequentemente mais complexa, devendo levar em conta outros
fatores, como alocalizacdo do(s) suspeito(s) no momento em que
o crime é cometido e/ou a localizacdo da(s) vitimacs).

Ao estabelecer o direito de investigar, as regras e os procedi-
mentos nacionais também podem levar em conta:

a. Alocalizacdo do dano, sem esquecer-se do risco de criar
uma jurisdi¢do universal de facto para crimes com danos
muito distribuidos;

b. Anacionalidade do(s) suspeito(s) e da(s) vitima(s), umavez
que é um principio geralmente aceito do direito interna-
cional publico, o fato de que os Estados podem proteger os
seus cidaddos e podem investigar os atos dos seus cidados.

2. Interesse legitimo em obter os dados especificos bus-

cados

No contexto de um regime especifico de acesso transfrontei-

rico a provas eletronicas, as autoridades publicas que emitem
um pedido/ordem individual justificam o seu interesse legitimo
nos dados especificos buscados quando:

a. O crime investigado esta dentro do escopo da legislacdo
penal do pais e o acesso solicitado esta dentro do escopo
do poder de investigacéio legal das autoridades publicas;

b. O crime investigado insere-se no &mbito do regime, ten-
do em conta os potenciais limiares de fixacdo de penaem
funcdo do tipo de dados pretendido;

¢. Asnormas do regime referentes as provas sio atendidas
(ver Critérios B - Autoridades Publicas, ponto 2 - "Grau
de provas”);

d. Podem demonstrar que amesmainformacao ndo pode ser
obtida por outros meios.
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3. Interesses de terceiros

a. Osseguintes fatores podem ajudar as autoridades reque-
rentes a identificar, no inicio ou no decurso do procedi-
mento, os interesses potenciais de outros atores:

i. Osdireitos, em particular o direito a privacidade, do
suspeito, da vitima e de qualquer outra parte cujos da-
dos serdo acessados, de acordo com a suanacionalidade
ou residéncia, logo que sejam conhecidos;

ii. Oriscodeimpor obrigacdesauma parte que entre em
conflito com os deveres ou direitos que essa parte possa
deter ao abrigo da legislacéo estrangeira aplicavel;

iii. Aprobabilidade de que amedidainvestigativa possater
impacto nasinvestigacdes em curso em outro Estado;

iv. Apotencial multiplicidade de paises afetados pelo crime,

de modo aassegurar o respeito daregra "ne bis inidem”.

b. Aluzdestes elementos, e no ambito das disposi¢des do re-

gime de acesso direto pertinente, a autoridade requerente
pode avaliar sua interacfo adequada com os paises:

i. Cujos cidadios ou residentes sio visados pelo pedido/

ordem de envio de dados;

ii. Onde o controlador de dados esta localizado, quando

aplicavel.
c. Talinteracdo pode incluir:

i. Abster-se de emitir a solicitacdo/ordem;

ii. Notificar o Estado em causa;

iii. Permitir que outro Estado assuma a lideranca nas in-
vestigacoes;

iv. Coordenacio comum ouvarios Estadosnainvestigacio;

v. Mecanismos, incluindo a analise de cortesia, para
evitar conflitos de leis com paises terceiros e resolver
esses conflitos, caso surjam.
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MECANISMO OPERACIONAL

LINGUAG
ETAGSD

Contexto

EM DE MARCACAO (MARKUP)
E INTEROPERABILIDADE

Os dados armazenados por provedores de servicos sediados
no estrangeiro constituem atualmente provas essenciais para
uma porcentagem crescente de investigacdes criminais. Devido
aslimitacdes das formas tradicionais de obtencéo destes dados,
principalmente através dos Tratados de Assisténcia Juridica
Mutua (MLATS), as autoridades ptblicas enviam um nimero
cadavez maior de pedidos transfronteiricos diretamente a estes
provedores estrangeiros, tanto para a preservacio quanto para
aproducéo destas informacdes.

Varias autoridades publicas ja desenvolveram ou estio de-
senvolvendo seus proprios formularios para esses pedidos. Al-
gumas tém sistemas de arquivo exclusivos para produzi-los. Ao
mesmo tempo, os maiores provedores desenvolvem seus pro-
prios portais elaborados para apresentacio de pedidos, enquan-
to os provedores menores tém apenas Pontos de Contato (POC)
paraorelato de abusos. Algumas autoridades consideram esta
heterogeneidade ineficaz, porque pode conduzir a duplicagdes
na introducéo de informacdes, além de gerar a obrigacéo de
aprender numerosos procedimentos.

No entanto, a padronizacdo completa dos formatos dos pe-
didos e dos mecanismos de envio seria dificil. A total padro-
nizacfo também nfo é desejada pelos diferentes atores, que
estdo ligados as suas respectivas praticas. Entretanto, a har-
monizagdo ndo é necessaria: uma abordagem orientadaparaa
interoperabilidade trara mais beneficios.

Defato,a analise dos diferentes formatos de pedidos (existen-
tes ou propostos) revelauma semelhanca significativa. Embora
arotulagem das secdes e a sua ordem possam diferir, o seu con-
tetido é muito semelhante: informacdes sobre o requerente e o
requerido, abase juridica do pedido, o procedimento seguido, os
dados especificos pretendidos, ou a justificativa para emergén-
cia, paracitar apenas alguns. O mapeamento desses elementos
comuns da forma sugerida abaixo pode permitir a interopera-
bilidade entre atores com beneficios significativos para todos.
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Aideia de uma linguagem de marcagao (markup)

Na Web, as etiquetas HTML anotam os elementos-chave de
um determinado texto em um servidor, permitindo que o na-
vegador do usuario exiba a pagina com precisio apds a trans-
missdo. Por analogia aproximada, um conjunto compartilhado
de marcadores poderia ajudar a identificar e codificar os varios
componentes tipicos dos pedidos de acesso adados. Isso permiti-
riauma comunicacio clara entre os atores, independentemente
da forma como os pedidos foram preparados ou serdo tratados,
das identificacdes utilizadas em ambos os lados, ou mesmo do
idioma utilizado, como ilustrado nestes exemplos simples:

ELEMENTOS DE OPCOES DE INFORMACOES
SOLICITACAO FORMULACOES MARCADORES PROCESSADAS
DE UM PAIS PELA EMPRESA X
Recipient/
_— RequZStee/ — > <PARA> 2. ID do usuario
3. Basejuridica E:1?)EedsZ/ 3 .
4. .. Destinataire/ 4. Informactes
5. Dados Empfanger sobre o pedido
solicitados 5. ..
6. .. 6. ..
7 .. 7. Leiaplicavel
Emissor/
8. Pessoaalvo Sender/ N 8. ::n;t':d;::ntatu
9. Informacdes N Emitter/ S <DE> E
do solicitante Iniciador/ 9. ..
Demandeur/
10. ... Anforderer 10. ...

A implementacdo desta linguagem de marcacio deve ser
voluntaria. Sua capacidade de promover a eficiéncia e a inte-
roperabilidade deve, no entanto, incentivar uma ampla e pro-
gressiva adocdo. Além disso, o desenvolvimento cooperativo e
a atualizacdo regular deste conjunto de marcacdes por parte
de autoridades publicas, empresas e outros atores relevantes
devem também promover uma maior confianca entre eles.
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Beneficios operacionais
A existénciade tal padrio de interoperabilidade proporcionaria
os seguintes beneficios adicionais em termos de:

Neutralidade de ponta-a-ponta - A abordagem é neutra
em relacdo a qualquer sistema de transmissdo ja utilizado
ou a ser desenvolvido;

Flexibilidade - Acomoda diferentes estruturas e ordem de
componentes de solicitacdo pelos diferentes atores;
Facilidade de implementacfo - Solicitantes e destinatarios que ja
desenvolveram seus proprios sistemas podem continuar a usa-
-los e sé precisam desenvolver conversores de formato simples;
Escalabilidade - Autoridades publicas e atores privados de
pequeno porte podem facilmente desenvolver ferramentas
(ou utilizar algumas desenvolvidas por terceiros) para pro-
duzir ou gerir pedidos de qualidade;

Devido processo legal - a existéncia de tais pedidos estrutura-
dosfacilitara a avaliacio dasua completude e conformidade com
qualquer norma de qualidade acordada no ambito de um regime;
Fluxo de trabalho - A empresareceptora pode classificare
distribuir automaticamente partes da solicitacio paraseus
servicos relevantes, por exemplo: informacdes de base juri-
dica paraseudepartamento juridico e informacdes sobre os
dados solicitados para seu departamento operacional. Isto
promove a eficiéncia e a confidencialidade;

Seguranca - Partes sensiveis das solicitacdes podem ser
diferenciadas e criptografadas;

Transparéncia - A informacéo estatistica de nivel supe-
rior pode ser facilmente separada e coletada, simplificando
aelaboracdo de relatérios;

Versatilidade - Os marcadores permitem um facilmapeamen-
to pararotulagens em varios idiomas.

Como nota final, embora atualmente explorado para pedidos di-
retos, esse conjunto de marcadores também poderia ser uitil no con-
texto de pedidos de MLA e outras interacdes entre governos.

Proximos passos
A 32 Conferéncia Global da Rede de Politicas Internet & Jurisdi-
cdo em Berlim pode discutir avalidade desta proposta, o mandato
potencial e a cronologia desse grupo, bem como formas de asse-
gurar o envolvimento dos atores mais relevantes.

65






02.

Conteudo
e Jurisdicao

Abordagens Operacionais
Normas, critérios, mecanismos

67



CONTEXTO
CONTEUDO ONLINE - OS DESAFIOS

Todos os dias, varias centenas de milhdes de mensagens e
imagens e centenas de milhares de horas de videos sdo carrega-
dos apenas nas principais plataformas da Internet e estao dis-
poniveis em todo o mundo por natureza, em virtude da auséncia
de fronteiras técnicas da Internet. Uma grande diversidade de
servicos privados online que acolhem contetidos gerados pelos
usuarios tornou-se, assim, um instrumento fundamental para
o exercicio da liberdade de expresséo e do debate publico por
bilhdes de usuarios, gragas a servicos sem autorizacgfo prévia
e com boa experiéncia de usuario.

No entanto, o contetido legal em um pais pode ser ilegal em
outro. Além disso, 4 medida que cresce o nimero de usuarios
da Internet, cresce também a diversidade das suas referéncias
sociais, culturais, politicas ou religiosas e, por conseguinte, a
suasensibilidade em relacio aos varios contetdos. Os servigos
online também podem ser utilizados indevidamente e existe
uma crescente sensibilizacfo para a presenca de contetidos ile-
gais ounocivos online. Além disso, comportamentos e opinides
que antes eram efémeros e confinados a esfera privada podem
agora obter visibilidade significativa, amplo alcance geografico,
permanéncia temporal e até mesmo replicacio viral.

O desafio comum a todos os atores € como lidar com os abusos
de uma forma que seja oportuna e eficiente, mas que respeite
plenamente os principios internacionais de direitos humanos
e permita o desenvolvimento da economia digital. O desafio
¢é agravado porque varias jurisdi¢des estdo frequentemente
envolvidas. Sdo necessarios esforcos especiais para permitir a
coexisténciade diferentes normas em espacgos online e garantir
que as restricdes de contetdos sejam necessarias e proporcio-
nais, com as devidas salvaguardas processuais.

Nenhum ator ou setor pode resolver este enigma por si so,
mas podemos ter esperado, coletivamente, tempo demais para
abordar estas questdes. Consequentemente, os atores publi-
cos e privados, sob a pressio da urgéncia, agora desenvolvem
numerosas iniciativas de forma descoordenada, introduzindo
mudancas significativas em dois aspectos.
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EVOLUCAO DO CENARIO NORMATIVO

Aslegislacdes nacionais apresentam niveis muito diversos de
coeréncianormativaemrelacdo aos diferentes tipos de contetdo.
Defato, existe um consenso significativo sobre ainaceitabilidade
global de alguns contetidos (como material de abuso sexual de
criancas); no entanto, ha grande variacdo quanto aos critérios
pararestricdes legitimas de muitos outros tipos de contetido’,
incluindo incitacfo a violéncia, discurso de édio, assédio, difa-
macdao ou desinformacao. As legislacdes podem legitimamente
refletir as sensibilidades culturais, histdricas, politicas e religio-
sas especificas das comunidades locais em relacfo ao contetido
aceitavel ou nio. No entanto, por vezes, podem nio respeitar
plenamente as normas internacionais em matéria de direitos
humanos e as garantias de um devido processo legal.

Nos altimos anos, as autoridades publicas em todo o mundo
tém reforcado cada vez mais a aplicacfo da sua legislacdo em
matéria de contetdos online, tendo sido elaboradas ou propos-
tasnovasregulamentacdes. Garantir a compatibilidade destas
diferentes regras e determinar a extensio geografica adequada
dasuaaplicacdo continua sendo algo a ser resolvido e constitui
uma potencial causa de tensoes.

Paralelamente, os provedores tém desenvolvido termos de
servico e diretrizes de comunidade cada vez mais pormenori-
zados - e frequentemente atualizados - que estabelecem regras
aplicaveis aos seus espacos online. Algumas dessas regras sio
especificas paraa comunidade que o servico pretende atender,
mas outras sdo mais genéricas. Dado o papel proeminente de-
sempenhado pelos principais atores no ecossistema, a aplicabi-
lidade global destas normas influencia diretamente o contetido
considerado legitimo ou néo no ciberespaco no seu conjunto.
Por conseguinte, as diretrizes de comunidade representam cada
vez mais uma fonte adicional que deve serlevada em conta nesta
conjuntura normativa complexa e hibrida.

Até pouco tempo atrds, as principais questdes relativas as
restricdes online eram as seguintes: a aplicabilidade das legisla-
cOes nacionais territorialmente delimitadas aos espacos online

1

O Programa Conteudo e Jurisdigao n&o aborda especificamente questdes

relacionadas a propriedade intelectual e direitos autorais.
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transfronteiricos, os procedimentos adequados para as ordens
de restricdo de conteudos emitidas por autoridades publicas e
a forma como os provedores devem responder a essas ordens.
No entanto, a luz da evolucio descrita acima, os mecanismos
através dos quais os conteudos sdo restringidos pelos atores
privados em aplicacdo das suas proprias regras tornam-se um
topico adicional e importante.

Evolucao do papel dos intermediarios

A Secdo 230 da Communications Decency Act (Leide Decéncia
das Comunicagdes - CDA) de 1996, dos Estados Unidos, a Diretiva
de Comércio Eletrénico na Unifo Europeia, adotada em 2000 e
alguns regulamentos similares de outros paises? tém historica-
mente concedido ampla protecéo aos intermediarios de contetido
gerado pelo usuario, desde que eles tenham agido rapidamente
quando notificados da suailegalidade. No entanto, no contexto de
uma maior conscientizacdo sobre os abusos, alguns atores ques-
tionaram esses regimes de responsabilidade dos intermediarios,
defendendo uma mudancanas estruturas existentes de notifica-
cdo e retirada de conteudo para plataformas que assumam um
papel mais proativo de monitoramento e moderacéo.

Como resultado, foram desenvolvidos codigos de conduta pu-
blico-privados e novas legislacées que impdem cada vez mais
responsabilidades aos provedores privados, incluindo tempos
de resposta curtos para certos tipos de contetido (em particu-
lar o extremismo violento), sob pena de multas significativas.
Paralelamente ao crescente nivel de detalhamento das suas
diretrizes de comunidade, as grandes empresas, em resposta,
desenvolvem cadavez mais ferramentas algoritmicas, incluindo
algumas baseadas em inteligéncia artificial, para a deteccédo
de contetidos que justifiquem restricdes e a prevencio de sua
republicacio, uma vezidentificados. Um grande nimero de mo-
deradores esta sendo contratado, vias de encaminhamento in-
ternasestio sendo estabelecidas e mecanismos de recurso estdo
sendo previstos, a medida que os atores privados se tornam os
principais tomadores de decisdo em matéria de restricoes de
conteudos online.

2

O "World Intermediary Liability Map" do Stanford CIS, disponivel em <https://wilmap.

law.stanford.edu/map>, enumera essas regulamentacdes em uma base nacional.
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Estas evolucdes alteram significativamente a distribuicao de
responsabilidades entre atores publicos e privados, bem como
o nivel das garantias processuais implementadas. As consequ-
éncias podem ainda néo ser totalmente compreendidas, dadas
as diferentes dimensdes, capacidades e tipos de servicos dos
provedores. A existéncia de obstaculos adicionais a entrada
no mercado podera dificultar o surgimento de novos atores,
impedindo a concorréncia.

Quadros de cooperacgao

Os diferentes atores reconhecem a complexidade aguda des-
ses desafios. Manifestaram interesse em trabalhar em conjun-
to para desenvolver procedimentos e normas que permitam
conciliar os seguintes objetivos complementares: maximizar a
necessaria prevencéo e reparagdo de danos, minimizar as res-
tricoes aliberdade de expresséo e permitir o desenvolvimento
continuo da economiadigital. Sio necessarias orientacoes e me-
canismos comuns mais claros paralidar adequadamente com
contetdos abusivos: os instrumentos existentes baseados em
jurisdicdes territoriais rigorosas sdo postos em cheque e podera
ser necessaria alguma inovacdo institucional.

O trabalho do Grupo de Contato dedicado da Rede de Politicas
Internet & Jurisdicéo, tal como apresentado neste documento
Abordagens Operacionais, visa a contribuir para esta discusséo,
abordando os elementos-chave de um quadro geral relativo a
moderacio e restri¢do responsaveis de contetidos.

Secretariado da Rede de Politicas Internet & Jurisdicio
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Mensagem
do coordenador

s debates sobre contetdo e jurisdicdo néo po-

dem ser separados da questdo da moderacdo e

restricdo de conteudo online em geral, que, por

natureza, tém uma forte dimenséo de direitos

humanos. No ambito do arcabouco internacional
de direitos humanos, aliberdade de expressio e o acesso ainfor-
macéo sé podem ser restringidos pelos Estados se devidamente
justificados porlei e proporcionais. No entanto, de acordo com
os jabem estabelecidos Principios Ruggie, as empresas também
tém aresponsabilidade de respeitar os direitos humanos e, por-
tanto, respeitar o padrao de proporcionalidade. A proporcio-
nalidade também é relevante para os efeitos transfronteiricos
das restri¢des de contetdo.

Tanto asleis nacionais quanto as normas de comunidade es-
tabelecidas pelas empresas formam agora um ambiente nor-
mativo complexo que rege o tipo de conteudo que € retirado
ou permanece em plataformas online. Os Estados que emitem
pedidos de restricdo de conteudo com base nas normas de co-
munidade das empresas, e ndo em suas leis nacionais, sdo um
exemplo de potencial hibridacdo entre governanca estatal e
ndo estatal. Isto levanta questdes delicadas que s6 podem ser
abordadas com maior clareza juridica, tal como salientado nas
Abordagens Operacionais anexas.

O mesmo se aplica as garantias processuais e a transparén-
cia. Além da questdo da base juridica sobre a qual sdo feitas
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as restricdes de conteudo, quem toma tais decisdes também é
importante. Neste contexto, sdo sugeridas diferentes formas
de organismos externos para proporcionar vias de recurso,
seja parauma ou varias plataformas, por iniciativa de umade-
terminada empresa (por exemplo, Facebook) ou com base em
uma legislacdo nacional. O Grupo de Contato explorou, entre
outros aspectos, as principais questdes suscitadas pela criacio
de tais estruturas, caso se pretenda que sejam criadas de forma
inclusiva e transparente.

Espera-se que o presente documento, Abordagens Opera-
cionais, possa ajudar os tomadores de decisdo (por exemplo,
autoridades publicas, politicos, juizes, lideres de empresas) a
desenvolver politicas e a tomar decisées, quando necessario,
baseadas no pleno respeito ao principio da proporcionalidade,
incluindo no que se refere:

1. Ao ambito geografico das restricdes,

2. Aacio mais adequada em funcéo do tipo de contetido em

causa, ao dano potencial correspondente e ao contexto;

3. Autilizagﬁo de tecnologia (filtragem algoritmica, incluin-

do sistemas baseados em IA)

As Normas, Critérios e Mecanismos Operacionais propostos
certamente contribuirdo paraum arcabougo de politicas global
que respeite os direitos humanos, no que diz respeito a mode-
racgéo erestricdes de conteudo. O debate salientaigualmente a
necessidade de uma reflexdo fundamental sobre os atuais sis-
temas de governancadaInternet e suaslimitacoes. Poderdo ser
necessarias novas disposi¢des institucionais para, pelo menos,
assegurar a compatibilidade entre regimes de governanca mui-
to diferentes. Em particular, os debates sobre os respectivos
papéis e responsabilidades dos atores sido especialmente im-
portantes. Esses desafios devem ser enfrentados e espera-se
que este esforco aponte na direcgéo certa.

Wolfgang Schulz, Coordenador,
Grupo de Contato do Programa Contetido e Jurisdi¢do
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SINTESE DAS ABORDAGENS OPERACIONAIS

O documento Abordagens Operacionais a seguir é o resultado
dos esforcos dos Membros do Grupo de Contato do Programa
Conteudo e Jurisdicdo para abordar as questdes importantes
identificadas no Roteiro de Ottawa da 22 Conferéncia Global da
Rede de Politicas Internet & Jurisdicéo, realizadade 26 a28 de
fevereiro de 2018. O Plano de Trabalho aprimorado durante a
Conferénciaidentificou 13 Questdes Estruturantes importan-
tes para orientar ainda mais as intera¢des no ambito do Pro-
grama Contetdo e Jurisdi¢do. Estas Abordagens Operacionais
sdouma contribuicdo conjunta de alguns dos especialistas mais
engajados neste assunto para fazer avancar o debate em curso
sobre as complexas questdes das restricdes transfronteiricas
aos conteudos online. Nao devem, no entanto, ser entendi-
das como o resultado de uma negociacio formal validada
pelas organizacdes as quais esses Membros estéo ligados.

Assim sendo, os Membros do Grupo de Contato do Programa,
com a ajuda do Secretariado, elaboraram o conjunto de Normas,
Critérios e Mecanismos Operacionais propostos em anexo para
proporcionar um quadro comum de referéncia para os diversos
atores. Estas Abordagens Operacionais pretendem ajudar os to-
madores de decisdo ptiblicos e privados a ter em contatodaa gama
de parametros relevantes ao desenvolver e implementar quadros,
regras e praticas responsaveis para combater abusos, no pleno
respeito pelos principios internacionais dos direitos humanos.

Tendo em conta o pouco tempo disponivel para abordar es-
tas questdes complexas, o trabalho dos Membros do Grupo de
Contato do Programa foi distribuido em quatro Grupos de Tra-
balho tematicos, para propor, redigir e aperfeicoar os elementos
que estdo documentados de acordo com a estrutura tripartite
apresentada na pagina 16.

Estas Abordagens Operacionaisirio alimentar a 32 Conferéncia
Global da Rede de Politicas Internet & Jurisdigfo, aser realizada
entre 3 e 5 de junho de 2019 em Berlim, organizada em parceria
com o Governo da Republica Federal da Alemanha, e institucio-
nalmente apoiada pelo Conselho da Europa, Comissdo Europeia,
ICANN, OCDE, CEPAL das Na¢des Unidas e UNESCO.
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ESTRUTURA DAS ABORDAGENS OPERACIONAIS

O documento Abordagens Operacionais esta organizado de
acordo com a seguinte estrutura tripartite.

Normas Operacionais

Esta secdo identifica um conjunto de normas que podem ajudar
aorganizar o comportamento dos atores em suas proprias agoes e
interagdes mutuas. Centram-se no nivel operacional, no contexto
dos principios de alto nivel jd existentes.

As Normas Operacionais de Contetido e Jurisdicéo identifi-
cam especificamente elementos relativos a clareza da estrutura
conceitual, padroes de proporcionalidade, garantias processu-
ais e accountability.

Critérios Operacionais

Esta segdo contém listas de elementos ou critérios que podem ser
usados por todas as categorias de tomadores de decisdo ao desenvolver,
avaliar e implementar solugées. O objetivo é que todos os atores se-
Jam capazes de discutir ideias, avaliar iniciativas e debater propostas
usando arcaboucos comuns de referéncia e questées estruturantes.

Os Critérios Operacionais de Contetdo e Jurisdicdo abordam
cinco temas importantes no debate sobre restricido de conte-
udo online: (I) Clareza da estrutura, incluindo os tipos de
conteudo para os quais sdo emitidos pedidos de restricdo e a
base normativa para tais pedidos; (II) Deteccdao, incluindo a
distincdo entre avisos de terceiros e deteccio pelos provedores;
(III) Acdo proporcional, incluindo elementos relativos a atu-
alidade, avaliacdo, restricdes geograficamente proporcionais e
uma tipologia de acdes; e (IV) Escalabilidade, para chamar a
atencdo paraadiversidade de capacidade de provedores e paises.
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Mecanismo Operacional

Esta terceira secdo apresenta uma proposta sobre a qual os es-
forcos de operacionalizagdo podem basear-se apds a 3% Conferén-
cia Global da Rede de Politicas Internet & Jurisdigdo, em Berlim.

Anota conceitual detalha como estruturar as discussoes sobre
os novos mecanismos de recurso apos arestricéo de contetido e
como organizar melhor os proximos passos durante a 32 Confe-
réncia Global e no trabalho de acompanhamento.

NORMAS OPERACIONAIS

Uma abordagem geral relativa as restricées de contetido® pode
basear-se nos sequintes elementos.

Clareza da Estrutura

Definicées - Um vocabuldrio compartilhado sobre os dife-
rentes tipos de contetdo ilegal ou nocivo e acdes restritivas em-
basam o desenvolvimento e aimplementacio de regimes legais
e praticas empresariais.

Base normativa - A redacfo inequivoca e compreensivel das
leis nacionais e das diretrizes de comunidades privadas garante
a previsibilidade normativa para todos.

Responsabilidades - Os respectivos direitos e responsabilida-
des dos atores publicos e privados sio claramente determinados,
tendo em conta, se for o caso, anatureza e adimensao dos servicos.

Proporcionalidade

Direitos - As decisdes de restricio tém em conta e visam a
conciliar, ou pelo menos equilibrar, os direitos potencialmente
concorrentes de todos os atores relevantes.

Granularidade - Asrestricdes sdo aplicadas ao menor item de
conteudo possivel que permita resolver eficazmente o problema.

Restricoes geograficamente proporcionais - As decisdes
das autoridades publicas e dos atores privados preservam a mais
ampla disponibilidade de contetidos legitimos.

3

As "restrigcdes de conteldo" abrangem as agdes de provedores apds pedidos

com base na legislagéo nacional aplicavel e a moderagéo com base nas diretrizes de
comunidade.
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Escolha da acéo - Umadiversidade de solucdes técnicas gra-
duais oferece alternativas a remocio de contetidos para garantir
o maior respeito a proporcionalidade.

Garantias Processuais

Formatos - Os pedidos de restricdes de contetido fornecem
informacdes de apoio suficientes para a tomada de decisdo, de
acordo com formatos de apresentacao claros.

Sensibilizacio - Os usudrios tém acesso ainformacéo sobre
ainacessibilidade dos contetdos e a justificativa para tal.

Sinalizacio - Canais faceis de usar estéo disponiveis para
que os usuarios sinalizem contetdos que acreditam violar os
padrdes da comunidade do servigo.

Deteccao - Uma combinacido cuidadosa de detec¢do automa-
tizada e analise humana permite uma acéo oportuna, ao mesmo
tempo em que considera totalmente o contexto parareduzir os
riscos de restricdes excessivas.

Notificacdo* - Os usuarios sdo notificados antes da aplica-
cdo das decisdes de restricdo relativas ao seu contetido. Se ficar
justificadamente demonstrado, de acordo com critérios claros e
previamente acordados, que a notificacio prévianio é exequi-
vel, aconselhavel ou admissivel, os usudarios sdo rapidamente
notificados apds a execugdo de uma decisdo de restricéo. Algu-
mas situacdes podem justificar uma excec¢fo ao principio geral
da notificacéo do usuario.

Emergéncia- Disposicdes especificas estabelecem condic¢oes
aplicaveis em situacdes justificaveis de emergéncia.

Recurso/remediacio - Estdo disponiveis mecanismos de
recurso acessiveis, rapidos, claramente documentados e dis-
poniveis ao publico, com contetdos que permanecem ativos
sempre que possivel durante o recurso.

4

As questses especificas relativas aos meios de comunicagéo e aos

procedimentos e principios de notificagdo aos meios de comunicagdo foram levantadas
e merecem uma discussao especial.
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Responsabilidade

Cadeia de decisio - Os critérios, procedimentos e as vias de
encaminhamento do provedor de servicos relativos arestri¢ao
de conteudos estio suficientemente documentados e disponi-
veis ao publico.

Coeréncia - Os provedores de servicos utilizam critérios
consistentes na aplicacio das suas diretrizes de comunidade e
no tratamento dos pedidos juridicos, dedicando recursos ade-
quados paratal.

Transparéncia - Relatorios periddicos detalhados, em for-
matos acessiveis e exportaveis, tanto das autoridades publicas
quanto dos atores privados, conferem legitimidade e transpa-
réncia aos mecanismos e as decisdes de restricéo de conteudo.

Supervisao - O monitoramento continuo permite a super-
visdo adequada das restricdes de contetudo para aumentar a
confianca no devido processo e accountability.
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CRITERIOS OPERACIONAIS

Os seguintes critérios representam os melhores esforcos
dos membros do Grupo de Contato do Programa Conteudo e
Jurisdicao e seus Grupos de Trabalho, conforme compilados
pelo Secretariado dal&J, naidentificacio delistas concisas de
elementos que podem ser usados por todas as categorias de to-
madores de decisio no desenvolvimento, avaliacdo e implemen-
tacdo de solucdes. O objetivo é que todos os atores sejam capazes
dediscutirideias, avaliariniciativas e debater propostas usando
arcaboucos comuns de referéncia e questdes estruturantes.

Os seguintes documentos devem ser entendidos como base
parafuturareferéncia e trabalho da Rede de Politicas Internet &
Jurisdicdo, apds sua 32 Conferéncia Global. Abaixo estaalistade
Critérios Operacionais para o Programa Conteudo e Jurisdicéo:

Parte | - Clareza da Estrutura
* CRITERIOS A - Tipologia do Contetddo
¢ CRITERIOS B - Base Normativa

Parte Il - Deteccao
¢ CRITERIOS C - Avisos de Terceiros
* CRITERIOS D - Detec¢éo de Provedores

Parte Il - Medidas Proporcionais
« CRITERIOSE- Tempestividade
+ CRITERIOS F - Avaliaciio
« CRITERIOSG - Proporcionalidade Geografica
« CRITERIOS H - Escolha da acio

Parte IV - Notificagdo / Recurso
* CRITERIOSI - Notificacdo ao Usudrio
« CRITERIOS J - Recurso

Parte V - Escalabilidade
+ CRITERIOS K - Capacidade de Pequenos Provedores / Paises
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PARTE | - CLAREZA DA ESTRUTURA

Critérios A - Tipologia do Contetido

Uma grande diversidade de tipos de contetidos pode ser po-
tencialmente ilegal em certos paises ou representar um risco
de danos aos usuarios. A facilidade de acesso publico e a pro-
pagacdo viral da expressdo que antes era mantida em privado
também geram novos desafios. Em um contexto de falta de
definicdes internacionais suficientemente claras e acordadas,
atabela abaixo é uma tentativa no exaustiva (que pode estar
sujeita a um maior aperfeicoamento) de descrever as princi-
pais questdes que estdo em jogo, para ajudar todos os atores a
desenvolver abordagens diversificadas e matizadas para cada
tipo de desafio, no campo dos direitos humanos internacionais.
Esta tabela ndo deve ser entendida como um indice normativo
de conteudo que deve ser restrito.

TIPOS DE CONTEUDO DESCRICAD
DIREITOS DA CRIANGA: ART. 24 PIDCP

O artigo 24 estabelece que toda crianga tera direito, sem qualquer discriminagado de raga, cor, sexo,
lingua, religido, origem nacional ou social, situagado econdmica ou nascimento, as medidas de protegéo
que sua condigado de menor requer por parte da sua familia, da sociedade e do Estado. A Declaragdo dos
Direitos da Crianga declara que "a crianga, em razdo da sua imaturidade fisica e mental, necessita de
salvaguardas e cuidados especiais...". A Convengao Internacional sobre os Direitos da Crianga define
criangas como individuos com menos de 18 anos de idade e o artigo 17 exige que os Estados-membros
"incentivem a elaboragao de diretrizes apropriadas a protegao da crianga contra informagdes e materiais
prejudiciais ao seu bem-estar, tendo em vista o disposto nos artigos 13 e 18". A Declaragzo Universal
de Direitos Humanos proclama que a infancia tem direito a cuidados e assisténcia especiais.

Conteuldo que inclui contetido sexual ou sexualmente sugestivo

MATERIAL QUE CONTENHA envolvendo menores de idade, imagens de abuso infantil ou ou-
ABUSO INFANTIL OU ALGO tro conteldo publicado com a inteng&o de causar danos e tirar
CONDENAVEL QUE ENVOLVA proveito de sua pouca idade. Pode incluir direitos a privacidade
MENORES DE IDADE e a imagem para criangas entre 13 e 18 anos, dependendo da

jurisdicao e do contexto.

ALICIAMENTO OU Aliciamento online é quando uma pessoa usa as midias sociais para

CORRUPGAO
DE MENORES

deliberadamente cultivar uma conexao emocional comuma crianga
com o intuito de abusar sexualmente ou explorar essa crianga.



TIPOS DE CONTEUDO DESCRICAD
DIREITO A PRIVACIDADE: ART. 17 PIDCP

O artigo 17 protege o direito a privacidade, a familia, ao lar e a correspondéncia, bem como a protecdo da
honra e dareputagdo. Declara que "ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em
sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a
suahonraereputagio. Toda a pessoatemdireito & protegdo dalei contra essasingeréncias ou ofensas.”
Quaisquer restri¢cdes devem ser legais, necessérias e proporcionais. Ver também PIDCP/C/GC/161%.

Informacgdes Pessoalmente |dentificaveis (Pll, na sigla em inglés),
Informacdes Pessoais Sensiveis (SPI, na sigla em inglés), ou informa-
¢Ges confidenciais divulgadas sem o consentimento da pessoa. As
definicbes variam entre jurisdicdes, mas geralmente incluem qualquer
N informacg&o que revele a identidade de uma pessoa. Também pode
VIOLAGCOES DE incluir contetido que facilite o roubo de identidade ao postar ou soli-
INFORMAGOES PESSOAIS citar informagdes pessoais identificaveis, ao compartilhar informa-
cOes pessoais através de link externo, ao compartilhar informagdes
financeiras confidenciais sobre negdcios, sobre si mesmo ou sobre
terceiros, e compartilhar informag&es pessoais de contato. "Phishing",
por exemplo, é o uso de e-mails ou mensagens de texto falsas ou sites
que imitam os originais (copycat websites) para roubar PII.

Conteudo que pode causar danos a dignidade, reputagzo ou direitos
da personalidade. As plataformas geralmente ndo restringem este
tipo de conteldo, a menos que ele ultrapasse o limite da incitagao
ao odio ou & violéncia. As plataformas pesquisadas restringem o
conteudo supostamente difamatdrio apenas quando ele tem a in-
tengado de prejudicar. Os direitos individuais de ser protegido contra
, "ataques ilegais" a sua "honra e reputagéo" devem ser equilibrados
CONTEUDO comodireito aliberdade de expressao e opinido e o direito de acesso
PESSOAL DIFAMATORIO ainformac&o do emissor. No entanto, o discurso ou opinigo politica,
as criticas de funcionarios publicos no exercicio de suas fungdes
ou o discurso que seja de interesse publico, mesmo que seja consi-
derado difamatdrio, receberZo o mais alto nivel de protec&o sob o
direito internacional.

Dependendo do contexto e da intengo, o conteldo difamatdrio pode
ser sujeito arestrigdes legitimas ao abrigo do art. 19(a), por respeito

aos direitos ou a reputacao de outros.

TENTATIVAS DE DIFAMACAO O conteudo difamatdrio é coordenado quando umindividuo ou grupo
COORDENADAS/ organizado espalha o contelido contestado simultaneamente em
ORGANIZADAS varias plataformas.

SUGESTOES DE “AUTOCOM-

PLETAR"DIFAMATORIAS OU Estestermos sereferem a pratica de elevar artificialmente uma deter-
RESULTADOS DE BUSCA QUE minada pagina da web nos resultados de busca, ligando-o aum termo
APONTEM PARA CONTEUDOS de pesquisa que pode ser depreciativo ou difamatdrio. As motivagGes

DIFAMATORIOS ("GOOGLE BOM- podem ser pessoais, politicas, ou ser apenas um trote.

BING", "GOOGLEWASHING")

1 PIDCP/C/GC/[16: <https://www.refworld.org/docid/453883f922 .html|>
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"DIREITO AO ESQUECIMENTO"

USURPAGAO (CONTAS/
PERFIS/PAGINAS FALSOS)

"DEEP FAKES"

OBJETIFICAGAO SEXUAL

DISSEMINACAO
NAO AUTORIZADA
DE IMAGENS INTIMAS
("PORNOGRAFIA
DE VINGANGA")

Estasreivindicagbes envolvem pedidos de exclusdo de informagdes
que deixaram de ser pertinentes devido a passagem do tempo e a
mudanca de circunsténcias, e a acessibilidade continua dainforma-
¢3o constitui uma violagdo aos direitos de reputagao.

Copiar o layout de um usuario, usar um nome de usuario semelhan-
te ou posar como outra pessoa em perfis, paginas, comentarios,
e-mails ou videos. Muitas vezes isso é feito com a intengado de pre-
judicar um individuo ou enganar os visualizadores. Também inclui
bots ou outras aplicagGes para propaganda. Inclui a usurpagéo de
um canal (por ex., Youtube), de um individuo (por ex., Facebook ou
Twitter) ou de uma empresa/corporagdo. A personificagéo para fins
satirico ou artistico seria protegida.

Foi descrito pelo Governo do Reino Unido como "audio e videos que
parecem e soam como uma pessoa real, dizendo algo que essa pes-
soanuncadisse". Dependendo do contexto e da intengdo, bem como
da jurisdigo (p. ex., a Primeira Emenda dos EUA) esse contelido
pode ser protegido.

Contelido que objetifica seus alvos, inclusive por meio de fotografias
manipuladas e descri¢gbes sexualmente explicitas de seus corpos.
As fotografias sdo frequentemente utilizadas sem consentimen-
to e manipuladas para que aparegam em cenas pornograficas ou
usadas em memes.

Distribuigéo de imagens sexualmente explicitas sem o consentimen-
to do sujeito dasimagens. O abusador obtém imagens ou videos no
decurso de umarelagdo anterior, ou invade o computador, contas de
redes sociais ou telefone da vitima. Normalmente isso é feito com o
objetivo de assediar, humilhar e ferir a pessoa.
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TIPOS DE CONTEUDO DESCRICAO
DIREITO A LIBERDADE DE EXPRESSAO: ART. 19 PIDCP

Art. 19 (1): Direito a expressar opinides sem interferéncia.

Artigo 19(2): Toda pessoa tem direito & liberdade de express3o; este direito compreende a liberdade
de procurar, receber e divulgar informacdes e ideias de toda a indole, sem considerago de fronteiras,
oralmente, de forma impressa ou artistica ou por qualquer outro processo que escolher.

O Comentério Geral 34 (PIDCP/C/GC/342) também destaca como os Estados-membros devem ser
proativos na implementagdo de "medidas eficazes de proteg&o contra ataques destinados a silenciar
aqueles que exercem seu direito a liberdade de expressao” (paragrafo 23).

Desinformacao inclui a distribuigdo de informacdes falsas ou imprecisas (ou seja,
"fake news") paraganhos politicos, ideoldgicos ou econdmicos, seja por individuos ou
bots. Os exemplos extremos visam ainfluenciar as eleigGes e perturbar os processos

DESINFORMAGAO democraticos. Pode assumir a forma de "noticias" baseadas parcialmente em fatos
e desinformagdes, tuites, postagens ou comentarios. Este tipo de contetido muitas
vezesnao atravessa fronteiras juridicas e deve ser cuidadosamente distinguido das
opinides e satiras que s&o formas de expressao protegidas.

Conteuido que divulgue informagdes falsas ou enganosas que possam ter efeitos
. prejudiciais & salide e & seguranca individual ou publica. Exemplosincluema pro-
DESINFORMAGCAO mogao de falsas curas paradoengas e conselhos contrarios a vacinagéo. Pode ser
MEDICA feito para obter ganhos financeiros ou simplesmente por ignorancia, e ndo com
aintengdo de prejudicar. Este tipo de contetido tem sido sujeito a restrigdes nos

casos em que foi considerado uma ameaga a salide publica.

Imagens de atividade sexual explicita ou fetiches e pessoas nuas ou parcialmente
CONTEUDO nuas em poses sexualmente sugestivas. Este tipo de contetdo pode ser protegido
SEXUALMENTE para adultos, dependendo da jurisdigdo ou das diretrizes de comunidade, mas é

‘ ) restrito para criangas ou jovens.
e A nudez artistica, cientifica, documental ou educativa esta protegida. Imagens

OU PORNOGRAFIA que identificam um individuo e s&o publicadas sem o seu consentimento podem
estar sujeitas a restrigdes.

Conteldos criticos a religido, incluindo opinides ou obras artisticas (como ca-

ricaturas satiricas) estéo protegidos pelo art. 19 do PIDCP, mas ele deve ser

equilibrado com restrigdes legitimas ao abrigo do art. 18 (3) (A liberdade de

manifestar sua religido ou crenga pode estar sujeita apenas as limitagées pre-

vistas na lei e que s&o necessérias para proteger a seguranga, ordem, saude

, ou moral publicas ou os direitos e liberdades fundamentais de terceiros) e pelo

CO",‘TEUDO art. 20, caso promova o 6dio religioso, o que constitui incitagao a discriminagao,

CRITICOA hostilidade ou violéncia. Alguns Estados restringem este tipo de contetido sob
RELIGIAO leis de blasfémia/apostasia.

(BLASFEMIA/ As leis da blasfémia, que restringem o discurso considerado ofensivo a profetas

APOSTASIA) ou lideres religiosos, s&o muitas vezes arcaicas e excessivamente abrangen-

tes e abusivas. Em particular, elas sdo usadas para punir minorias religiosas
ou mulheres (por ex. assassinatos em nome da honra) em paises religiosos
conservadores.

Apesar dos esforgos internacionais pararevogar essas leis, elas permanecem
em vigor em dezenas de Estados e 13 Estados ainda promulgam sentencas
de morte pela ofensa.

2 PIDCP/C/GC/11: <https://www.ohchr.org/Documents/Issues/Opinion/
CCPRGeneralCommentNo11.pdf>



TIPOS DE CONTEUDO DESCRICAO

Art. 19(a): Restrigao legitima por respeito aos direitos ou reputacdes de outros.

O Comentério Geral 34 (PIDCP/C/CG/34 paragrafo 35)° salienta que "Quando um Estado-membro in-
voca um motivo legitimo de restrigdo a liberdade de expresséo, deve demonstrar de forma especifica
e individualizada a natureza exata da ameaca e a necessidade e proporcionalidade da ag&o especifica
tomada, nomeadamente estabelecendo uma ligagdo direta e imediata entre a expressdo e aameaga".

CONTEUDO
PESSOAL
DIFAMATORIO

BULLYING

ASSEDIO

DANOS
COORDENADOS/
ORGANIZADOS

PERSEGUICAO
ONLINE
(CYBERSTALKING)

DEADNAMING

DOXING

Ver Conteldo Pessoal Difamatério em Direito a Privacidade (p. 21).

O Comentario Geral 342 convida os Estados-membros a "considerar a descri-
minalizag&o da difamag&o" e recomenda que, em qualquer caso de difamagao,
"a prisdo nunca é uma pena apropriada" (paragrafo 47).

Conteudo que se destina propositadamente a individuos com a inteng&o de
degrada-los ou envergonha-los. A forma extrema de bullying é chamada "fla-
ming". O bullying ndo se aplica a figuras publicas de quem se espera niveis mais
elevados de tolerancia a criticas dentro do limite do razoavel, na medida em que
tais criticas ndo incluam discursos de édio ou ameagas criveis.

Contetlido disseminado em multiplas ocasiGes para causar estresse individual,
humilhag&o, ansiedade ou medo de violéncia. O contelddo pode conter xinga-
mentos direcionados, comentarios grosseiros e ofensivos, ameacgas de danos
fisicos ou até mesmo de morte. Dependendo da inteng&o e contexto, apenas
o discurso considerado incitagdo ao 6dio ou uma ameagca crivel pode sofrer
restricdo. Muitos Estados tém estatutos contra assédio que s&o aplicaveis a
violagdes online.

Sabotar ou invadir deliberadamente varios espacos online com o propdsito de
assediar um alvo. Atualmente, os usuarios ndo podem relatar esse escopo e o
contexto do assédio, pois cada plataforma sé considera o assédio que acontece
em seus proprios sites.

N3o existe nenhuma definigéo legal, mas os exemplos incluem o envio repetido
de e-mails ou mensagens de texto ameagadoras ou obscenas, envio de spams,
“flaming” (abuso verbal online direcionado), e “baiting” através do envio de
mensagens contendo insultos ou ameagas.

Usar/divulgar o nome de nascimento de uma pessoa transgénero para asse-
diar, invalidar a sua identidade e/ou infligir stress emocional.

Procurar e publicar informacdes privadas ou identificar informagdes sobre um
individuo em particular, muitas vezes através de hackeamento e comintengéo
maliciosa. "Dox" é uma giria para "documentos". O objetivo do doxing é provocar
medo, estresse e panico, mesmo quando os agressores julgam ou dizem que
€ "inofensivo".

3 PIDCP/C/GC/[34: <https://bangkok.ohchr.org/programme/documents/general-comment-34-.

aspx>
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TIPOS DE CONTEUDO DESCRICAD

Art. 19 (3)(b): Restricdo legitima para protegcdo da seguranga nacional ou da ordem publica
(ordre public), ou da salide ou moral publicas, quando em conformidade com rigorosos testes
de necessidade e proporcionalidade. Ver PIDCP/C/GC/34*.

Conteudo sensacionalista ou gratuitamente violento ou que glori-
fica a violéncia. Deve ser distinguido de contetdos explicitos que
CONTEUDO VIOLENTO/ podem ter fins educativos, cientificos ou de interesse publico, tais
EXPLICITO como informagdes sobre acontecimentos histéricos ou atuais, que
seriam protegidas pelo direito internacional dos direitos humanos.
Dependendo do tipo de conteldo, pode exigir verificagio de idade

ou conter restrigoes de idade.

PROMOVER OU DIVULGAR Conteudo que incite ou estimule atividades criminosas e que se
O CRIME acredite ser uma ameaca crivel a seguranca pessoal, publica ou
apropriedade.

CONTEUDO PARA Contetido que faga ameagas criveis de danos fisicos graves (violén-
ORGANIZAR ATOS cia organizada, assassinato, trafico de pessoas) contraum individuo
VIOLENTOS OU APOIAR especifico ou grupo definido de individuos ou que expresse apoio ou

ORGANIZAGOES VIOLENTAS louvor a grupos, lideres ou individuos envolvidos nessas atividades.

V|0LE':IC|A E Conteudo que retrate, ameace ou promova violéncia, agressao ou
EXPLORACAO SEXUAL exploracéo sexual.

INCITACAO Conteulido que promova comportamentos prejudiciais, ou que enco-

A AUTOMUTILACAO raje ou sugira autoles&o, como mutilagao, transtornos alimentares

ousuicipio ou uso de drogas. Conteudo que identifique e vise negativamente

vitimas ou sobreviventes de automutilagdo ou suicidio.

Alguns Estados podem justificar arestrigdo a informagdes sensiveis
divulgadas por motivos de seguranga nacional. No entanto, as infor-

VAZAMENTO DE magoes de interesse publico que sdo divulgadas pelos "denunciantes”
INFORMAGOES podem ser protegidas ao abrigo da Conveng&o das Nagdes Unidas
CONFIDENCIAIS contra a Corrupgo. O art. 33 recomenda que os Estados oferecam
OU SECRETAS protec&o aos “denunciantes", que relatam "de boa fé e com motivos

razodaveis, as autoridades competentes quaisquer feitos relacionados
com os delitos" abrangidos pela Convengéo. O art. 32 oferece protegéo
as testemunhas, peritos e vitimas.

Algumas jurisdigGes restringem o discurso considerado ofensivo &

LFSA'MAJESTADE monarquia ou a personagens histéricos com o argumento de que se

(LESE'MAJEST,E) ou trata de traicdo ou ameaga a ordem publica. No entanto, a discuss&o

COMENTARIOS CRITICOS DE aberta e critica de lideres politicos e figuras publicas é protegida

PERSONAGENS HISTORICOS pelo direito internacional. Sé ameagcas criveis de incitagdo podem
justificar restrigoes.

4 PIDCP/C/GC/11: <https://www.ohchr.org/Documents/Issues/Opinion/
CCPRGeneralCommentNo11.pdf>
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PROIBICA0 DA PROPAGANDA A FAVOR DA GUERRA E DE INC| A0 0DI0 NACIONAL, RACIAL OU RELIGIOSO: ART. 20

TIPOS DE CONTEUDO DESCRI

Art. 20(2) A apologia ao 6dio nacional, racial ou religioso que constitui incitagdo a discriminagao, a
hostilidade ou a violéncia serdo proibidas por lei.

A incitagdo ao ddio inclui ataques graves a pessoas com base em sua raga, etnia,
nacionalidade, casta, religido, identidade de género, orientagao sexual, deficiéncia,
condigao de veterano ou condigdo médica. Pode também incluir pessoas com base
na idade, peso, imigragdo ou condigdo de veterano. Exemplos disso s&o discursos
violentos ou desumanizadores, declaragdes de inferioridade ou apelos a excluso
ou segregagdo. Também pode incluir imagens, como de linchamento, ou conduta
coordenada para discriminar ou desumanizar. A transmiss&o ao vivo ou a publicagéo
de videos de eventos ao vivo que amplificam ou incitam a crimes de 6dio pode exigir
restricdes imediatas (por ex. o Massacre de Christchurch).
DISCURSO Artigos 18, 19, 20 e 26 do Pacto Internacional sobre os Direitos Civis e Politicos
DE ODIO (PIDCP). Convencao Internacional sobre a Eliminag&o de Todas as Formas de Discri-
minagao Racial (ICERD, na sigla em inglés), art. 4°. Embora nao haja uma definigéo
ou limiar internacionalmente acordados para o discurso de édio, os Estados tém
a obrigagdo, nos termos do PIDCP, de proibir a defesa do ddio nacional, racial ou
religioso que constitua uma incitagado a discriminacgao, a hostilidade ou a violéncia.
Esta garantia esté relacionada a garantia de proteg&o equitativa perante e pela lei.
A avaliagdo dos discursos de édio pode ser muito subjetiva e, por conseguinte, é
necessario ter muito cuidado, uma vez que restricdes demasiado amplas podem
violar outros direitos fundamentais. Ver também PIDCP/C/GC/113 e o Plano de
Acgdo de Rabat.

A maioria das plataformas proibe contelddos que definem como "extremistas". As
definigbes incluem contetdos que "incitam" a violéncia, "celebram" atos terroristas,
"instruem", solicitam ou defendem pessoas ou grupos de pessoas a participarem de
atividades de um grupo terrorista ou fornecem instrugées sobre a fabricagdo ou o
uso de armas. Algumas plataformas negam contas a organizagdes rotuladas como
terroristas ou que se envolvam em atividades violentas premeditadas contra pessoas
ou bens como um ato de intimidagdo com um propdsito politico, religioso ou ideolo-
gico. Isto inclui boatos terroristas. O PIDCP art. 20 proibe qualquer propaganda em

CONTEUDO favor da guerra. No entanto, quaisquer restricdes devem excluir expressamente os
EXTREMISTA contetidos divulgados para "fins educativos, jornalisticos, artisticos ou investigativos
VIOLENTO ou atividades de sensibilizag&o contra o terrorismo". Os contelidos assinalados como

"terroristas" podem, em alguns casos, constituir documentacao de crimes de guerra
ou atrocidades, motivo pelo qual ndo devem ser eliminados, mas sim compartilha-
dos com as autoridades policiais competentes. Embora o art. 19 (3)(b) preveja uma
restrigéo legitima para a protegdo da seguranga nacional, ndo existe uma definigao
acordada para contetido terrorista ao abrigo do direito internacional e, para tal efeito,
as defini¢Ges de contelido terrorista devem ser "claras, previsiveis e limitadas, a fim
de evitar interferéncias ilicitas nos direitos fundamentais".

Ver também Art. 6° PIDCP (Direito & Vida); Instrumentos Internacionais (ONU)3.

5 Art. 6 - International Legal Instruments: <https://www.un.org/counterterrorism/ctitf/en/
international-legal-instruments>
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TIPOS DE CONTEUDO DESCRICAO

DIREITOS DE PROPRIEDADE INTELECTUAL

Direito autoral é um direito legal que protege obras criativas ori-
DIREITO AUTORAL ginais, como musica, filmes, obras de arte ou livros. Ndo protege
fatos ouideias.

Uma marca registrada é uma palavra, frase, simbolo e/ou desenho
(por ex. logotipos, nomes de marcas) utilizado para identificar um

MARCA REGISTRADA produto/servigo e distinguir a origem de um produto/servigo de ou-
tros similares. Ao contrério de alguns direitos autorais, as marcas
registradas ndo expiram.

BENS E SERVICOS REGULAMENTADOS

Os conteldos relativos a bens e servigos regulamentados ou ilegais variam dependendo da jurisdi¢&o.

Os Estados e as plataformas restringem os contetdos que facilitam
acompra, o comércio ou a venda de drogas ilegais, servigos ilegais
BENS E SERVICOS (jogos de azar online, documentos falsos), mercadorias roubadas,
armas de fogo ou outras armas, com base na legislagéo vigente na

REGULAMENTADOS jurisdigdo. Alguns Estados ou plataformas também podem restringir
contelidos que promovam o uso de drogas ou armas ilegais ou que for-
negam instrugdes para fabricagao de armas (por ex. impress&o 3D).

INCITACAO SEXUAL Conteudo divulgado com ainteng&o de envolver em atividade sexual

por uma taxa ou o equivalente funcional a uma taxa.



TIPOS DE CONTEUDO DESCRICAD

O conteudo fraudulento procura enganar deliberadamente os individuos para obter ganhos ilicitos ou
priva-los dos seus direitos. A maioria das jurisdigdes abarca atividades fraudulentas nos seus estatutos

civis ou penais.

METADADOS ENGANOSOS
(TITULO, DESCRIGAO,
MARCADORES, ANOTAGOES
E MINIATURAS)

CHANTAGEM/EXTORSAO

GOLPES: ENGANAR 0S
OUTROS PARA SEU PROPRIO
GANHO FINANCEIRO

SPAM

SPAM DE TRAFEGO
ARTIFICIAL: INCENTIVA
ARTIFICIALMENTE
OS TELESPECTADORES
AO ENGAJAMENTO

CONTAS FRAUDULENTAS

Inclui titulos, descrigdes, marcadores, anotagdes e miniaturas usadas
paramanipular ouenganar os algoritmos em pesquisa de video online,
em vez de ser representativo do contetido real do video.

Conteudo ou mensagens que ameagam revelar informagées ou fotos
embaragosas da vitima (que podem ter sido colhidas ilegalmente
ou com o consentimento da vitima), a menos que a vitima forneca
favores, bens ou dinheiro. “Sextorsdo” é uma forma de chantagem
em que informagdes ou imagens sexuais sdo usadas para extorquir
favores sexuais, dinheiro, entre outros, da vitima.

Conteldo que tenta deliberadamente enganar os usuarios para ob-
ter ganhos financeiros ou acessar Pll. Exemplos incluem a compra
de visualizagdes, layouts enganosos, assinaturas artificiais, distri-
buigdo de pop-unders e redirecionamentos, manipulagdo de votos
(para aumentar/diminuir) ou falsificagéo de logotipos de marcas.

Conteudo direcionado, indesejado ou repetitivo em videos, comen-
tarios, mensagens privadas ou redirecionamentos fora do dominio.
Pode ter a inteng&o de aumentar artificialmente as visualizagGes
ou diminuir as pontuagdes e outras métricas através de campanhas
coordenadas (ou seja, equipes de trollagem). Também pode incluir
conteudo ou comportamento enganoso, como elementos de design
€Nganosos ou pop-ups suspeitos.

Mensagens direcionadas paraincentivar as visualiza¢des, chamadas
de "manipulagdo de contagem de visualizagées", que tentam trans-
formar uma n3o visualizagdo em uma visualizagdo para obter ganho
financeiro.

Contas geridas por bots em vez de humanos com a intengdo de espa-
Ihar desinformagao e distorcer o debate. Existe alguma sobreposicéo
com "Desinformacao" e "Personificacdo"/"Usurpacgao”.
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Critérios B - Base Normativa
Um desafio importante naelaboracio e aplicacio dalegislacdo nacional,
bem como das diretrizes de comunidade para as empresas®, é a necessi-
dade de conciliar direitos concorrentes, nomeadamente a liberdade de
expressio e a prevencao de danos.

1. Reconciliacado de diversas bases normativas
A pluralidade de fontes forma uma paisagem normativa cada vez mais
elaborada, combinando:

a. Principios gerais de direitos humanos internacionais ou regionais,
em particular:
i. A Declaracio Universal dos Direitos Humanos (DUDH);
ii. O Pacto Internacional sobre os Direitos Civis e Politicos (PIDCP),

em especial os artigos 6°; 17,18, 19, 20, 24, 26.
iii. A Convencéo Internacional sobre a Eliminacao de Todas as For-
mas de Discriminacio Racial (ICERD)

iv. A Declaracdo dos Direitos da Crianca

b. Adiversidade de leis nacionais e regionais aplicaveis, existentes® ou
recentemente elaboradas para o contexto digital devido as crescentes
preocupacdes com contetdos abusivos online.

c. Acrescente importanciados Termos de Servico (ToS) e das Diretrizes
de Comunidade das empresas.

2. Consisténcia normativa internacional

As seguintes categorias podem ser utilizadas paradeterminar o grau de

convergéncia normativa internacional sobre as diversas questdes:

a. EXISTE um consenso universal de que o conteudo/comportamento
¢ ilegal E existe uma forte convergéncia material em todo o mundo
sobre os critérios de limiar correspondentes (exemplo: material con-
tendo abuso sexual de criangas);

b. EXISTE um consenso universal de que o conteido/comportamento
éilegal, MAS existem variacdes nacionais significativas nos critérios
que determinam a ilegalidade (exemplo: difamacio);

c. O contetido/comportamento NAO E universalmente considerado
ilegal, MAS a aplicacdo de leis internas especificas no territério local

5 Foi salientado que o objetivo principal e fundamental dos Termos de Servigo (ToS, na sigla em
inglés) e das Diretrizes de Comunidade das empresas é manter a natureza e os beneficios do servigo
para a comunidade de usuarios.

6 Isso pode incluir leis relevantes relacionadas a midia, conforme aplicével.
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¢é considerada aceitavel por outros paises, em particular
porrazdes histdoricas (exemplo: criminalizacfo da nega-
cdo do Holocausto);

d. O contetido/comportamento NAO E universalmente con-
siderado censuravel E alguns paises até consideram que
néo deve ser permitido torna-lo ilegal (exemplo: leis que
discriminam ou criminalizam certas orientacdes sexuais).

No entanto, as fronteiras entre estas diferentes categorias ndo

sdorigidas. Existem debates sobre onde alguns tépicos se inserem.

3. Tipos de regulacio

Alguns provedores objetivam diretrizes de comunidade tao
uniformes quanto possivel para todos os seus usuarios. Isto
produz uma harmonizacéo global de fato das regras aplicaveis
nos seus respectivos espacgos. Outros, no entanto, dependem da
moderacdo orientada pelacomunidade, por exemplo, organiza-
da por topico (Reddit) ou por idioma (Wikipedia).

Alguns provedores privados comec¢aram a elaborar regras
paranovas questdes, por exemplo, a publicacido ndo consensu-
al de conteudos adultos (também conhecida por “pornografia
de vinganca”), com o consequente aparecimento de algumas
iniciativas legislativas.

Poder-se-ia contemplar um quadro conceitual que permitisse
distinguir mais claramente entre:

a. Regulacdo/moderacdo EM uma plataforma: sob arespon-
sabilidade dos administradores dos subféruns e grupos,
as regras do grupo podem ser mais restritivas do que as
regras da plataforma global.

b. Regulacido PELA plataforma: Asdiretrizes de comunidadee
asregras de decisdo estabelecem o arcabouco geral paratodos
os conteudos no espaco correspondente, incluindo, potencial-
mente, alatitude dada aos administradores de grupo.

c. Regulacdo DAS plataformas: leis nacionais, legislacio
regional ou acordos internacionais que definem as obri-
gacOes gerais dos provedores em termos de moderacgdo de
contetdo, incluindo a forma de conciliar sua capacidade
comercial para determinar seus ToS e as obrigacdes que
podem resultar de uma abrangente posicdo de mercado.
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PARTE Il - DETECCAO

Critérios C - Avisos de Terceiros

1.
a.

Emitidos por autoridades puablicas:

Ordens formais combase em leis nacionais. No entanto, de-
vido alimitacdes de volume e conveniéncia dos prazos para
aacéo, isto é porvezes feito sem avalidacdo por um tribunal
local que poderia estabelecer claramente a ilegalidade do
conteddo com todas as garantias processuais adequadas.
Isto confere as entidades privadas aresponsabilidade de de-
terminar alegalidade ou ndo, com incentivos para restrin-
gir excessivamente os contetidos em situacdes de incerteza.
Podem ser desenvolvidos procedimentos adicionais (com
protecdes adequadas) para uma avaliacdo interna célere.
Pedidos mais informais com base nos ToS ou nas diretri-
zes de comunidade, por exemplo, através das chamadas
unidades de consulta na Internet. Sdo necessarios pro-
cedimentos mais claros paragarantir atransparénciae a
accountability no que tange a utilizacio desse canal pelas
autoridades publicas.

Os avisos privados podem vir de:

Notificadores especializados, por exemplo, em direitos de
autor ou material de abuso infantil. No entanto, é neces-
saria uma maior clareza no que tange, principalmente,
aos seus procedimentos, critérios de tomada de decisio,
requisitos de diligéncia e vias de recurso para que as no-
tificacdes possam ser feitas a prima facie.

Os meios de comunicagao social, nomeadamente para efei-
tos de verificacdo de fatos (por exemplo, durante periodos
eleitorais) ou de dentincia de ciberassédio contrajornalis-
tas visados em funcéio das suas atividades profissionais.
Sinalizadores individuais (incluindo "sinalizadores con-
fidveis”) através de ferramentas da plataforma. O papel
das denutncias de usuarios deve ser visto em paralelo com
o papel crescente dos meios de detec¢do automatizados
para os meios de identificacéo e eliminacéo de conteudos
violentos. No entanto, continuam a ser necessarias ferra-
mentas de sinalizacfo faceis de utilizar.
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Critérios D - Deteccao pelos provedores

Em resposta a pressio, os principais provedores implementam
cadavez mais a detecco proativa e isso s6 pode ser feito através
dousointensivo de ferramentas algoritmicas, incluindo a Inteli-
génciaArtificial. A utilizacdo de bases de dados hash paraimpedir
orecarregamento de conteudos anteriormente detectados como
justificativa para a restricdo de contetdos ilegais ja detectados
também esta sendo disseminada.

O desempenho de tais ferramentas, no entanto, varia forte-
mente de acordo com os diferentes tipos de contetdo problema-
tico: para imagens com elementos facilmente reconheciveis, o
desempenho das ferramentas é bom, ao passo que permanece
muito menos preciso para qualquer conteudo que exijauma me-
lhor avaliacdo do contexto.

Apesar dos progressos significativos, os principais desafios de-
vem ser enfrentados, umavez que as ferramentas automatizadas:

1. Aindanio tém a precisdo necessaria para detectar todo o
conteudo infrator ou identificar corretamente o contetido
questiondavel, correndo-se o risco de se aplicar medidas
restritivas insuficientes ou excessivas.

2. Ignoramamplamente consideracdes contextuais, incluindo
contexto externo, cultura e intencéo.

3. Tomam decisdes de risco sem um equilibrio adequado entre
interesses concorrentes, ignorando regulamentos legais,
interpretacoes legais, nuances na plataforma ToS, etc.

4. Levantam sérias questdes de transparéncia: a remocio ou
restricdo automatizada pode fornecer informacoes insufi-
cientes sobre a suafundamentacio, dificultando a compre-
ensdo da decisfo de restricio ou a sua contestacao.

5. Aindapodem ser enganadas através de meios técnicos, por
exemplo, mediante a alteracdo de metadados ou criptografia
de contetdo, permitindo assim que certos conteidos noci-
vos permanecam online ou sejam viralizados ainda mais
através de canais criptografados.

6. Pode exibir vieses ndo detectados devido aos conjuntos de
dados nos quais foram treinados.

Aanalise humana continua sendo necessariano processo de toma-
dade decisdes sobre restri¢des individuais e é necessario um esforco
de colaboracao significativo, de um modo mais geral, para permitir
avaliacio e supervisdo adequadas dos instrumentos algoritmicos.
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A seguinte Tipologia de Modalidades de Deteccéo é umallista
de acdes reconhecidas disponiveis aos provedores de servicos e
intermediarios de rede/hospedagem para identificar conteudo
supostamente nocivo ouilegal. Esta lista foi desenvolvida para
ilustrar e mapear um espectro de respostas possiveis e nio se
destina a apoiar quaisquer acdes especificas.

AGOES DESCRICAO/FERRAMENTAS TECNICAS
PLATAFORMA/PROVEDOR DE CONTEUDO E MOTORES DE BUSCA

A autenticacdo destina-se aassegurar que a pessoa é quem afirma ser e a veri-

AUTENT|CAC~[\O/ ficar os dados de identidade. Pode incluir a confirmagao do endereco de e-mail,
VERIFICACAO a data em que a conta foi criada, se o perfil estéa completo, etc. A autenticagao
DE CONTA refere-se mais a um processo interno, ao passo que a verificagao se refere a

dados externos.

O monitoramento de contetido envolve o processo de implementagéo de pro-

cedimentos e filtros para identificar contetido ou comportamentos online que

possam violar os ToS, as Diretrizes da Comunidade ou as leis locais. Alguns

monitoramentos sdo conduzidos por humanos, mas grande parte deles é feita au-

MONITORAMENTO tomatjcaznente através de algoritmos ourl n_teligéncia Artificial. Isso pode incluir

DE CONTEUDO a avaliagéo do Compo_rtamento dos usudrios (por exemplo,_quem eles seguem

ou o que eles compartilham), de que maneira outras contas interagem com eles

(por exemplo, quem silencia, segue, compartilha ou blogueia o sujeito), ou se ha

agoes coordenadas tomadas por grupos ou entre plataformas com a intengéo

de causar danos. Uma vez que forem identificados contetidos/comportamentos
potencialmente prejudiciais, estes podem ser assinalados para analise.

Esta tecnologia criauma assinatura digital Unica (ou "hash") de uma imagem ou
video, que pode ent&o ser comparada com hashes de outras fotos ou videos.
HASHING Isso pode ajudar a detectar e remover ou impedir o upload de umanovaimagem
ou video se seu hash corresponder ao hash armazenado emum banco de dados

(EBANCOSDE de itens previamente identificados como restrigdes justificadas. As bases de
DADOS DE HASH) dados de hash tém sido utilizadas, por exemplo, em relagéo a material de abuso
sexual de criangas, extremismo violento, divulgag&o ndo autorizada de imagens

intimas ("pornografia de vinganga") ou direitos autorais.
NOTIFICACAO Mecanismo pelo qual um individuo pode emitir um pedido legal para um prove-
E RETIRADA: dor de contelido, exigindo que remova, exclua ou restrinja o acesso a contetido
REMOGAO supostamente nocivo. Exemplos incluem as politicas do "Direito ao Esqueci-
TEMPORARIA mento" da UE e o regime de notificag&o e retirada de direitos de autor do Digital

OU PERMANENTE Millennium Copyright Act, dos Estados Unidos.

INTERMEDIARIOS DE REDE/HOSPEDAGEM

NOTIFICACAOE : Aot 1do offli
RETIRADA: REMOGAO Os intermedidrios de hospedagem podem tornar o contetdo offline, combase

TEMPORARIA OU nas politicas e procedimentos da empresa, ordens judiciais ou regulamentos

estatais.
PERMANENTE






PARTE Il - MEDIDAS PROPORCIONAIS

Critérios E - Tempestividade
Os recentes esforcos legislativos tém colocado énfase cada
vez maior nos tempos de resposta curtosl para eliminar tipos
especificos de conteudos, em especial no que diz respeito ao
terrorismo e ao extremismo violento.

1. Tensdes

a. O tempo de resposta pode ser medido por referéncia a
diferentes eventos operacionais, incluindo: tempo de
upload, notificacdo a plataforma ou notificacio ao usua-
rio. Qualquer regra que estabeleca um prazo de resposta
obrigatério deve ser clara.

b. A tensdo entre tempos de resposta curtos, a precisdo da
medida e anecessidade de garantir a protecdo dos direitos
pode ser resumida nas declaracdes a seguir:

i. Algumas decisdes sobre restricdes de conteudo preci-
sam ser tomadas rapidamente para evitar danos;

ii. Quanto mais rapida for a deciséo, tanto maior sera o
risco de erros ouimprecisdes nas decisdes de restricdo
ou o seuimpacto nos direitos dos usuarios;

iii. Garantir a exatiddo da deciséo e o pleno respeito aos

direitos e interesses dos usudrios exige uma avaliacdo
cuidadosa e, por conseguinte, tempo.

2. Fundamentacéo para apoiar decisées rapidas

H4 uma série de razdes para incentivar decisdes rapidas:

a. Incentivos normativos, incluindo o respeito as legislacoes
nacionais, a limitacio da responsabilidade legal do pro-
vedor de servicos e a perspectiva de multas.

b. Incentivos econdmicos, incluindo o volume de contetdos
e pedidos a serem considerados (em termos de recursos),
a satisfacdo dos usudrios e de outras partes interessadas
(como os anunciantes).

c. Consideracdes operacionais, incluindo anaturezae o vo-
lume dos contetidos e dos pedidos de restricéo, adistincio
entre casos 0bvios e casos mais graves e a consideracdo
dos danos causados por restricdes versus danos causados
por manter os conteudos acessiveis.
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d. Consideracdes de interesse, incluindo para quem as ra-
z0es para as restricdes sdo mais prementes: o respeito pelas
leis nacionais, ou seguranc¢a nacional, pode ser mais premente
como um interesse para os governos do que para os usuarios.

3. Riscos potenciais de decisdes rapidas

a. Tomada de decisdo incorreta:

i. Falsos positivos,levando arestri¢des excessivas. Estesin-
cluem contetidos infratores incorretamente identificados
combase em valores concorrentes (por exemplo, nudez ar-
tisticavs.regras contranudez), analise contextual (ou seja,
situacdes externas em que nfo ha ofensa de determinados
conteudos, por exemplo, amamentacio), erros analiticos
(ou seja, o conteudo foi incorretamente identificado).

ii. Falsos negativos, fazendo com que o contetido perma-
neca indevidamente acessivel, materializando assim
danos, em contrapartida aos falsos positivos.

b. Equidade processual:

i. Capacidade limitada dos usuarios para contestar uma
decisdo antes daentradaem vigor darestricdo. A capa-
cidade de recorrer ex ante é urgente em termos de tem-
po. Estes riscos diferem em funcéo do tipo de contetudo
e dos danos conexos.

. Transparéncialimitada para contestar decises de res-
tricdo antes ou depois de terem sido tomadas, quando
sdo utilizados sistemas de detec¢io automatizados e se
verifica uma falta de informacéo sobre o processo de
detec¢do ou a causa darestricio.

c. Danos materiais: riscos em fun¢do dos danos que decisées

demasiado rapidas podem produzir, por exemplo:

i. Sobre os direitos fundamentais, como a liberdade de
expressio ou a privacidade.

ii. Sobre os interesses dos usuarios no correto funciona-
mento daplataforma, tais como colaboracdo e discussao.

iii. Sobre interesses publicos maiores, como a democracia

e o debate publico.

d. Diferentes tipos de contetdo (por exemplo, material de
pornografia infantil vs. contetdo politico) tém diferen-
tesriscos de danos causados por falsos positivos ou falsos
negativos nas decisdes de restricio.

—

i
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e. Asconsequénciasderivadas de decisdes erradas também
devem ser tidas em conta como possiveis danos. Uma de-
cisdo erradade restri¢do pode impactar o usuario que ge-
rou o conteudo, mas também pode impactar o publico, os
ambientes de informacéo e as decisdes politicas. A pressio
para agir rapidamente pode ter um impacto despropor-
cional em determinados grupos de usuarios com base na
linguagem ou no tipo de contetdo.

f. Anecessidade de decisdes rapidas, mesmo quando justi-
ficadas, pode ter outros efeitos negativos com relacfo as
pessoas que analisam os contetdos, ao seu preparo quan-
to as decisdes sobre restri¢des e a sua protecio contra os
danos causados pela exposicio a contetidos nocivos.

4. Os critérios que afetam a rapidez com que uma deci-

sido pode ser tomada incluem:

a. Se o casoem questdo é claro ou dificil/discutivel.

b. Se arestri¢do esta de acordo com a lei internacional de
direitos humanos, alei nacional local, ou com os ToS e as
diretrizes de comunidade, e se existem alguns conflitos
potenciais entre essas normas.

¢. Qualotipode contetido, tanto em termos de formato (tex-
to, imagem, video) quanto de assunto.

d. Qual seria o tipo e o montante do prejuizo em caso de
restricio ounéo, relacionado com o impacto que o atraso
pode ter.

e. Quaispodem ser os diferentes efeitos em relacéo aos usu-
arios em geral e aos alegadamente afetados por determi-
nados contetdos.

f. Qualseraaacdoimplementada, entre adiversidade de me-
didas que poderiam ser utilizadas pararestringir o acesso
ao material. Por exemplo, a remocéo de contetidos restrin-
ge o acesso a todos os usuarios, ao passo que a colocacio
de conteudos atras de um sistema de login restringe o seu
acesso a usuarios que nio tenham se registrado em um
determinado website. Estas e outras medidas tém impac-
tos variaveis na exatiddo e nos efeitos da restricdo sobre
os direitos dos usuarios, sendo que a defini¢do da menos
restritiva em casos dificeis exige mais tempo.
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Critérios F - Avaliacao

Ainformacéo disponivel nas notificacdes deve ser suficiente
paraque os tomadores de decisdo compreendam, principalmen-
te, aproibicdo a que se refere, o contetdo especifico que alegada-
mente a viola e se o contetdo de fato viola a proibicdo. Quando
se avalia que o contetido viola a proibicdo, a agdo implementada
deve respeitar o padrao de proporcionalidade. Para garantir
uma agéo proporcional em relagdo a cada um dos contetidos, é
necessario avaliar a diversidade dos fatores e proceder a uma
apreciacdo mais ampla do impacto potencial da medida.

1. Avaliacio multifatorial

a. Qual é o contexto do contetido em questio?
O contetudo postado online est4, por padréo, disponivel glo-
balmente. No entanto, o usuario que disponibiliza o contetdo
e quem o acessa o interpretaem contextos especificos (histo-
rico, referéncias, orientacio, comunidade linguistica, etc.).
Afim de ter em contaesta tensio fundamental, os tomado-
res de decisido podem identificar de onde e de quem provém
o conteudo especifico. Uma discussido mais ampla sobre
os métodos e as dificuldades em identificar a origem seria
atil para compreender plenamente os desafios por tras da
identificacdo do contexto. Este problema é agravado quan-
do se consideram situacdes em que o proprio conteudo é
"espelhado” em varios websites/plataformas diferentes.
Além disso, para entender completamente o contexto, os
tomadores de decisdo podem primeiro tentar determinar
onde o contetido é hospedado e exibido. Em outras palavras,
é crucial descompactar as diferencas potenciais entre onde
o dominio do site esta registrado, o pais de incorporacio
do proprietario do site/plataforma, onde o conteudo esta
hospedado/codificado (hashed) e onde ele esta disponivel.
Finalmente, a avaliacdo do contexto deve ser realizada
por pessoas com capacidade de compreender alingua e o
ambiente cultural correspondente.

b. Qual amotivacio daqueles que postaram/repostaram
este conteudo?
E importante considerar a motivagdo dos usuarios que
postaram ou repostaram o conteudo. Os tomadores de
decisido devem ter em mente que pode haver mais do que
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e.

um motivo, entre eles: econdémico, politico, humor, satira,
comentario social. Esses motivos precisam ser avaliados
em seu ambiente linguistico e cultural. Quando o motivo
pode ser (ou ja foi) determinado, isto pode ajudar os to-
madores de decisdo na suareflexio sobre as varias opcoes
disponiveis para restricéo.

Que motivos podem ter outros atores para "receber” ou
ter acesso a este conteudo?

Os tomadores de decisdo podem considerar os motivos que
outros atores podem ter para "receber” ou ter acesso aeste
conteudo. Tais motivos podem estar alinhados com, ou ser
independentes daintencéo do(s) usuario(s) de publica-lo(s).
Também é importante abordar o risco associado ao conte-
udo, incluindo a iminéncia de perigo associado a ele.
Existem jurisdi¢des/atores especificos que possam ter
interesse e/ou ser afetados por esta decisio e, em caso
afirmativo, o que dizem as suas leis/regras sobre este
tipo de contetdo?

Outrasjurisdicdes/atores podem ter interesse na decisdo,
ou ser afetados por ela. Se os tomadores de decisdo identi-
ficarem que essa é uma possibilidade, é importante con-
siderar quais sdo esses interesses e, em particular, quais
das suas leis ou regras especificas podem ser aplicadas.
Os pontos acima relativos ao contexto e motivos dos usu-
arios que enviam e recebem contetido podem informar a
identificacdo de outras jurisdicdes relevantes cujos inte-
resses podem ser considerados em uma potencial analise
de cortesia ou conflito de leis.

Asproibicdes desse tipo de contetido sio universais/ampla-
mente compartilhadas/inconsistentes entre jurisdicoes?
O tomador de decisdo pode determinar o nivel de consis-
téncianormativainternacional, entendida como uma ava-
liacdio basica do grau de consenso global sobre a inaceitabi-
lidade/ilegalidade de tais contetdos. Como questéo geral,
pode ser ttil considerar se o contetdo se encontraem uma
das quatro categorias descritas acimana Base Normativa.
Qual é o formato do contetido em questfo? Como o formato
do conteuido em questiio impacta sua potencial viralidade?
O formato do contetido em questio (por exemplo, texto,
imagem, video, hiperlink, etc.) pode muitas vezes deter-
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minar aviralidade do contetdo e é um critério importante
aseanalisar no que diz respeito a capacidade do contetdo
ser compartilhado entre paginas, plataformas e disposi-
tivos. Além disso, o formato do contetido é uma caracte-
ristica importante (mas néo unica) na determinacio do
tamanho do arquivo e das suas implicacoes em termos de
acessibilidade e armazenamento.

2. Andlise de impacto
A avaliacdo inclui a consideragfo de umasérie de impactos

potenciais, incluindo (mas néo se limitando a):

a. Impactos naliberdade de expressao
As leis que restringem a liberdade de expressdo devem
atender aos testes de legalidade, legitimidade e necessi-
dade extraidos dos artigos 19 da Declaragédo Universal dos
Direitos Humanos (DUDH) e do Pacto Internacional sobre
Direitos Civis e Politicos (PIDCP). No entanto, as leis sobre
expressdo variam entre jurisdicdes e, consequentemente,
as decisOes sobre como restringir o contetido digital devem
prestar especial atencfo aos potenciais conflitos de leis.
Em especial, é importante que os tomadores de decisido
identifiquem, sempre que possivel, que outras jurisdi¢oes
podem terligaces ao contetido em questéo. Isto pode in-
cluir, por exemplo, a identificacéo do:
i.local onde se situa(m) o(s) usuario(s) responsavel(eis)

pelo contetdo;
ii. local onde a plataforma que hospeda o conteudo esta
sediada; e/ou
iii. local onde estéo localizados os publicos significativos
para o conteudo.

Quanto mais fortes forem as conexdes identificaveis com
paises cujas leis possam ser aplicaveis para proteger o con-
teddo em questio, mais cautelosos devem ser os tomado-
resde decisdo antes de ordenar restri¢cdes que possam ter
impactos nessas jurisdicdes.

b. Impactos na privacidade
O cumprimento de leis que restringem a expressiao online
¢é imperfeito e nunca completo. A dimenséo com que as
autoridades procuram limitar esta imperfeicdo tende a
corresponder a dimensdo com que ela frustra os legitimos
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interesses de uma autoridade e/ou resulta em danos para
outros individuos em sua jurisdigéo.

Permitir que um conteudo que viole as leis de um pais
permaneca disponivel online em outro lugar abre a pos-
sibilidade para que individuos no pais censurador possam
continuar a acessa-lo contornando restri¢oes técnicas. No
entanto, é importante reconhecer que a maioria dos usu-
arios da Internet nfo usa ferramentas de evasio, e aque-
les que as usam tendem a usa-las episodicamente. Como
resultado, 0 "dano” que pode decorrer da possibilidade de
evasdo deve ser examinado cuidadosamente e caso a caso.
Os esforgos para eliminar o contetido digital, incluindo os
esforcos para evitar a "repostagem”, tendem a ter impactos
extraterritoriais amplos que vio além da liberdade de ex-
pressdo. Em particular, os esforcos paraidentificar proativa-
mente contetidos susceptiveis de violar a privacidade criam
frequentemente condic6es que podem conduzir a violacdes
daprivacidade. Os tomadores de decisdo que ordenamrestri-
cdes de conteudo devem estar cientes de que as suas ordens
podem ter impacto nos direitos de privacidade e protecéo
de dados dos individuos, tanto dentro quanto fora de sua
jurisdicdo, e devem tomar medidas para garantir que essas
ordens evitem ou minimizem a violacéo desses direitos.
Impactos econémicos

A hospedagem, exibicdo e transmissédo de conteudo digi-
tal pode envolver uma ampla gama de empresas privadas,
incluindo web hosts, registros de Internet, provedores de
servicos de Internet, operadoras de redes maéveis, redes de
entrega de conteudo, plataformas de midia social e inter-
medidrios financeiros. Ordens para restringir contetido,
dependendo de sua formulacio, muitas vezes impactam
varias dessas entidades direta ou indiretamente.
Ostomadores de decisdo que ordenem restri¢des de contet-
do devem considerar em que medida os operadores privados
que recebem essas ordens dispéem dos meios tecnoldgicos
e econdmicos para executa-las. Dada aimportancia de pro-
mover a concorréncia e ainovacdono setor das TIC, deve-se
dar especial atencdo aoimpacto que essasrestricdes podem
ter nos pequenos operadores ou startups.
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d. Definicéo de precedente

Asdecisbes de restringir um determinado contetido rara-
mente sdo tomadas isoladamente. Tais decisdes tendem
abasear-se em acOes anteriormente tomadas em relacéo
a conteudos semelhantes e terdo impacto em decisdes
futuras. Os tomadores de decisdo devem estar cientes da
possibilidade de que uma determinadarestri¢do possa ser
citada como precedente para futuras decisdes de outros
tomadores de decisdo em outros contextos.
Namedidaem que as decisdes de restricio revelam cumu-
lativamente padrdes, elas também podem afetar as deci-
sbes dos individuos de publicar ou ndo contetido. Embora
isso possa constituir uma "dissuasao” eficaz contraviola-
coes futuras, quando os padrdes de restricdo sdo vagos e as
protecdes de expressdo néo sdo claras, isso também pode
levar ao "arrefecimento” da expressio legitima. Amaneira
como as decisdes podem ser contextualizadas e aplicadas de
formarestritaajudardamitigaraleituraouaplicacio erroneas
por individuos ou outros tomadores de decisio.

Critérios G - Acao Geograficamente Proporcional
1. Base normativa diferente
As decisoes de restricdo de contetido baseiam-se cada vez
mais em dois conjuntos distintos de regras: (1) legisla¢do nacio-
nal e (2) Termos de Servico (ToS) dos provedores e diretrizes
de comunidade.
a. Legislacdo nacional
Asleis nacionais relativas a contetdos ilegais variam mui-
to de pais para pais. Como consequéncia, conteudos que
sdo legais em um pais podem ser ilegais em outro. Além
disso, alguns paises podem ter leis nacionais que proibem
aexpressio protegida por normas internacionais de direi-
tos humanos. Em reconhecimento a natureza exclusiva-
mente antiterritorial do contetdo digital, e por respeito
as leis de outras nacdes soberanas (cortesia), como regra
geral, quando se determina que o contetudo digital viola
as leis de uma jurisdicéo especifica, qualquer decisdo ou
acéo relacionada para restringir esse conteudo deve ser
limitada - na medida do possivel - a essa jurisdicdo. Uma
avaliacio do nivel de consisténcia normativa internacio-
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nal (ver Critérios Operacionais B - Base Normativa) pode
ajudar a garantir que as restricdes com base nas leis na-
cionais sejam geograficamente proporcionais.

. ToS dos Provedores / Diretrizes de Comunidade

Por natureza, as normas de ToS / Diretrizes de Comuni-
dade” dos provedores aplicam-se geralmente a totalidade
dos seus servicos, independentemente da nacionalidade
ou localizacdo dos usudrios. As decisdes de restricdo de
conteudo com base nestas normas sio, portanto, geral-
mente globais por padrio. Garantir o respeito as normas
de proporcionalidade nesses casos continua sendo crucial
parapreservar amais ampladisponibilidade de conteudos
legitimos. Um determinado ato ouforma de expressio pode
violar as regras pertinentes em um determinado momen-
to e em um determinado local. No entanto, pode nio ser
proibido em outro lugar ou tempo, ou ainda no mesmo lu-
gar e tempo em circunstéancias diferentes. As Diretrizes de
Comunidade devem permitir essa analise diferenciada.

2. Abordagem padrao e excecdes

A base normativa invocada para uma restricio de contetudo
tem umarelagdo direta com a sua extensio geografica, confor-
me ilustrado na tabela abaixo, que pode ajudar a identificar a
acdo padrao associada em cada caso:

_ RESTRICAO GEOGRAFICAMENTE LIMITADA RESTRICAO GLOBAL

A menos que a justificativa para o pedi-
do sejaclaramente contrariaaos padrdes
ILEGAL internacionais de direitos humanos (sem

SEGUNDO AS restri¢cdo pelo provedor), por padréo,
LEIS LOCAIS o item de contetdo é restringido local-
mente pelo provedor (por exemplo, por
meio de filtragem geo-IP).
CONTEUDO
CONTRARIO AS De acordo com a diversidade das cir-
NORMASDETOS|  finetincs ocas. o oo o
DIRETRIZES DE mais proporcional.
COMUNIDADE

Uma restrigao global pode, excep-
cionalmente, ser implementada pelo
provedor em resposta a um pedido/
ordem, se esta for fornecida comuma
justificativa adequada (por exemplo,
elevada coeréncia normativa inter-
nacional).

O conteudo é geralmente restringido
globalmente quando viola claramen-
te o ToS / Diretrizes de Comunidade,
salvo quando um tribunal emitiu uma
ordem local de permanéncia.

7 Foi salientado que o objetivo principal e fundamental dos ToS e das diretrizes
de comunidade das empresas € manter a natureza e os beneficios do servigo para a

comunidade de usuarios.

109



Critérios H - Escolhada Acao

Asacdes que podem ser implementadas paralidar com conte-

udos que sdo ilegais, nocivos ou contrarios aos ToS/Diretrizes

de Comunidade sao cada vez mais diversificadas. A escolhada

medida adequada em cada caso é um componente importante
para alcancar o efeito menos restritivo.

A Tipologia de A¢oes a seguir é uma lista de a¢des reconhe-

cidas disponiveis para plataformas, intermediarios ou Estados
parabloquear contetido supostamente nocivo ouilegal. Estalista
foi desenvolvida parailustrar e mapear um espectro de respostas
possiveis e ndo deve ser entendida como um indice normativo de
acdes que devem ser consideradas igualmente validas.

AGOES DESCRICAO
PLATAFORMA/PROVEDOR DE CONTEODO E MOTORES DE BUSCA

CONTEXTO ADICIONAL

ROTULAGEM

VERIFICAGAO DE IDADE /
CONTROLE ETARIO

DIREITO DE RESPOSTA

SUSPENSAQ DE CONTA

Pode ser necessario um contexto adicional para a publicagéo de de-
terminados tipos de contelddo, bem como informagdes explicativas ou
URLS para fontes adicionais de informag&o e perspectivas alternati-
vas. Por exemplo, imagens gréficas de significado histdrico, artistico
ou cientifico podem requerer contexto para que os usuéarios entendam
ou apreciem aimagem. O contexto adicional também pode ser utilizado
em situagdes em que o contexto é considerado extremista ou uma forma
de desinformacéo.

Rotulagem com um alerta para um tipo especifico de conteddo (por
exemplo, conteuldo violento).

A verificacdo de idade é realizada por plataformas para garantir que o
conteldo seja acessado apenas por usuérios com a idade apropriada.
O controle etario impede o acesso a contelidos e servigos por parte de
usuarios menores de idade, de acordo com as leis nacionais, regionais
ou internacionais.

Resposta por suposto conteddo difamatdrio, quando a pessoa que o
publicou/postou tem a oportunidade de postar uma resposta, contra-
-argumento, ou declaragdo de iseng¢ao de responsabilidade.

As contas podem ser desativadas ou suspensas por um determinado
periodo de tempo devido a violagdes de politicas ou trafego invalido.
Durante esse periodo, a conta pode ndo estar acessivel (ou seja, amen-
sagem de erro serd exibida), ou visivel para o publico, ou a funcionalidade
chave pode ser desativada (capacidade de publicar, comentar, ler dados).
Podem ser enviados alertas para que o titular da conta tenha tempo de
solucionar o problema. Se o problema n&o for resolvido, a conta pode
ser desativada.
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DESATIVAGAO DE CONTA

ANONIMIZAGAO DE
DOCUMENTOS DA FONTE

BLOQUEAR A INDEXACAO
DA PESQUISA

BLOQUEIO DE
PALAVRAS-CHAVE

RETIRADA: REMOGAO
TEMPORARIA OU
PERMANENTE

SUBCLASSIFICAGAQ/
VOTACAO
(ALTERAR A VISIBILIDADE
DO CONTEUDO)

QUARENTENA

GEO-BLOQUEIO/
FILTRAGEM GEO-IP/
RETENGAO
DE CONTEUDO

Os usuédrios ou provedores de contelidos que ndo estejam em confor-
midade com a politica vigente pertinente podem ter a sua conta desa-
tivada permanentemente para que esta deixe de ser visivel ou ativa.
Algumas plataformas podem impedir que o usuario crie uma nova conta
na mesma plataforma.

Nos casos que envolvem informagdes alegadamente difamatdrias (por ex.,
"Direito ao esquecimento”), os nomes podem ser retirados de documentos
originais, como artigos de jornal ou documentos publicos e substituidos por
iniciais ou uma letra aleatdria (ou seja, X ou Y).

Nos casos que envolvem informacg&o alegadamente difamatdria, o con-
teudo de paginas individuais pode ser desindexado/desreferenciado, de
maneira que o contelddo ndo possa ser encontrado através de motores
de busca internos (ou seja, arquivo de noticias) ou externos. Isto é feito
através dainclusdo de um metamarcador no cédigo HTML da pagina, ou
retornando um cabegalho “noindex” na solicitagio HT TP.

Provedores de contelido e mecanismos de busca podembloquear termos
especificos de busca por palavra-chave para evitar que o contetdo asso-
ciado seja encontrado por meio de resultados de pesquisa. Por exemplo,
no Tumblr, pesquisas por palavras-chave associadas a contetido adulto
voltardo sem resultados, mesmo se houver correspondéncias.

Mecanismo pelo qual um individuo pode emitir um pedido legal para que
um provedor de contetido remova, exclua ou restrinja o acesso a conte-
udo supostamente nocivo. Exemplos incluem as politicas de "Direito ao
Esquecimento"na UE e o regime de notificagZo e retirada de direitos de
autor do Digital Millennium Copyright Act, dos EUA.

A subclassificagao é usada para rebaixar a visibilidade do contetido
(como a pesquisa web no Google tem feito nos termos da DMCA) para
contetdos publicados por atores de comprovada ma-fé que pretendem
manipular ou causar cisées no discurso.

Os contetidos potencialmente nocivos podem ser colocados em quarentena
para evitar que sejam vistos pelos usuarios. O contelido em quarentena
geralmente exibe um aviso aos usuarios que podem nao desejar visualiza-lo
ou exigir que os usuarios aceitem visualiza-lo.

As plataformas podem "reter contetido" ou bloquear contetido de desti-
no, ou bloquear usuarios e contetido de uma s6 vez. Isso pode ser feito
blogueando todos os usuérios de uma regido geografica, enderegos IP
especificos ou outras aplicagdes. Um exemplo de bloqueio geografico é
0 "conteudo retido em pais" (CWC, na siglaeminglés) que pode acontecer,
por exemplo, se um tuite violar as leis locais ou se for bloqueado devido
auma ordem judicial.
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O banimento “silencioso” restringe a visibilidade e o alcance do contetdo
de um usuario sem o seu conhecimento. Esta proibig&o discreta permite ao
usuédrio realizar todas as atividades normais de um site, mas pode impedir
que o seu perfil ou conteddo publicado fique visivel para terceiros ou res-
tringir o alcance do contetido, impedindo-o de aparecer em murais ou em

BANIMENTO resultados de pesquisa. Isto pode ser feito para permitir que os contetidos
“SILENCIOSO" (SHADOW problematicos ou possivelmente nocivos permanegam no ar, impedindo que
BANNING) aqueles gque ndo os procuram os encontrem. Pode impedir que os maus ato-

res simplesmente iniciem uma nova conta se souberem da proibig&o ou,
alternativamente, pode incentivar os atores de mé fé a abandonar uma
plataforma devido & falta de engajamento. E também uma técnica comum
para combater bots e trolls. Outros termos usados sdo banimento invisivel,
banimento fantasma, conversdo em fantasma.

Em cooperagéo coma plataforma, o contetido ou os resultados de pesquisa
especificados sdo impedidos de retornar do motor de busca. Isto é frequen-
BLOQUEIO BASEADO EM temente feito por autoridades nacionais para bloguear contetidos "ilegais”
PLATAFORMA emumaregido geografica, evitando, assim, bloquear todauma plataforma.
Em alguns casos, pode ser feito por plataformas para bloquear individuos
que violem os seus ToS ou indiquem ameaga de malware.

AGOES DESCRICAO
INTERMEDIARIOS DE REDE / HOSPEDAGEM

BLOQUEIO BASEADO Um d|§posmvo que blogueia com bage em palavlras—chave efou ou'fro

= conteudo (por exemplo, nome do arquivo) é inserido na rede. Esta téc-

EMINSPECAO PROFUNDA nica é frequentemente utilizada para protegdo de dados, AntiSpam e
DE PACOTES anti-malware (anti-virus) e priorizag&o de trafego.

A lista de blogueio por palavras-chave é uma ferramenta usada por in-
termedidrios de hospedagem para filtrar palavras-chave e outras formas
LISTAS DE BLOQUEIO POR de ID para video ou dudio. A filtragem pode ser automatizada ou feitaem
PALAVRAS-CHAVE combinag&o com o monitoramento humano.
Os Estados também empregam o blogueio de palavras-chave para cen-
surar conteuidos.

BLOQUEIO BASEADO
EMURL OU CABECALHO
HTTP

Um dispositivo que intercepta solicitagdes da web e procura URLs em
uma lista de bloqueio ¢ inserido na rede.

Um dispositivo que blogueia o trafego, com base em endereco IP e/ou

BLOQUEIO BASEADO aplicagao (por exemplo, VPN), entre o usuario final e o contetido é in-
EM IP E PROTOCOLO sl [E FEeE

Os ISPs s&o pontos de controle muito eficazes, uma vez que s3o facilmen-
te identificaveis e podem identificar prontamente o tréfego regional e in-
PROVEDORES DE ternacional de todos os usu:é)rios. Os mecanismos de filt'ragem podgm ser
colocados em um ISP através de ordens governamentais, de propriedade
SERVICOS DE INTERNET ou influéncia voluntaria/coercitiva. Os ISPs podem impedir que todos os
(ISPS) seus usudrios acessem um site ou usem um aplicativo. O bloqueio pode ser
[PONTO DE CONTROLE] feito com base emuma URL, endereco IP (todo o contetido associado ao IP
ou parcial); especificagdes técnicas (tais como blogueio de uma porta para

impedir o uso de VOIP).
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Um site pode bloquear parcial ou totalmente usuérios com enderecos

FILTRAGEM IP de um determinado pais ou com base em GPS, identificagZo de rede
GEOGRAFICA IP Wi-Fi ou outras informagdes técnicas.
A degradacao do desempenho envolve a diminuigdo intencional da co-
. nectividade e da velocidade de resposta em uma determinada rede. O
DEGRADAGAO DO "estrangulamento da largura de banda", por exemplo, pode ser feito para
DESEMPENHO

gerir o congestionamento darede ou para bloquear parcialmente uma por-
centagemdo trafego de determinados enderecos IP ou outras aplicagdes.

O descarte de pacotes interrompe o fluxo de trafego ao ndo encaminhar
adequadamente os pacotes associados ao contetido prejudicial. Essa

DESCARTE DE PACOTES técnica é mais eficaz quando o pacote contém identificadores trans-
parentes vinculados ao conteldo especificado, como o IP de destino.
Muitas vezes resulta em bloqueio excessivo.

BLOQUEIO BASEADO No nivel da rede ou do ISP, o trédfego do Sistema de Nomes de Dominio
EMDNS/BLOQUEIO (DNS) ¢ encaminhado para um servidor DNS modificado que pode blo-
DE TLDS GEOGRAFICOS quear pesquisas de certos nomes de dominio.

Ainterferéncia de DNS resulta no retorno de um endereco IP incorreto
INTERFERENCIA DE DNS emresposta a uma consulta DNS a um destino censurado. Os usuarios
podem receber uma mensagem de erro.

Os nomes de dominio podem ser reatribuidos ou apreendidos legalmente

REALOCACAO/ (p. ex., em casos de violagdes criminais de direitos autorais) ou extrajudi-
APREENSAO DO cialmente quando um dominio de primeiro nivel (TLD) anula o registro de
NOME DE DOMINIO um nome de dominio para impedir que os servidores DNS encaminhem

e armazenem o site em cache.

Esta é uma forma de interferéncia técnica em que toda uma rede pode

DESCONEXAO DE REDE ser cortada numa r_egiéo especifica, quando um organismo de censura

7 retira todos os prefixos do BGP (Border Gateway Protocol) que passam

OUANUNCIO PE ROTA pelo pais do censor. Esta é uma forma extrema e extensa de bloqueio,

ADVERSARIA geralmente realizada apenas por curtos periodos de tempo em circuns-
tancias adversas.

Se o conteldo indesejavel for hospedado no pais de censura, os servido-
DERRUBAR O SERVIDOR res podem ser fisicamente apreendidos ou pode-se exigir que o provedor
de hospedagem impeca o acesso.

AGOES DESCRICAO
BLOQUEIO EXTRALEGAL

BLOQUEIO/ Um tipo especifico de ataque de injegdo de pacote, usado para inter-
INTERFERENCIA/ romper um fluxo estabelecide mediante a emisséo de pacotes RST a
INJECAO DE ambos os Iadgs de uma conex&o TCP; como cada ‘receptor pensa que o
PACOTESRST outro lado deixou cair a conexao, a sessao é terminada. Isto também é

conhecido como ataque "man in the middle”.
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PARTE IV - NOTIFICACAO / RECURSO

Critérios | - Notificagao Ao Usuario

1.
a.

2

Cronologia da notificacio

Notificacio ao usuario antes da a¢éo

Quando uma decisdo de restringir conteudos com base
na legislacdo nacional ou nas especificacdes técnicas do
fornecedor ou nas Diretrizes de Comunidade tiver sido
tomada, o usudrio devera ser notificado antes da aplicacio
dadecisdo. Isto pode permitir ao usuario modificar o con-
tetdo de modo anfo infringir abase normativarelevante
e/ou contestar a decisao.

Notificacdo ao usuario simultaneamente ou apds a agéio
Em algumas situacdes, pode néo ser possivel, aconselhavel
ou permissivel que anotificacdo ocorraantes daimplemen-
tacfo da decisdo de restri¢do de contetdo. Tais situacdes
incluem, entre outras, a melhor avaliacio dos provedores
de servicos sobre a forma de minimizar potenciais danos.
Excecdes a notificaciio ao usuario

Excepcionalmente, umasituacdo podejustificarumaexcecio
ao principio geral danotificagdo ao usudrio. Tal situacdo pode
incluir, principalmente, casos em que o usuario nio pode ser
identificado, requisitos legais locais de confidencialidade e a
necessidade de evitar entraves a investigacdes em curso.

Conteudo da notificacéio

A notificacdo deve conter informacdes relativas a base norma-
tiva e a justificativa para arestricdo, bem como os respectivos ca-
nais, informacdes e prazos para os recursos aplicaveis. Nos casos
de conteudos restritos com base nas orientacdes ToS/Diretrizes
de Comunidade dos provedores, anotificacio também deve conter
informacdes relativas a clausula/diretriz especifica que foi violada.

Critérios J - Recurso
Orecurso e aapelacio surgiram como questdes importantes
emrelacdo asrestricdes de contetido online. Duas das aborda-
gens atualmente consideradas sdo abordadas a seguir: os orga-
nismos de analise independentes estabelecidos pela empresa
e os conselhos de autorregula¢io nacionais. As discussdes
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sobre estas abordagens podem ser organizadas em torno das questdes
estruturantes nas duas notas conceituais abaixo. No entanto, estas notas
conceituais ndo abordam nem prejudicam o nivel de apoio a nenhuma
destas abordagens.

I Orgéos de Revisdo Instituidos pela Empresa

A nota que se segue explora elementos relacionados com a potencial
criacdo, pelas empresas, de mecanismos que permitam um recurso inde-
pendente das suas decisdes de restri¢do de contetido tomadas com base
nas suas Diretrizes de Comunidade. E entendido como um instrumento
especifico daempresa® com autoridade vinculativa no terceiro nivel de um
processo gradual de tomada de decisGes, na sequéncia de decisdes iniciais
em uma primeira instancia e de uma etapa de reconsideracio®.

Tal como se explica mais adiante, as analogias com os Supremos Tribu-
nais nacionais (ou equivalentes) tém alguma validade, mas s6 podem ser
utilizadas até este ponto, dadas as diferencas muito significativas entre
situacdes. Outras fontes de inspiracdo também podem ser relevantes e a
criatividade é necessaria neste ambiente transnacional radicalmente novo.

As seguintes perguntas preliminares poderao ajudar a estruturar os
debates "e se” sobre a criacio desse mecanismo:

COMPETENCIA DEVIDO PROCESSO ORGANISMO OUTROS

= Tépicos abordados = Etapas/duracéo = Tamanho = Estatuto
= Referéncia norma- limitadas = Composigéo = Denominagéo
tiva = Procedimento escri- = Perfis dos membros = Funcao(Ges) consul-
= Fonte inicial (IA/noti- to/oral = Designacgéo tiva(s)
ficagBes) = Principio do contra- = Duragao do mandato = Abrangéncia geo-
= Filtragem de casos ditério = Frequéncia das reu- gréfica
("cert") = Papel de terceiros nides = CAmaras tematicas
= Foco/limitagéo do = Tomada de decisdes = Independéncia = Mutualizacado
mandato = Fundamentacao = Apoio de secreta- = Ferramentas eletrd-
= Requerentes = Opinides dissidentes riado nicas
= Recursos = Mecanismos céleres = Financiamento = Proteg&o de respon-
= Transparéncia sabilidade legal
= Regime suspensivo = Coeréncia dajuris-
prudéncia

8 Um érgao especifico em oposigao a algo que seria estabelecido em nivel nacional (como os
Conselhos de Midias Sociais) ou um grupo diversificado de empresas.
9 Ver Anexo 2, infografico relativo as trés etapas.
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Os elementos da tabela acima sdo brevemente detalhados
abaixo:

1.
a.

Competéncia

Topicos abordados: As Diretrizes de Comunidade abran-
gem diversos topicos com diferentes volumes de restricoes
de contetido' e niveis de detecgéo automatica. Paramanter
ovolume de pedidos de recurso esperados administravel,
esse mecanismo deveria estarinicialmente aberto apenas
para determinados topicos? Seria uma opcéo centrar-se
em questdes (por exemplo, incitacdo ao 6dio e intimidacio)
em que oimpactonaliberdade de expressio e anecessida-
de de nuances sdo maximos, enquanto o nimero de a¢des
iniciais é relativamente menor (ver anexo 1)?
Referéncia normativa: As Diretrizes de Comunidade
constituiriam claramente a principal fonte normativa. No
entanto, o Estatuto de um organismo deste tipo deveria
fazerreferénciaigualmente a outras fontes, como o direito
internacional (por exemplo, principios de direitos huma-
nos e convencdes especificas) ou mesmo a leis nacionais
(especialmente se o mandato do organismo abranger tam-
bém, em determinado momento, pedidos de autoridades
publicas com base no direito nacional)?

Deteccdo inicial: As decisdes de restricdo de contetido séo
tomadas com base em 1) deteccdo de Inteligéncia Artificial,
ou 2) sinalizacdo de usuarios ou avisos de autoridades pu-
blicas. Os recursos, no primeiro caso, envolvem apenas o
usudrio e aempresa, enquanto o segundo caso criaumain-
teracdo tripartite, com potencial impacto no procedimento.
O mecanismo previsto deve aplicar-se apenas ao primeiro
caso, por uma questio de simplicidade, ou abranger ambas
as situacoes? Isto pode ser estabelecido por fases?
Filtragem de casos ("cert”): Prevenir a sobrecarga de bu-
rocracia que aflige muitos tribunais superiores em todo
o mundo é um fator de sucesso fundamental. A Suprema
Corte dos EUA concede “cert” apenas a 1,4% dos pedidos
que recebe porano (100 de 7.000) e outras jurisdicdes ado-
tam uma pratica semelhante. A filtragem de casos € pro-

10  Ver, por exemplo, os dados relevantes no relatorio de transparéncia do Facebook,

no anexo 1.
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vavelmente necessaria aqui, mas ha incerteza quanto ao
numero real de casos a serem tratados. Além de eliminar
casos claramente frivolos, isso requer um mecanismo de
selecdo rapida e precoce? Qual alatitude que o organismo
deve ter na selecio dos casos que deve analisar? Deve ha-
ver disposi¢Oes especificas e de celeridade para priorizar
questdes com base em um fator de prazo, como urgéncia
ou situagdes locais tensas?

Concentracao/limitacdo do mandato: A maioria dos Su-
premos Tribunais adota ou estd sujeita a uma abordagem
restritiva na sua selecio de casos, a fim de, por exemplo,
se concentrar em: conflitos entre jurisdi¢des inferiores;
conflitos claros de interpretacédo dalei ou de uma Consti-
tuicdo; ou dimensdes processuais de uma instanciainfe-
rior. Deve ser aplicada aqui uma abordagem semelhante e
documentadano Estatuto do organismo e nos formularios
de apresentacéo online? No entanto, é importante notar
que, nos exemplos acima, o mecanismo de revisio final
se situa dois niveis acima de tribunais independentes in-
feriores e de um grande corpo de jurisprudéncia publica,
enquanto o exercicio aqui comega “de novo”, e espera-se
que intervenha diretamente como um acompanhamento
de um simples processo interno de reapreciacgao.
Requerentes: Umarevisio independente final s6 é prevista
contradecisdes derestricio tomadasem fase derecurso/re-
apreciacio existente e ndo contraumadecisdo inicial (regra
do esgotamento das vias de recurso anteriores). Destina-se
claramente a ser iniciado por um usudrio cujo conteudo te-
nha sido restringido. Devera este recurso ser igualmente
iniciado - e, em caso afirmativo, quando - para notificado-
res cujos pedidos de afastamento tenham sido recusados?
Nesse caso, devem ser feitas distin¢des entre autoridades
publicas e sinalizadores individuais? E entre estes tltimos,
entre as pessoas diretamente visadas pelas postagens e os
sinalizadores mais generalistas? A abertura do recurso para
os notificadores aumenta as complexidades processuais.
Recursos: Que gama de solucdes podem ser ordenadas:
a simples inversio da decisio relativa a plataforma ou
também alternativas mais granulares e matizadas (por
exemplo, Ambito técnico, geografico, adverténcias, etc.)?
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2.

O organismo pode ordenar a empresa que apresente uma
correc¢do publica?
Devido Processo

Para respeitar plenamente os direitos humanos, um érgio
derevisdo independente deve se inspirar em elaborados requi-
sitos de devido processo desenvolvidos em varias nacdes para
tribunais que lidam com aliberdade de expressio. No entanto,
o grande volume de casos esperados e anecessidade de manter
o processo gerenciavel exigem alguma adaptacio. Isto significa,
nomeadamente, fazer escolhas sobre os seguintes elementos:

a.

Etapas/duracio limitadas: Em vez de diversas fases ite-
rativas, o processo deve ter um niimero limitado de etapas
e/ou duracdo? Os formatos online dedicados ao recurso
podem ajudar nesse sentido?

Procedimento escrito/oral: O procedimento basear-se-a
exclusivamente em resumos escritos ou também em ale-
gacdes orais? Isso variariade algumaforma, dependendo
dos casos?

Principio do contraditdrio: Este procedimento pode ser
visto de duas maneiras diferentes. Seja como arbitragem
de uma disputa entre a empresa e o usuario, seja como
revisdo de uma decisdo de uma instancia inferior. Os re-
presentantes das empresas seriam partes no processo ou
apenas fundamentariam a decisdo inicial? Os notificado-
res individuais diretamente afetados pela postagem em
questio (se aplicavel) devem fazer parte do processo?
Terceiros: Qual é apossibilidade daintervencio de tercei-
ros no procedimento (por exemplo, representacio legal,
como “amicus” apresentado por uma ONG de apoio ou
outras partes) e quais as condicdes destes?

Tomada de decisdes: Quais seriam as regras majoritarias
paraas decisdes do organismo e de quaisquer subconjun-
tos deste?

Fundamentacdo: Apresentar umajustificativa paracada
deciséo é potencialmente oneroso, mas constitui uma con-
tribuicdo importante paraacriacdo de uma jurisprudén-
ciacoerente, namedida em que estabelece um precedente.
Isto deve ser implementado e, em caso afirmativo, para
todas ou apenas algumas decisdes (por exemplo, em for-
macdes maiores)?
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Opinides dissidentes: Podem ser previstas e, em caso
afirmativo, em que condi¢des?

. Mecanismos céleres: Independentemente do tamanho

geral do organismo, a maioria das decisdes pode ser to-
mada por um numero limitado de membros, mantendo
formacdes maiores para casos mais delicados? Do mesmo
modo, as garantias processuais podem variar em funcéo
daimportancia ou complexidade do caso como, por exem-
plo, um mero procedimento escrito em uma sé etapa para
os mais simples?

Transparéncia: Qual seria o nivel de publicidade das deli-
beracdes e decisdes? Devera ser criado um repositorio de
tais decisOes e, em caso afirmativo, por quem? Devem ser
tomadas algumas precaucdes para preservar os direitos
dos usuarios, tais como a anonimizacéo das decisdes?

Organismo

Tamanho: Se for formado um unico 6rgio de recurso por
empresa, a determinacio da sua dimensio adequada pode
ser informada por uma anélise das praticas em tribunais
superiores ou equivalentes nao s6 nos EUA, mas também na
Europa (por exemplo, Franca, Reino Unido, Alemanha, ...),
fndia, Brasil e outros paises, bem como em alguns tribu-
nais regionais (por exemplo, Corte Europeia de Direitos
Humanos - CEDH). Estes organismos variam significati-
vamente de tamanho: 9 para o Supremo Tribunal dos EUA,
30na fndia, 47 paraa CEDH, com diferentes tamanhos de
formacdes. Aluzdo grande nimero de casos esperados, do
tamanho e diversidade das comunidades de usuarios e da
auséncia de uma vasta rede de tribunais inferiores, um
pequeno numero de membros seria viavel? Com base nas
praticas de arbitragem e de mecanismos alternativos de
resolucao de conflitos (ADR), a possibilidade de estabele-
cer umavastalista de arbitros ou mediadores disponiveis
paraacomposicdo de painéis ad hoc deve ser contemplada?
Composicao equilibrada: As Diretrizes de Comunidade
abrangem varios topicos, exigindo competéncias diver-
sificadas. Além disso, o alcance geografico global de uma
empresa significauma diversidade de escritas4, idiomas,
contextos culturais e politicos locais, que exigem conhe-
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cimentos linguisticos e locais. Como garantir os equili-
brios geograficos, de atores, de género, de idade, culturas
e de competéncias que serdo fundamentais para permitir
decisOes diferenciadas e estabelecer alegitimidade de tal
organismo? A composicédo deve ser organizada em torno
de grupos especificos? Como os interesses da comunidade
de usuarios podem ser representados?

Perfis dos membros: Um impulso espontaneo seria o de
recorrer principalmente aos conhecimentos especializa-
dos de antigos juizes ou advogados. No entanto, a maioria
¢ proficiente num determinado organismo de legislacdo
nacional e pode manter um viés especifico nesse senti-
do, enquanto o principal corpo de normas a ser aplicado
aqui sera provavelmente o das Diretrizes de Comunidade.
Como garantir uma ampla diversidade de perfis e experi-
éncias profissionais, privilegiando pessoas com exposicio
auma variedade de ambientes?

Designacio: Esta pode ser uma das questdes mais delica-
das. As modalidades de designacéo dos juizes dos tribunais
superiores nos paises sdo dificeis de transpor. Uma designa-
cdo feita apenas pela administracdo da empresa - seja qual
for o nivel - provavelmente nfo seria entendida como ple-
namente legitima. No entanto, uma selecio completa pela
propria comunidade levanta muitos desafios conceituais e
operacionais. Que mecanismos inovadores podem ser proje-
tados parapermitir aselecio de pessoas de altaintegridade,
competénciae dedicacio que serdo vistas pelacomunidade
e pelo publico em geral como um colegiado legitimo e confi-
avel? Devem ser combinadas diversas fontes de designacéo?
Grupos especificos devem desempenhar algum papel e, em
caso afirmativo, como forma-los se for global?

Duracio do mandato: O mandato vitalicio dos juizes
do Supremo Tribunal dos EUA é um caso isolado e um
mandato limitado parece mais adequado. Qual seriaasua
duracio adequada (2, 4, mais anos)? Deve haver um nut-
mero limitado de renovacgdes (1, 2, mais)? A rotatividade
parcial ajudaria a evitar mudancas brutais na composicéo
do grupo? Um grande grupo pode ser constituido progres-
sivamente (por exemplo, com 1/3 dos membros de 2 em 2
anos nos primeiros 6 anos, se essa duracéo for mantida)?
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Frequéncia das reunides: Com que frequéncia o Orga-
nismo deve se reunir? A frequéncia devera ter em conta
o nimero de casos previstos em fun¢ido das respostas as
questoes de abrangéncia (na parte 1) e procedimento (na
parte 2) acima referidas.

Independéncia: Este é um fator critico, qualquer que seja
o papel que aempresa possa desempenhar na designacéo
dos membros. Dado o volume de atividade previsto, de-
ve-se esperar que os membros se dediquem plenamente a
estamissdo durante o periodo do seu mandato ou ndo? Em
qualquer caso, quais devem ser as politicas de conflito de
interesses que limitam suas atividades passadas ou atuais,
incluindo suas potenciais relacées com a empresa?
Apoio de Secretariado: Esse organismo necessitara de
apoio de secretariado para gerir o processo e realizar inves-
tigacdo. A automatizacio sera capaz de reduzir a cargaglobal
em comparacéo com os processos judiciais existentes?
Financiamento: O financiamento de tal organismo sera
de exclusiva responsabilidade da empresa? Ou deveria
haver outras fontes?

Outros

Estatuto: Sera necessaria a criagdo de um Estatuto es-
pecifico para esta instancia de recurso independente,
que especifique, entre outros, o seu mandato, a base de
referéncia normativa, os procedimentos, acomposicdo e o
modo de designacdo. Como deve ser desenvolvido e qual o
papel que acomunidade de usudarios correspondente pode
desempenhar neste contexto?

Denominacéo: Estanotautiliza a expressdo "Organismo
de Revisdo Independente” (“Independent Review Body”)
por padrio. Outros nomes podem ser considerados, tais
como Painel, Conselho, Comité ou equivalente. Qual po-
deriaser adenominacdo apropriada, umavez que o termo
"Revisao Independente” tem uma forte vantagem em ter-
mos de clareza.

Funcéo(des) consultiva(s): Além do papel de recurso so-
bre as decisdes individuais acima, as seguintes funcées
consultivas adicionais poderiam ser contempladas para
esse organismo:
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» Analise caso-a-caso, em uma fase precoce, mediante
pedido espontaneo da empresa em situagdes dificeis ou
sensiveis, mesmo antes da tomada de uma decisdo ou
da notificacdo do usuario,

* De forma mais geral, fornecer orientacdes sobre as
melhores praticas e o aperfeicoamento das Diretrizes
de Comunidade, com base nos casos em analise ou em
alguns casos que seriam compartilhados pela empresa.

No primeiro caso, e talvez também no segundo, a empresa
teriaaopcao de seguir/obedecer ao parecer/recomendacio (sem
qualquer outra justificativa), ou ndo (em cujo caso seria neces-
sario apresentar uma explicacdo ao organismo para auxilia-lo
no aperfeicoamento da sua jurisprudéncia)?

d.

e.

Camaras tematicas: Muitas jurisdicdes ao redor domundo
dispéem de camaras especializadas para diferentes topi-
cos. No devido tempo, diferentes subgrupos deverio ser
criados, de acordo com as competéncias ou preferéncias
pessoais dos membros, especializados em determinados
tipos de casos?

Abrangéncia geografica: Do mesmo modo, a fim de asse-
gurar amaxima compreensio do contextolocal, das cultu-
ras e dos arcabougos juridicos, os subgrupos de membros
deverio - oportunamente - compor caimaras especiali-
zadas, por exemplo, com base em um roteiro ou em uma
base linguistica (e nio numa base puramente geografica
ou nacional)? Como manter a diversidade cultural em tais
agrupamentos para preservar alguma coeréncia jurispru-
dencial? Essas instancias de recurso independentes po-
dem, alternativamente, ser criadas a nivel nacional?
Mutualizagio: A implementacio de um Orgio de Revisio
Independente por parte de cada empresa pode ser dificil,
especialmente para as pequenas empresas. Poderia haver
alguns agrupamentos entre varias empresas?
Ferramentas eletronicas: Como na moderacio geral,
uma automacio significativa deste processo de revisio
independente pode ser obtida para gerenciar o fluxo de
trabalho de um grande numero de casos. Poderiam ser
explorados mecanismos inovadores para permitir a to-
mada de decisOes colegiadas entre pessoas que possam
estar distribuidas em varios locais do mundo?
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h. Protecio de responsabilidade civil: A criacdo de um dr-
gao de fiscalizacdo independente teriaimpacto no regime
de responsabilizacdo da empresa em questdo?

i. Coerénciadajurisprudéncia: Como garantir a compati-
bilidade entre as decisdes de uma diversidade de Orgﬁos
de Revisdo Independentes de diferentes empresas?

NOTA: Estanota se concentra essencialmente nas decisdes
tomadas com base na deteccdo por IA. A analise independente
das decisdes tomadas com base na notificacdo suscita desafios
processuais adicionais e deve também ser considerada, em
especial, em dois casos: os alertas enviados por pessoas dire-
tamente visadas ou afetadas por determinadas postagens e as
notificacdes de autoridades publicas. Tais casos exigiriam eta-
pas processuais adicionais e uma analise mais aprofundada.

Anexo 1: Tipologia de agGes por tema

Um recente relatério de transparéncia do Facebook mostra
que as medidas tomadas podem ser agrupadas em trés grupos
diferentes:

VOLUMES ANUAIS MAIS LIMITADOS,

de agdes [ano)
= Contas falsas (cerca
de 2,4 bilhdes/ano)

VOLUMES ANUAIS MUITO ELEVADOS, COM VOLUMES ANUAIS SIGNIFICATIVOS, COM
UM FORTE COMPONENTE DE SEGURANGA E UM FORTE COMPONENTE VISUAL E QUASE gg'&’;&:ggg E?«WZTSE'ELEE'?ECL&?DADE
QUASE 100% DE DETECCAO PELO FACEBOOK 100% DE DETECCAO PELO FACEBOOK MAIS BAIXOS PELO FACEBOOK
= Spam (cerca de 4 bilhdes = Nudez (100 M de agdes /ano) = Discurso de ¢dio (9,5 M de
= Exploragao infantil acoes /ano, com 50 % de
(36 M de agdes [ano) detecgdo automatica)
= Violéncia explicita = Bullying (8 M de agdes /ano,
(25 M de agdes [ano) com 20 % de detecgéo
= Terrorismo (15 M de agdes /ano) automética)

Talvez faca sentido centrar o ambito deste sistema de reviséo
independente, pelo menos inicialmente, nas terceiras catego-
rias (discurso de 6dio e bullying), onde o impacto sobre aliber-
dade de expressio e anecessidade de nuances sdo maiores, en-
quanto que o nimero de acdes iniciais é - relativamente - menor.

124



Anexo 2: Analise Independente como
terceira etapa do Processo Decisério Gradual

Fase 1 - Decisdo de 12 Instancia

Claramente OK - o
Nzo Restricdo

1A

Moderagao
Humana

Deteccéo / Avaliagdo

Notificacdo

_~ deRestricdo
Restricio [ S
Claramente ndo OK

Fase 2 - Apelagéo Interna

N&o Restricdo

Notificagdo
de Decisdo

Apelacdo /
Reconsideragdo

Usudrio s

Restrigdo

Fase 3 - Revisdo Independente

Nzo Restrigdo
Notificagéo
de Decisdo

» Revis@o
? Independente

Restrigdo

O fluxo de trabalho do processo correspondente a situacdes
em que foram tomadas decisdes ap0s a notificacdo (por usua-
rios ou autoridades publicas) ndo esta descrito aqui e envolve
interacdes adicionais.
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IT. Conselhos de Autorregulacio Baseados em Paises

A presente nota identifica elementos para ajudar a discutir o
conceito dos Conselhos de Midias Sociais (CMSs). Propoe-se a
criacdo de CMSs como organismos nacionais independentes de
autorregulacio que estabelecerio, entre outros, mecanismos de
recurso contra decisdes de moderacio de conteudos tomadas
por Plataformas de Midias Sociais (PMS).

Esta abordagem surgiu por analogia as praticas de autor-
regulacdo existentes na imprensa escrita, em particular nos
Conselhos de Imprensa, mas deve levar em conta diferencas
significativas. OQutras referéncias também podem ser relevan-
tes e é necessario originalidade neste ambiente transnacional
radicalmente novo.

As seguintes perguntas podem ajudar a estruturar as dis-
cussoes "e se” sobre a criagio de tais CMSs. Estas adaptam e
expandem as perguntas propostas neste documento para dis-
cutir outro tipo potencial de recurso: os 6rgaos de revisio in-
dependentes instituidos pela empresa. As perguntas podem ser
categorizadas nos seguintes grupos:

COMPETENCIA DEVIDO PROCESSO ORGANISMO OUTROS

= Empresas abran-
gidas

= Temas abordados
(&mbito)

= Referéncia norma-
tiva

= Fonte inicial (IA/noti-
ficagdes)

= Filtragem de Casos
("cert")

= Foco/limitagéo do
mandato

= Requerente

= Autoridade

= Recursos

= Sangdes

= Etapas/duracao = Tamanho = Criagéo
limitadas = Composigéo = Estatuto
= Procedimento escri- = Perfis dos membros = Denominag&o
to/oral = Designacgéo = Fungao(6es) consul-
= Principio do contra- = Duragao do mandato tiva(s)
ditério = Frequéncia das reu- = Abrangéncia geo-
= Papel de terceiros nides gréfica

= Camaras teméaticas

= Mutualizagéo

= Ferramentas eletrd-
nicas

= Protec&o de Res-
ponsabilizagdo

= Coeréncia jurispru-
dencial

= Tomada de decisdes

= Fundamentacgao

= Opinides dissidentes

= Mecanismos Cé-
leres

= Transparéncia

= Procedimento sus-
pensivo

= Independéncia

= Apoio de Secreta-
riado

= Financiamento

Os elementos da tabela acima sdo brevemente detalhados
abaixo:
1. Competéncia
a. Empresas abrangidas: Um CMS sé aceitariarecurso con-
tra decisOes de empresas que tivessem voluntariamente
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aceitado sua autoridade ou poderia também ser encarre-
gado de supervisionar qualquer empresa que "prestasse
servicos no pais”?

Topicos abordados: A moderacio de contetido por PMSs
cobre uma ampla gama de topicos com diferentes volumes
de restricdes e niveis de deteccdo automatica. Esse me-
canismo deveria inicialmente estar aberto apenas para
determinados tdpicos, a fim de manter viavel o volume de
pedidos derecurso esperados? Seriauma opg¢éo centrar-se
em questdes (por exemplo, discurso de 6dio e bullying) em
que o impacto na liberdade de expressio e a necessidade
de nuances sdo maximos, enquanto o nimero de acdes
iniciais € relativamente menor?

Referéncia normativa: Em que documentos se baseariam
as decisdes do CMS? Fontes das autoridades publicas exis-
tentes, tais como legislacdo(6es) nacional(is), convencdes
especificas, principios internacionais de direitos huma-
nos? As Diretrizes de Comunidade das empresas devem
ser levadas em conta? Devem ser desenvolvidos novos do-
cumentos ad hoc (por exemplo, um "Cédigo de Etica” ou
equivalente)? Em caso afirmativo, devem ser especificos
para cada CMS ou devem ser mais amplos (regionais ou
mesmo globais)? E como devem ser desenvolvidos? Nota:
a expressio "Cédigo de Etica” pode ser um rétulo errado
se se tratar de normas materiais (harmonizacio) e ndo
dos procedimentos internos do Conselho.

Deteccio inicial: As decisdes de restricdo de contetdo
sdo tomadas pelas PMSs com base em 1) Inteligéncia Ar-
tificial, 2) alertas do usuario ou 3) avisos das autorida-
des publicas nacionais, incluindo decisées judiciais. No
primeiro caso, os recursos apenas envolvem o usuario
que fez a postagem e a empresa, enquanto os outros dois
criam uma interaco tripartite com consequéncias no
procedimento de recurso. Podem surgir tensdes com as
autoridades publicas no terceiro caso. O mecanismo pre-
visto devera abranger apenas o primeiro caso, por uma
questdo de simplicidade, ou abranger uma ou ambas das
outras situacdes? Isto pode ser estabelecido por fases?
Filtragem de casos ("cert”): Dados os vastos volumes de
conteudos postados e as numerosas decisdes tomadas pelas
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PMSs, manter o niumero de processos de recurso gerencia-
veis paraum CMS pode ser um grande desafio. Que critérios
e mecanismos de filtragem podem ajudar a eliminar casos
claramente frivolos, abordar rapidamente situacdes repeti-
das em que existem precedentes e concentrar-se nas ques-
toes dificeis e potencialmente criadoras de precedentes?
Foco/limitacdo do mandato: A competéncia do érgéo de-
vera ser explicitamente definida de forma limitativa, por
exemplo, no seu Estatuto? A competéncia poderia abran-
ger, por exemplo, além dos topicos mencionados acima,
requisitos relativos a: reapreciacio prévia obrigatoria
dentro daempresa (por exemplo, pela ouvidoria), ou uma
ligacdo substancial do caso com o pais em quest&o (com ou
sem critérios enumerativos). As decisdes devem abordar
apenas os aspectos processuais da decisdo da empresa ou
a parte material do processo?

Requerentes: Deve ser considerada a nacionalidade ou a
residénciado requerente, em especial para evitaraescolha
de foro ("forum shopping”)? Além disso, tal recurso é cla-
ramente contemplado como uma via de recurso paraum
usuario cujo contetido tenha sido restringido. A abertura
de recursos aos notificadores acrescenta algumas com-
plexidades processuais. A revisio das decisdes tomadas
com base no pedido/ordem das autoridades ptblicas pode
levantar questdes de hierarquia das normas. O processo
também deve ser aberto - e, em caso afirmativo, em que
condi¢des — paraos notificadores cujos pedidos de retirada
tenham sido recusados? Nesse caso, devem ser feitas dis-
tingdes entre autoridades publicas e notificadores indivi-
duais e, entre estes ultimos, entre as pessoas diretamente
visadas por uma postagem e os notificadores em geral?

. Autoridade: Em que medidaseriamvinculativas as decisoes
desse Conselho para as plataformas participantes? A este
respeito, podem existir diferentes modelos em diferentes
paises e/ou para diferentes provedores no mesmo pais? Pode
haver duas situacdes: autoridade vinculativa para aqueles
que aderiram formalmente ao Estatuto e ndo vinculativa
para os outros, mesmo que isso crie desincentivos?
Recursos: Que gama de solucdes podem ser ordenadas:
a simples inversdo da decisdo relativa a plataforma ou
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também alternativas mais granulares e matizadas (por
exemplo, Ambito técnico, geografico, adverténcias, etc.)?
Penalidades: Em determinadas circunstancias,um CMS po-
deria impor sanc¢des (monetarias ou néo, por exemplo, des-
culpas publicas) as plataformas como parte da sua decisdo?

2. Devido processo

Para respeitar plenamente os direitos humanos, um meca-
nismo de recurso como o CMS poderiainspirar-se nas praticas
dos Conselhos de Imprensa, mas também nos elaborados requi-
sitos de devido processo desenvolvidos em varias nag¢des para
tribunais que lidam com aliberdade de expressao. No entanto,
o grande volume de casos esperados e anecessidade de manter
o processo gerenciavel exigem alguma adaptagéo.

Istosignifica, entre outros, fazer escolhas sobre os seguintes
elementos:

a.

Etapas/duracio limitadas: Em vez de diversas fases ite-
rativas, o processo deve ter um niimero limitado de etapas
e/ou duracdo? Os formatos online dedicados ao recurso
podem ajudar nesse sentido?

Procedimento escrito/oral: O procedimentobasear-se-4 ex-
clusivamente em resumos escritos ou também em alegacdes
orais? Issovariariade alguma forma, dependendo dos casos?
Principio do contraditdrio: Este procedimento pode ser
visto de duas maneiras diferentes. Seja como arbitragem de
umadisputa entre aempresae o usuario, seja como revisio
de uma decisdo de uma instancia inferior. As autoridades
publicas ou notificadores individuais seriam partes no pro-
cesso ou apenas fundamentariam adecisdoinicial? Os noti-
ficadores individuais diretamente afetados pela postagem
em questdo (se aplicavel) devem fazer parte do processo?
Terceiros: Qual é apossibilidade daintervencéio de tercei-
ros no procedimento (por exemplo, representacao legal,
como “amicus” apresentado por uma ONG de apoio ou
outras partes) e quais as condicdes destes?

Tomada de decisdes: Quais seriam as regras majoritarias
paraasdecisdes do CMS e quaisquer subconjuntos deste?
Fundamentacio: Apresentar umajustificativaparacadadeci-
sdoé potencialmente oneroso, mas constitui umacontribuicéo
importante paraacriacdode umajurisprudénciacoerente, na

129



medidaem que estabelece um precedente. Isto deve ser imple-
mentado e, em caso afirmativo, paratodas ouapenasalgumas
decisdes (por exemplo, em estruturas maiores)?

Opiniodes dissidentes: Podem ser contempladas e, em caso
afirmativo, em que condicdes?

Mecanismos céleres: Independentemente do tamanho
geral do organismo, a maioria das decisdes pode ser to-
mada por um nimero limitado de membros, mantendo
formacdes maiores para casos mais delicados? Do mesmo
modo, as garantias processuais podem variar em funcio
daimportancia ou complexidade do caso, com, por exem-
plo, um mero procedimento escrito em uma sé etapa para
os mais simples?

Transparéncia: Qual seria o nivel de publicidade das de-
cisdes? E das deliberagées?

Procedimento suspensivo: Se aacdo daempresa perma-
necer em vigor durante o recurso, deve um procedimento
especifico permitir que o contetdo seja restabelecido en-
quanto se aguarda a decisdo? Em caso afirmativo, em que
circunstancias?

Estrutura

Tamanho: Os organismos menores sio mais faceis de
gerir, mas as limitacdes de uma composicio equilibrada
(ver acima) vao nadirecdo oposta. O tamanho deum CMS
deveriavariar em relacdo ao tamanho do pais e a0 numero
de casos que é provavel que ele aborde, aluz das respostas
as perguntas acima sobre o escopo e o mandato?
Composicao: O conceito de Conselhos de Redes Sociais
baseia-se na representacio de diferentes categorias de
atores, em particular empresas e diferentes tipos de or-
ganizacdes da sociedade civil. Como identificar os gru-
pos relevantes e definir o equilibrio entre os diferentes
grupos? As autoridades locais devem ter uma represen-
tacdo e, em caso afirmativo, de que natureza: papel de
decisdo pleno ounéo? Como a composicio deveria variar
emrelacdo as circunstancias locais e existiriam algumas
diretrizes minimas comuns?

Perfis dos membros: A moderacéo de contetido abran-
ge varios tépicos, exigindo competéncias diversificadas.
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Além disso, a abordagem nacional exige capacidade lin-
guistica e conhecimento do contexto local e do sistema
juridico. Como garantir o equilibrio de género, de idade,
culturais e de competéncias entre atores, que serio fun-
damentais para permitir decisdes diferenciadas e estabe-
lecer a legitimidade de tal organismo? Como podem ser
representados os interesses da comunidade de usuarios?
Designacéo: Para a sua formacéo, os conselhos de im-
prensa recorrem geralmente a associagcdes profissionais
preexistentes (por exemplo, meios de comunicacio social,
jornalistas, etc.) que podem designar, por meio de eleicdes,
os ocupantes dos respectivos lugares. O novo campo das
Redes Sociais pode, no entanto, nio ser tao estruturado
quanto os meios de comunicacéo tradicionais. Como as cir-
cunscricdes devem ser determinadas? Quéo diversificados
podem ser os modos de designacdo? Podem ser concebidos
mecanismos inovadores para permitir aselecdo de pessoas
de elevada integridade, competéncia e dedicacdo? Devem
ser combinados diversos modos de designacao?

Duraciio do mandato: Qual é aduracio adequadado man-
dato dos membros do Conselho? Deve haver limites para
asrenovacOes? Arenovagido deve serrotativa paragarantir
a continuidade?

Frequéncia das reunides: Com que frequéncia o Conse-
lho deve se reunir? A frequéncia devera levar em conta a
quantidade de casos prevista, em funcéo das respostas
as perguntas sobre o escopo (na parte 1) e procedimen-
to (na parte 2) acima referidas. Sera que reunides muito
infrequentes colocariam umaresponsabilidade grande e
potencialmente desproporcional sobre um Secretariado?
Independéncia: Que grau de independéncia deve ser estabe-
lecido, 1) para a institui¢do no seu conjunto, em especial em
relacdio ao governo nacional, e 2) paracada membro do Con-
selho? No segundo caso, deve-se esperar que os membros se
dediquem plenamente a estamissiao durante o seu mandato
oundo? Em ambos os casos, quais devem ser as politicas de
conflito de interesses que limitam suas atividades passadas
ou atuais? Os membros devem ser remunerados?

. Apoio de Secretariado: Esse organismo necessitara de
apoio de secretariado para gerir o processo e realizar inves-
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tigacdo. A automatizacfo seracapaz dereduzir a cargaglobal
em comparacio com os processos judiciais existentes?
Financiamento: O financiamento de um organismo desse
tipo basear-se-ia apenas nas contribuicdes das PMS par-
ticipantes? De acordo com que critérios (varias métricas
de tamanho, atividade relacionada no pais, ...)? Os crité-
rios e niveis serdo estabelecidos pelo préprio Conselho?
Deve haver outras fontes de financiamento, inclusive do
governo em questao?

Outros
Criacdo: Quem cria um CMS: uma coligacdo espontanea
de empresas e atores da sociedade civil? O mesmo, mas
incentivado pelo governo local? O governo local, embora
uma legislacdo formal ainda garanta aindependéncia (ou
néo)? Isso pode variar de pais para pais (ver analogia com
os diferentes regimes de ccTLDs)?
Estatuto: Sera necessario um Estatuto especifico paraesta
instancia de recurso independente, que especifique, entre
outros, o seu mandato, a base de referéncia normativa, os
procedimentos, acomposicio e o modo de designacio. Como
deve ser desenvolvido? Qual seria a forma do compromisso
das PMSs participantes de implementar as decisdes?

Denominacdo: Esta nota usa a expressdo "Conselho de

Midias Sociais” por padrio. Podem ser previstos nomes

alternativos, correspondendo a potenciais diferencas de

abordagens entre os paises?

Funcio(Ges) consultiva(s): Além do papel de recurso so-

bre as decisdes individuais acima, as seguintes funcoes

consultivas adicionais poderiam ser contempladas para
esse organismo:

» Analise caso-a-caso, em uma fase precoce, mediante
pedido espontaneo da empresa em situagdes dificeis ou
sensiveis, mesmo antes da tomada de umadecisdo ouda
notificacdo do usuario,

* De forma mais geral, fornecer orientacdes sobre as me-
lhores praticas e o aperfeicoamento das Diretrizes de
Comunidade, com base nos casos em analise ou em al-
guns casos que seriam compartilhados pela empresa.
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No primeiro caso, e talvez também no segundo, a empresa
teria aopcdo de seguir/obedecer o parecer/recomendacio (sem
qualquer outra justificativa), ou ndo (em cujo caso seria neces-
sario apresentar uma explicacdo ao organismo para auxilia-lo
no aperfeicoamento da sua jurisprudéncia)?

e.

Camaras tematicas: Muitas jurisdi¢des ao redor do mun-
do dispoem de caAmaras especializadas para diferentes to-
picos. No devido tempo, diferentes subgrupos deverao ser
criados, de acordo com as competéncias ou preferéncias
pessoais dos membros, especializados em determinados
tipos de casos?

Mutualizagédo: A implementacdo dos Conselhos de Midias
Sociais em todos os paises pode ser dificil, especialmente
paraos paises menores. Alguns agrupamentos podem ser
organizados, numa base geografica (por exemplo, regio-
nal), linguistica ou cultural? Isto exigiria a existéncia de
algum quadro de referéncia harmonizado (por exemplo,
a Carta Europeia dos Direitos do Homem)?
Ferramentas eletronicas: Como na moderacéo geral,
uma automacao significativa deste processo de revisio
independente pode ser alcancada para gerenciar o fluxo
de trabalho de um grande niimero de casos. Poderiam ser
explorados mecanismos inovadores que permitam uma
tomada de decisdo colegiada?

Protecio de responsabilidade civil: O compromisso com
um regime voluntario de autorregulagdo, como um CMS,
teriaimpacto noregime de responsabilizacio das empre-
sas participantes?

Coeréncia da jurisprudéncia: Como garantir a compati-
bilidade entre as decisdes de uma diversidade de Conse-
lhos de Midias Sociais de diferentes paises, especialmente
quando dizem respeito a casos transnacionais?

Nota: Esta nota aborda principalmente os recursos contra
as restricdes de conteudo. Sdo igualmente necessarios meca-
nismos de recurso contra as suspensdes de contas, que podem
suscitar questoes adicionais.
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PARTE V- ESCALABILIDADE

Critérios K - Capacidade dos pequenos provedores/paises

1.

Provedores pequenos ou atipicos sio confrontados com

desafios especificos em um cenario em rapida evolugéo relativo
amoderacéo e restri¢do de contetdo, inclusive:

a.

Regras juridicas frequentemente estabelecidas em referén-
ciaagrandesatores mundiais bem conhecidos, sem critérios
ou limiares suficientes para um tratamento diferenciado
dos pequenos atores ou de diferentes tipos de servicos,
Disponibilidade limitada de recursos humanos e financei-
ros paralidar com o aumento de obrigacdes na avaliacio
de conteudo,

Dificuldades em desenvolver por conta préopria ou mesmo
ter acesso aferramentas algoritmicas e de IA paraatender
ascrescentes obrigacdes de deteccdo e tempos de resposta
curtos,

Dependéncia de banco de dados hash externo para evitar
orecarregamento do contetido,

Capacidade limitada para criar mecanismos de recurso
proprios.

Deve-selevar em conta esforcos diferenciados de tratamento
emutualizacdo como parte do ecossistema geral de moderacio
erestricdo de contetido.
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MECANISMO OPERACIONAL
NOVAS ABORDAGENS RELATIVAS )
AO RECURSO APOS RESTRICAO DO CONTEUDO

Contexto

Todos os dias, centenas de milhdes de mensagens e centenas
de milhares de horas de videos sdo carregados nas principais
plataformas da Internet e tornados globalmente acessiveis,
facilitando grandemente a liberdade de expressdo. Ao mesmo
tempo, preocupacdes legitimas sdo levantadas em relacéo ao
aumento de comportamentos nocivos. Abordar os abusos e ao
mesmo tempo proteger os direitos humanos tornou-se uma
questao central da sociedade digital global.

Os provedores de servigos tém um papel importante adesem-
penhar na identificacfo e moderacéo de contetidos que sejam
ilegais ou ndo estejam em conformidade com os seus Termos de
Servico (ToS) e Diretrizes de Comunidade. Isto foi traduzido
em varios arcabougos normativos, incluindo a autorregulacio,
cddigos de conduta ou regulamentacio rigida. Além disso, es-
pera-se que as numerosas decisdes dos provedores sobre restri-
cdo de conteudos sejam tomadas em prazos curtos paralimitar
potenciais danos.

Autilizacdo de ferramentas automatizadas permite cada vez
mais a deteccdo de contetidos potencialmente infratores, mas
implica riscos de restricdes de contetido tendenciosas e falsos
positivos de negativos. A crescente dependéncia das ToS / Dire-
trizes de Comunidade como base para as decisOes de restricao
de contetdo, paralelamente, fez crescer os papéis de definicao
de normas e de tomada de decisdes dos provedores.

Afim de garantir que amoderacéo e as restricdes dos conteu-
dos sejam proporcionais e conduzidas de forma responsavel, es-
pecial atencio esta sendo dispensada aos mecanismos de recurso
que permitem aos usudrios contestar uma decisdo de restricio
dos seus contetudos. Nos ultimos anos, surgiram novas aborda-
gens em varios graus de desenvolvimento, nomeadamente:

¢ Revisiao independente estabelecida pela empresa [Con-

forme detalhado nos Critérios Operacionais J - Recurso] -
Algumas empresas exploram mecanismos parafornecerum
recurso independente as suas decisdes de restricéo de conte-
tdo tomadas com base nas suas Diretrizes de Comunidade.
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E entendido como um instrumento especifico da empresa
com autoridade vinculativa no terceiro nivel de um processo
gradual de tomada de decisoes, nasequénciade decisées em
primeira instancia e de uma etapa de reconsideracéo.
Reviséo por conselhos nacionais de autorregulacéo [Con-
forme detalhado nos Critérios Operacionais J - Recurso]
Propde-se a criacdo de organismos independentes de au-
torregulacio (Conselhos de Midias Sociais) nacionais para
fornecer, entre outros, mecanismos de revisio das decisoes
de moderacio de contetidos tomadas pelos provedores.
Reexame por autoridades nacionais - Alguns atores pro-
puseram que determinadas autoridades ptblicas nacio-
nais possam ter um papel formal na revisiao das decisées
de restricio de contetidos tomadas pelos provedores. O
parecer desses organismos seria vinculativo para a em-
presa e limitado geograficamente ao pais.

Conselho Consultivo Global - Finalmente, surgiram pro-
postas paraum conselho global com poder consultivo sobre
os Termos de Servico (ToS) e as Diretrizes de Comunidade
das empresas, para aumentar a transparéncia e a accoun-
tability em relacio a estaimportante base normativa.

Nota: Alistaacimanio é exaustiva e no aborda nem prejulga
o grau de apoio a nenhuma dessas propostas.

Interoperabilidade dos mecanismos de recurso
Arecente multiplicacfo de iniciativas e abordagens aos me-
canismos de recurso ilustra que os atores identificaram esta
questio como importante e expressaram o desejo de aborda-la.
Por outro lado, esta proliferacio levanta grandes questoes de
interoperabilidade, a saber:

1.

Coeréncia da jurisprudéncia: Como podem ser tratadas
as situacdes em que uma decisfio tomadano ambito deum
mecanismo de recurso contradiz as conclusdes de outro?
Os casos decididos desta forma devem ter impacto nos ToS
/diretrizes de comunidade?

Sobreposicdo: Como evitar a duplicacio de esforcos? Em
particular, se varios mecanismos separados considerarem
amesma decisio de restricdo de contetudo, qual a melhor
forma de promover a coordenagio?
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3. Responsabilidade civil: De que forma uma deciséo po-
tencialmente concorrente ou complementar de varios
mecanismos de recurso teria impacto naresponsabiliza-
cdo dos provedores de servicos? Quais as consequéncias
para aresponsabilizacdo dos provedores de servicos que
decorrem de decisdes contraditérias?

4. Relacoes com os tribunais nacionais: Como os mecanis-
mos de recurso multiplos podem interagir com os tribu-
nais nacionais? Em especial, as decisdoes de mecanismos
de recurso independentes poderao ser objeto de recurso
junto aos tribunais nacionais?

5. Respectivas responsabilidades dos atores: Que papéis
cada tipo de ator pode desempenhar nos varios mecanis-
mos de recurso, para garantir que os direitos dos usuarios
sejam respeitados, que os processos permanecam eficien-
tes e que nio serdo criados encargos excessivos?

Todos os mecanismos de recurso que forem implementados
abordarao parcialmente estas questdes. No entanto, a menos
que sejam estabelecidos arcaboucos de coordenacio e coope-
racdo entre os atores, existem riscos significativos de que acdes
descoordenadas conduzam a consequéncias indesejadas, in-
cluindo uma menor protec¢éo dos direitos dos usuarios, dupli-
cacdo de esforcos e custos elevados. Normas e critérios desen-
volvidos em conjunto podem ajudar a estruturar as interacoes
entre os varios mecanismos e garantir que a interoperabilidade
seja incluida por padrio nas abordagens implementadas.
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Beneficios esperados
A criacfio de um grupo especifico no dmbito da Rede de Po-
liticas Internet & Jurisdicdo, que retina os diversos atores que
abordam a questdo dos mecanismos de recurso, podera pro-
porcionar os seguintes beneficios:

¢ Permitir que os atores que desenvolvem propostas de me-
canismos de recurso aperfeicoem seu projeto para garan-
tir sua maxima utilidade. Atores relevantes podem dar e
recolher avaliacdes em um espacgo seguro e neutro, para
garantir que as normas de accountability e transparéncia
sejam respeitadas.

+ Desenvolver normas e critérios sobre temas transversais
que precisam ser abordados coletivamente. Estes podem
serintroduzidos eminiciativas individuais para promover
ainteroperabilidade.

Préximos passos
A 32 Conferéncia Global da Rede de Politicas Internet & Ju-
risdicdo, em Berlim, podera discutir a validade desta proposta,
omandato potencial e a cronologia deste grupo, bem como for-
mas de assegurar o envolvimento dos atores mais relevantes.
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03.
Dominios
e Jurisdicao

Abordagens Operacionais
Normas, critérios, mecanismos
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Lidar com o abuso no nivel do DNS - o desafio

O sistema de enderecamento na Internet é essencial para o
bom funcionamento darede global que atualmente esta nabase
da maior parte das atividades humanas. Os nomes de dominio
asseguram uma conversio facil entre as cadeias de identificacio
legiveis pelo ser humano e os longos e numéricos enderecos IP
(Protocolo de Internet) que indicam alocalizacdo de um deter-
minado servidor narede. O Sistema de Nomes de Dominio (DNS)
é gerenciado’ por um conjunto distribuido de operadores técni-
cos, formado principalmente por: Registros responsaveis pelos
dominios de primeiro nivel (ccTLDs e gTLDs?) e Registradores
que distribuem dominios de segundo nivel aos registrantes. A
Corporacdo da Internet para Atribuicdo de Nomes e Numeros
(ICANN) tem a missdo® de "assegurar o funcionamento estavel e
seguro dos sistemas de identificadores inicos da Internet” e, em
especial, de "coordenar o desenvolvimento e aimplementacio de
politicas relativas ao registro de nomes de dominio de segundo
nivel em dominios genéricos de primeiro nivel ("gTLD")".

Preservar a neutralidade da camada técnica é importante
para garantir a confianca no DNS. Ao lidar com potenciais
abusos, ha uma distincéo tradicional® entre abuso de registro
e abuso de uso. O primeiro esta "relacionado as atividades re-
lacionadas a nomes de dominio basicos, executadas por regis-
tradores e registros”, ao passo que o segundo "refere-se ao que
um registrante faz com seu nome de dominio apds a cria¢do
do dominio - afinalidade para a qual o registrante coloca o do-
minio e/ou os servicos que o registrante opera nele”. Embora
o primeiro seja inteiramente da competéncia da ICANN, o seu

1

Uma explicagdo mais detalhada desta arquitetura pode ser encontrada em:

<https://whois.icann.org/en/domain-name-registration- process>

2

Os dominios de primeiro nivel de cédigo de pais (ccTLDs) sdo extensdes de

duas letras, como .uk, .br ou .fr, correspondentes a paises, de acordo com uma lista
ISO; os dominios de primeiro nivel genéricos (gTLDs) incluem os originais .com, .net,
.org e agora mais de mil novos dominios introduzidos mais recentemente. Para mais
informagdes sobre esta importante disting&o, ver: <https://websapiens.eu/site/artile.
php?aid=318&cid=26>

3
4

Ver: <https://www.icann.org/resources/pages/governance/bylaws-en/#article1>
Ver o relatério do grupo de trabalho sobre politicas de abuso de registro da gNSO

da ICANN: <https://gnso.icann.org/sites/default/files/filefield>
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estatuto indica que "aICANN nio regulamentara (ou seja, ndo
imporaregras e restricdes) os servicos que utilizam os identi-
ficadores inicos da Internet ou o contetdo que esses servigos
transportam ou fornecem”.

No entanto, a pressio esta aumentando para que se aproveite os
nomes de dominio paramitigar atividades ou contetidos ilegais em
sites subjacentes. O abuso de utilizacio abrange duas dimensoes:
abuso técnico (por exemplo, phishing, distribuicdo de malware,
etc.), que estd estreitamente relacionado com a segurancae a es-
tabilidade do DNS, e contetido abusivo (por exemplo, material de
pornografia infantil, violacdes da propriedade intelectual, etc.).
Os Registros e Registradores (Operadores de DNS) sdo muito di-
versos em termos de dimenséo, atividades ou estruturas de go-
vernanca. Além disso, a distin¢do fundamental entre codigo de
pais e TLD genéricos, em termos de relaciio com alegislacéo e as
autoridades nacionais, conduz aabordagens e restri¢des muito di-
ferentes ao receber pedidos diretos ou ordens paraacdo nonivel do
DNSrelativamente ao abuso de utilizacio, especialmente quando
tém origem transfronteirica. Na auséncia de um arcabouco geral-
mente aceito paralidar com o abuso de utilizagéo, as praticas dos
operadores de DNS variam consideravelmente.

Estasituacdolevanta duas questdes fundamentais: 1) Quando
pode ser adequado agir no DNS pararesolver abusos? e 2) Quem
deve ser responsavel por tomar essa decisio?

Pertinéncia da agdo no nivel do DNS

Em principio, dada a funcdo neutra do DNS e a norma geral
de proporcionalidade, o fato de uma suspensio de um dominio
ter um impacto global por natureza exige um limiar elevado de
atividade ou contetido abusivo para justificar tal medida. Um
critério fundamental a ter em conta também é o envolvimento e
aintencédo reais do registrante no comportamento ou contetido
infrator. Por altimo, independentemente dos tipos de danos, o
bloqueio no DNS é uma ferramenta grosseira que ndo permite li-
mitar o acesso a contetidos especificos. Pode até mesmo ter uma
eficiéncialimitada paraimpedir que os usuarios tenham acesso
aorecurso que pretendem alcancar (por exemplo, diretamente
através do endereco IP). Outros atores, como os provedores de
servicos de hospedagem, muitas vezes sdo mais capazes de dar
uma resposta proporcional.
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Tendo em vista o que foi exposto acima, os operadores de DNS
estdo mais inclinados a tomar medidas no DNS em resposta a
abusos técnicos do que quando lidam com contetdos abusivos, os
quais normalmente ndo tém competéncia para avaliar adequa-
damente, dada adiversidade das legislacdes nacionais aplicaveis,
amenos que o contetdo tenha atingido um limiar claro de abuso.

Tomada de decisGes

Poruma questéo de seguranca juridica e de limitacdo dares-
ponsabilidade legal, os operadores de DNS preferem simples-
mente cumprir decisoes oficiais.

Aesterespeito, as decisOes judiciais podem proporcionar ga-
rantias processuais e clareza dalei aplicavel. Os operadores de
DNS geralmente apenas obedecem - e normalmente até mesmo
exigem - ordens de entidades juridicas do pais em que estdo
localizados, receando que a aceitacdo de ordens de tribunais
estrangeiros incentive os governos a exercer autoridade ex-
traterritorial de forma imprevisivel. No entanto, as decisoes
judiciais nacionais relativas aum nome de dominio podem sig-
nificar aimposicdo dalegislacdo de um determinado pais sobre
osregistrantes, atividades e usuarios em todo o mundo, algo que
pode conferir forte poder aos paises onde muitos operadores
estdo localizados.

Neste contexto, os "notificadores” especializados autoesta-
belecidos, de varios tipos e estruturas, documentam os abusos
percebidos e propdem acordos formais aos operadores de DNS.
No entanto, nio existe nenhum mecanismo externo de "cre-
denciamento” para atestar a sua credibilidade e, atualmente, s6
detém a autoridade que os operadores aceitam conferir-lhes. Os
operadores de DNS podem utilizar varios fatores para decidir
se devem celebrar um acordo com um notificador ou aceitar os
seus pedidos, incluindo a sua estrutura e arcabouco de gover-
nanca, os critérios explicitos e abase juridica (nacional ou mais
geral) em que se baseiam as suas avaliacdes, a suaneutralidade
e potenciais conflitos de interesses e as garantias processuais
que oferece. No entanto, o critério fundamental é a reputacao
ao longo do tempo: ha quanto tempo o notificador tem estado
ativo, sua trajetéria no mercado e, mais importante ainda, se
estd disposto a defender suas notificacdes e apoiar o operador
em caso de litigio.
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Arcabouco de cooperacdo

Os diferentes atores reconhecem a dificuldade de abordar
essas questdes. Manifestaram interesse em trabalhar em con-
junto para definir que condicdes estritas de atuacdo no DNS
podem ser adequadas paralidar com abusos de uso, bem como
regras e garantias processuais que possam ajudar a estabelecer
a credibilidade dos notificadores especializados.

O trabalho do Grupo de Contato dedicado da Rede de Politicas
Internet & Jurisdicao, tal como apresentado neste documento
"Abordagens Operacionais”, visa a contribuir para esta discus-
sdo, abordando os elementos-chave de um arcabouco voluntario
sobre as responsabilidades muatuas dos diferentes atores no que
diz respeito as acdes no nivel do DNS.

Secretariado da Rede de Politicas Internet & Jurisdicio
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Mensagem
do coordenador

Internet nunca foi construida para tudo aquilo

que € atualmente usada. Ela cresceu até se tor-

nar uma rede de redes que facilita a interacio

econdmica, social e cientifica em todo o mundo,

sem fronteiras e praticamente independente de
grandes distancias. Essarapida expansio nos desafia a adaptar
a forma como nds e nossas sociedades trabalhamos, interagi-
mos e nos organizamos.

A Rede de Politicas Internet & Jurisdicdo aborda uma das
"consequéncias ndo intencionais” da Internet: como lidar com
interacdes entre jurisdicdes, incluindo possiveis atividades
criminosas ou prejudiciais transfronteiricas. E do interesse
de todos os atores legitimos manter a Internet nio sé segura
e estavel, mas também segura e fidedigna para todos os seus
usuérios. E necessario encontrar um equilibrio para permitir
que as pessoas utilizem a Internet livremente e reconhecer e
combater os abusos de uma forma proporcional e eficaz.

Isso vai além da missdo de um ator ou de um setor isolado.
O papel que os operadores do Sistema de Nomes de Dominio
(DNS) podem e ndo podem razoavelmente desempenhar a esse
respeito € de particular importéancia.

Em Paris, em 2016, a 12 Conferéncia Global da Rede de Poli-
ticas Internet & Jurisdicdo iniciou um processo estruturado,
reforcado ap6s a 22 Conferéncia Global, realizada em Ottawa,
em fevereiro de 2018. Muitos debates frutiferos foram condu-
zidos em Grupos de Contato dedicados através de reunides vir-
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tuais e fisicas ao redor do mundo. Estas discussdes conduziram
ao presente documento Abordagens Operacionais. Baseado na
experiéncia praticareal, ele fornece informacdes reais sobre o
que faria sentido fazer, hoje, em carater voluntario, para lidar
com diferentes tipos de abusos.

Ao longo destes anos, todos os atores participaram em pé de
igualdade e contribuiram generosamente com o seu tempo e
experiéncia, em pleno respeito as opinides e perspectivas de
cadaum. Foi um prazer e uma honra trabalhar com o Secreta-
riado da Internet & Jurisdiction e com os Membros do Grupo
de Contato, naquilo que eu acredito ser uma contribuicéo ttil
para a nossa compreensao do que podemos fazer juntos: solu-
coes legais, escalaveis e razoaveis para usudrios e provedores
de servicos.

Penso que é justo dizer que todos aprendemos uns com 0s
outros e que conseguimos dar um passo a diante. Os proble-
mas estio longe de estarem resolvidos. No entanto, este passo,
e mais passos como este, ajudario a Internet - que néo é boa
nem ma em si mesma - a ser utilizada da forma mais eficaz e
segura para todos nos.

Maarten Botterman

Coordenador
Grupo de Contato do Programa Dominios e Jurisdi¢do
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Membros do Grupo de Contato do Programa Dominios e Jurisdi¢gao

O Secretariado nomeou um
Coordenador neutro para facilitar o
trabalho do Grupo de Contato:

Maarten Botterman

Diretor

Consultoria GNKS e Membro do
Conselho Diretor da ICANN

As discussées nos Grupos de
Trabalho, que ajudaram a realizar
trabalhos concentrados em tépicos
especificos, foram moderadas por
Facilitadores neutros:

Susan Chalmers

Especialista em Politicas de
Internet

Estados Unidos

Departamento de Comércio, NTIA

Brian Cimbolic
Vice-Presidente e Advogado Geral
Public Interest Registry

MEMBROS DO GRUPO DE
CONTATO

Benedict Addis
Presidente, Registrar of Last Resort
(RoLR)

Fiona Alexander
Administradora Associada
Estados Unidos,

Departamento de Comércio NTIA

Tijani Ben Jemaaa
Diretor Executivo
Mediterranean Federation of
Internet Associations

James Bladel
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O documento Abordagens Operacionais a seguir é o resultado
dos melhores esforcos dos Membros do Grupo de Contato do
Programa Dominios e Jurisdi¢do para abordar as importantes
questoes identificadas no Roteiro de Ottawa da 22 Conferéncia
Global da Rede de Politicas Internet & Jurisdicdo, de 26 a 28
de fevereiro de 2018. O Plano de Trabalho que la foi aprimo-
rado identificou 11 importantes Questdes Estruturantes para
orientar ainda mais as intera¢des do Programa Dominios e
Jurisdicdo. As atuais Abordagens Operacionais sdo uma con-
tribuicdo conjunta de alguns dos especialistas mais engajados
nesse campo para o debate em andamento sobre as complexas
questdes de quando e como pode ser apropriado tomar medidas
no nivel do DNS paralidar com abusos. No entanto, nio devem
ser entendidas como o resultado de uma negociacao formal
validada pelas organizacées desses Membros.

Assim sendo, os Membros do Grupo de Contato do Progra-
ma, com a ajuda do Secretariado, produziram o conjunto de
Normas, Critérios e Mecanismos Operacionais propostos em
anexo para fornecer um arcabouco comum de referéncia para
os varios atores ao implementar ou desenvolver praticas volun-
tarias para lidar com abusos. Estas Abordagens Operacionais
pretendem ajudar a educar o publico em geral sobre as con-
dicdes em que pode ser adequado agir no nivel do DNS para
resolver abusos técnicos e de conteudos de websites, no pleno
respeito aos principios internacionais dos direitos humanos.
Este documento também pode ajudar os tomadores de decisao
publicos e privados a ter em conta toda a gama de parametros
relevantes ao desenvolver e implementar arcaboucos, regras e
praticas responsaveis a este respeito.

Tendo em conta o pouco tempo disponivel para abordar es-
tas questdes complexas, o trabalho dos Membros do Grupo de
Contato do Programa foi distribuido em quatro Grupos de Tra-
balho tematicos, para propor, redigir e aperfeicoar elementos
que estdo documentados de acordo com a estrutura tripartite
apresentada na pagina 16.

Estas Abordagens Operacionais irdo alimentar a 32 Conferéncia
Global da Rede de Politicas Internet & Jurisdicéo, a serrealizada
entre 3-5 de junho de 2019 em Berlim, organizada em parceria
com o0 Governo da Republica Federal da Alemanha, e institucio-
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nalmente apoiada pelo Conselho da Europa, Comissio Europeia,
ICANN, OCDE, CEPAL das Nag¢des Unidas e UNESCO.

O documento Abordagens Operacionais esta organizado de
acordo com a seguinte estrutura tripartite.

Normas operacionais

Esta secdo identifica um conjunto de normas que podem aju-
dar a organizar o comportamento dos atores em suas proprias
acoes e interagées mituas. Concentram-se no nivel operacional,
no contexto dos principios de alto nivel existentes.

As Normas Operacionais de Dominios e Jurisdicio identi-
ficam especificamente elementos relativos a pertinéncia da
atuacdo no nivel do DNS, mecanismos de notificacio para Re-
gistros e Registradores (Operadores de DNS), acdes adequadas
e garantias processuais.

Critérios operacionais

Esta secdo contém listas de elementos ou critérios que podem
ser usados por todas as categorias de tomadores de decisdo ao
desenvolver, avaliar e implementar solucées. O objetivo é que to-
dos os atores sejam capazes de discutir ideias, avaliar iniciativas
e debater propostas usando arcabougos comuns de referéncia e
questobes estruturantes.

Os Critérios Operacionais de Dominios e Jurisdigéo abor-
dam quatro temas importantes relacionados a pertinéncia da
atuacdo no nivel do DNS: (I) Nivel de acdo, incluindo os tipos
de abusos relativamente aos quais podera ser apropriado atu-
ar no nivel do DNS e os limiares correspondentes; (IT) Avisos
adequados, incluindo os componentes de um pedido completo,
os tipos de notificadores e a devida diligéncia esperada dos no-
tificadores; (ITI) A¢des solicitadas, incluindo os possiveis tipos
de acdio que sdo disponiveis/aplicaveis no nivel dos operadores
de DNS; e (IV) Garantias processuais, incluindo transparéncia,
critérios de orientacdo relativos a notificacio dos registrantes
e modalidades de recurso, se quiserem contestar as dentincias
ou acdes contra os seus nomes de dominio.
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Mecanismo operacional

Esta terceira se¢cdo apresenta uma proposta para a qual os
esforcos de operacionalizagdo poderdo ser iniciados apds a 3¢
Conferéncia Global da Rede de Politicas Internet & Jurisdi¢do,
em Berlim.

Anota conceitual explora como uma interface para a comuni-
cacdo de abuso, facil de usar, poderia ser contemplada para en-
viar notificacdes devidamente documentadas aos destinatarios
certos, e como organizar melhor os proximos passos durante a
32 Conferéncia Global e o trabalho de acompanhamento.

Qualguer abordagem voluntdria relativa a pedidos de agdo no
DNS para fazer face a abusos técnicos e de contetidos deve abordar
devidamente:

Nivel de acao
Limiares - Critérios claros e limiares determinam quando
aacfio no DNS pode ser apropriada para lidar com abusos téc-
nicos e de conteudos.
Termos de Servico (ToS) - Os ToS dos operadores de DNS
descrevem claramente os tipos de abusos que estdo dispostos
a combater e os procedimentos aplicaveis para denuncia-los.

Avisos adequados

Destinatarios - Quando se justifica uma agio no DNS, os
Registradores devem ser os primeiros destinatarios dos avi-
sos de abusos, dado que a sua relacdo direta com o registrante
permite uma acéo eficaz.

Ponto(s) de Contato - Cada Operador de DNS indica de
forma transparente e anuncia publicamente o(s) Ponto(s) de
Contato para o qual os avisos devem ser enderecados.

Formatos - Componentes compartilhados para avisos fa-
cilitam a avaliacdo de sua completude, qualidade e relevancia,
auxiliando na estruturacéo de interacdes entre notificadores
e operadores de DNS.

Substancia - Os avisos individuais fornecem informacoes
de apoio suficientes e prova de auditoria prévia para avaliar se
o nivel do alegado abuso justifica a acdo solicitada.
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Acoes

Viabilidade técnica - As a¢des solicitadas devem ser tec-
nicamente implementdaveis pelos Operadores de DNS, sendo
fornecidas informacdes suficientes nos avisos para a sua exe-
cucao, se consideradas justificadas.

Acio adequada - Entre todas as medidas possiveis, a acdo
aplicada é amais razoavel, em conformidade com as normas da
necessidade e da proporcionalidade e tendo em conta potencial
impacto colateral.

Reversibilidade - As acdes implementadas sdo tio rever-
siveis quanto possivel, para permitir a restauracio do servico
DNS, se apropriado.

Garantias processuais

Devida diligéncia - Antes de alegar que um nome de dominio
estd associado a abuso, os notificadores conduzirio a devida
diligéncia material e processual. Apds o recebimento do aviso,
os operadores de DNS procederio com devida diligéncia seme-
lhante como parte de sua investigacao.

Contrato do Notificador - Qualquer acordo contratual entre
um Operador de DNS e um notificador especializado define suas
respectivas responsabilidades e estabelece critérios claros para
garantir o devido processo.

Respostas - Os Operadores de DNS acusam o recebimento de
avisos e, quando emitidos por autoridades publicas, informam
se alguma medida foi tomada.

Notificacdo - Os registrantes sdo notificados sobre os ale-
gados abusos perante um Registrador ou um Registro que se
mobiliza contraum nome de dominio. Para algumas alegacdes
de abuso, quando isso nio for possivel, aconselhavel ou mesmo
permissivel, a notificacéo é feita imediatamente apds o fato, a
menos que legalmente proibido.

Recurso - Os operadores de DNS e notificadores mantém um
processo publicamente identificavel que permite que os regis-
trantes contestem ourecorram de uma acio contraumnomede
dominio apds um aviso de abuso, fornecendo provas verificaveis
que nio exigem (ou pelo menos minimizam a necessidade de)
que o operador de DNS interprete a lei.
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Os seguintes critérios representam os melhores esforcos dos
membros do Grupo de Contato do Programa Dominios e Juris-
dicdo e seus Grupos de Trabalho, compilados pelo Secretariado
1&J,naidentificacdo delistas concisas de elementos que podem
ser usados por todas as categorias de tomadores de decisdo no
desenvolvimento, avaliacdo e implementacio de solugdes. O
objetivo é que todos os atores sejam capazes de discutir ideias,
avaliar iniciativas e debater propostas usando arcaboucos co-
muns de referéncia e questoes estruturantes.

Os seguintes documentos devem ser entendidos como refe-
réncia e base parafuturos trabalhos na Rede de Politicas Inter-
net & Jurisdicéo, apos sua 32 Conferéncia Global. Abaixo esta
alista de Critérios Operacionais para o Programa Dominios e
Jurisdicéo:

Parte | - Nivel de Acao

« CRITERIOS A - Tipos de Abusos
¢ CRITERIOS B - Limiares

Parte Il - Avisos adequados

« CRITERIOSC - Componentes do Aviso
e« CRITERIOS D - Tipos de Notificadores
* CRITERIOSE - Devida diligéncia dos Notificadores

Parte lll - AgcGes

+ CRITERIOSF - Tipos de A¢des

Parte IV - Garantias processuais

« CRITERIOS G - Transparéncia
» CRITERIOS H - Notificacdo aos Registrantes
¢ CRITERIOSI - Recurso para os Registrantes
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Critérios A - Tipos de Abusos
Os operadores de DNSrecebem pedidos transfronteiricos para
tomarem medidas contra nomes de dominio alegadamente as-
sociados a abusos técnicos ou conteudos problematicos. Abaixo
estéio listadas descri¢des de diferentes tipos de abusos técnicos,
bem como abusos de contetdo de websites, para os quais os Re-
gistros e os Registradores frequentemente recebem tais pedidos®.

1. Abusos técnicos

Os nomes de dominio podem ser indevidamente utilizados
parapropagar diferentes tipos de abuso técnico, incluindo, en-
tre outros, os seguintes:

a. Spam é um e-mail em massa néio solicitado e nio autori-
zado pelo destinatario, cuja mensagem foi enviada como
parte de uma colecdo maior de mensagens, todas com con-
tedado substancialmente idéntico®. O e-mail de spam pode
conter malware e/ou ataques de phishing ou pharming.

b. Malware é um software malicioso, instalado em um dis-
positivo sem o consentimento do usuario, que interrom-
pe as operacdes do dispositivo, coleta informacdes con-
fidenciais e/ou obtém acesso a sistemas de computador
privados. O malware inclui virus, spyware, ransomware
e outros softwares indesejados’.

c. Phishing ocorre quando um agressor induz uma vitima a
revelar informacdes pessoais, corporativas ou financeiras
sensiveis (por exemplo, nimeros de conta, IDs de login,
senhas), seja enviando e-mails fraudulentos ou engano-
sos, de aparéncia "semelhante”, ou atraindo usuarios finais
parasites mimetizados. Algumas campanhas de phishing
visam a persuadir o usuario a instalar um software, que
naverdade é um malware.

5 Estas listas s3o ilustrativas e ndo pretendem ser exaustivas.

6 Ver “The Definition of Spam” por The Spamhaus Project, em <https://www.
spamhaus.org/consumer/definition/>

7 Ver M3BAAWG & London Action Plan, Operation Safety-Net: best practices to
Address Online Mobile and Telephony Threats (2015) (‘Operation Safety-Net"), em
<https://www.m3aawg.org/system/files/M3AAWG_LAP-79652 IC Operation Safety-
Net_Brochure-web2-2015-06.pdf>; “Malware” page at the U.S. Federal Trade
Commission website, at <https://www.consumer.ftc.gov/articles/0011-malware>
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d. Pharming é oredirecionamento de usuarios desavisados
parasites ou servicos fraudulentos, normalmente através
de sequestro (hijacking) ou envenenamento (poisoning)
de DNS. O sequestro de DNS ocorre quando os agresso-
res usam malware para redirecionar as vitimas para seu
préprio site, em vez do inicialmente solicitado. O envene-
namento do DNS faz com que um servidor DNS responda
com um endereco IP falso contendo cédigo malicioso®. O
phishing é diferente do pharming porque o tltimo envolve
amodificacdo de entradas do DNS, enquanto o primeiro
engana os usuarios para inserir informacdes pessoais.

e. Botnets sio conjuntos de computadores conectados a Inter-
net que foram infectados por malware e instruidos a execu-
tar atividades sob o controle de um administrador remoto®.

f. Hospedagem de fluxo rapido é usada paradisfarcaralo-
calizacdo de sites ou outros servicos de Internet, ou para
evitar esforcos de deteccio e mitigacdo, ou parahospedar
atividadesilegais. As técnicas de fluxo rapido usam o DNS
para mudar frequentemente a localizac¢do na Internet a
qual o nome de dominio de um provedor de hospedagem
ou servidor de nomes da Internet esta relacionada

2. Abusos de contetido de website

A maioria dos operadores de DNS lida com pedidos de tra-
tamento de conteuidos problematicos de sites da Internet de
forma diferente dos abusos técnicos. Uma vez que os Registros
e Registradores (quando nio funcionam também como prove-
dores de hospedagem) ndo podem eliminar partes ofensivas de
conteudos de um site, na maior parte dos casos nio é adequado
agir no nivel do DNS. A reparacéio de contetidos problematicos
deve ocorrer ao nivel do registrante ou do provedor de hospe-
dagem na Web.

8 Ver Politica Antiabuso de Nomes de Dominio do Registro de Interesse Publico,
em <https://pir.org/policies/org-idn-policies/anti-abuse- policy/>; definigdes de DNS
hijacking e DNS poisoning na Kaspersky Lab Encyclopedia, at <https://encyclopedia.
kaspersky.com/glossary/dns-hijacking/>

9 Ver "A Glossary of Common Cybersecurity Terminology," National Initiative

for Cybersecurity Careers and Studies, em: <https://niccs.us-cert.gov/about-niccs/
glossary#B>

10  Ver a Politica Antiabuso de Nomes de Dominio do Registro de Interesse Publico,
em <https://pir.org/policies/org-idn-policies/anti-abuse-policy/>
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As descricoes abaixo provém de diversas fontes, inclusive dos
comentarios dos membros do Grupo de Contato. Elas nfo sdo
nem pretendem ser interpretadas como descri¢cdes normati-
vas. Alguns tipos de contetdos problematicos apresentam um
grau mais elevado de acordo compartilhado entre jurisdicdes
do que outros.

a.

Material de abuso infantil consiste em fotografias ou vi-
deos feitos por um agressor, documentando o abuso sexual
de uma crianca®.

Substancias controladas e bens regulados para venda ou
comércio incluem drogas ilegais, a vendailegal de drogas
legais, servicos ilegais, mercadorias roubadas e armas de
fogo ou outras armas ilegais. A legalidade de uma deter-
minada substancia oubem varia consoante as jurisdicdes.
Conteudo extremista violento inclui contetido que re-
tratavioléncia explicita, encoraja a acfo violenta, endossa
uma organizacao terrorista ou seus atos, ou encoraja as
pessoas a se juntar a tais grupos.

. Discurso de 6dio inclui a defesa do ddio nacional, racial

oureligioso que constitui incitag¢do a discriminacéo, hos-
tilidade ou violéncia

Pedidos de suspensio de nomes de dominio relacionados
com propriedade intelectual em resposta ao contetido do
website (ndo relacionados com o préprio nome de domi-
nio) foram emitidos com base em pretensas marcas re-
gistradas (por exemplo, venda de produtos falsificados),
violacdo de patentes ou segredos comerciais ou pirataria
de obras protegidas por direitos de autor. Como em todas
as categorias acima, as leis relativas a propriedade inte-
lectual diferem entre jurisdicdes.

Interpol, “Online child abuse material: QRA" (Janeiro de 2017). <https://www.
interpol.int/Media/Files/Crime-areas/Crimes- against-children/Online-Child-Abuse-
%E2%80%93-Questions-and-Answers/>

12 O Pacto Internacional sobre os Direitos Civis e Politicos (adotado em 16 de
Dezembro de 1966, entrou em vigor em 23 de Margo de 1976) 999 UNTS 171
(ICCPR), Art. 20(2), disponivel em <https://www.ohchr.org/EN/Professionallnterest/
Pages/PIDCP.aspx>
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Critérios B - Limiares

1. Abuso técnico

Aacdononivel do DNS é geralmente justificada em situacoes
de abuso técnico, afim de proteger a estabilidade e aseguranca
dainfraestruturaglobal da Internet. No entanto, justificam-se
medidas adicionais especificas para ajudar o registrante se o
dominio for obviamente comprometido por terceiros sem o seu
conhecimento.

2. Conteudo abusivo

Por outro lado, dado o impacto geograficamente global de
umaacdo no DNS, a acdo emrelacdo a contetdos abusivos sd se
justifica se for atingido um limiar particularmente elevado de
abuso/danos, no que se refere a, entre outros aspectos:

a. Grau de consisténcia normativa global'® em relacédo ao
alegado abuso: ou seja, se o contetido em questio é consi-
derado ilegal em um nimero suficiente de jurisdicdes;

b. Proporcéo do site efetivamente dedicada ao contetdo
infrator;

c. Demonstrada intencdo ou ma-fé do registrante, e

d. Faltade medidas alternativas disponiveis pararemediar
asituacéo.

13 Ver documento Contelido e Jurisdigdo Abordagens Operacionais, Critérios
Operacionais B - Base Normativa
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PARTE Il - AVISOS ADEQUADOS

Critérios C - Componentes do Aviso

Os operadores do DNS recebem frequentemente avisos de

abuso numa grande diversidade de formatos que, muitas vezes,
néo contém informacdes suficientes para investigacéo e acéo.
Por conseguinte, o quadro abaixo propde uma lista de compo-
nentes que os bons avisos devem conter para facilitar as inte-
racdes entre os emissores e os operadores do DNS.

IDENTIFICAGAD

Numero ID da solicitagéo

Tempo

Entidade emissora

Registrador requerido

Registro relevante

CASO

Referéncia fornecida pelo emissor do pedido.

Data ou carimbo com data e hora precisos correspondente a
emisséo do pedido.

Natureza e identificagdo precisa do requerente: tribunal,au-
toridade judicidria, notificador, representante legal de um
denunciante.

Nome do Ponto de Contato (POC) para abusos do Registrador
que administra o registro.

Registro que administra a extensao TLD correspondente
(para informagéo).

Elementos comprobatdérios

Proporcionalidade

Base juridica

DEVIDA DILIGENCIA

Abuso de seguranca e estabilidade ou contetddo abusivo (da
lista de taxonomia).

Documentagéo factual do abuso alegado.

Fundamento que justifica que o abuso alegado atinge o limiar
de intervencgao exigido.

Avaliagdo

Medidas prévias

Medidas tomadas pelo notificador privado - antes do envio da
notificagdo ao operador de DNS - para determinar a realida-
de e aextensdo do abuso, em relagdo as normas previamente
acordadas e a(s) lei(s) aplicavel(is).

Medidas tomadas pelo notificador privado - antes do envio da
notificag&o ao operador de DNS - para contatar o registrante
e solicitar a cessagao do abuso (quando aplicavel).
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ACAO SOLICITADA

Dominio(s) visado(s)

AgZo intentada

Nome(s) de dominio(s) especifico(s) sobre o(s) quallis) a agdo é solici-
tada, identificado(s) através do(s) URL(s) especifico(s) onde ocorre
0 alegado abuso.

Indicagdo da ag3o especifica solicitada (ver critérios F - Tipos
de Agdes) e fornecimento de informacgdes relevantes para a
sua execugao técnica.

PRAZOS

Prazo fixado

Periodo

Emergéncia

Fundamentagao para a emergéncia

CONFIDENCIALIDADE

Quando as agbes devem ser executadas (item especialmente
importante no caso de agdes combinadas ou de emergéncia).

Duracgéo da ag&o solicitada (se aplicavel).

Estaagao sejustifica por uma emergéncia especifica (natureza
da emergéncia)?

Esclarecimento darelag&o entre a agéo solicitada e aemergén-
cia e a forma como a emergéncia sera evitada.

Confidencialidade

Fundamentagao para
a confidencialidade

Prazo da confidencialidade

AUTORIDADE

Pedido para n&o notificar o registrante antes da ag&o ou po-
tencialmente até mesmo “ex post” por um periodo de tempo
(se aplicavel).

Justificativa adequada para tal confidencialidade.

Prazo para auséncia de notificag&o.

Autenticagao

Certificagdo

CONTATOS

Informagdes que permitam verificar aidentidade da autoridade
publica requerente e a autenticidade do aviso.

Autocertificagdo por escrito, feita pelo notificador privado,
atestando sua autoridade, a realizagdo de devida diligéncia
prévia e a exatidao das suas declaragdes.

Entidade emissora

Dados de Contato da entidade requerente, a qual deve ser en-
viada a notificagéo da ag&o (ou ndo ag&o).

ASSINATURA
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Critérios D - Tipos de Notificadores

1. Ordens dajurisdicdo do operador de DNS

Os operadores de DNS podem ser legalmente obrigados a cumprir ordens
judiciais da sua jurisdicdo (incluindo ordens estrangeiras que tenham sido
"internacionalizadas”). No entanto, as autoridades competentes devem exer-
cer estaautoridade de forma responsavel para evitar impor desproporcional-
mente a sua legislacdo nacional aos contetidos produzidos e alojados legal-
mente em outras partes do mundo (ver Critérios Operacionais B - Limiares).

2. Outras fontes de notificacdes

a. Os tribunais fora da jurisdi¢do onde o operador de DNS esta cons-
tituido podem emitir notificacdes transfronteiricas para acio no
nivel do DNS. Embora nio sejam diretamente executaveis per se, os
operadores de DNS podem, no ambito dos seus termos de servico,
tomar medidas a luz dos procedimentos seguidos localmente e da
sua propria investigacdo dos fatos de que dispdem.

b. Notificadores especializados representando interesses publicos ou
especificos emitem notificagdes para Operadores de DNS. Estes tl-
timos determinam, apds investigacéo, se devem ou néo tomar medi-
das, com base na demonstracéo do nivel exigido de devido processo
e dadevida diligéncia realizada e da sua relacéo preexistente com o
notificador (contratual ou outra).

c. Aspessoasem causaenviam avisos através dos Pontos de Contato para
abusos dos operadores de DNS, a fim de chamar sua atencdo para os
abusos que, em sua opinifo, devem ser combatidos no nivel do DNS.

Critérios E - Devida Diligéncia dos Notificadores

1. Principio geral

Aspessoas ou entidades que apresentarem queixas ou notificarem abusos
(notificadores) aos Registradores e aos Registros de nomes de dominio devem
garantir que procederam adevida diligéncia (tanto material quanto proces-
sual) antes de alegar que um nome de dominio € objeto de abusos, quer no
DNS/abuso técnico (abusos de seguranca e estabilidade), quer no contexto
de queixas relativas a contetidos (abusos de contetdo de sites da Web).

2. Consideracdes operacionais
a. Devida diligéncia material

Adevidadiligénciamaterial deve garantir que qualquer reclamacéo contra
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o conteudo de qualquer dominio seja devidamente investiga-
da, fundamentada e documentada (por exemplo, capturas de
tela, listagem em qualquer lista negra, prova de propriedade
em alegacdes de violacdo). Um notificador deve garantir que
efetuou adevida diligéncia material antes de emitir um aviso.
Devida diligéncia processual

Adevidadiligéncia processual envolve uma hierarquia (ver
Quadro 1 abaixo) na maneira como o aviso deve ser feito.

Em caso de abuso técnico, os avisos devem ser feitos direta-
mente ao Registrador e ao Registro. Nos casos de reclamacdes
de contetdo, a mitigacdo no DNS é uma reparacdo imperfeita.
Por conseguinte, os avisos devem seguir a seguinte ordem:

QUADRO1

Vias adequadas de encaminhamento de reclamagées de contetido
Operador Registrante Provedor de . .
— (se diferente) — Hospedagem — R —

Atualmente, alguns notificadores de queixas relativas a con-
teudos apresentam as suas queixas diretamente ao Registro ou
ao Registrador. Isto pode gerar problemas de proporcionalidade.

i.

ii.

Utilizando o exemplo de um site de compartilhamento de
arquivos, se um Registrador ou Registro suspender todo o
dominio devido auma alegacéo relativa a um nimero limi-
tado de conteudos infringentes ou ofensivos, milhares de
outros conteudos legitimos poderio ficar inacessiveis nio
sO para o registrante, mas também para os usudrios finais.
O operador do website, o registrante ou o provedor de hos-
pedagem, no entanto, podem impactar e provavelmente re-
mover os casos limitados de contetidos abusivos, deixando o
conteudo restante (bem como o nome de dominio) inalterado.

Assim, no caso de queixas relativas a conteudos, o notificador
deve primeiro tentar trabalhar com o operador do site, oregistrante
e o provedor de hospedagem para que os conteudos especificos se-
jamremovidos. Se nenhum desses atores agir ouretirar o contetido,
o notificador podera encaminhar a questio para o Registrador ou
para o Registro (esse encaminhamento continuara sujeito a apli-
cabilidade de qualquer utilizacio aceitavel ou politica semelhante).
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Critérios F - Tipos de AgGes

A protecdo do nicleo central da Internet € e deve
ser uma prioridade fundamental. O DNS - parte do
ndcleo daInternet - é um sistema de enderecamento.
Trata-se de uma camada neutra e técnica, vital para
obom funcionamento daInternet. Aag¢donacamada
do DNS nfo é umaformatotalmente eficaz - nem deve
ser considerada como a ferramenta natural - para li-
dar com abusos técnicos ou contetidos problematicos.

Aatuacdono nivel do DNS deve ser considerada ape-
nas quando for possivel determinar de forma confiavel
que o proprio dominio é usado com a intencéo clara
de conduta abusiva significativa. Além disso, umavez
que asuspensio de um dominio tem, por definiciio, um
impacto global, a proporcionalidade exige que apenas
um nivel particularmente elevado de abuso e/ou dano
possa potencialmente justificar recorrer atal medida.
E importante que o impacto de umaacéo especificano
nivel do DNS seja bem compreendido.

Ospedidos de suspensio de nomes de dominio devem
ser dirigidos, em primeira instancia, as partes que es-
tdo mais proximas da atividade abusiva, inclusive por
relacfio contratual (ver Quadro 1, Critérios E - Audito-
ria Juridica dos Notificadores, para mais detalhes). Por
exemplo, os solicitantes devem primeiro tentar contatar
oregistrante do nome de dominio e,em seguida, o pro-
vedor de hospedagem (um ou ambos podem ser o in-
frator), pois essas partes tém arelacdo mais direta com
o conteudo do site'. A acdo direta dos registrantes ou
provedores de hospedagem minimiza o impacto poten-
cial nofuncionamento do DNS. Se essas tentativas néo
forem bem-sucedidas, os solicitantes devem considerar
as opcdes abaixo. A seguir enumeramos os diferentes

14 Ver CENTR, Domain name registries and online content (Jan 30,
20109), disponivel em: <https://centr.org/library/library/centr- document/
domain-name-registries-and-online-content.html> descreve relagdes
entre os vérios atores envolvidos com um website com contetido abusivo).
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tipos de acdes que os operadores de Registro e os Registradores
podem empreender, conforme adequado, em resposta a pedidos
de suspensao transfronteiricos

Observe que adisponibilidade de qualquer acdo abaixo pode
variar de acordo com os provedores.

1.

Para os Registros: Remeter o pedido de suspensio ao Re-
gistrador que tem arelacdo contratual com o Registrante
do nome de dominio.

. Suspender o nome de dominio para impedir a resolugéo

do nome no DNS. Isso remove o nome de dominio do ar-
quivo de zona do TLD, para que o nome de dominio nio
seja mais ativo na Internet publica. No caso de o pedido
ter sido feito por engano, esta acdo pode ser anulada.
Bloquear o nome do dominio para que ele nio possa ser
alterado. Um dominio bloqueado néo pode ser transferido,
excluido ou ter seus dados modificados, mas ainda assim
estard ativo na Internet.

Redirecionar os servigos de nomes para o nome de dominio.
Um registro tem a capacidade técnica de alterar os servidores
de nomes de dominio. Ao alterar os servidores de nomes para
onome de dominio, os servigos associados ao nome de domi-
nio podem ser redirecionados para “sink-holing” (registro de
trafego), paraidentificar vitimas para fins de compensacéo.
Transferir o nome de dominio para um Registrador de-
vidamente qualificado pode impedir a exploracdo, per-
mitindo simultaneamente a gestao do ciclo de vida, dos
codigos de status EPP e da expiracéo.

Eliminar o nome de dominio. A supressdo é umaacao extre-
maenio é geralmente recomendada sem adevidadiligénciae
orientacdo das autoridades competentes. Restaurarumnome
de dominio, se asupresséo for consideradainadequada, pode
envolver encargos adicionais que nio se manifestam quando
se suspende um nome de dominio. A exclusio geralmente no
é tdo eficaz na mitigacdo de abusos quanto a suspensao, pois
um registrante é livre para registrar novamente o nome de
dominio depois que ele for removido da zona.

15 Essas agOes foram adaptadas de ICANN's Framework for Registry Operator to Respond
to Security Threats, disponivel em <https://www.icann.org/resources/pages/framework-
registry-operator-respond-security-threats-2017-10-20-en>. (citagBes internas omitidas).
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Critérios G - Transparéncia
Uma abordagem bidimensional pode ajudar a melhorar a
transparéncia:

1.

Estatistica

Além das métricas atualmente usadas para medicédo de
desempenho, os operadores de DNS seriam encorajados a
desenvolver métricas paraa coleta e geracfo de relatorios,
em formatos exportaveis e acessiveis, estatisticas coeren-
tes referentes a notificacdes de abuso e acdes implemen-
tadas. As autoridades publicas e os notificadores especia-
lizados devem igualmente desenvolver mecanismos para
assegurar arastreabilidade das suas notificacdes.

Tomada de decisao

Os operadores de DNS documentam e disponibilizam ao
publico os critérios que determinam quando é adequada
uma acdo no nivel do DNS, os tipos de contetidos abusivos
contra as quais estio dispostos atomar medidas e o(s) seu(s)
Ponto(s) de Contato para abuso(s). Também documentam e
divulgam seus critérios internos de tomada de deciséo e os
canais de apelacdo/recurso. Os notificadores especializados
também documentam e disponibilizam ao publico os seus
critérios de avaliacdo de abusos, bem como as suas regras
para devida diligéncia e garantias processuais.

Critérios H - Notificagcdo aos Registrantes

1.

Principio geral

Os Registrantes devem, em geral, receber notificacoes de
alegados abusos perante um Registrador ou um Registro que
atue contraum nome de dominio. H4, no entanto, algumas
alegacdes de abuso em que isso néo é possivel, aconselhavel
ou mesmo permissivel e, nesses casos, a menos que legal-
mente proibido, deve ser feita notificacdo ap6s o fato.
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2.
a.

Consideracoes operacionais

Notificacdo ao Registrante antes da acdo

Se um Registro ou Registrador receber alegacdes de viola-
cdo dedireitos de autor, alegacdes de difamacéo, casos em
que se possa inferir que o contetido é ilegal ou fraudulento,
mas que nio podem ser comprovados sem uma investi-
gacdo mais profunda’® (geralmente, "queixas relativas
ao conteudo”), a notificacfio ao Registrante deve ocorrer
antes que um operador de DNS tome medidas no dominio.
Notifica¢io ao Registrante apds a acio

Se um Registro ou Registrador receber alegacdes de abu-
so técnico do DNS ("abuso técnico”), ordens judiciais de
jurisdicdo(des) competente(s), ou alegacdes de abuso, de
acordo com o estabelecido nas politicas ou procedimentos
aplicaveis do Registrador ou do Registro, a notificacdo ao
Registrante pode ocorrer ap6s o fato

Quem fornece a notificacao?

Entre o Registrador e o Registro, os Registradores sdo o
operador preferido para encaminhar as notificacdes aos
Registrantes. Os Registradores geralmente tém umarela-
cdo contratual e comercial mais préxima com o Registran-
te, e o Registrador coleta as informacdes do Registrante.
Muitos Registros de ccTLDs tém relaces contratuais ou
comerciais diretas com o Registrante e podem estar em
posicdo semelhante para fornecer notificacdes.

Os Registros de gTLDs normalmente (mas nem sempre) for-
necem notificacdes aos Registradores, que devem trabalhar com
o Registrante para corrigir o alegado abuso. Em situa¢des sem
mandato judicial, as notificacées de abuso sdo normalmente
enviadas ao Registrador, o qual devera, entéo, trabalhar com

o Registrante em um prazo limitado (por exemplo, 48 horas)
para corrigir o alegado abuso.

Isto pressupde que as varias categorias de conteldo estéo dentro do escopo

dos Termos de Servigo do Registro ou Registrador, das Politicas de Uso ou Anti Abuso

ou outros termos ou politicas similares. Se o contelido estiver fora do escopo de tais
termos, nenhuma notificagdo sera normalmente fornecida e o dominio ndo sera acionado.
17 Hatambém casos em que um operador de DNS nao pode fornecer qualquer
notificac&o (por exemplo, quando uma ordem judicial exige um tratamento confidencial
ou apds ponderar consideragdes relevantes em matéria de execugao da lei).

172



d. Conteudo do aviso
Namaioriados casos, apenas as informacdes necessarias para
informar a investigaco e a reparacio do alegado abuso por
partedo Registrante devem constar danotificacdo. Emalguns
casos, todo o encaminhamento pode ser transmitido (por
exemplo, em casos de alegada infracéo aos direitos de autor,
se tal se inserir no ambito dos termos das partes relevantes).

Critérios | - Recursos Disponiveis aos Registrantes

1. Principios gerais

Os Registradores e os Registros devem manter um processo
publicamente disponivel (mesmo que informal) para permitir
que um Registrante conteste ou recorra de uma acdo contra um
nome de dominio por abuso técnico ou por queixa relativa a um
conteudo. Qualquer recurso deve incluir provas verificaveis de
forma independente que nio exijam (ou pelo menos minimizem
anecessidade de) que o Operador de DNSinterprete alei, o que ge-
ralmente esta forada drea de conhecimento do Operador de DNS.

2. Consideracdes operacionais
a. Processo

A Politica Anti Abuso /Politica de Uso Aceitavel de Regis-

tros e Registradores deve esclarecer a forma como esse

recurso pode ser interposto.

i. Pode ser algo como: "Para questdes relativas a acdes to-
madas em conformidade com esta politica, favor contatar
[abuse@example.example oureview@example.example]”.

O processo estara disponivel para acdes, salvo aquelas re-
alizadas em virtude de uma ordem judicial da jurisdi¢do do
Operador de DNS. Se a a¢do foi tomada em conformidade com
uma sentenca de um tribunal com jurisdicéo sobre o operador
de DNS, nenhum processo interno do operador de DNS podera
anular tal ordem.

O operador de DNS deve realizar adevida diligéncia adequada
e completa antes que a a¢do no dominio seja efetivada. Isso deve
evitar anecessidade de muitasidas e vindas com o Registrante
ao longo do processo.

b. Provas apresentadas

Registros e Registradores ndo sio tribunais de jurisdicéo



d.

competente, nem especialistas nainterpretacio das varias

leis aplicaveis. Assim, qualquer prova apresentada por um

registrante/requerente deve ser verificavel de forma in-
dependente e nio deve exigir (ou pelo menos minimizar
anecessidade de) que o Operador de DNS interprete a lei.

Para que um operador de DNS possa reverter sua decisdo

em tal recurso, as provas devem ser irrefutaveis e objeti-

vas.E importante dispor de um mecanismo desse tipo em
caso, por exemplo, de erro do operador de DNS ou de provas
irrefutaveis fornecidas contra a acusacio do notificador.

Acdo de reversio em relagdo ao abuso técnico

Hamenos "espaco de manobra” na avaliacio de abuso téc-

nico do que na avaliacdo de conteudo abusivo. No caso de

um dominio envolvido em phishing ou na distribuicio de
malware que tenha sido identificado como tal, a prova cla-

rade um limiar elevado deve ser suficiente para permitir a

reversido de uma suspensio, amenos que o dominio tenha

sido comprometido.

i. Seum registrante for capaz de demonstrar que o do-
minio foi comprometido sem o seu conhecimento, o
operador do DNS podera considerar tal prova.

ii. Outro exemplo em que um operador de DNS reverte
uma decisio por abuso técnico seria devido aum erro
do operador de DNS, como a suspensio do nome de do-
minio errado (exemplol.exemplo em vez de exemploll.
exemplo), ou se um dominio foi retirado de uma lista
de bloqueio na qual se baseou antes da suspensao.

Acido de reversio em relacio ao abuso de conteudo do

website

Neste caso ha mais espaco para interpretacéo do operador
de DNS sobre reclamacdes de conteudo, mas qualquer prova
apresentada deve ser passivel de ser verificavel de modo inde-
pendente e ndo deve exigir, ou pelo menos minimizar, a neces-
sidade de o operador de DNS interpretar a lei.

Se um registrante recorrer de uma acio que um operador de
DNS tomou em virtude da sua confianca ou trabalho com ter-
ceiros (por exemplo, um notificador especializado), o operador
e o notificador do DNS devem dispor de um processo através do
qual o notificador possa avaliar de forma independente as provas
compensatorias e estar disposto a reverter sua recomendacéo.
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Contexto

Todos os atores tém um interesse comum de que os conteudos
efetivamente abusivos possam ser comunicados ao operador de
DNS correto, com informacdes e justificativas suficientes para
permitir atomadade decisdes e aado¢do de medidas proporcio-
nais, quando for justificado agir no nivel do DNS. No entanto,
existem dois desafios em termos de:

 Identificacdo do destinatario: Encontrar o Ponto de Con-
tato para Abuso para enviar um aviso exige que se com-
preenda como funciona o sistema de nomes de dominio,
incluindo as diferencas entre Registros e Registradores
e entre dominios de primeiro nivel genéricos e de cddi-
gos de pais. Também é necessaria uma conscientizacio
da existéncia do WHOIS e de servicos equivalentes no
espaco de ccTLDs.

» Acfo legitima: Nem as condic¢des em que é aceitavel agir
no nivel do DNS nem o tipo de a¢des proporcionais sio
suficientemente compreendidas. Como resultado, fre-
quentemente falta uma justificativa adequada e as acdes
solicitadas podem néo ser tecnicamente viaveis.

Os avisos mal formulados, incompletos ou sem justificativa
suficiente, enviados para o destinatario errado, sdo onerosos
para os operadores de DNS e criam ineficiéncias. Além disso,
medidas para combater abusos reais podem néo ser tomadas.
A educacéo é importante para abordar esta questéo, mas exige
um esfor¢o macico. Poder-se-ia discutir algo simples e este é o
propdsito desta nota conceitual.

Neste contexto, € importante notar que poderiam ser utili-
zados alguns elementos basicos para uma solucéo:

¢ ParagTLDs, o Contrato de Credenciamento de Registra-
dores contém disposicdes especificas (RAA 3.18), que im-
poem a cada Registrador: "manter um Ponto de Contato
parareceber dentncias de abuso”, cujo endereco de e-mail
"deve ser publicado na pagina inicial do Registrador”.

* Oservico WHOIS (independentemente das mudancas no
seu nome e da implementacdo do GDPR) ja contém cam-



pos correspondentes ao e-mail e nimero de telefone do
Registrador em questio para dentncias de abuso.

¢ Otrabalhono contexto do Grupo de Contato do Programa
Dominios e Jurisdic¢ao joga alguma luz sobre quando a
acdo no nivel do DNS pode ser apropriada e os formatos
para avisos adequados.

Ideia de uma interface para a comunicacéo de abusos
Uma "interface de comunicacio de abusos” facil de usar per-
mitiria o envio de avisos devidamente documentados ao desti-
natdrio certo, por meio de:
¢ uma consulta WHOIS direcionada (para obter o campo
"e-mail do ponto de contato para abuso”), e
* um formulario pormenorizado para introduzir os dados
técnicos e a justificativa da notificacéo de abuso.

Um notificador introduziria o nome de dominio visado, pre-
encheria o formulario pertinente e ordenaria o seu envio ao
agente de registro, conforme ilustrado no infografico (altamen-
te simplificado) abaixo.

Isso parece tecnicamente simples de implementar paragTL-
Ds. No entanto, isso exigiria trabalho adicional que fosse vo-
luntariamente expandido no espago de ccTLDs.

Formulario de Aviso

[

- POCdo
exemplo.exemplo ]

comunicagéo

- registrador
m é para

de Abusos

Consulta WHOIS E-mail do POC
Sobre o POC do
registrador

Utilizar as informacdes ja recolhidas através do servico
WHOIS reduz o peso de manter a exatiddo dos registros, com-
parado a criacdo de uma base de dados de Pontos de Contato
inteiramente nova e dedicada.



Beneficios esperados

Estaabordagem podera proporcionar os seguintes beneficios:

e Assegurar a simplicidade de utilizacdo para uma gama
de notificadores e um elevado nivel de justificativa das
notificacdes.

» Estabeleceralgum "atrito” (por exemplo, através de campos
obrigatdrios num formulario) paraevitar o abuso do proprio
sistema de notificacéo e a correspondente sobrecarga.

» Esclarecer os canais de interacéo entre os notificadores
e os operadores de DNS, de forma interoperavel.

¢ Proporcionar a oportunidade para educar os notificadores
sobre: os critérios que devem ser cumpridos para justificar
umaagcio nonivel do DNS, qual o operador de DNS adequado
parainteragir com eles e as garantias processuais (incluindo
adevida diligéncia prévia) que lhes sio aplicaveis (ver Cri-
térios E - Devida Diligéncia pelos Notificadores).

Servicos adicionais poderiam ser construidos em torno de

tal interface, incluindo:

¢ Informar o registro relevante sobre uma notificacéo re-
lativa a um dos seus dominios, se for caso

» Coletar estatisticas uteis para a elaboracio de relatdrios
de transparéncia.

Esta abordagem também pode contribuir para um debate
mais abrangente sobre o conceito de "acessibilidade”, ou seja, as
condicdes em que um Registrador pode potencialmente enviar
uma notificacdo aum Registrante (sem revelar seus detalhes).
Isso podera permitir, principalmente, que um notificador efetue
diligéncias prévias.

De modo geral, o anuncio da disposicéo de se contemplar esse
servicorepresentariaumacomunicacio publicapositiva por parte
dacomunidade de Registros e Registradores - ou, pelo menos, da
suaparte mais empenhada - sobre o seu compromisso de comba-
ter os abusos de um modo responsavel, tendo simultaneamente
presente a necessaria protecio da neutralidade do DNS.

Proximos passos
A 32 Conferéncia Global da Rede de Politicas Internet & Ju-
risdicdo, em Berlim, podera discutir esta proposta, o mandato
potencial e o cronograma de tal grupo, bem como formas de
garantir o envolvimento dos atores mais relevantes.
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04.
Anexo
Roteiro de Berlim

Resumo do Secretariado e Planos
de Trabalho dos programas da 1&J
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REDE DE POLITICAS INTERNET & JURISDICAQ

De 3 a5 de junho de 2019, quase 300 participantes de alto
nivel, membros de governos, das principais empresas de In-
ternet do mundo, operadores técnicos e representantes da so-
ciedade civil, academia e organizacdes internacionais de mais
de 50 paises se reuniram em Berlim, Alemanha, durante a 32
Conferéncia Global da Rede de Politicas Internet & Jurisdigéo’.
Apoés aFranca (2016) e o Canada (2018), a 32 Conferéncia Global
teve o Governo Federal da Alemanha como anfitrido, e apoio
institucional de seis organizacdes internacionais: Conselho da
Europa, Comissdo Europeia, ICANN, OCDE, CEPAL das Nac¢des
Unidas e UNESCO.

A Conferéncia foi um marco importante na abordagem dos
principais desafios juridicos transfronteiricos do século XX1I
digital. As partesinteressadas apreciaram os documentos Abor-
dagens Operacionais®produzidos nos trés Programas da Rede de
Politicas Internet & Jurisdicdo: Dados e Jurisdic¢do, Conteudo
e Jurisdicdo e Dominios e Jurisdi¢do. Elaborados por Grupos
de Contato multissetoriais dedicados, estes documentos con-
tém propostas concretas para Normas, Critérios e Mecanismos
relativos, respectivamente, a: acesso transfronteirico a provas
eletronicas, moderacéo e restri¢des de contetdo online e sus-
pensdes de nomes de dominios. As propostas sdo o resultado
do trabalho conduzido pelos 140 Membros dos trés Programas,
desde agosto de 2018, para implementar o Roteiro de Ottawa®
adotado durante a 22 Conferéncia Global, em fevereiro de 2018.

As partes interessadas reiteraram o seu forte apelo ao de-
senvolvimento conjunto, através da Rede de Politicas Internet
& Jurisdicdo, de solucbes operacionais e normas de politicas.
Com base nas propostas concretas dos documentos Abordagens

1 A lista de participantes, programa, videos das Sessdes Plenérias das Partes
Interessadas e fotos da Conferéncia podem ser consultados em <https://conference.
internetjurisdiction.net/>

2 Os documentos Abordagens Operacionais podem ser consultados em: <https://
www.internetjurisdiction.net/news/operational-approaches-documents-with-concrete-
proposals-for-norms-criteria-and-mechanisms-released>

3 O Documento de Resultados da 22 Conferéncia Global da Rede de Politicas
Internet & Jurisdigdo, que contém o Roteiro de Ottawa, pode ser consultado em
<https://www.internetjurisdiction.net/news/outcomes-of-the-2nd-global-conference-
of-the-internet-jurisdiction-policy-network>
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Operacionais, os participantes da 32 Conferéncia Global aper-
feicoaram o Roteiro de Berlim com Planos de Trabalho para
estruturar novos esforcos nos trés Programas da Rede de Po-
liticas até a sua 42 Conferéncia Global, a ser realizada em 2021.

Por ocasido da Conferéncia, foram formalmente lancados
os principais resultados do primeiro Relatorio de Status Global
Internet & Jurisdi¢do (Internet & Jurisdiction Global Status Re-
port)*. Essaimportante publicacdo complementa o trabalho de
desenvolvimento de politicas dos trés Programas, promovendo
acoerénciadas politicas e aumentando a capacitacdo em todo o
mundo. 94% dos atores da Rede de Politicas que foram consul-
tados sobre o assunto acreditam que os desafios jurisdicionais
na Internet se tornario cada vez mais agudos nos proximos trés
anos, enquanto 79% deles afirmam que ainda nio dispomos
de coordenacio e instituicdes suficientes para enfrentar estes
desafios. Com base em um esfor¢o de coleta de dados em larga
escala, o Relatdrio de Status Global Internet & Jurisdi¢do visa
apermitir a inovacfo de politicas baseadas em evidéncias nos
niveis global e regional.

Apoés Paris, em 2016, e Ottawa, em 2018, esta 32 Conferéncia
Global demonstrou o compromisso de engajamento de um nu-
mero crescente das principais partes interessadas no trabalho
daRede de Politicas Internet & Jurisdicdo, afim de conciliar os
objetivos de enfrentar abusos, proteger os direitos humanos e
possibilitar o desenvolvimento da economia digital.

As discussdes em Berlim contribuiram para fortalecer o es-
pirito construtivo manifestado durante o trabalho dos Grupos
de Contato dos Programas, tornando esta 32 Conferéncia Global
daRede de Politicas Internet & Jurisdicdo um passo catalisador
no processo de desenvolvimento conjunto de solucdes opera-
cionais para os desafios comuns das partes interessadas.

4

Mais informacdes sobre o primeiro Relatério de Status Global Internet &

Jurisdig&o do mundo podem ser consultadas em <https://www.internetjurisdiction.net/
publications/paper/internet-jurisdiction-global-status-report-key-findings>
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RESUMO DO SECRETARIADO

Administrando a Interdependéncia Juridica

O primeiro diada 32 Conferéncia Global em Berlim destacou
arapida evolucdo do ambiente jurisdicional desde a 22 Con-
feréncia Global, realizada em Ottawa, em 2018. As partes in-
teressadas salientaram a proliferacio acelerada de iniciativas
dos agentes publicos e privados. Embora isso ainda seja fre-
quentemente feito de forma descoordenada e sob a pressio da
urgéncia, esta tendéncia geral demonstra positivamente uma
crescente conscientizacio entre os atores de todos os grupos
de interesse sobre os desafios comuns que enfrentam e o seu
crescente empenho em aborda-los.

A crescente interdependéncia econ6mica e social em nossa
sociedade global conectada aumenta a interdependéncia juri-
dica: as decisOes adotadas em um pais para regular atividades
online ou combater abusos tém cada vez mais impactos extra-
territoriais, intencionalmente ou ndo; da mesma forma, acdes
ou inacgdes por empresas de Internet tém consequéncias para
usuarios em todo o mundo.

Estainterdependéncia juridica exige uma abordagem sisté-
mica. Compete a todos os atores desenvolverem solucdes es-
pecificas para avaliar minuciosamente o seu impacto, as suas
potenciais consequéncias nio intencionais ou as externalidades
negativas e adinamica que produzem no longo prazo. Idealmen-
te, as solucdes devem, em ultima andlise, ser capazes de escalar
paraum grande namero de atores e suficientemente adaptaveis
parater em conta as evolucdes futuras.

Ainda que a cooperacdo internacional esteja sob pressao, os
participantes da 32 Conferéncia Global enfatizaram novamente
que ela é mais necessaria do que nunca. O trabalho realizado
nos trés Programas tematicos da Rede de Politicas Internet &
Jurisdicdo que produziram os documentos Abordagens Opera-
cionais, bem como as discussdes durante a prépria Conferén-
cia, foram considerados ilustrativos do que pode ser alcancado
quando os atores trabalham em um espirito construtivo de res-
peito muituo e comportamento responsavel.

182



Construc¢ao da sociedade digital global

Ao longo da histéria, a humanidade tem se confrontado, as
vezes de forma conflitante, com o desafio de se organizar em co-
munidades cada vez maiores. Como consequénciade tremendas
inovacdes técnicas, precisamos agora gerenciar as interacoes
de bilhdes de pessoas conectadas. Definir qual é a sociedade
digital que queremos construir, ou seja, quais valores sio sufi-
cientemente compartilhados para funcionar potencialmente
em uma escala para toda a humanidade; e de que maneira e
por quem as normas devem ser estabelecidas, implementadas
e aplicadas nfo é nada menos que um desafio civilizacional.
As decisdes que tomamos hoje terdo impactos duradouros nas
geracOes futuras.

Aharmonizacéo global e auniformidade ndo sdo alcancaveis
nem desejaveis: podem facilmente negar a diversidade que faz a
riquezadas sociedades humanas. Ao mesmo tempo, umacorrida
armamentista juridica entre todos os atores para impor suas
proprias normas ao maximo apenas exacerba os conflitos e, em
ultima analise, recompensa os mais poderosos.

Para evitar estes cenarios extremos, as partes interessadas
salientaram o valor de umaterceira abordagem, mais equilibra-
dae escalavel, baseada no principio fundamental que permitiu o
sucesso da Internet e da World Wide Web: ainteroperabilidade.
Ainteroperabilidade juridica foi, portanto, o tema central nas
discussOes dos atores sobre solucdes operacionais e normas de
politicas durante o segundo dia da 32 Conferéncia Global nas
Reunides dos trés Programas da Rede de Politicas.

InteroperabilidadeJuridica: o caminho a seguir

Numerosos e diversos regimes de governanca - publicos ou
privados - definem as responsabilidades dos atores aos quais se
aplicam. Possibilitar ainteroperabilidade e a convivéncia entre
esses arcaboucos heterogéneos de governanca pode conciliar
anecessidade de solucgdes coletivas com o reconhecimento da
autonomia dos atores, bem como a diversidade das suas refe-
réncias culturais e autoridade normativa. A interoperabilidade
pode fornecer solucdes tao distribuidas e escalaveis quanto a
prépriainternet.

Issorequer: comunicacdo entre todas as partes interessadas
para ajuda-las a compreender a situacéo, as preocupacdes e as
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intencdes mutuas; normas de comportamento acordadas para
fomentar a coordenacio informal ou estruturada; e processos
para o desenvolvimento de mecanismos praticos de coopera-
cdo. A Rede de Politicas Internet & Jurisdicdo se esforca para
promover essa abordagem através de processos que envolvem
uma ampla gama de atores em diferentes grupos e regioes.
Concretamente, em seus esforcos para enfrentar adequada-
mente os abusos, as partes interessadas desenvolvem umavarie-
dade de respostas normativas, incluindo leis nacionais ou acor-
dos internacionais para atores publicos, ou Termos de Servico
e Diretrizes de Comunidade aprimorados para atores privados.
Esses dois tipos de atores também elaboram, desenvolvem ou ja
implementaram diferentes sistemas técnicos, como plataformas
e portais paranotificacdes, ferramentas algoritmicas e sistemas
técnicos para gerenciar e responder a avisos ou ordens. Assegu-
rar ainteroperabilidade exige, portanto, um esforco especifico
para abordar: 1) a interoperabilidade entre atores, tendo em
conta as ferramentas técnicas que empregam, bem como 2) a
interoperabilidade entre as diferentes normas aplicaveis.

O roteiro de Berlim: rumo a solugdes operacionais

Com base nas propostas concretas para as Normas, Critérios
e Mecanismos contidos nos Documentos Abordagens Opera-
cionais, os participantes da 3% Conferéncia Global da Rede de
Politicas de Internet & Jurisdigéo aperfeicoaram os Planos de
Trabalho abaixo para estruturar o trabalho futuro nos trés
Programas, com o intuito de promover o desenvolvimento das
solu¢des operacionais e normas de politicas.

Assim sendo, serao criados dois novos Grupos de Trabalho es-
pecificos em cadaum dos trés Programas tematicos para abordar,
respectivamente, ainteroperabilidade entre atores (GT-A) e entre
normas (GT-B). Replicando o processo estabelecido entre a 22 e 32
Conferéncias Globais, um Grupo de Contato para cada Programa
orientara e revisara o trabalho desses dois Grupos de Trabalho.

Além disso, serdo realizadas reunides virtuais regulares do
Programa para promover acomunicagdo entre os Membros da
Rede de Politicas interessados nos respectivos Programas, para
prover atualizacdes regulares sobre o progresso dos trabalhos
e explorar e responder a questdes emergentes ou subtopicos
especificos de cada Programa.
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Conforme descrito no cronograma abaixo, a 4 Conferéncia
Global da Rede de Politicas Internet & Jurisdico acontecera
em 2021, e cada Programarealizara um Encontro Global fisico
em 2020 para fazer um balanco dos avancos naimplementacéo
de solucgdes operacionais e de padrdes de politicas.

3a 4ﬂ
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PLANOD

ETRABALHO

PROGRAMA DADOS E JURISDICAO

Contexto

Conforme mencionado no Roteiro de Ottawa da 2% Conferéncia
Global da Rede de Politicas Internet & Jurisdicdo, realizada em
Ottawa, Canadd, de 26 a 28 de fevereiro de 2018:

Asinvestigaces criminais exigem cada vez mais acesso a infor-
magcdes sobre usuarios e provas digitais armazenadas em nuvem
por empresas privadas em jurisdicdes fora do pais requerente.

Os procedimentos existentes nos Tratados de Assisténcia Ju-
ridica Matua (MLATS, a sigla em inglés) sio amplamente reco-
nhecidos como lentos e mal-adaptados. Entretanto, garantias
processuais limitadas aplicam-se a pedidos diretos enviados as
empresas e esses pedidos diretos podem até mesmo ser proibi-
dos por alguns estatutos nacionais impeditivos.

Esta situacdo de inseguranca juridica é insustentavel. Em
particular, a falta de estruturas de cooperacéo claras incen-
tiva abordagens obrigatdrias de localizacio de dados que sdo
tecnicamente dificeis de implementar e podem ter impactos
prejudiciais na economia de nuvem e nos direitos humanos.

Diferentes esforcos para o desenvolvimento de solucées estio
em curso e a coeréncia politica entre elas é importante: acdes
descoordenadas podem ter consequéncias indesejadas ou au-
mentar os conflitos entre leis.

Todos os atores sdo confrontados com um desafio comum:
desenvolver normas de politicas que respeitem a privacidade
e processos legais que definam as condicdes em que as autori-
dades responsaveis pela aplicacdo dalei podem solicitar a enti-
dades estrangeiras o acesso adados armazenados de usuarios,
necessarios para investigacoes licitas.

Objetivo comum

Nessa perspectiva, os participantes da Reuniao do Programa
Dados e Jurisdicdo da 22 Conferéncia Global da Rede de Politi-
cas Internet & Jurisdicéo, realizada em Ottawa, Canadd, de 26
a 28 de fevereiro de 2018, identificaram como objetivo comum:

Adefinicdo de normas substantivas e processuais de alto nivel

* Que permitam as autoridades competentes de paises es-

pecificos,
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* Eminvestigacoes sobre determinados tipos de crimes com
conex#o clara com o pais requerente,

¢ Enviardiretamente pedidos estruturados e que respeitem
o devido processo

» Paraempresas privadas de outro pais a fim de obter a di-
vulgacdo voluntaria

* Dosdados do usuario, onde quer que esses dados estejam
armazenados.

Plano de trabalho de Berlim

Para atingir este objetivo e com base nas Questdes Estrutu-
rantes identificadas no Roteiro de Ottawa, o Grupo de Contato
do Programa Dados e Jurisdicdo desenvolveu as Abordagens
Operacionais, propondo Normas, Critérios e Mecanismos para
fornecer um arcabougo de referéncia comum a todos os atores
que lidam com esta questio.

Com isso em mente, os participantes da Reunifio do Programa
Dados e Jurisdicdo da 32 Conferéncia Global da Rede de Politi-
cas Internet & Jurisdiclo, realizada em Berlim, Alemanha, de
3a5dejunhode 2019, analisaram e aperfeicoaram aminutade
um Plano de Trabalho. Esse Plano de Trabalho podera orientar
atividades futuras do Programa Dados e Jurisdi¢ao, que conti-
nuam focadas no acesso transfronteirico a provas eletronicas
em investiga¢cdes criminais.

Os participantes da Conferéncia de Berlim destacaram a
importancia da ampla divulgacdo do documento Abordagens
Operacionais ap6s a 32 Conferéncia Global. O documento, or-
ganizado em Normas, Critérios e Mecanismos Operacionais,
traz muito conteudo ttil. Grande parte desse conteudo reflete
um amplo consenso que resultou de discussdes intensas entre
varias partes interessadas e, como tal, pode fornecer uma con-
tribuicdo valiosa para muitos atores que lidam com questdes de
Dados e Jurisdicéo em varios foruns e processos.

Ao mesmo tempo, identificou-se que alguns elementos do do-
cumento Abordagens Operacionais necessitam de maior aten-
cdo, em alguns casos para esclarecer ou definir melhor certos
aspectos; em outros, para explorar mais amplamente.

Os participantes identificaram os seguintes componentes
concretos para estruturar novos esforcos do Programa através
de dois Grupos de Trabalho dedicados a:
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Interoperabilidade entre atores (grupo de trabalho A)

Este grupo de trabalho abordara ainterface processual entre
autoridades publicas requerentes, provedores de servicos e ou-
tras partes relevantes no que diz respeito a emisséo, validacgao,
transmissdo e tratamento de pedidos/ordens de acesso a provas
eletronicas. Os participantes da 32 Conferéncia Global identi-
ficaram temas que podem merecer mais discussao, tendo em
conta o progresso documentado nas Abordagens Operacionais.
Esses topicos incluem:

Componentes de pedido/ordem e formato (Ref. Critérios

J — Formatos de Pedidos; Critérios D-1b — Usudrios e Me-

canismo Operacional — Linguagem de Marcacdo e Tags de

Interoperabilidade), em especial, os seguintes subtopicos:

- Cronologia danotificacdo ao pais destinatdrio (antes ou
concomitantemente ao pedido? Consideracgdes praticas
de volume e carga de trabalho?) (Ver também o Grupo
de Trabalho B — Interoperabilidade das Normas)

- Transmissdo de informacdes basicas sobre a investiga-

cdo criminal

Suficiéncia de informac6es para operacionalizar as nor-

mas acordadas, tendo em conta a salvaguarda das inves-

tigacdes, a capacidade dos provedores para contestar os
pedidos/ordens e a diferenciacdo dos componentes dos
pedidos enviados as autoridades judiciais e aos prove-
dores (ver também Critérios J-3 e Grupo de Trabalho

B — Interoperabilidade das Normas)

- Fundamentacao para confidencialidade e condicdes e
fundamentacdo para as excecdes quanto a notificagéo
ao usuario

- Obrigac¢des dos provedores no tocante a manutencio
das normas de privacidade

Autenticacdo das autoridades requerentes (Ref. Critérios

F-1,2,3 — Diversidade das Autoridades Publicas)

Autenticacfo de pedidos/ordens (Ref. Critérios I-2,3 -

Transmissdo), nomeadamente o seguinte subtépico:

- Possivel papel da autoridade competente (legal ou judi-
cial?) no pais destinatario como ponto de contato (Con-
sultar Critérios J-3 - Formatos de Pedido)

Canais de transmissdo para pedidos / ordens (Ref. Crité-

rios C - Provedores, Critérios I-1,4 - Transmissdo e Crité-
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rios G-I - Diversidade de Provedores), nomeadamente os

seguintes subtdpicos, tendo em conta consideracdes de

escalabilidade:

- Acdes das autoridades competentes / empresas recep-
toras

- Cronogramas para respostas a pedidos

- Canais de transmisséo criptografados e seguros entre
autoridades publicas e agentes privados

» Relatdriode transparéncia sobre regras e estatisticas (Ref.
Critérios E-1 - Transparéncia/Accountability).

Interoperabilidade entre normas (grupo de trabalho B)

Este grupo de trabalho abordara as interacdes substantivas
entre as disposicdes da legislacido penal nacional e os regimes
que permitem o acesso transfronteirico a provas eletronicas,
no ambito dos direitos humanos internacionais. Os trabalhos
do Grupo de Trabalho basear-se-4o na pratica existente. Tal
pratica inclui as bases juridicas nacionais para habilitar as
autoridades competentes a ordenar a produc¢io ou os dados, e
paraexigir ou permitir que o provedor de servigos divulgue os
dados. Além disso, inclui a base juridica internacional para a
transferéncia de dados, incluindo aspectos como o idioma dos
pedidos (ver também Critérios J-2 — Formatos de Pedidos).

Os participantes da 32 Conferéncia Global identificaram te-
mas que merecem mais discussio, tendo em conta o consenso
entre as partes interessadas documentado em diversas partes
das Abordagens Operacionais. Esses topicos incluem:

* Tipos de crimes abrangidos e respectivas sancdes (ref.

Critérios A-2 — Ambito de Aplicacdo do Regime)

* Validacdo judicial/independente de pedidos/ordens in-
dividuais (Ref. Critérios B-1 - Autoridades Ptiblicas e Cri-
térios H-3 - Escalabilidade Geogrdfica), nomeadamente os
seguintes subtopicos:

- Responsabilidade pela avaliacio de situacdes de emer-
géncia, tendo em conta as praticas existentes e em de-
senvolvimento (por exemplo, 0 MLAT e o projeto sobre
emergéncias do Protocolo da Convencéo de Budapeste)

- Duracdo das situacdes de emergéncia

» Normas nacionais para analise e aprovaciio de um pe-
dido (Ref. Critérios B-2,3 - Autoridades Publicas)
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Esclarecimentos e desafios relativos aos pedidos/ordens

por provedores de servicos (Ref. Critérios C-1,2,3 - Prove-

dores), nomeadamente os seguintes subtopicos:

- Possiveis san¢des por descumprimento

- Problemas de escalabilidade para pequenos provedores
(por exemplo, recuperacio de custos, capacidade)

- Relagdes e distribuicdo de papéis entre atores publicos
e privados nos processos de contestacéo

- Resolucdo de conflitos de lei

Salvaguarda dos interesses de outras partes que néo a

autoridade requerente (Ref. Critérios K-3 - Nexo e Crité-

rios E-2 - Transparéncia/Accountability), em particular o

seguinte subtopico:

- Disponibilidade/fontes de recursos parareforcaras ca-
pacidades do pais destinatario (?)

Regras de notificaco para o usudrio e acesso a recursos

(Ref. Critérios D - Usudrios)

Elementos de um pedido/ordem a ser divulgado a um pro-

vedor no que diz respeito a descricdo da infracdo alegada

(Ref. Critérios J - Formatos de Pedido, ver também Grupo

de Trabalho 1 - Interoperabilidade dos Atores)
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PLANO DE TRABALHO ~
PROGRAMA CONTEUDO E JURISDICAO

Contexto

Conforme afirmado no Roteiro de Ottawa da 2¢ Conferéncia
Global da Rede de Politicas Internet & Jurisdicdo, realizada em
Ottawa, Canadd, de 26 a 28 de fevereiro de 2018:

Todos os dias, centenas de milhdes de posts e centenas de
milhares de horas de videos sdo carregados nas principais pla-
taformas de internet e tornados globalmente acessiveis, facili-
tando grandemente aliberdade de expressdo. Ao mesmo tempo,
sdo levantadas preocupacdes legitimas quanto ao aumento de
comportamentos nocivos, incluindo o discurso de ddio, assédio,
ameacas a seguranca, incitamento avioléncia ou discriminagéo.

Aprotecdodos direitos humanos e daliberdade de expressao,
quando se trata de tais abusos na Internet, constitui um grande
desafio transnacional, diante da auséncia de arcaboucos subs-
tantivos e processuais claramente acordados para lidar com a
disparidade das legislacdes nacionais: os contetdos juridicos
num pais podem ser ilegais noutro pais.

Além disso, o numero de decisdes de restri¢des individuais
a serem tomadas é sem precedentes, e as determinacdes caso
a caso devem atentar cuidadosamente para o contexto e a in-
tencdo, mas dentro de recursos e tempos de resposta muito
limitados, dada a propagacéo viral.

Neste contexto, sdo feitas exigéncias opostas em relacfo as
expectativas dos intermediarios: um pedindo-lhes que policiem
minuciosamente os contetidos postados em suas plataformas
para garantir o respeito as leis nacionais e proteger seus usua-
rios; e o outro se opde a que elesfacam determinacdes por conta
propria, exercendo monitoramento proativo de contetdo, por
medo de implicagdes prejudiciais aos direitos humanos.

Sdo necessarias diretrizes comuns claras e mecanismos
processuais adequados para enfrentar este desafio comum de
todos os atores: maximizar a necessaria remediacédo de danos
e minimizar as restricdes a liberdade de expresséio.

Objetivo comum

O objetivo fundamental é definir interfaces jurisdicionais
viaveis entre diferentes normas juridicas nacionais. Os parti-
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cipantes da Reunifo do Programa Conteudo e Jurisdicdo da 22
Conferéncia Global da Rede de Politicas Internet & Jurisdi¢éo,
realizada em Ottawa, Canada, de 26 a 28 de fevereiro de 2018,
acordaram como seu objetivo comum a identificacio do status
atual, e a obtencdo de esclarecimento e coeréncia com relacio
aos seguintes pontos:

Definicdo de normas substantivas e processuais elevadas

» Normas substantivas aplicaveis, incluindo ainteracéo entre
os direitos humanos internacionais e regionais acordados,
leis nacionais e diretrizes de comunidade das empresas,

* Respectivas obrigacdes dos Estados e respetivas respon-
sabilidades e protecdes de outros atores, incluindo aiden-
tificacdo de contetidos alegadamente ilegais,

¢ Decisio, normas e procedimentos, incluindo o processo
gradual das decisdes individuais e mecanismos de recurso;

» Finalidades legitimas, necessidade e proporcionalidade
no que concerne o ambito geografico das restricdes,

* Odevido processo necessario e as normas de transparén-
cia que devem ser aplicadas além das fronteiras.

Plano de trabalho de Berlim

Paraatingir esse objetivo e com base nas Questdes Estrutu-
rantes identificadas no Roteiro de Ottawa, o Grupo de Contato
do Programa Contetdo e Jurisdicido desenvolveu Abordagens
Operacionais com Normas, Critérios e Mecanismos propostos
para fornecer um quadro de referéncia comum para todos os
atores que abordam esta questao. Assim sendo, os participantes
da Reunifo do Programa Conteudo e Jurisdi¢éo, durante a 32
Conferéncia Global da Rede de Politicas Internet & Jurisdigéo,
realizada em Berlim, Alemanha, de 3a 5 de junho de 2019, iden-
tificaram os seguintes componentes concretos para estruturar
novos esforcos do Programa através de dois Grupos de Trabalho
dedicados a:

Interoperabilidade entre atores (grupo de trabalho A)
Este grupo de trabalho abordara as relacdes processuais en-
tre autoridades publicas, notificadores, provedores de servicos
e usuarios, na medida em que se relacionam com a moderacio
de contetdos e restricdes, principalmente:
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Formatos e componentes das queixas apresentadas por
autoridades publicas e agentes privados (Ref. Critérios
C-1,2- Avisos de Terceiros e Critérios F - Avalia¢do), incluin-
do mecanismos pararequisitos de emergéncia/urgéncia.
Formatos e componentes danotificacdo ao usuario (Ref’
Critérios I - Notificacdo ao Usudrio)

Canais e ferramentas de reclamacdes e notificacoes
(Ref. Critérios C - Avisos de Terceiros), incluindo um me-
canismo para relatar abusos de sistemas de notificacao,
baseado na adjudicagéo pds-recurso.

Procedimentos de recurso (Ref. Critérios J - Recurso e
Mecanismo Operacional - Abordagens relativas a recursos
apos restricdo de conteildo)

Avaliacéio e supervisio da tomada de deciséo algorit-
mica relativa aos procedimentos acima (Ref. Critérios
D - Detecgdo do Provedor)

Interoperabilidade entre normas (grupo de trabalho B)

Este Grupo de Trabalho abordara a interagéo entre os di-
reitos humanos internacionais, as leis nacionais e os tratados
internacionais aplicaveis, e os Termos de Servico e Diretrizes
de Comunidade dos provedores e suas implicacdes sobre o in-
teresse e os direitos do usuario, considerando, em especial, a
governanca legitima, transparente e accountable. O ambito do
Grupo de Trabalho leva em consideracéo:

A coeréncia normativainternacional baseadanos direi-
tos humanos (Ref. Critérios B-2 - Base Normativa e F-le
- Avaliagdo)

Os avisos das autoridades publicas com base nas Di-
retrizes de Comunidade (Ref. Critérios C-1b - Avisos de
terceiros)

A acio geograficamente relevante e proporcional (Ref.
Critérios G - Proporcionalidade geogrdfica)

Asrelagdes entre os diferentes niveis de regulacio das
plataformas e amoderacio nas e pelas plataformas (Ref.
Critérios B-3 - Base Normativa)

Referéncias normativas e coeréncia jurisprudencial
para mecanismos de recurso (Ref. Critérios J - Recurso
e Mecanismo Operacional - Abordagens relativas ao recurso
apos restricdo de contetido)
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Contexto

Conforme afirmado no Roteiro de Ottawa da 2¢ Conferéncia
Global da Rede de Politicas Internet & Jurisdicdo, realizada em
Ottawa, Canadd, de 26 a 28 de fevereiro de 2018:

Pedidos transfronteiricos de suspensio de nomes de dominio
sdo enviados com uma frequéncia cada vez maior aos Opera-
dores do Sistema de Nomes de Dominio (DNS) em relagéo a
alegado contetdo abusivo ou atividade em sites subjacentes.

No entanto, o DNS, como um sistema de enderecamento, é
uma camada técnica neutra e vital para o bom funcionamento
daInternet. Este nivel ndo é umaforma totalmente eficaz - nem
deve ser considerado a ferramenta natural - para abordar con-
teudos abusivos. A prote¢io do ntcleo da Internet é e deve ser
uma prioridade fundamental.

A atuacdo no nivel do DNS s6 deve ser considerada quan-
do for possivel determinar com seguranca que um dominio é
usado com a clara intencdo de conduta abusiva significativa.
Além disso, uma vez que uma suspensio do dominio tem, por
definicdo, um impacto global, a proporcionalidade impde que
apenas um nivel particularmente elevado de abuso e/ou preju-
izo possa potencialmente justificar tal medida. E importante
que oimpacto de uma agio especificano nivel do DNS sejabem
compreendido.

Estaimportante questio é geralmente reconhecida como fora
do Ambito da ICANN. Além disso, adistin¢do fundamental en-
tre Dominios de Primeiro Nivel genéricos e de c6digos de pais
em termos das relacdes com, respectivamente, a ICANN e as
leis ou autoridades nacionais, leva a abordagens e restricoes
muito diferentes.

No entanto, todos os atores sdo confrontados com um desafio
comum: definir quando € apropriado agir no nivel do DNS em
relacdo ao contetido ou comportamento sob um endereco de
dominio, e qual o papel que os tribunais e os chamados “noti-
ficadores” devem ou poderiam desempenhar, respectivamente.
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Objetivo comum
Nesta perspectiva, os participantes da Reunidao do Programa
Dominios e Jurisdi¢do da 22 Conferéncia Global da Internet &
Jurisdi¢do Policy Network, realizada em Ottawa, Canada, de 26
a 28 de fevereiro de 2018, identificaram como objetivo comum
adefinicdo dos seguintes topicos:
Normas substantivas e processuais elevadas que definam
* Em quais condi¢des restritas a interrup¢do de um nome
de dominio sem o consentimento do registrante pode ser
contemplada/aceitavel;
* Quaisacdes os operadores de nomes de dominio deveriam/
estariam dispostos e aptos a exercer;
¢ Queregras e procedimentos podem ajudar a estabelecer
oureforcar a credibilidade das notificac6es dos notifica-
dores (para fins de informac#o ou acéo); e
¢ Quais mecanismos podem ajudar a melhorar a transpa-
réncia em tais processos.

Plano de trabalho de Berlim

Para atingir esse objetivo e com base nas Questdes Estrutu-
rantes identificadas no Roteiro de Ottawa, o Grupo de Contato
do Programa Dominios e Jurisdi¢do desenvolveu Abordagens
Operacionais, propondo Normas, Critérios e Mecanismos para
fornecer um arcabouco de referéncia comum a todos os atores
que lidam com esta questdo. Assim sendo, os participantes da
Reunifo do Programa Dominios e Jurisdicdo da 32 Conferéncia
Global da Rede de Politicas Internet & Jurisdicéo, realizada em
Berlim, Alemanha, de 3 a5 dejunho de 2019, identificaram os se-
guintes componentes concretos para estruturar novos esforcos
no Programa através de dois Grupos de Trabalho dedicados a:

Interoperabilidade entre atores (grupo de trabalho A)

Este grupo de trabalho abordara ainterface processual entre
operadores de DNS, tribunais nacionais e estrangeiros, notifica-
dores especializados, individuos e registrantes, e em especial:

* Componentes do aviso e canais de notificacio de abu-

so (Ref. Critérios C - Componentes do Aviso e Mecanismo
Operacional - Interface para Notificagées de Abusos a Ope-
radores de DNS), incluindo os seguintes elementos:

- Rela¢des com a aplicacdo dalei
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- Cronograma pararespostas e documentos corroborativos

- Rotas de emergéncia

- Local claro para obtenc¢do de informacdes

- Informacdes de contato

- Avaliacdo/Analise de pedidos

- Padrao aceito globalmente para formatos de solicitacio
(e interface de idioma)

Mecanismos de notificacio aos registrantes (Ref. Cri-

térios H - Notificagdo aos Registrantes), incluindo:

- Procedimento aplicavel a atores especificos (por exem-
plo, aplicacdo da lei) para justificar uma excecio aos
principios da notificacdo do registrante

Devida diligéncia processual por notificadores especia-

lizados e tipos de notificadores (Ref. Critérios E-2b - De-

vida Diligéncia por Notificadores), incluindo os seguintes
elementos:

- Estruturas para identificar a responsabilidade legal

- Canais de indenizacio pararegistros

- Papel dos notificadores confiaveis

Aspectos processuais dos mecanismos de recurso para

registrantes (Ref. Critérios I - Recurso para Registrantes)

Rastreabilidade de notificacdes e coleta de estatisticas

(Ref. Critérios G-1 - Transparéncia), incluindo os seguin-

tes elementos:

- Transparéncia do processo

- Dados relevantes a transparéncia do processo

Expectativas das partes em um sistema de notificacao

de abusos (Ref. Critérios C - Componentes de Aviso e Meca-

nismo Operacional - Interface para Notificagdes de Abusos

a Operadores de DNS)

Interoperabilidade entre normas (grupo de trabalho B)
Este Grupo de Trabalho abordard a interacéo entre as leis
nacionais, politicas dos Operadores de DNS e regras dos noti-
ficadores especializados, em particular:

Limites que justifiquem a acéo, de acordo com dife-

rentes tipos de abuso (Ref. Critérios A - Tipos de Abuso e

Critérios B - Limiares), incluindo os seguintes elementos:

- Mapeamento da fonte normativa dos danos e dos limia-
res atuais para acdo dos Operadores de DNS
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- Principio da proporcionalidade e esgotamento de me-
didas alternativas

- Interesse coletivo dos consumidores

- Gravidade do abuso/dano e respectivos canais de noti-
ficacdo e escalonamento

- Verificacdo do conhecimento do abuso pelo registrante

Alcance geografico das ordens judiciais do pais de incor-

poracéo do Operador de DNS (Ref. Critérios D-1 - Tipos

de notificadores), incluindo:

- Risco de que uma acéo local tenha efeitos globais

Tratamento de ordens judiciais de fora da jurisdicéao

do Operador de DNS (Ref. Critérios D-2a - Tipos de noti-

ficadores), incluindo:

- Consisténcia normativa internacional (incluindo dife-
rencas de consisténcia entre abuso técnico e abuso de
conteudo)

Devida diligéncia substantiva pelos Notificadores (Ref.

Critérios E-2a — Devida Diligéncia pelos notificadores), in-

cluindo os seguintes elementos:

- Impacto potencial sobre outros atores devido a natureza
especificado DNS

- Funcdes e descricdes dos notificadores confidveis

- Potencial papel da Inteligéncia Artificial na tomada de
decisoes

- Identificacdo do operador de DNS pelo notificador
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