TICKIDS ONLINE
BRASIL

Pesquisa sobre 0 Uso da Internet por
Criancas e Adolescentes no Brasil

2020

Survey on Internet Use
by Children in Brazil

cglor

Comité Gestor da
Internet no Brasil



@Creatlve Atribuicdo Ndo Comercial 4.0 Internacional
commons Attribution NonCommercial 4.0 International &

NC

Vocé tem o direito de:
You are free to:

Compartilhar: copiar e redistribuir o material em qualquer suporte ou formato.
Share: copy and redistribute the material in any medium or format.

Adaptar: remixar, transformar e criar a partir do material.

Adapt: remix, transform, and build upon the material.

O licenciante n3o pode revogar estes direitos desde que vocé respeite os termos da
licenca.
The licensor cannot revoke these freedoms as long as you follow the license terms.

De acordo com os seguintes termos:
Under the following terms:

Atribuigdo: Vocé deve atribuir o devido crédito, fornecer um link para a licenga, e indicar
@ se foram feitas alteracdes. Vocé pode fazé-lo de qualquer forma razoavel, mas n3o de
uma forma que sugira que o licenciante o apoia ou aprova o seu uso.

Attribution: You must give appropriate credit, provide a link to the license, and indicate if changes were
made. You may do so in any reasonable manner, but not in any way that suggests the licensor endorses you
or your use.

Noncommercial: You may not use this work for commercial purposes.

@ Nao comercial: Vocé n3o pode usar o material para fins comerciais.

Sem restrigGes adicionais: Vocé nZo pode aplicar termos juridicos ou medidas de carater
tecnoldgico que restrinjam legalmente outros de fazerem algo que a licenga permita.

No additional restrictions: You may not apply legal terms or technological measures that legally
restrict others from doing anything the license permits.

http://creativecommons.org/licenses/by-nc/4.0/



Nicleo de Informacao e Coordenagio do Ponto BR
Brazilian Network Information Center

TICKIDS ONLINE
BRASIL

Pesquisa sobre 0 Uso da Internet por
Criangas e Adolescentes no Brasil

2020

ICT KIDS ONLINE
BRAZIL

Survey on Internet Use
by Children in Brazil

Comité Gestor da Internet no Brasil
Brazilian Internet Steering Committee

www.cgi.br

Sdo Paulo
2021


http://www.cgi.br

Nucleo de Informacio e Coordenacdo do Ponto BR - NIC.br
Brazilian Network Information Center — NIC.br

Diretor Presidente / CEQ : Demi Getschko

Diretor Administrativo / CFO : Ricardo Narchi

Diretor de Servicos e Tecnologia / CT0  Frederico Neves

Diretor de Projetos Especiais e de Desenvolvimento / Director of Special Projects and Development : Milton Kaoru Kashiwakura
Diretor de Assessoria as Atividades do CGlbr / Chief Advisory Officer to CGlLbr : Hartmut Richard Glaser

Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informac@o - Cetic.br
Regional Center for Studies on the Development of the Information Society - Cetic.br

Coordenagéo Executiva e Editorial / Executive and Editorial Coordination : Alexandre F. Barbosa

Coordenacéo de Projetos de Pesquisa / Survey Project Coordination : Fabio Senne (Coordenador / Coordinator),
Ana Laura Martinez, Catarina lanni Segatto, Daniela Costa, Fabio Storino, Leonardo Melo Lins, Luciana Portilho, Luiza
Carvalho e /and Manuella Maia Ribeiro

Coordenacao de Métodos Quantitativos e Estatistica / Statistics and Quantitative Methods Coordination : Marcelo Pitta
(Coordenador / Coordinator), Camila dos Reis Lima, Isabela Bertolini Coelho, José Mércio Martins Junior, Mayra Pizzott
Rodrigues dos Santos e /and Winston Oyadomari

Coordenac&o de Métodos Qualitativos e Estudos Setoriais / Sectoral Studies and Qualitative Methods Coordination : Tatiana Jereissati
(Coordenadora / Coordinator), Javiera F. Medina Macaya e /and Luciana Piazzon Barbosa Lima

Coordenacao de Gestéo de Processos e Qualidade / Process and Quality Management Coordination : Nadilla Tsuruda
(Coordenadora / Coordinator), Fabricio Torres, Lucas Novaes e /and Rodrigo Gabriades Sukarie

Coordenagdo da pesquisa TIC Kids Online Brasil / ICT Kids Online Brazil Survey Coordination : Luisa Adib Dino
Apoio & edigdo / Editing support team : Comunicagao NIC.br : Caroline D'Avo, Carolina Carvalho e /and Renato Soares

Preparaco de Texto e Revisdo em Portugués / Proofreading and Revision in Portuguese : Magma Editorial Ltda., Aloisio Milani,
Christiane Peres, Fabio Fujita e /and Ltcia Nascimento

Tradug#o para o inglés / Translation into English : Prioridade Consultoria Ltda, Gustavo dos Santos Freitas, Isabela Ayub, Lorna
Simons, Luana Guedes, Luisa Caliri e /and Maya Bellomo Johnson

Projeto Gréfico / Graphic Design : Pilar Velloso
Editorac@o / Publishing : Grappa Marketing Editorial (www.grappa.com.br)

Dados Internacionais de Catalogag&o na Publicacéo (CIP)
(C&mara Brasileira do Livro, SP, Brasil)

Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil : TIC Kids Online Brasil 2020 : edigéo COVID-19 : metodologia adaptada
[livro eletrénico] = Survey on Internet use by children in Brazil : ICT Kids Online Brazil 2020 : COVID-19 edition : adapted methodology / [editor]
Nucleo de Informag&o e Coordenagéo do Ponto BR. -- 1. ed. -- S&o Paulo : Comité Gestor da Internet no Brasil, 2021.

3600KB ; PDF

Edicao bilingue : portugués / inglés

Varios colaboradores

Vérios tradutores

ISBN 978-65-86949-50-6

1. Criangas e adolescentes - Brasil 2. Internet (Rede de computadores) - Brasil 3. Tecnologia da informag&o e da comunicag&o - Brasil -
Pesquisa . Nticleo de Informacéo e Coordenagéo do Ponto BR. II. Titulo : Survey on Internet use by children in Brazil : ICT Kids Online Brazil 2020
- COVID-19 edition : adapted methodology.

21-86841 CDD-004.6072081

indices para catalogo sistematico:
1. Brasil : Tecnologias da informag&o e da comunicagéo : Uso : Pesquisa 004.6072081
2. Pesquisa : Tecnologia da informag&o e comunicacdo : Uso : Brasil 004.6072081

Esta publicagdo esté disponivel também em formato digital em www.cetic.br
This publication is also available in digital format at www.ceticbr

Asideias e opinides expressas na segao "Artigos" sdo as dos respectivos autores e ndo refletem necessariamente as do NIC.br e do CGlbr.
The ideas and opinions expressed in the section of “Articles" are those of the authors. They do not necessarily reflect those of NIC.br and CGlbr.


http://www.grappa.com.br
http://www.cetic.br
http://www.cetic.br

Comité Gestor da Internet no Brasil - CGl.br
Brazilian Internet Steering Committee — CGlbr
(em outubro de 2021/ in October, 2021)

Coordenador / Coordinator
Marcio Nobre Migon

Conselheiros / Counselors
Antonio Paulo Vlogel de Medgiros
Beatriz Costa Barbosa

Demi Getschko

Domingos Savio Mota

Evaldo Ferreira Vilela

Henrique Faulhaber Barbosa
Jackline de Souza Conca

José Alexandre Novaes Bicalho
Laura Conde Tresca

Leonardo Euler de Morais

Luis Felipe Salin Monteiro
Marcos Dantas Loureiro
Maximiliano Salvadori Martinh&o
Nivaldo Cleto

Orlando Qliveira dos Santos
Patricia Ellen da Silva

Percival Henriques de Souza Neto
Rafael de Almeida Evangelista
Rosauro Leandro Baretta
Tanara Lauschner

Secretario executivo / Executive Secretary
Hartmut Richard Glaser






Agradecimentos

pesquisa TIC Kids Online Brasil
conta o apoio de uma destacada rede
de especialistas, sem a qual nio seria
possivel produzir os resultados aqui
apresentados. A contribuicio deste
grupo se realiza por meio de discussoes
aprofundadas sobre os indicadores, o
desenho metodolégico e também a definicio das
diretrizes para a andlise de dados. A manutencio
desse espaco de debate tem sido fundamental para
identificar novas areas de investigacio, aperfeicoar
os procedimentos metodoldgicos e viabilizar a
producido de dados precisos e confidveis. Cabe
ainda ressaltar que a participacdo voluntaria desses
especialistas é motivada pela importancia das novas
tecnologias para a sociedade brasileira e a relevancia
dos indicadores produzidos pelo CGLbr para fins de
politicas publicas e de pesquisas académicas.

O Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacio (Cetic.br)
agradece aos seguintes especialistas:

Associagdo de Comunicagdo Educativa Roquette
Pinto (ACERP)
Regina Alcantara de Assis

Centro Brasileiro de Analise e Planejamento
(Cebrap)
Graziela Castello

Centro de Estudos, Respostas e Tratamento de
Incidentes de Seguranca no Brasil (Cert br)
Miriam Von Zuben

Centro deInovagdo para a Educagéo Brasileira (Cieb)
Lucia Gomes Vieira Dellagnelo

Centra Universitario FIAM/FAAM
Juliana Doretto

Comissdo Econdmica para a América Latinae o
Caribe (Cepal)
Amalia Palma e Daniela Trucco

Fundago Getulio Vargas (FGV)
Guilherme Klafke

Fundacao Roberto Marinho
Katcha Poloponsky e Rosalina Soares

Fundo das NacGes Unidas para Infancia (Unicef)
Gabriela Mora e Mario Volpi

Instituto Alana
Isabella Henriques e Pedro Hartung

Interactive Advertising Bureau (IAB Brasil)
Luciana Corréa

InternetLab
Natalia Neris

Niicleo de Informac&o e Coordenacéo do
Ponto BR (NIC.br)
Kelli Angelini

Organizacdo das Nacdes Unidas para a Educacdo,
a Ciéncia e a Cultura (Unesco) - Representacéo
Unesco no Brasil

Adauto Candido Soares e Karla Skeff

Pesquisador independente
Danilo Doneda

Pontificia Universidade Catdlica de Sao Paulo
(PUC-SP)
Fernando Almeida e Graca Moreira

Pontificia Universidade Catolica do Paran
(PUC-PR)
Dilmeire Vosgerau




Pesquisa TIC Kids Online Brasil 2020

Pontificia Universidade Catdlica do Rio de Janeiro
(PUC-RJ)
Roséalia Duarte

SaferNet Brasil
Juliana Cunha, Rodrigo Nejm e Thiago Tavares

Sociedade Brasileira de Pediatria
Evelyn Eisenstein

Universidade Catolica do Uruguai (UCU)
Matias Dodel

Universidade da Costa Rica (UCR)
Rolando Perez

Universidade de S&o Paulo (USP)
Drica Guzzi, Ismar de Oliveira Soares e
Jane Marques

Universidade do Chile
Patricio Cabello

Universidade Federal do Cearé (UFC)
Inés Vitorino

Universidade Federal do Rio Grande do Sul (UFRGS)
Daniel Spritzer

Universidade Nova de Lisboa
Cristina Ponte



Acknowledgements

he ICT Kids Online Brazil survey have
the support of a notable network of
experts, without which it would not be
possible to deliver the results presented
here. This group’s contribution occurs
through in-depth discussions about
indicators, methodological design and
also the definition of guidelines for data analysis.
The maintenance of this space for debate has
been fundamental for identifying new areas of
investigation, refining methodological procedures,
and enabling the production of accurate and reliable
data. It is worth emphasizing that the voluntary
participation of these experts is motivated by the
importance of new technologies for the Brazilian
society and the relevance of the indicators produced
by the CGIL.br to be used in policymaking and
academic research.

The Regional Center for Studies on the
Development of the Information Society (Cetic.br)
would like to specially thank the following experts:

Alana Institute
Isabella Henriques and Pedro Hartung

Brazilian National Computer Emergence Response
Team (Cert.br)
Miriam Von Zuben

Brazilian Network Information Center (NIC.br)
Kelli Angelini

Brazilian Society of Pediatrics
Evelyn Eisenstein

Catholic University of Uruguay (UCU)
Matias Dodel

Center of Innovation for Brazilian Education (Cieb)
Lucia Gomes Vieira Dellagnelo

Federal University of Ceara (UFC)
Inés Vitorino

Federal University of Rio Grande do Sul (UFRGS)
Daniel Spritzer

FIAM/FAAM University
Juliana Doretto

Getulio Vargas Foundation (FGV)
Guilherme Klafke

Independent researcher
Danilo Cesar Maganhoto Doneda

Interactive Advertising Bureau (IAB Brazil)
Luciana Corréa

InternetlLab
Natalia Neris

New University of Lisbon
Cristina Ponte

Pontifical Catholic University of Parand (PUC-PR)
Dilmeire Vosgerau

Pontifical Catholic University of Rio de Janeiro
(PUC-RY)
Rosalia Duarte

Pontifical Catholic University of Sao Paulo (PUC-SP)
Fernando Almeida and Graga Moreira

Roberto Marinho Foundation
Katcha Poloponsky and Rosalina Soares

Roquette Pinto Educational Communication
Association (ACERP)
Regina Alcantara de Assis




ICT Kids Online Brazil Survey 2020

10

SaferNet Brasil
Juliana Cunha, Rodrigo Nejm and Thiago Tavares

Economic Commission for Latin America and
the Caribbean (Eclac)
Amalia Palma and Daniela Trucco

The Brazilian Center of Analysis and Planning
(Cebrap)
Graziela Castello

United Nations Children's Fund (Unicef)
Gabriela Mora and Mario Volpi

United Nations Educational, Scientific and Cultural
Organization (Unesco) - Brazilian Office
Adauto Candido Soares and Karla Skeff

University of Chile
Patricio Cabello

University of Costa Rica (UCR)
Rolando Perez

University of Sao Paulo (USP)
Drica Guzzi, Ismar de Oliveira Soares and
Jane Marques



Sumario / Contents

17
21

25
125

33
133

43
143

75
175

87
187

97
197

107

207

216

Agradecimentos / Acknowledgements, 9
Prefacio / Foreword, 119

Apresentagdo / Presentation, 123

Resumo Executivo - TIC Kids Online Brasil 2020
Executive Summary - ICT Kids Online Brazil 2020

Nota Metodologica
Methodological Note

Anélise dos Resultados
Analysis of Results

Artigos / Articles

Servicos governamentais digitais, criangas e adolescentes: desafios para a transformacéo digital
Government digital services and children: Challenges to the digital transformation
Z0é Pelter, Jasmina Byrne, Morten Meyerhoff Nielsen e / and Mercy E. Makpor

Atualizando o debate sobre “tempo de tela": ainda faz sentido tanta preocupagéo?

Updating the "screen time" debate: Does it still make sense to be so concerned”?
Daniel Tornaim Spritzer, lvelise Fortim, Fabiana Vasconcelos e / and Evelise Carvalho

Protecdo de dados de criancas e adolescentes e educacao digital: desafios e perspectivas
Data protection of children and digital education: Challenges and perspectives
Jodo Francisco de Aguiar Coelho e / and Maria Mello

Saude mental e o isolamento social na pandemia: impacto e uso da tecnologia em criancas
e adolescentes

Mental health and socialisolation in the pandemic: The impact and use of technology

by children

Karen Scavacini e / and Débora Noal

Lista de Abreviaturas / List of Abbreviations, 219

11



12

Pesquisa TIC Kids Online Brasil 2020 — ICT Kids Online Brazil Survey 2020

Lista de graficos / Chart list

29
129

31

131
31

131

47
147

50
150

51

151
52

152
58

158

60
160

61
161

62
162

67

166

Criancas e adolescentes que residem em domicilios que possuem equipamentos TIC (2019)
Children who lived in households with ICT devices (2019)

Criangas e adolescentes, por atividades realizadas na Internet - educagéo e busca de informagoes
(2019-2020)
Children, by activities carried out on the Internet - education and looking up information (2019 - 2020)

Criancas e adolescentes, por formas de divulgacéo de produtos ou marcas que viram na Internet
nos ultimos 12 meses (2020)
Children by forms of publicity of products or brands seen on the Internet in the last 12 months (2020)

Usuarios de Internet, por faixa etaria (2005 - 2020)
Internet users, by age group (2005 - 2020)

Criancas e adolescentes que residem em domicilios que possuem equipamentos TIC (2019)
Children who lived in households with ICT devices (2019)

Criancas e adolescentes que residem em domicilios com acesso & Internet e com acesso ao
computador (2015a2019)
Children who lived in households with Internet and computer access (2015 - 2019)

Criancas e adolescentes que residem em domicilios com presenca de computador e/ou Internet
(2019)
Children who lived in households by presence of computers and/or Internet (2019)

Criangas e adolescentes, por atividades realizadas na Internet - educag&o e busca de informagdes
(2019 - 2020)
Children, by activities carried out on the Internet - education and looking up information (2019 - 2020)

Individuos, por tipo de contetido dos videos assistidos pela Internet (2019)
Individuals by type of content of videos watched online (2019)

Individuos, por origem das musicas, filmes e séries consumidos pela Internet (2019)
Individuals by origin of music, movies and tv series consumed on the Internet (2019)

Individuos que reportaram ter criado ou postado contetido na Internet (2019)
Individuals who reported creating or posting content on the Internet

Criangas e adolescentes, por formas de divulgacéo de produtos ou marcas que viram na Internet
nos Ultimos 12 meses (2020)
Children by forms of publicity of products or brands seenin the last 12 months (2020)



Lista de tabelas / Table list

53  Criancas e adolescentes que residem em domicilios com acesso a Internet, por qualidade
de conexdo (2019)
153 Children who lived in households with Internet access, by quality of connection (2019)

13




14

Pesquisa TIC Kids Online Brasil 2020 — ICT Kids Online Brazil Survey 2020

Lista de figuras / Figure list

29
129

36
136

64
164

111
211

Criancas e adolescentes que residem em domicilios com presenga de computador e Internet (2019)
Children who lived in households by presence of computers and Internet (2019)

Enquadramento tedrico da pesquisa Kids Online
Theoretical framework of the Kids Online survey

Classificacdo de riscos on-line para criangas e adolescente
Online risk classification for children

Curva no acesso ao atendimento de telessatide durante a pandemia
Curve on access to telehealth care during the pandemic









Prefacio

histéria do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacio (Cetic.br) esté ligada a histéria da governanca
da Internet no Brasil, marcada por importantes conquistas e pela
consolidacio de estratégias de suporte a uma infraestrutura tecnolédgica
de alta capacidade, segura e de qualidade. Essa infraestrutura é montada
e operada pelo Nicleo de Informacdo e Coordena¢io do Ponto BR
(NIC.br), que implementa as decisdes e os projetos do Comité Gestor
da Internet no Brasil (CGLbr). O NIC.br é também o responsavel pelo registro e
publicacdo na Internet dos nomes de dominios .br, pela alocacio dos nimeros ASN
(Autonomous System Numbers) e dos enderecos IP (Internet Protocol) em todo o territdrio
nacional. O dominio .br tornou-se um dos maiores do mundo, chegando a mais de 4,6
milhdes de registros de dominios, e segue um modelo de operacio no qual os recursos
dele advindos sao devolvidos a sociedade por meio de projetos que contribuem com
o fortalecimento e o desenvolvimento da Internet no pais.

O sélido crescimento do .br vem possibilitando a manutencio de centros de estudos
que trabalham com projetos de infraestrutura e protocolos da rede (Ceptro.br),
tratamento de incidentes de seguranca (CERT.br), producio de indicadores e estatisticas
TIC (Cetic.br) e promocio do uso das tecnologias abertas na Web (Ceweb.br). No
ambito da melhoria da qualidade de Internet, podem ser citadas a promocio da adogo
do IPv6, a operacdo dos pontos de troca de trafego, IX.br — que, desde 2020, conta com
o maior Internet Exchange do mundo, o de Sao Paulo — e a oferta a todos do Sistema
de Medicdo de Tréfego (SIMET).

Com a emergéncia da crise sanitiria causada pela COVID-19, a Internet e
as tecnologias digitais tém se mostrado um recurso central e critico no apoio ao
enfrentamento dessa pandemia e na mitigacio de seus efeitos. Devido 4 COVID-19,
muitas atividades, antes realizadas de forma presencial, migraram para os meios
digitais, afetando o cotidiano das empresas, do governo e dos cidadaos. Com isso, a
crise sanitdria da COVID-19 evidenciou as desigualdades digitais e os desafios para
que as oportunidades geradas pela Internet estivessem disponiveis a todos.

A Internet passou a ser instrumental em tudo o que fazemos e uma janela para
o mundo. No acesso a servicos de educacao, saude, cultura, entre outros setores,
as tecnologias digitais, e em particular a Internet, passaram a ser o meio possivel.
Empresas, governos e individuos tiveram que se adaptar rapidamente para garantir a

17
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continuidade de atividades econémicas, agora no ambiente on-line. As interacdes sociais
também se tornaram cada vez mais mediadas pelas tecnologias digitais, atenuando
de forma relevante os grandes impactos de medidas, como o distanciamento social,
adotadas para combater o novo coronavirus.

Ao mesmo tempo em que a pandemia acelerou a adocdo das tecnologias de
informacdo e comunicacio (TIC), exacerbou também a importancia de superar os
desafios de conectividade e seguranca da rede no pais. Novas tecnologias, como o 5G
- cuja chegada ao Brasil é iminente -, serdo importantes para um acesso a rede com
maior qualidade de banda, menor laténcia e melhor mobilidade. Juntamente com as
tecnologias ja disponiveis, a ado¢do de aplicagdes como Internet das Coisas (Internet
of Things - IoT) e Inteligéncia Artificial (IA) é o cendrio que temos 2 frente.

Quanto a seguranca cibernética, a migracio para o meio digital gerou uma
quantidade ainda maior de dados que circulam, sdo coletados e compartilhados pela
Internet, o que pode implicar maior risco de dano aos usudrios, na forma de fraudes
e violacoes de privacidade. Assim, o tratamento de questdes relacionadas a seguranca,
a privacidade e a protecio dos dados pessoais passa a ser ainda mais importante.
Nesse contexto, em 2020, entrou em vigor a Lei Geral de Protecio de Dados Pessoais
(LGPD), com o propésito de regulamentar o tratamento de dados pessoais em meios
fisicos ou digitais no Brasil. Essa lei é fundamental para coibir abusos relacionados ao
tratamento de dados pessoais no pais, bem como para garantir maior transparéncia
sobre as informacdes que as organiza¢des detém sobre os individuos e o seu uso.

Desde o inicio da pandemia, o NIC.br também atuou para sustentar o previsivel
aumento do tréfego de Internet, com a qualidade necessédria para a realizacio, de forma
remota, das atividades cotidianas. Contando com um dos principais conjuntos de
pontos de troca de trafego do mundo, o IX.br, em marco de 2020 foi atingido o pico de
14 terabits por segundo. Mesmo expressivo, esse nimero ainda é menor que metade
da capacidade suportdvel. Outra acio para assegurar maior protecao aos usudrios da
rede foi o lancamento da secao Coronavirus no portal Internet Segura, que abrange
iniciativas de conscientiza¢io sobre seguranca e uso responsavel da Internet.

Ao completar 15 anos de atuacio, o NIC.br também celebrou a continua e regular
producio de pesquisas sobre o acesso e uso das TIC, atividade realizada desde 2005
pelo Cetic.br. A necessidade de dados e estatisticas para compreender os impactos da
pandemia na sociedade evidencia a importancia de érgaos produtores de dados com
qualidade no auxilio 2 tomada de decisdes tanto por parte de organizacdes publicas
quanto pelo segmento privado.

As medidas impostas para diminuir a propagacio do novo coronavirus, como
o distanciamento social e a interrup¢io de atividades presenciais nio essenciais,
também trouxeram desafios as formas da coleta de dados no novo contexto. Para
garantir a producio de dados robustos e atualizados sobre o uso das TIC durante a
crise sanitaria, o Cetic.br desenvolveu o Painel TIC COVID-19, que monitorou os
habitos de usudrios de Internet nesse periodo. Além disso, foi estabelecido um plano
de contingéncia para informar os usudrios das pesquisas sobre medidas adotadas para a
manutencio da coleta de dados, incluindo o desenvolvimento de estratégias inovadoras
para a divulgacido das estatisticas de qualidade. A consolidacio do seu Laboratério de
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Inovacio Metodoldgica também tem permitido ao Cetic.br adequar-se rapidamente
a0 novo contexto, em que o ecossistema de producio de estatisticas publicas confidveis
¢é mais complexo e dindmico.

Além de fornecer indicadores atualizados sobre a adoc¢io das tecnologias digitais,
o Cetic.br também tem atuado na criacio de oportunidades de capacitacio e de
reflexdo sobre as novas dinadmicas da transformacio digital. E o caso da criacio de
MOOC (Massive Open Online Courses), realizado em parceria com a Organizacio das
Nacoes Unidas para a Educacio, a Ciéncia e a Cultura (Unesco), para estimular a
discussdo sobre o uso de Inteligéncia Artificial no Poder Judicidrio. Também com o
apoio da Unesco, o Centro tem buscado subsidiar o debate e recomendacdes sobre
politicas publicas e sobre os impactos da IA no campo da cultura. Os novos projetos
em desenvolvimento ainda incluem temas como medicao das habilidades e letramento
digital, criticos diante da repercussdo sobre efeitos da desinformacio.

As novas publicacdes das pesquisas TIC sdo, assim, um diagndstico do cendrio
presente, e uma contribuicio para pensar o futuro da Internet e de seus impactos
para as nossas vidas.

Boa leitura!

Demi Getschko
Nicleo de Informacio e Coordenacio do Ponto BR — NIC.br
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Apresentacao

aceleracio da transformacio digital nos paises em todo o mundo foi um
dos principais alicerces para o combate aos efeitos do novo coronavirus.
As tecnologias de informacdo e comunicagio (TIC) tornaram-se
fundamentais para a manutencio das atividades nos mais diversos setores
econdmicos. A crise sanitdria também reafirmou a resiliéncia da Internet,
que foi capaz de proporcionar respostas rdpidas para dar conta das novas
demandas da sociedade neste dificil momento. Entre os virios exemplos,
as tecnologias digitais possibilitaram a continuidade de atividades empresariais a
partir do teletrabalho e das vendas on-line; a prestacdo de servicos publicos por meios
eletronicos; a realizacio de atividades educacionais com o apoio do ensino remoto;
e, mesmo, o teleatendimento em saude.

Além disso, tecnologias disruptivas, como Inteligéncia Artificial (IA) e Big Data
Analytics, permitiram o desenvolvimento de inovacdes tecnolégicas para lidar
diretamente com os desafios impostos pela pandemia. Elas puderam ser incorporadas
em processos de desenvolvimento de vacinas e medicamentos, rastreio de infectados,
ferramentas de telemedicina e analise de dados sobre o avanco da COVID-19. Esses
recursos também sio considerados essenciais para a recuperacio dos paises apds a
pandemia, podendo auxiliar na retomada do desenvolvimento econémico e social.
Nesse contexto, o Ministério da Ciéncia, Tecnologia e Inovacdes (MCTI) vem
apoiando uma série de acdes voltadas a melhoria das condi¢des econdmicas e sociais
no pais, tanto para o cendrio atual como para o pds-pandemia. No ambito da IA,
por exemplo, podem ser citadas a constru¢io da Estratégia Nacional de Inteligéncia
Artificial e a criacio de oito centros de pesquisa aplicada e uma rede brasileira
de inovacdo.

Com a ampla adogio das tecnologias também surgem novos desafios relacionados
aos riscos que elas podem acarretar a sociedade, tais como aqueles relacionados a
privacidade dos individuos. Para minimizar potenciais violacdes de direitos, a Lei Geral
de Protecio de Dados Pessoais (LGPD) entrou em vigor no segundo semestre de 2020
com o objetivo de regular o tratamento de dados pessoais no pais, inclusive nos meios
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digitais. Essa legislacio constitui um pilar essencial para a protecdo aos direitos dos
cidaddos quanto ao uso dos seus dados pessoais por organiza¢des publicas e privadas.

Em 2020, outro marco foi a comemoracao dos 25 anos do Comité Gestor da Internet
no Brasil (CGLbr). Entre as relevantes contribui¢des do CGLbr para o desenvolvimento
da Internet no pais, podem ser mencionadas a publicacio do Decilogo de Principios
para a Governanga e Uso da Internet, além do apoio na elaboracio de legislacdes
fundamentais para a garantia de direitos na rede, como o Marco Civil da Internet e a
prépria LGPD. O CGL.br, também reconhecido internacionalmente por seu modelo
multissetorial de governanca da Internet, vem contribuindo para que os debates e as
decisdes em torno da Internet sejam realizados de forma colaborativa e participativa
entre os diferentes setores da sociedade.

As decisoes e os projetos do CGLbr sio implementados pelo Niicleo de Informacio e
Coordenacio do Ponto BR (NIC.br), que contribui significativamente para a melhoria
dos servicos de Internet no Brasil. Isso inclui gerir cerca de 4,6 milhdes de dominios
.br e auxiliar na melhoria da qualidade do acesso a Internet a partir de Pontos de
Troca de Trifego (por meio do IX.br) e do Sistema de Medicio de Trafego (SIMET),
e por meio de centros de estudos voltados para resposta e tratamento de incidentes de
seguranca no pais, do apoio ao desenvolvimento global da Web e do monitoramento
da adoc@o e do uso das TIC pela sociedade.

No contexto em que as comunica¢des passam a ser, em grande parte, mediadas
pelas tecnologias, tornou-se fundamental acompanhar o papel das TIC nos diferentes
segmentos da sociedade. Nesse sentido, além de ser responsavel pela producio
de indicadores e estatisticas regulares para monitorar o avanco da sociedade da
informacio no Brasil, em 2020, o Centro Regional de Estudos para o Desenvolvimento
da Sociedade da Informacio (Cetic.br) contribuiu no fornecimento de dados
estatisticos para os relatérios elaborados pela Organizacdo para a Cooperacio e
Desenvolvimento Econémico (OCDE) na avaliacio da economia digital1 e do ambiente
de telecomunicacdes? no Brasil. Além disso, o Cetic.br realizou uma série de esforcos
para apoiar a producio de dados na pandemia. Foram conduzidas pesquisas inovadoras,
como o Painel TIC COVID-19, com o objetivo de mapear o uso da Internet durante a
crise causada pelo novo coronavirus. Também foram realizados eventos para debater
os impactos da pandemia, como o webinar “Dados, inovacido e producio estatistica
durante a pandemia COVID-19”, promovido em conjunto com a Comissio Econémica
para a América Latina e o Caribe (Cepal).

! Organizagdo para a Cooperacdo e Desenvolvimento Econdmico - OCDE. (2020). Going Digital in Brazil. Paris: OCDE.
Recuperado em 9 abril, 2020, de https://www.oecd.org/publications/oecd-reviews-of-digital-transformation-going-
digital-in-brazil-e9bf7f8a-en.htm

2Qrganizagdo para a Cooperagéo e Desenvolvimento Econdmico - OCDE. (2020). OECD Telecommunication and Broadcasting

Review of Brazil 2020. Paris: 0CDE. Recuperado em 9 abril, 2020, de https://www.oecd-ilibrary.org/docserver/30ab8568-
en.pdf?expires=1617989128&id=id&accname=guest&checksum=55D3EAD055033F162A88B53DF6887DCY


https://www.oecd.org/publications/oecd-reviews-of-digital-transformation-going-digital-in-brazil-e9bf7f8a-en.htm
https://www.oecd.org/publications/oecd-reviews-of-digital-transformation-going-digital-in-brazil-e9bf7f8a-en.htm
https://www.oecd-ilibrary.org/docserver/30ab8568-en.pdf?expires=1617989128&id=id&accname=guest&check
https://www.oecd-ilibrary.org/docserver/30ab8568-en.pdf?expires=1617989128&id=id&accname=guest&check

APRESENTACAO

Portanto, além de apoiar o desenvolvimento de servicos de Internet no Brasil nos
ultimos 25 anos, o CGLbr refor¢a o seu compromisso com a sociedade ao implementar
projetos voltados aos diversos desafios enfrentados para a ampliacio do acesso a
rede, incluindo o papel da Internet no cendrio de combate ao novo coronavirus e
na protecio de direitos dos cidaddos. Também reitera sua vocacio para a geracio de
conhecimento de ponta e sua transmissdo, vislumbrando atuar, cada vez mais, em
capacitacdo, formacio e certificacdo de pessoas. Assim, espera-se contribuir para
uma governanca da Internet cada vez mais baseada em principios que contemplem
aspectos técnicos, econdmicos, politicos e culturais de uso da rede, estimulando
e preparando a populacio, em especial os jovens, para participar desse vibrante e
dinamico ecossistema.

Marcio Nobre Migon
Comité Gestor da Internet no Brasil - CGIL.br
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Resumo Executivo

TIC Kids Online Brasil 2020

Edicao COVID-19 -
Metodologia adaptada

pesquisa TIC Kids Online Brasil
tem como objetivo gerar evidéncias
sobre oportunidades e riscos
associados ao uso da Internet por
individuos de 9 a 17 anos. Diante
do contexto de distanciamento
social, decorrente da pandemia
COVID-19, e da complexidade de adaptacio do
projeto para outras formas de coleta que nZo a
presencial, a pesquisa nio foi implementada
no ano de 2020. De forma
alternativa, e para cumprir
com sua missdo de fornecer

EM 2020, 92%

Acesso domiciliar de criancas
e adolescentes

Em 2019, no periodo anterior a pandemia,
quase a totalidade da populacido de 9 a 17
anos vivia em domicilios com telefone celular
(98%) e com televisio (97%). No entanto,
diferencas geogrificas e socioecondémicas
foram identificadas quanto a disponibilidade de
dispositivos TIC nos domicilios
em que residiam criangas e
adolescentes. De modo geral,

indicadOfes atual,iz.ados,pa.ra a DAS CRIANCAS E as proporgée.s f.or’am mais
formullaga,lo.de politicas publicas, ADOLESCENTES elle\'ladas para 1r%d,1\.71duos j;lue
dados inéditos coletados pelas viviam em domicilios na drea
esquisas TIC do CGIL.br sobre DE10A 17 urbana se comparados aos
Ztrgjetéria de acesso e; uso das ANOS WVlAM EM que viviam nas éI;eas rurais e
TIC por criancas e adolescentes DOMI C||.|\0 S COM para aqueles que pertenciam a
foram organizados em torno ACESSO A |NTERNET classes socioeconomicas mais
do enquadramento tedrico que A PROPORQAO elevadas (Gréfico 1).
foi revisado e proposto pela FOI MENOR PARA Embora tenha sido observado
prop P ;
pesquisa Kids Online!, bem INDIVIDUOS DAS um aumento no numero de
como a categorizacao atualizada CLASSES DE (82%) individuos na faixa de idade

de riscos on-line.?
Dados coletados nas séries

histéricas dos estudos evidenciam disparidades
de acesso e uso das tecnologias de informacio
e comunicacdo por criancas e adolescentes
e as implicacdes para o aproveitamento de
oportunidades, bem-estar e adaptacio as
medidas de distanciamento social.

investigada que residem

em domicilios com acesso a
Internet, uma tendéncia inversa foi identificada
quanto a presenca de computadores. Em 2019,
41% da populaco na faixa etdria de 9 e 17 anos
vivia em domicilios com acesso a Internet,
mas sem acesso a nenhum tipo de computador
(Figura 1).

L Global Kids Online. (2019). Global Kids Online: Comparative report. Escritério de Pesquisa do Unicef-Innocenti.

2|ivingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children (CO:RE Short Report Series on Key Topics).
Hamburg: Leibniz-Institut fir Medienforschung | Hans-Bredow-Institut (HBI), CO:RE - Children Online: Research and Evidence.
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Durante a pandemia, houve um aumento
da presenca de computadores nos domicilios
brasileiros (de 39%, em 2019, para 45%, em 2020),
avanco que foi menos presente em domicilios
das classes DE e nas dreas rurais em relacao
ao periodo anterior a crise sanitaria, segundo
a TIC Domicilios 2020 - Edicao COVID-19.
Considerando apenas a populacio de 10
a 17 anos que residia em domicilios com
computadores, observou-se o crescimento
expressivo, sobretudo, do notebook que passou
de 49%, em 2019, para 74%, em 2020. Também
houve aumento do nimero de computadores de
mesa (44%, em 2019, e 49%, em 2020) e tablets
(37%, em 2019, e 45%, em 2020).

Uso da Internet por criancas e
adolescentes no Brasil

Nos ultimos anos, a presenca on-line de
criancas e adolescentes cresceu no Brasil. De
acordo com dados da TIC Kids Online Brasil,
a proporcido de usudrios de Internet de 9 a 17
anos passou de 79%, em 2015, para 89%, em
2019. Dados coletados pela TIC Domicilios
evidenciam que o uso da rede foi ainda maior
em 2020: 94% dos individuos de 10 a 17 anos
eram usudrios de Internet no Brasil.

A adocao de atividades de ensino remoto,
imposta pelas medidas de distanciamento
social, intensificou o uso da rede para atividades
de educacio e busca de informacoées. Dados da
TIC Domicilios 2020 indicam
0 crescimento na proporc¢ao
de usudrios da rede de 10 a 17
anos que realizaram atividades

saude ou a servicos de satide e para a realizacio
de cursos a distancia (Grafico 2).

A TIC Domicilios 2019 ji evidenciava
a participacio marcante de criancas e
adolescentes em praticas culturais on-line,
se comparadas aos individuos adultos. A
proporcio da populacdo de 10 a 17 anos que
assistiu a filmes (64%), séries (53%), programas
de TV (33%) e outros videos (74%) na Internet
era maior do que aquela da populacdo de 18
anos ou mais. De modo geral, a populacio de
10 a 17 anos também acessou uma diversidade
maior de contetdos audiovisuais do que a
populacio de 18 anos ou mais.

Além de maiores proporc¢des de consumo
de conteudo de videos tradicionalmente
produzidos/difundidos pela industria cultural
— como videos de musica (61%) e de animacdes
ou desenhos animados (55%) — destacam-se as
maiores propor¢des de criancas e adolescentes que
reportam contato com videos de influenciadores
digitais (55%), tutoriais ou videoaulas (44%) e
pessoas jogando videogame (41%).

Consumo e contetido
mercadoldgico

Dados coletados no Brasil antes da pandemia
pela TIC Kids Online Brasil indicavam um
crescimento no numero de individuos de 9 a
17 anos que reporta o contato com propaganda
em sites de video (de 43% para 67% entre 2014

e2018). Durante a pandemia,
a TIC Domicilios identificou

22 MU.HOES DE elevadas proporcdes de
INDIVIDUOS DE 10

criancas e adolescentes de

ou pesquisas escolares (de 72%, A 17 ANOS ERAM 10 a 17 anos que reportaram
em 2019, para 89%, em 2020) USUAR|OS DE ter tido contato com formas
e que estudaram pela Internet INTERNET NO distintas de divulgacio de
por conta prépria (de 50%, BRASILEM 2020 produtos na Internet. Em

em 2019, para 69%, em 2020).
Considerando ainda o contexto
da crise sanitdria, houve crescimento no uso da
rede para procurar informacdes relacionadas a

2020, 62% da populacio de
10 a 17 anos reportou ter
tido contato com videos de pessoas abrindo
embalagens de um produto (Grafico 3).
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FONTE: TIC DOMICILIOS 2019 (CGI.BR, 2020).

GRAFICO 1
CRIANCAS E ADOLESCENTES QUE RESIDEM EM DOMICILIOS QUE POSSUEM
EQUIPAMENTOS TIC (2019)
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Uso de redes socais por criancas e adolescentes em 2020

Segundo a TIC Domicilios 2020, 64% da populagdo de 10 a 17 anos reportou possuir uma conta no
Instagram. A tendéncia de aumento da plataforma ja havia sido identificada na pesquisa TIC Kids Online
Brasil, na qual o Instagram apresentava o maior crescimento em relagéo & posse de perfil pela populagéo
de 9a17 anos (passou de 36%, em 2016, para 45%, em 2018).

De maneira inédita, a TIC Domicilios 2020 investigou a posse de perfil no TikTok, reportado por 46%
da populagéo de 10 a 17 anos. A proporcdo foi expressivamente superior aos que possuiam perfil
no Snapchat (18%) e no Twitter (14%). Ainda que o WhatsApp (86%) e o Facebook (61%) sejam as
plataformas em que a populag&o investigada mais possui perfil, o Instagram (35%) e o TikTok (27%),
plataformas cujas funcionalidades centrais estdo no compartihamento e acesso a videos, foram

reportados como as redes sociais mais utilizadas.

O fenémeno conhecido como unboxing ja era
evidenciado como um dos principais meios
pelos quais criancas e adolescentes entravam
em contato com divulgacio de marcas na
rede. Segundo dados da TIC Kids Online
Brasil 2018, 49% da populacdo de 9 a 17 anos
reportou contato com videos contendo esse
perfil de contetdo.

A pesquisa TIC Domicilios 2020 revela
ainda que equipamentos eletrénicos, como
telefones celulares, tablets ou computadores
(61%); roupas e sapatos (55%); comidas, bebidas
ou doces (53%); videogames ou jogos (52%); e
maquiagem ou outros produtos de beleza (46%)
foram as categorias de produtos com as quais
criancas e adolescentes tiveram mais contato
em andncios e propagandas na Internet. Ainda
que as principais categorias de produtos vistos
on-line tenham permanecido as mesmas, as
proporcdes reportadas para cada categoria
em 2020 foram superiores as reportadas
anteriormente. A maior diferenca observada
foi para o contato com anuncios de videogames
ou jogos, que era de 38% da populacio de 9 a
17 em 2018.°

Metodologia da pesquisa e
acesso aos dados

As medidas de distanciamento social,
decorrentes da pandemia COVID-19,
impuseram uma série de desafios para a coleta
de dados presenciais, sobretudo com criancas e
adolescentes, gerando impactos diretos para a
pesquisa TIC Kids Online. Como estratégia para
amanutencao da coleta de dados entre criancas e
adolescentes, alguns indicadores foram incluidos
em pesquisa teleféonica com o publico-alvo da
TIC Domicilios 2020 — Edicao COVID-19.

Além disso, esta publicacio apresenta uma
compilacio inédita de dados sobre acesso, uso
e apropriacio das TIC entre criancas e jovens a
partir das bases de dados provenientes de outros
estudos conduzidos pelo Cetic.br|NIC.br. Os
resultados de toda a série histérica das pesquisas,
incluindo as tabelas de propor¢des, totais e
margens de erro estio disponiveis no website
do Cetic.br|NIC.br (http://www.cetic.br).
O “Relatério Metodologico” e o “Relatério
de Coleta de Dados” de cada pesquisa
também podem ser acessados nas respectivas
publicacdes disponibilizadas no website.

3De acordo com Pesquisa TIC Kids Online Brasil 2018, 61% da populacéo investigada reportou contato com antincios de
equipamentos eletronicos, dos quais 55% eram de roupas e sapatos, e 53%, de comidas, bebidas ou doces.


http://www.cetic.br

RESUMO EXECUTIVO

GRAFICO 2

CRIANGAS E ADOLESCENTES, POR ATIVIDADES REALIZADAS NA INTERNET - EDUCAGAO E
BUSCA DE INFORMACOES (2019 - 2020)
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GRAFICO 3

CRIANGAS E ADOLESCENTES, POR FORMAS DE DIVULGACAO DE PRODUTOS OU MARCAS
QUE VIRAM NA INTERNET NOS ULTIMOS 12 MESES (2020)
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FONTE: TIC DOMICILIOS 2020 (CGI.BR, 2021).
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Nota Metodologica

TIC Kids Online Brasil 2020
Edicao COVID-19 - Metodologia adaptada

Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacio (Cetic.br), departamento do Nucleo de Informacio e
Coordenacio do Ponto BR (NIC.br), ligado a0 Comité Gestor da Internet
no Brasil (CGIL.br), apresenta os aspectos metodoldgicos da Pesquisa
sobre o uso da Internet por Criancas e Adolescentes no Brasil - TIC
Kids Online Brasil 2020 (Edicio COVID-19 — Metodologia adaptada).

A pesquisa TIC Kids Online Brasil é realizada anualmente desde 2012,
por meio de coleta de dados presencial em todo o Brasil (4reas urbanas e rurais). Com
a emergéncia da pandemia COVID-19, a realizacio de levantamentos presenciais foi
interrompida, e a maior parte dos institutos de pesquisa adotou estratégias de coleta
pelo telefone ou por meio de questiondrios on-line. Na busca pela manutencio dos
esforcos em mapear informacdes sobre acesso e uso das tecnologias de informacio
e comunicacio (TIC) no Brasil durante esse periodo, o Cetic.br|NIC.br, da mesma
maneira que os grandes centros de pesquisa internacionais, divulgou medidas

emergenciais para a producio de dados estatisticos durante a crise sanitaria.t

Tendo em vista a necessidade de coleta de dados sensiveis com criancas e adolescentes
e a complexidade de migra¢do do projeto para outras formas de coleta que nio a
presencial, a pesquisa TIC Kids Online Brasil ndo foi implementada excepcionalmente
no ano de 20202, De maneira alternativa e para cumprir com sua missio de fornecer
dados atualizados para a formulacio de politicas ptiblicas, o Cetic.br|NIC.br apresenta
nesta publicacdo uma compila¢do inédita de dados sobre acesso, uso e apropriacio
das TIC entre criangas e jovens a partir das bases de dados provenientes de outros
estudos conduzidos pelo Centro.

1 Para mais informacdes, ver a publicagio “Plano de Contingéncia para as Pesquisas TIC do CGLbr: estratégia de coleta
de dados durante a pandemia COVID-19" Recuperado em 04 outubro, 2021, de https://cetic.br/pt/publicacao/
plano-de-contingencia-para-as-pesquisas-tic-do-cgi-br/

2 (s desafios para a coleta de dados com criancas ainda incluem a autorizagéo dos responsaveis, bem como a aplicacdo de
um questionario especifico para eles apos a etapa de reposta da crianga ou do adolescente entrevistado.
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A partir desses cruzamentos dos dados e do recorte etdrio dos estudos realizados
durante a pandemia, foi possivel oferecer uma visdo atualizada das oportunidades
e riscos vivenciados no uso da rede por criancas e adolescentes. Dessa maneira,
cabe fazer uma breve apresentacio das metodologias dos estudos utilizados para o
desenvolvimento desta anélise, bem como das referéncias para acesso integral ao
“Relatério Metodologico” e “Relatério de Coleta de Dados” de cada estudo utilizado.

TIC Kids Online Brasil (2012-2019)

Desde 2012, o Cetic.br[NIC.br direciona esforcos especificos para coleta de dados
sobre o acesso, uso e apropriacdo das TIC pela popula¢io de 9 a 17 anos por meio da
pesquisa TIC Kids Online Brasil.

A TIC Kids Online Brasil segue o framework da rede Global Kids Online, projeto
apoiado pelo Fundo das Nacdes Unidas para a Infancia (Unicef), que atua em parceria
com pesquisadores da London School of Economics and Political Science (LSE), Unicef
Office of Research - Innocenti e com as redes EU Kids Online e LATAM Kids Online.

O modelo tedrico adotado na pesquisa, que foi atualizado em 2020, visa levantar
evidéncias sobre os riscos e oportunidades que criangas e adolescentes vivenciam nos
ambientes virtuais e, para isso, considera a influéncia dos contextos digital, social e
nacional sob o uso da rede (Figura 1).

FIGURA1
ENQUADRAMENTO TEORICO DA PESQUISA KIDS ONLINE
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FONTE: GLOBAL KIDS ONLINE (2020). ADAPTADO DE LIVINGSTONE, MASCHERONI E STAKSRUD (2015).



NOTA METODOLOGICA

Como destacado na Figura 1, o bem-estar de criancas e adolescentes na sociedade da
informacao estd associado as possibilidades de aproveitamento de oportunidades e de
habilidades desenvolvidas para a mitiga¢do de riscos no ambiente digital. No entanto,
para além das condicdes de realizacio de priticas de aprendizagem, comunicacio,
entre outras atividades de sociabiliza¢io e entretenimento, o uso seguro e sauddvel
da rede depende também da influéncia de variiveis socioeconémicas e socioculturais
para o desenvolvimento de habilidades digitais por criancas e adolescentes, bem como
por seus responsaveis.

Nesse sentido, as condicoes de acesso, frequéncia, variedade de dispositivos, locais
de uso e barreiras de acesso devem ser investigadas para uma visao abrangente sobre
a complexidade da participacio on-line de criancas e adolescentes no contexto atual.

Na pesquisa TIC Kids Online Brasil, além da entrevista com a crianca ou adolescente
de 9 a 17 anos, é realizada uma entrevista com seu pai, mie ou pessoa responsavel —
o morador que é declarado como o mais indicado para falar sobre o dia a dia da crianca
ou adolescente selecionado. Os pais ou responséveis sio considerados uma unidade
respondente, pois fornecem informacdes a respeito das criancas e dos adolescentes
selecionados, mas ndo sdo representativos da populacio de pais e responsiveis
residentes em domicilios particulares permanentes no Brasil, dada a forma em que
foram selecionados para responder a pesquisa (associacio com a unidade informante
crianca ou adolescente).

Os resultados de toda a série histérica, incluindo as tabelas de proporcdes, totais
e margens de erro da pesquisa TIC Kids Online Brasil estiao disponiveis no website
do Cetic.br|NIC.br (http://www.cetic.br), bem como as integras do “Relatério
Metodolégico” e do “Relatério de Coleta de Dados”.?

TIC Domicilios (2005-2019)

A pesquisa TIC Domicilios é realizada desde 2005 e investiga o acesso as TIC nos
domicilios e seus usos por individuos com dez anos de idade ou mais. Para permitir
a comparabilidade de seus resultados, a pesquisa segue padroes metodoldgicos
e indicadores definidos internacionalmente e adota os referenciais da iniciativa
multisetorial Partnership on Measuring ICT for Development, liderada pela Uniao
Internacional de Telecomunicac¢des (UIT). A principal referéncia para os indicadores
é o Manual for Measuring ICT Access and Use by Households and Individuals (Unido
Internacional de Telecomunicacdes [UIT], 2014).

Desde 2015, a pesquisa TIC Kids Online Brasil tem seu processo de coleta de
informacdes incorporado a operacao de campo da pesquisa TIC Domicilios. Ambas
compartilham a forma de selecio dos individuos respondentes. O plano amostral
utiliza informac¢des do Censo Demograifico e da Pesquisa Nacional por Amostra de
Domicilios (Pnad) ou da Pesquisa Nacional por Amostra de Domicilios Continua
(PNADC) mais recente disponivel, realizados pelo Instituto Brasileiro de Geografia e

3 Mais informacdes sobre os documentos metodoldgicos nas edicdes de 2015 a 2019 no website do Cetic.br|NIC.br.
Recuperado em 08 outubro, 2021, de https://cetic.br/pt/pesquisa/kids-online/microdados/
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Estatistica (IBGE) (s.d.). As entrevistas sio realizadas presencialmente, em domicilios
localizados em 4reas urbanas e em 4reas rurais. A amostra da pesquisa ¢ estratificada
e conglomerada em diversos estigios considerando os dominios de interesse para
divulgacdo de resultados.

Todos os domicilios da amostra devem responder ao questionédrio TIC Domicilios
— Médulo A: Acesso as tecnologias de informacio e comunica¢io no domicilio. Para a
atribuicio de qual pesquisa deve ser aplicada no domicilio (TIC Domicilios — Usuérios
ou TIC Kids Online Brasil), todos os residentes de cada domicilio informante da
pesquisa sdo listados e é feita uma selecdo probabilistica.

A coleta dos dados é realizada com o método CAPI (do inglés, computer-assisted
personal interviewing), que consiste em ter o questiondrio programado em um software
para tablet, que é aplicado por entrevistadores em interacio face a face. Ainda que os
dados sejam coletados conjuntamente, os resultados relativos as duas pesquisas sdo
divulgados em relatdrios especificos para cada publico.

Pela perspectiva do acesso, a pesquisa TIC Domicilios contribui com as andlises
sobre a relacdo entre tecnologias, infancia e juventude por meio de dados sobre acesso
as TIC nos domicilios urbanos e rurais do pais. Em relacdo as formas de uso das
tecnologias digitais, a pesquisa TIC Domicilios coleta evidéncias com a populacio de
10 anos ou mais acerca de habilidades e praticas on-line.

A pesquisa TIC Domicilios conta com médulos fixos (coleta anual) e médulos
rotativos (outras periodicidades), abordando os seguintes temas:

+  Moddulo A: Acesso as tecnologias de informagdo e comunicacio no domicilio;

+  Moédulo B: Uso de computadores;

«  Modulo C: Uso da Internet;

+  Modulo G: Governo eletrénico;

«  Mobdulo H: Comércio eletronico;

+  Médulo I: Habilidades com o computador;

+  Maoddulo J: Uso de telefone celular;

+  Moédulo TC: Atividades culturais.

Os resultados de toda a série histérica, incluindo as tabelas de proporcdes,
totais e margens de erro da pesquisa TIC Domicilios estao disponiveis no website

do Cetic.br|NIC.br (http://www.cetic.br), assim como as integras do “Relatério
Metodolégico” e do “Relatério de Coleta de Dados”.*

4 Mais informacdes sobre os documentos metodoldgicos nas edicdes de 2015 a 2019 no website do Cetic.br|NIC.br.
Recuperado em 08 outubro, 2021, de https://cetic.br/pt/pesquisa/domicilios/microdados/
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NOTA METODOLOGICA

Cabe destacar que, para a realizacio da presente andlise da pesquisa TIC Kids Online
Brasil, os indicadores da pesquisa TIC Domicilios foram agrupados de acordo com as
faixas etdrias que compdem a populacio-alvo do estudo.’

TIC Educacio (2010-2019)

Realizada desde 2010, a pesquisa TIC Educacio investiga o acesso, o uso e a
apropriacdo das TIC pela comunidade educacional, especialmente alunos e professores,
e em escolas publicas e particulares, de ensino regular, de dreas urbanas e rurais
(Comité Gestor da Internet no Brasil [CGI.br], 2020).

A pesquisa tem abrangéncia nacional e considera as escolas publicas (municipais e
estaduais) e privadas (a partir de 2011). Para a selecio da amostra é utilizado o cadastro
construido anualmente pelo Censo Escolar conduzido pelo Instituto Nacional de
Estudos e Pesquisas Educacionais Anisio Teixeira (Inep). Em dreas rurais, consideradas
pela pesquisa a partir da edicio de 2017, sdo selecionadas escolas publicas e privadas
também cadastradas no Censo Escolar.

As entrevistas sdo realizadas presencialmente pelo método CAPI para alguns
ptblicos e por telefone pelo método CATI (do inglés, computer-assisted telephone
interviewing) para outros respondentes.

A pesquisa TIC Educacio apresenta dados sobre a infraestrutura de TIC nas escolas
publicas e privadas de Educacio Basica e sobre o perfil de uso de dispositivos e da
Internet por alunos e representantes da comunidade escolar. Ainda considerando
a relacdo entre as formas de uso de tecnologias da informacio e comunicacio com
infancia e juventude, a pesquisa TIC Educacio traz evidéncias sobre o desenvolvimento
de habilidades e uso de tecnologias para atividades de aprendizagem por alunos e
representantes da comunidade escolar.

Assim como para as demais pesquisas, os resultados e as tabelas de propor¢des, totais
e margens de erro da TIC Educacio estio disponiveis no website do Cetic.br|NIC.br
(http://www.cetic.br), bem como como as integras do “Relatério Metodolégico” e
do “Relatério de Coleta de Dados”.®

%Uma vez que as questdes referentes a TIC Domicilios — Mddulo A: Acesso as tecnologias de informagéo e comunicacio
no domicilio - séo aplicadas em todos os domicilios (tanto respondentes da TIC Domicilios quanto da TIC Kids Online), foi
possivel considerar dados domiciliares para populagéo de criangas e adolescentes de 9 a 17 anos, faixa de idade adotada
pelo modelo tedrico da Kids Online. No entanto, para os dados de usuarios da TIC Domicilios considerou-se a faixa de idade
de 10 a 17 anos, dado que o publico-alvo da pesquisa séo individuos com 10 anos ou mais.

6 Mais informacdes sobre os documentos metodoldgicos das edicdes de 2018 e 2019 no website do Cetic.br|NIC.br.
Recuperado em 08 outubro, 2021, de https://cetic.br/pt/pesquisa/educacao/microdados/
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Coleta de dados durante a pandemia COVID-19 (2020)

As medidas de distanciamento social, decorrentes da pandemia COVID-19,
impuseram uma série de desafios para a coleta de dados presenciais, gerando impactos
diretos para as pesquisas TIC Domicilios, TIC Kids Online e TIC Educacio, conduzidas
pelo Cetic.br|NIC.br.

Diante da presenca mais intensa de criangas e adolescentes em espacos on-line, da
adogdo de ensino remoto como estratégia para mitigar os impactos dos fechamentos
da escola e do uso da rede como meio para manutencio do bem-estar de criangas e
adolescentes em seus mais abrangentes aspectos, fez-se necessario a adocio de esforcos
para gerar evidéncias sobre o momento. Esse processo também levou em consideragdo
todas as dificuldades a serem enfrentadas para garantia da qualidade dos processos
metodoldgicos.

TIC DOMICILIOS 2020 (EDIGAO COVID-19 - METODOLOGIA ADAPTADA)

Como estratégia para a manutencio da coleta de dados entre criancas e adolescentes,
alguns indicadores da pesquisa TIC Kids Online Brasil foram incluidos em pesquisa
telefénica com o publico-alvo da TIC Domicilios. A TIC Domicilios 2020 (Edicio
COVID-19 - Metodologia adaptada) foi realizada por meio de entrevistas telefonicas
em sistema CATI e de uma amostra complementar face a face (CGLbr, 2021a).
A pesquisa investigou dados selecionados dos mddulos sobre acesso as TIC e uso
da Internet da pesquisa TIC Domicilios e, para a populacdo de 10 a 17 anos, foram
previstas as coletas de dados dos médulos relacionados a consumo, redes sociais e
habilidades da pesquisa TIC Kids Online.

Informacgdes sobre os resultados e as tabelas de propor¢des, totais e margens de
erro da TIC Domicilios 2020 (Edicio COVID-19 — Metodologia adaptada) estdo
disponiveis no website do Cetic.br|NIC.br (http://www.cetic.br), bem como a integra

do “Relatério Metodolégico”.

PAINEL TIC COVID-19

Ainda durante a pandemia, em 2020, foram coletados dados sobre atividades
realizadas na Internet e dispositivos utilizados para acesso a rede por meio da pesquisa
web denominada Painel TIC COVID-19. A pesquisa contou com médulos tematicos
apresentando indicadores relacionados a cultura, comércio eletronico, servicos
publicos on-line, telessatide, privacidade, ensino remoto e teletrabalho. A pesquisa
foi realizada em trés edicdes, entre junho e agosto de 2020. A populacio-alvo da
pesquisa foram os individuos de 16 anos ou mais que eram usudrios de Internet no
Brasil (CGLbr, 2021b).

’ Mais informacdes no website do Cetic.br|NIC.br. Recuperado em 08 outubro, 2021, de https://cetic.br/pt/arquivos/
domicilios/2020/domicilios/
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NOTA METODOLOGICA

O Painel TIC COVID-19 incluiu indicadores definidos internacionalmente,
adotando referenciais da iniciativa multissetorial Partnership on Measuring ICT for
Development, liderada pela UIT. A principal referéncia para os indicadores é o Manual
for Measuring ICT Access and Use by Households and Individuals (UIT, 2014). Inclui,
ainda, indicadores elaborados em colaboracio com outras organizacdes, parte de um
esforco internacional para se medir o uso da Internet no contexto da pandemia e do
distanciamento social.

Os questiondrios da pesquisa, que foram aplicados pelo telefone e pela Internet,
estdo disponiveis no website do Cetic.br|NIC.br (http://www.cetic.br), assim como
a integra do “Relatério Metodolégico”.

Disseminacao

Os resultados das pesquisas mencionadas acima sdo apresentados de acordo com as
varidveis descritas no “Relatério Metodologico” de cada estudo, no item “Dominios
de interesse para anilise e divulga¢do”.

Arredondamentos fazem com que, em alguns resultados, a soma das categorias
parciais difira de 100% em questdes de resposta inica. O somatério de frequéncias em
questdes de respostas multiplas usualmente é diferente de 100%. Vale ressaltar que,
nas tabelas de resultados, o hifen ( - ) é utilizado para representar a nio resposta ao
item. Por outro lado, como os resultados sdo apresentados sem casa decimal, as células
com valor zero significam que houve resposta ao item, mas ele é explicitamente maior
do que zero e menor do que um.

Os resultados das pesquisas sdo publicados em formato on-line e disponibilizados
no website (https://www.cetic.br). As tabelas de proporcdes, totais e margens de
erros calculadas para cada indicador estdo disponiveis para download em portugués,
inglés e espanhol. Mais informacdes sobre a documentacio, os metadados e as bases
de microdados estdo disponiveis na pdgina de microdados (https://www.cetic.br/
microdados/).
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Analise dos Resultados

TIC Kids Online Brasil 2020
Edicao COVID-19 - Metodologia adaptada

om a emergéncia da pandemia COVID-19 e a implementacio das medidas
necessarias de distanciamento social, as atividades de trabalho, educacio
e entretenimento foram profundamente impactadas. Dadas as restricoes
a circulacdo de pessoas e a migracao de atividades para o ambiente on-line,
a crise sanitdria também afetou, particularmente, o cotidiano de criancas
e adolescentes. Diante do cendrio imposto, a plena realizacio de alguns
de seus direitos fundamentais — como a participacio na vida cultural e
artistica, a realizacao de atividades recreativas, de lazer, educacio e diretos relacionados
a sua protecio — foi dificultada. Tais restricdes também impactaram a afirmacéo de
direitos no ambiente digital, o que reforca a importincia do monitoramento dos
habitos on-line desse publico no periodo.

Ao mesmo tempo, a pandemia COVID-19 restringiu a realizacio de pesquisas
presenciais, como a TIC Kids Online Brasil, realizada anualmente desde 2012. Tendo
em vista a necessidade de coleta de dados sensiveis com criancas e adolescentes e
a complexidade de adaptacio do projeto para outras formas de coleta que nio a
presencial, a pesquisa ndo foi implementada em 2020. De forma alternativa, e para
cumprir com sua missio de fornecer dados atualizados para a formulacio de politicas
publicas, esta andlise apresenta informacdes inéditas sobre a trajetéria de acesso e uso
das TIC por criancas e adolescentes no Brasil, fazendo uso da série de dados coletados
pelas pesquisas TIC do Comité Gestor da Internet no Brasil (CGLbr). Assim, visa
contribuir com o mapeamento dos desafios para a garantia de direitos e do bem-estar
dessa parcela da populacio durante a pandemia.

As evidéncias disponiveis indicam uma apropria¢io desigual das oportunidades
abertas pelo uso de tecnologias digitais. Segundo relatério do Banco Mundial, mais
de 90% dos estudantes de 160 paises, incluindo o Brasil, tiveram as aulas presenciais
interrompidas (Banco Mundial, 2020). Na busca por minimizar os prejuizos
do fechamento das instituicdes de ensino e garantir a continuidade das aulas e o
bem-estar dos alunos, uma série de medidas voltadas ao ensino remoto foi
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implementada e, em muitos dos casos, estiveram amparadas pelo uso intensivo de
tecnologias digitais. A adoc¢@o de acdes de ensino remoto como forma de garantir o
distanciamento social pressupde, contudo, que os domicilios disponham de condicdes
adequadas para o estudo. No caso de a¢cdes pautadas no uso de TIC, a infraestrutura
necessaria para o compartilhamento de materiais diditicos inclui a conectividade e o
acesso a dispositivos que permitam a interacio entre educadores e estudantes.

No Brasil, tornaram-se ainda mais evidentes as diferencas socioecon6micas
e geograficas de acesso e uso da Internet e dispositivos digitais nos domicilios.
Individuos que moravam em casas com condi¢cdes mais adequadas a realizacdo de
praticas cotidianas, ainda que impactados pelas mudangas repentinas, apresentaram
melhores condi¢des de manutencio de acdes de sociabilizacio, de realizacio de praticas
de lazer e entretenimento, e de praticas de ensino.

Partindo de dados coletados pela pesquisa TIC Domicilios 2019 (CGLbr, 2020a), a
primeira parte desta analise apresenta as situacdes dos domicilios brasileiros em que
viviam criancas e adolescentes de 9 a 17 anos no periodo anterior a pandemia pela
perspectiva da disponibilidade de equipamentos TIC, tipo e velocidade de conexio.

Em seguida, sdo apresentados dados levantados durante a pandemia pela pesquisa
TIC Domicilios 2020 - Edicao COVID-19.

Considerando ainda que o bem-estar de criangas e adolescentes é cada vez mais
mediado pelo uso que fazem da rede, em um segundo momento da andlise sio
apresentados dados sobre préticas on-line, em especial as atividades de educacio e
cultura, e as oportunidades e riscos decorrentes da participacdo no ambiente digital.
Para isso, sio apresentados indicadores das pesquisas TIC Kids Online Brasil,
TIC Educacio e TIC Domicilios (Médulo de Cultura). Sao considerados ainda dados
coletados durante a pandemia pelo Painel TIC COVID-19.

A anilise estd organizada em torno do enquadramento teérico revisado proposto
pela pesquisa Kids Online (Global Kids Online, 2019), bem como o quadro atualizado
de Riscos On-line (Livingstone & Stoilova, 2021). Considerando a disponibilidade de
indicadores produzidos sobre a populacdo de criancas e adolescentes ao longo dos
anos, o foco da presente analise se dara sobre:

+  Acesso domiciliar de criancas e adolescentes;

«  Atividades on-line de ensino e educacio;

»  Atividades culturais e de entretenimento on-line;
+  Riscos on-line para criancas e adolescentes;

+  Consumo e contetido mercadolégico.



ANALISE DOS RESULTADOS

Acesso domiciliar de criancas e adolescentes

A populacio jovem é a que acessa a Internet em maior proporcio em todas as
regides do mundo (Unido Internacional de Telecomunicacdes [UIT], 2020). Desde
2005, ano em que o Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacdo (Cetic.br) conduziu a primeira pesquisa sobre o acesso e o uso das
tecnologias de informacio e comunicagio (TIC) nos domicilios brasileiros, observam-
se propor¢des proeminentes de criancas e jovens que sio usudrios da rede no pais,
frente aos demais grupos etdrios investigados®. As faixas populacionais de 10a 15 e
de 16 a 24 anos, além de reunirem o maior nimero de usudrios da rede ao longo dos
anos, apresentaram as maiores proporcdes de crescimento até 2011, seguidas pela
faixa de 25 a 34 anos (Grafico 1).

GRAFICO 1
USUARIOS DE INTERNET, POR FAIXA ETARIA (2005- 2020)
Total da populacdo em dreas urbanas (%)

100

2005 2008 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

—0—Del0albanos —O—Del6a24anos =—O—De25a34anos
—0—De35a44anos —O—De45ab9anos —O—De 60 anosoumais

FONTE: TIC DOMICILIOS (CGI.BR).

A partir de 2011, as propor¢des de usudrios de Internet de faixas etdrias mais
elevadas comecam a se expandir. No entanto, ainda que o ambiente on-line tenha sido
cada vez mais ocupado pela popula¢io de adultos — em parte pela intensificacio de
uso das TIC para atividades de trabalho, comércio e governo eletrénico? -, criancas
e jovens ainda sdo predominantes nesse ambiente.

L A pesquisa TIC Domicilios entrevista individuos a partir dos 10 anos de idade, residentes em domicilios particulares
permanentes no Brasil. Embora criangas menores estejam on-line em proporgdes mais baixas, criangas maiores e jovens
estdo mais conectados do que a populacéo de adultos (UIT, 2020).

% Para mais informag@es sobre a difusao do acesso, 0 uso e a apropriacéo das TIC pelo setor privado e por drgéos ptblicos
no Brasil, consultar as pesquisas TIC Empresas (https://cetic.br/pt/pesquisa/empresas/) e TIC Governo Eletronico (https://
cetic.br/pt/pesquisa/governo-eletronico/).
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Diante da centralidade das tecnologias digitais para criancas e adolescentes, em
marco de 2021 o Comité dos Direitos da Crianca (Committee on the Rights of the
Child - CRC) adotou formalmente o Comentdrio Geral n. 25 sobre os Direitos da
Crianca em Relacio ao Ambiente Digital. O documento elucida os impactos da
participacio on-line de criancas e adolescentes sobre os seus direitos a privacidade, a
protecio, a ndo-discriminacdo, 4 educacio, ao lazer e a liberdade (Organizacio das
Nagdes Unidas [ONU], 2021). Desse modo, especifica como a Convengio sobre os
Direitos da Crianca (CDC), adotada pelas Nacdes Unidas em 1989, aplica-se também
ao ambiente digital.

Considerando ainda a intensificacdo da participacio de criangas e adolescentes nos
ambientes digitais, sobretudo em meio a crise provocada pela pandemia COVID-19,
a Organizacio para a Cooperacio e Desenvolvimento Econémico (OCDE) publicou,
em maio de 2021, a Recomendagio do Conselho sobre Criancas no Ambiente Digital®.
A recomendacio estabelece principios para um ambiente digital seguro e voltado
aos interesses das criancas. Nesse sentido, o documento ressalta a necessidade de
promocio do acesso as TIC e de habilidades digitais como meios para mitigar os riscos
de exclusio e discriminacio de criancas e adolescentes na era digital (OCDE, 2021).

Para a implementacao de acdes e politicas que garantam os direitos e o bem-estar de
criancas e adolescentes, é necessario levantar evidéncias sobre o quanto as relacoes e
atividades dessa populacio sio mediadas e dependentes da Internet e de que maneira
o contexto pode influenciar o uso diverso, inclusivo e seguro da rede (Global Kids
Online, 2019). Uma condi¢do necessdria para o aproveitamento de oportunidades
on-line por essa parcela da populacio é o acesso a conectividade e dispositivos que
garantam a plena participacio no ambiente virtual. O domicilio é o local em que
criancas e adolescentes reportam ter acessado a Internet em maior proporcio ao longo
dos anos. De acordo com a TIC Kids Online Brasil, 92% dos usudrios de Internet de
9 a 17 anos utilizaram a Internet em casa em 2019 (CGI.br, 2020b).

Ainda que a proporcio de acesso domiciliar fosse elevada, no mesmo ano, 18% da
populacio na faixa etdria investigada vivia em domicilios sem acesso a Internet, o
que correspondia a 4,8 milhdes de criancas de 9 a 17 anos. Entre aqueles que residiam
em domicilios sem acesso a rede, 2,9 milhoes viviam em dreas urbanas e 1,8 milhoes,
em d4reas rurais.

Com o fechamento de escolas e demais locais com disponibilidade de Internet —
como centros de acesso publicos ou privados — e a concentracdo de atividades de
ensino e lazer nos domicilios, a auséncia ou baixa qualidade da Internet nesse espaco
revela-se ainda mais sensivel para garantir a equidade de oportunidades em contextos
socioecondmicos distintos.

Além disso, uma vez que a Internet passa a mediar uma gama maior de atividades e
ser utilizada com maior frequéncia em diferentes locais do mundo, tanto por adultos
quanto por criancas, a disponibilidade e a variedade de dispositivos de acesso no
domicilio tornam-se ainda mais relevantes para a manutencio da participacio e da

3 A Recomendacéo do Conselho sobre Criancas no Amhiente Digital de 2021 foi elaborada por especialistas em governanca de
dados e privacidade, direitos e bem-estar digital infantil e revisa a Recomendacéo sobre a Protecéo de Criangas Online, de 2012.
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diversidade de praticas on-line, bem como para o desenvolvimento de habilidades digitais
funcionais e criticas. Evidéncias indicam menores niveis de habilidades digitais e de diversidade
de priticas on-line para usudrios exclusivos de celular, quando comparados aqueles que também
acessam a rede por computadores. Embora a ampliacio do uso do celular tenha possibilitado
areducio de desigualdades digitais e atenda necessidades de comunicacio e lazer — por meio
do uso de redes sociais e websites —, 0 acesso a Internet por computadores associa-se a uma
maior variedade de praticas, incluindo atividades de busca de informacao, trabalho e criacio
de contetido (Correa, Pavez, & Contreras, 2018; Pearce & Rice, 2013).

Considerando a presenca de equipamentos TIC, em 2019, quase a totalidade da populaciao
de 9 a 17 anos vivia em domicilios com telefone celular (98%) e com televisdo (97%). O terceiro
equipamento TIC mais presente nos domicilios da referida populacio era o radio (58%).
Entre os trés dispositivos mais difundidos ndo houve diferenca relevante nas proporcdes
entre as dreas urbana e rural.

O mesmo ndo ocorre para os demais dispositivos TIC investigados: as propor¢des foram,
de modo geral, mais elevadas para aqueles que viviam em domicilios na drea urbana, quando
comparados aos que viviam em 4reas rurais. Do mesmo modo, individuos que pertencem a
classes sociais mais elevadas tendem a ter acesso a uma maior variedade de dispositivos TIC
no domicilio. O tnico equipamento TIC presente em maior proporc¢io em domicilios da
area rural e da populacio das classes DE foi a antena parabdlica.

Também sio relevantes as disparidades regionais. Neste caso, a exce¢do da antena
parabdlica, cuja presenca era maior nas regides Nordeste (43%) e Norte (38%), os demais
dispositivos estavam presentes em maior propor¢io nas regides Sul e Sudeste. De modo
geral, as propor¢des eram equilibradas entre essas duas regides; no entanto, a presenca de
rddio (72%) e notebook (37%) era maior na regiao Sul.
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GRAFICO 2

CRIANGAS E ADOLESCENTES QUE RESIDEM EM DOMICILIOS QUE POSSUEM
EQUIPAMENTOS TIC (2019)

Totais populacionais estimados para individuos de 9 a 17 anos (%)
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FONTE: TIC DOMICILIOS 2019 (CGI.BR, 20204).

Em relacdo ao computador, 43% das criancas e adolescentes de 9 a 17 anos viviam
em domicilios em que o dispositivo estava presente. As proporcdes foram de 26%
para o notebook, 19% para o computador de mesa e 16% para o tablet.
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Entre a populacio de 9 a 17 anos que residia em domicilio com computador,
31% possuiam apenas notebook; 23%, apenas computador de mesa; e 13%, apenas
tablet. Também para esse caso é importante reforcar as diferencas entre as classes
socioecondmicas observadas, uma vez que 33% dos individuos das classes DE viviam
em domicilios em que o unico tipo de computador disponivel era o tablet.

Ao longo dos anos, observou-se um aumento no numero dos individuos na faixa
de idade investigada que viviam em domicilios com acesso a Internet. No entanto,
uma tendéncia inversa ocorre quanto a presenca de computadores. A diminui¢do das
proporg¢des foi mais elevada para computador de mesa, passando de 30%, em 2015,
para 19%, em 2019. No caso do notebook, as proporcdes passaram de 32% para 26%
no mesmo periodo.

GRAFICO 3

CRIANGAS E ADOLESCENTES QUE RESIDEM EM DOMICILIOS COM ACESSO A INTERNETE
COMACESSO AO COMPUTADOR (2015 A 2019)

Totais populacionais estimados para individuos de 9 a 17 anos (%)
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FONTE: TIC DOMICILIOS 2019 (CGI.BR, 20204).

Diante do cendrio descrito, embora a propor¢io de criancas e adolescentes de 9 a 17
anos que viviam em domicilios com acesso a Internet fosse de 83%, vale destacar que
41% da populac¢do nessa faixa etdria vivia em domicilios com acesso a Internet, mas
sem acesso a nenhum tipo de computador. Destacam-se ainda as disparidades entre os
que residiam em diferentes regides e pertenciam a classes sociais distintas (Grafico 4).

A presenca de Internet e a auséncia de computadores nos domicilios indicam
o uso predominante ou mesmo exclusivo do telefone celular para a realizacio de
préticas diversas on-line. As evidéncias disponiveis mostram que o aproveitamento de
oportunidades pode ser impactado pelas condi¢cdes de acesso as TIC. Desigualdades
no acesso também contribuem para a distribuicdo desigual de habilidades digitais
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entre individuos de diferentes contextos socioeconémicos e culturais. O menor
desenvolvimento de habilidades impacta a resiliéncia que criancas e adolescentes
possuem para participar do ambiente on-line, bem como o bem-estar cognitivo, fisico
e social dessa populacio (d'Haenens & Joris, 2021; van Deursen & van Dijk, 2018).

GRAFICO 4
CRIANCAS E ADOLESCENTES QUE RESIDEM EM DOMICILIOS COM PRESENCA DE
COMPUTADOR E/OU INTERNET (2019)

Totais populacionais estimados para individuos de 9 a17 anos (%)
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FONTE: TIC DOMICILIOS 2019 (CGI.BR, 20204).

A despeito do ntimero de criancas e adolescentes que residiam em domicilios sem
acesso a Internet, devem ser consideradas também as diferentes faixas de velocidade
de conexio disponiveis para a populacio vivendo em domicilios com acesso. No
momento anterior ao inicio a crise sanitdria, 16,5 milhdes de criancas e adolescentes
de 9 a 17 anos residiam em domicilios sem Internet ou com velocidades de download
abaixo de 4 Mbps, velocidade considerada nao adequada para o pleno aproveitamento
de atividades continuas de educacio remota e teletrabalho (Tabela 1).*

40 relatério da Comisséo Econdmica para a América Latina (Cepal) classifica as velocidades no patamar de 5,5 Mbps
(megabits por segundo) na categoria de conectividade "baixa” e indica velocidades de 18,5 Mbps para teletrabalho
ou educacgdo remota de forma ndo simultdnea e acima de 25 Mbps para trabalho remoto e educagéo remota de forma
simultanea (Cepal, 2020).
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TABELA1

CRIANGAS E ADOLESCENTES QUE RESIDEM EM DOMICILIOS COM ACESSO A INTERNET,
POR QUALIDADE DE CONEXAO (2019)

Totais populacionais estimados para individuos de 9 a17 anos

Banda larga CENGEREILE

Nio

Numeros absolutos Sem Internet, sem . .
abaixo de acima de

(em milhges) Internet | Bandalarga 4 Mbps 4 Mbps informou
Urbana 29 6.9 2,6 84 18
firea
Rural 1.8 16 0,6 0,5 0.2

FONTE: TIC DOMICILIOS 2019 (CGI.BR, 2020A).

DISPARIDADES DE ACESSO DURANTE A PANDEMIA

Dados coletados durante a pandemia pela TIC Domicilios 2020° indicam, para o total
da populacdo, um crescimento no acesso domiciliar  Internet no pais (de 71%, em 2019,
para 83%, em 2020). O aumento na proporcio de domicilios com acesso 2 Internet foi
expressivo para as classes DE (de 50% para 64%) e C (de 80% para 91%)®. Embora a
concentracdo de atividades de trabalho, ensino e lazer no ambiente virtual durante a crise
sanitdria possam ter impulsionado o crescimento de acesso e uso da rede, desigualdades
regionais e entre os diferentes estratos socioeconémicos persistem. Os dados coletados
pela TIC Domicilios 2020 revelam ainda um aumento no nimero de computadores
nos domicilios brasileiros (de 39%, em 2019, para 45%, em 2020). Também, nesse caso,
permanecem as disparidades entre as classes socioeconoémicas, dado que nao houve
crescimento na propor¢io de computadores nos domicilios das classes DE e nas dreas
rurais em rela¢do ao periodo anterior a crise sanitéria (CGLbr, 2021a).

Em 2020, 92% das criancas e adolescentes de 10 a 17 anos viviam em domicilios
com acesso 2 Internet. As proporc¢des foram maiores para as classes A e B (ambas com
100%) e C (98%), quando comparadas as classes DE (82%). Considerando apenas a
populacdo de 10 a 17 anos que residia em domicilios com computadores, observou-se
o crescimento expressivo do notebook, que estava presente em 49% das residéncias,
em 2019, e atingiu 74% delas, em 2020. Também houve aumento do nimero de
computadores de mesa (44%, em 2019, e 49%, em 2020) e tablets (37%, em 2019, e
45%, em 2020).

5A pesquisa TIC Domicilios 2020 teve sua metodologia adaptada. Desse modo, diante do perfil da amostra, néo foi possivel
apresentar dados domiciliares para a populacdo especifica de criangas e adolescentes, por variaveis. De todo modo, a
presente secdo indica tendéncias observadas para os domicilios no Brasil durante a crise sanitaria.

6 A proporcdo de domicilios das classes A e B com acesso & Internet foi de 99% para 100% e de 95% para 99%,
respectivamente (CGl.br, 2021).
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Embora a conectividade tenha se expandido, o aumento da proporcio de criangas
e adolescentes que residiam em domicilios com Internet ndo foi acompanhado por
crescimento equivalente em relacio ao acesso a computadores. Durante a pandemia,
caiu a propor¢do da populacio de 10 a 17 anos que possuia tanto computador quanto
Internet na residéncia: de 42%, em 2019, para 39%, em 2020.

Em relacio aos tipos de conexio, observou-se um crescimento na propor¢io de
individuos de 10 a 17 anos que tinham banda larga fixa como tipo de conexdo principal
no domicilio (69%, em 2020, comparado a 63%, em 2019). Também houve crescimento
em relacio 2 posse de WiFi nos domicilios em que viviam criancas e adolescentes (de
81%, em 2019, para 90%, em 2020). J4 o acesso a banda larga mével sofreu reducio
de 25% para 19% no mesmo periodo.

Além das disparidades de posse de dispositivos nos domicilios, dados levantados
pelas pesquisas TIC Kids Online Brasil” e TIC Domicilios® evidenciam diferencas nas
proporcdes de uso dos equipamentos para populacdes de contextos socioeconémicos
distintos. As séries histéricas dos estudos indicam o crescimento na proporcio de
criancas e adolescentes que acessaram a Internet por meio de telefone celular e a
reducio das que usaram computadores. As evidéncias revelam ainda a ampliacdo do
acesso exclusivo por meio do telefone celular.

Em 2020, 31% dos usudrios de Internet de 10 a 17 anos reportaram ter usado
computador para acesso 4 rede (proporcio de 36%, em 2019) e 98%, o telefone celular
(propor¢ido constante em relagio a 2019); 69% afirmaram ter acessado a Internet
exclusivamente por meio do celular e 29%, tanto por celular quanto por computadores
(proporgdes de 64% e 35%, respectivamente, em 2019).

Embora se observe queda no nimero de domicilios ndo conectados, é necessario
considerar as diferentes condi¢oes de acesso, uso e apropriacio das TIC, uma vez que héd
diferencas na disponibilidade de dispositivos para individuos de classes socioeconémicas
distintas (CGI.br, 2021). Desse modo, a despeito da proporc¢io expressiva de criancas
e adolescentes on-line, persistem desigualdades no aproveitamento de oportunidades
na Internet por essa populacio.

Considerando o contexto de acesso a rede e aos dispositivos no pais, a seguir sio
apresentados indicadores sobre atividades on-line realizadas por criancas e adolescentes,
em especial as relacionadas a praticas educacionais e culturais.

7 0s indicadores A1 - Criancas e adolescentes, por dispositivos utilizados para acessar a Internet, e A1E - Criancas e
adolescentes, por dispositivos utilizados de forma exclusiva ou simultanea para acessar a Internet, coletados pela pesquisa
TIC Kids Online Brasil, est&o disponiveis no website do Cetic.br|NIC.br. Os dados séo coletados desde 2012.

80s indicadores C16 - Usuarios de Internet, por dispositivo utilizado, e C16A - Usurios de Internet, por dispositivo utilizado
de forma exclusiva ou simultanea, coletados pela TIC Domicilios estéo disponiveis no website do Cetic.br|NIC.br.
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Uso da Internet por criancas e adolescentes no Brasil:
atividades on-line de ensino e educacao

Evidéncias disponiveis em pesquisas realizadas nas ultimas décadas indicam que
quanto melhores as condicdes de acesso e maior a frequéncia de participacio on-
line, maior a probabilidade de que criancas e adolescentes se engajem em atividades
inovadoras e diversas. As praticas on-line podem ser avaliadas com base em uma
escala progressiva de oportunidades, denominada “escada de participacdo”. Segundo
o modelo, os degraus mais baixos equivalem as atividades mais difundidas e que
correspondem aos primeiros passos na participacdo digital. Conforme se alcancam
degraus mais elevados, sio reveladas atividades mais sofisticadas, realizadas por
usudrios da rede mais assiduos e experientes (Livingstone et al., 2019).

Na medida em que avalia os graus de expansio da participacdo on-line de criancas e
adolescentes no mundo digital, o modelo da “escada de participacio” também pressupde
diferencas nas oportunidades on-line entre individuos com condic¢des distintas de
acesso a rede. A populacio jovem e de classes sociais mais elevadas ocupa os espacos
on-line mais intensamente e, portanto, tende a aproveitar uma maior diversidade de
préticas nesses ambientes (Livingstone et al., 2019; Cabello, Claro, & Dodel, 2020).

Nos dltimos anos, a presenca on-line de criancas e adolescentes cresceu no Brasil.
Dados da série histérica da TIC Kids Online Brasil mostram que a proporcio de
usudrios de Internet de 9 a 17 anos passou de 79%, em 2015, para 89%, em 2019,
percentual ainda maior entre adolescentes mais velhos (96% entre pessoas de 15 a
17 anos) e das classes AB (100%). Dados coletados durante a pandemia COVID-19
indicam que o uso da rede foi ainda maior no periodo. De acordo com a TIC Domicilios
2020, 94% dos individuos de 10 a 17 anos eram usudrios de Internet.

Entre as atividades on-line investigadas, aquelas relacionadas a educacio e
entretenimento foram as mais citadas por criancas e adolescentes no Brasil — o que
também ocorre em outros paises. Essas priticas ocupam, portanto, degraus inferiores
da “escada de participacdo”, tendo sido realizadas por individuos de contextos
socioeconomicos e faixas de idade distintos (Livingstone et al.,, 2019; Cabello et al.,
2020). O uso intenso e crescente da rede para atividades de educacio e multimidia
representa uma oportunidade de expansio dos direitos e do bem-estar de criancas
e adolescentes na sociedade da informacdo. Além de ser porta de entrada para
novas experiéncias, o engajamento com tais praticas influencia positivamente o
desenvolvimento de habilidades digitais, como indicam os dados das pesquisas Kids
Online (Global Kids Online, 2019).

No entanto, um olhar ampliado sobre esses usos especificos revela escalas de
aproveitamento distintas do ponto de vista da frequéncia, dos dispositivos de acesso
e dos contetudos explorados. Diante disso, dados da TIC Educacio, do médulo de
cultura da TIC Domicilios e do Painel TIC COVID-19 foram organizados para
complementar os indicadores coletados pela TIC Kids Online Brasil, trazendo
elementos que qualificam o engajamento nas referidas praticas pela populacio de
criancas e adolescente do pais.
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Considerando a perspectiva de expansdo dos direitos a educagdo e a cultura na era
digital, s3o apresentados também dados de atividades localizadas em degraus superiores
da “escada de participacdo”, relacionadas aos contetdos criados e compartilhados na
rede pelos préprios usudrios.

PRATICAS ON-LINE: EDUCAGAOQ

O uso de tecnologias digitais amplia as oportunidades de comunicacio entre
individuos em contextos distintos e de acesso a informacdo. O potencial da rede
de conectar pessoas e ideias potencializa as condi¢des para o desenvolvimento de
pensamento critico e de atitudes cidadas. Além disso, a adocio de TIC nas praticas de
ensino e aprendizagem pode contribuir para abordagens mais personalizadas, flexiveis,
inclusivas, motivadoras e efetivas (Luckin, Holmes, Griffiths, & Forcier, 2016).

No entanto, é importante destacar que ndo hd uma relacio linear entre o acesso a
Internet e aos dispositivos digitais e os resultados propiciados pela participaco on-line.
Para o melhor aproveitamento das oportunidades criadas com o desenvolvimento
de tecnologias, é determinante que criancas e adolescentes desenvolvam habilidades
digitais e que o uso seja mediado, de forma a estimular atitudes criticas, seguras e
responséveis (van Deursen & van Dijk, 2018).

Investigar os locais de onde essa populacio acessa a rede permite identificar — para
além das dinamicas de conectividade e possiveis motivacdes — potenciais mediadores
de suas praticas. Nesse sentido, a escola exerce um papel central na participacio on-
line de criancas e adolescentes, tanto pela perspectiva da promocio da equidade de
acesso a rede e aos dispositivos quanto pela perspectiva da mediacio que educadores
podem exercer em suas praticas educativas.

Dados da Kids Online Brasil (84,1%)° — comparados com os resultados obtidos
no Chile (94,2%), na Costa Rica (86,9%) e no Uruguai (80,9%) — ressaltaram como
as proporcdes de acesso domiciliar da populacio de 9 a 17 anos eram elevadas em
comparacio ao acesso na escola (32,2%, 49,8%, 47,3% e 59,1%, respectivamente) (Trucco
& Palma, 2020). Com excecdo do Chile, que apresentou propor¢des mais proximas,
nos demais paises o acesso domiciliar foi maior entre as classes socioecondmicas mais
elevadas. Diferencas também foram observadas para as faixas de idade. De modo geral,
quanto mais velhos, maior foi a propor¢io de individuos que reportaram ter acessado
a Internet em casa (Martinez, Adib, Senne, Pérez & Torres, 2020).10

9 Dados atualizados na edigéo de 2019 da TIC Kids Online Brasil revelam crescimento do acesso domiciliar (92%) dos
usuarios de Internet de 9 a 17 anos e manutencéo da proporgéo de acesso a Internet na escola (32%).

10 pinda em perspectiva comparada, destaca-se o fato de o Brasil ser o pais com as proporcdes mais baixas de acesso a
Internet na escola para todas as faixas de idade (14% para usuarios de 9 a 10 anos, 26% de 11 a 12 anos; 33% de 13 a 14
anos; e 43% de 15 a 17 anos). De acordo com a edigéo de 2019 da TIC Kids Online Brasil, 0 acesso & rede na escola diminuiu
entre usudrios de usuarios de 9 a 10 anos (11%) e de 11 a 12 anos (19%); e cresceu entre aqueles de 13 a 14 anos (35%)
ede15a17 anos (47%).
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A diferenca nas propor¢des de acesso as TIC na escola indica os perfis distintos
das politicas educacionais implementadas em cada pais no periodo anterior a
pandemia (Martinez et al., 2020). Com isso, ainda que as medidas de distanciamento
em decorréncia da crise sanitdria tenham afetado criancas e adolescentes no mundo
inteiro, e que a desigualdade de acesso a rede entre as classes socioeconomicas seja
um desafio comum aos paises da América Latina, as condicdes prévias para adaptacdo
ao cendrio de distanciamento social variaram em cada contexto.

Dados da pesquisa TIC Educacio 2019 revelam que a infraestrutura para acesso e
uso da Internet nas escolas estd entre os principais desafios ao desenvolvimento de
atividades educativas, segundo os professores de escolas urbanas (CGIL.br, 2020c).
A baixa velocidade de conexdo (70%) e o numero insuficiente de computadores por
alunos (82%) foram reportados por professores de escolas ptiblicas urbanas como
entraves para o uso de TIC com os alunos. Além disso, a TIC Educacido 2019 apontou
que 58% dos professores que lecionavam em escolas urbanas reportaram a auséncia
de curso especifico para o uso do computador e da Internet como fator limitante para
o uso de tecnologia em atividades pedagdgicas.

As condicdes prévias de acesso a Internet nas escolas e de uso de TIC por educadores
ampliou os desafios e complexidades relacionadas a manutencéo de praticas pedagogicas
no contexto de distanciamento social. Somada a isso, a concentracdo das atividades
cotidianas de criancas e adolescentes no ambiente domiciliar durante a pandemia
COVID-19 intensificou o papel de mediacdo de praticas on-line por parte de pais ou
responsaveis, incluindo a orienta¢io para a realizacio das atividades de ensino no
modelo remoto. Estudantes em condi¢cdes de maior vulnerabilidade socioecondémica
enfrentaram mais dificuldades para a continuidade dos estudos.

A despeito do baixo acesso a rede nas escolas no periodo anterior a pandemia
COVID-19, abusca de informagcdes relacionadas as demandas escolares ou por vontade
propria estavam entre as atividades on-line mais realizadas por criancas e adolescentes
no Brasil, de acordo com a TIC Kids Online 2019. A adocio de atividades de ensino
remoto, imposta pelas medidas de distanciamento social, intensificou o uso da rede
para atividades de educacio e a busca de informacdes. Dados da TIC Domicilios
2020 indicam o crescimento da proporcio de usudrios da rede de 10 a 17 anos que
realizaram atividades ou pesquisas escolares (89%, em 2020, frente a 72%, em 2019)
e estudaram pela Internet por conta prépria (69%, em 2020, frente a 50%, em 2019).

Considerando ainda o contexto da crise sanitdria, houve crescimento no uso da
rede para procurar informacdes relacionadas a saude ou a servicos de satde e para a
realizacdo de cursos a distancia. A busca de informacdes e de atividades associadas a
uma dimensio cidada®®, como ler jornais, revistas ou noticias pela Internet, foram
menos reportadas pela populacdo investigada no periodo anterior a pandemia e
apresentaram maior crescimento.

™ De acordo com o modelo Global Kids Online, as atividades de busca de noticias e informagées sobre a comunidade
on-line séo organizadas nas dimensdes Participacdo civica e Participacdo comunitaria, respectivamente. Ja atividades
relacionadas a trabalhos escolares ou busca de informagdes on-line pertencem a dimens&o Educacéo.
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GRAFICO 5

CRIANCAS E ADOLESCENTES, POR ATIVIDADES REALIZADAS NA INTERNET - EDUCACAO E
BUSCADE |NFORMAC6ES (2019 -2020)
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FONTES: TIC DOMICILIOS 2019 (CGI.BR, 2020A) E TIC DOMICILIOS 2020 (CGI.BR, 2021).

A despeito da migracio de atividades para o ambiente on-line durante a pandemia, a
exclusio digital impactou a continuidade de atividades de educacio, trabalho e exercicio
da cidadania. No periodo, muitos paises estabeleceram meios para o seguimento dos
estudos: na maior parte dos casos, por meio de plataformas digitais. No entanto, a
realizacdo de estudos a distancia impos barreiras aqueles em situacio de vulnerabilidade
e pode ter acentuado as disparidades nos resultados de aprendizagem (Cepal, 2021).

Diante das evidéncias sobre as elevadas proporcdes de criangas e adolescentes que
residiam em domicilios com telefone celular e as reduzidas proporcoes daqueles que
possuiam computadores, entre as estratégias para realizacio de ensino remoto durante
a pandemia esteve o desenvolvimento de aplicativos para celulares ou o uso de redes
sociais para comunicacio entre alunos e professores.

Dados do Painel TIC COVID-19 — pesquisa realizada com usudrios de Internet
de 16 anos ou mais durante a crise sanitdria — apontam que 71% dos individuos que
frequentavam escola ou universidade acessaram contetdos escolares por meio de
website, rede social ou plataforma de videoconferéncia. No entanto, as condicoes
distintas de acesso e uso de dispositivos TIC reforcaram os desafios associados a
manutencio do ensino no modelo remoto durante a crise sanitiria (CGI.br, 2021b).

O celular foi o dispositivo utilizado com maior frequéncia (37%) pela populagio de
16 anos ou mais que declarou frequentar escola ou universidade para acompanhar as
aulas e atividades remotas. As proporcdes foram maiores para as classes DE (54%),
quando comparadas as classes C (43%) e AB (22%).

Em relacido ao uso de computadores, 70% dos usudrios de Internet com 16 anos
ou mais das classes AB que frequentavam escola ou universidade utilizaram um
computador portitil, como um notebook, e 46%, um computador de mesa. Propor¢des
mais baixas de uso de computadores foram observadas para as classes C (32% usaram
notebooks e 19%, computadores de mesa) e DE (12% em ambos os dispositivos).
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O uso exclusivo do telefone celular foi reportado por 74% dos usudrios de Internet
com 16 anos ou mais das classes DE, frente a 11% dos usudrios das classes AB.

Além de limitacoes associadas a disponibilidade de dispositivos, o acesso a Internet
foi uma das principais barreiras enfrentadas para a realizacdo de atividades educativas
no modelo remoto. Com isso, redes de ensino adotaram como estratégia o patrocinio
de dados moveis para acesso a aplicativos especificos ou a distribui¢do de chips com
acesso a rede. Secretarias de Educacio também promoveram estratégias centradas
no envio de materiais impressos e no fortalecimento de aulas pela televisio ou pelo
radio para continuidade das atividades educacionais pelas camadas mais vulneraveis
de estudantes, em que a qualidade de acesso a rede no domicilio era baixa ou ausente
(Unigo Nacional dos Dirigentes Municipais de Educa¢do [Undime]; Itat Social; Fundo
das Nacodes Unidas para a Infancia [Unicef], 2021).

Entre os usudrios de Internet com 16 anos ou mais, 29% utilizaram materiais
impressos enviados pelas escolas ou universidades. A regidao Norte teve as maiores
proporcdes de uso de material impresso (37%) e de acompanhamento de aulas
pela televisio (21%) e as menores proporcdes de uso de aplicativos da escola, da
universidade ou da Secretaria de Educacio (44%) e de website, rede social ou plataforma
de videoconferéncia (52%) (CGIL.br, 2021b).

O predominio de estratégias off-line na regidao Norte também esteve alinhado as
proporcdes mais baixas de acesso a rede nos domicilios da regido no contexto anterior
a pandemia, como destaca a se¢do inicial da anilise.

Os desafios enfrentados no contexto da pandemia refletem, portanto, a necessidade
de insercio e/ou expansio do uso de TIC nas escolas do pais para a consolidagio
de politicas educativas — principalmente em situacdes como a de isolamento social
provocado pela pandemia COVID-19.

Atividades culturais e de entretenimento on-line

O desenvolvimento de tecnologias digitais e de aplicacdes e jogos on-line transformou
profundamente o acesso a direitos como a cultura, o lazer e o brincar. O ambiente
digital tem o potencial de contribuir para a criatividade, a diversidade e a expressio
cultural e, por isso, é determinante que os Estados assegurem o aproveitamento de
oportunidades culturais on-line (ONU, 2021).

Entre as atividades mais realizadas por criangas e adolescentes na Internet, destacam-
se as praticas multimidia. Segundo a TIC Kids Online Brasil 2019, 84% da populacio
de 9a 17 anos reportou ter ouvido musica on-line; 83%, assistido a videos, programas,
filmes ou séries on-line; e 57%, jogado on-line, com conexdo a outros jogadores.

A TIC Domicilios 2019 também evidenciava a participacdo marcante de criancas e
adolescentes em praticas culturais on-line. A proporcio da populacio de 10 a 17 anos
que assistiu a filmes (64%), séries (53%), programas de TV (33%) e outros videos (74%)
na Internet era maior do que aquela da populacdo de 18 anos ou mais. De modo geral,
a populacio de 10 a 17 anos também acessou uma diversidade maior de conteddos
audiovisuais do que a populacio de 18 anos ou mais.




Pesquisa TIC Kids Online Brasil 2020

60

GRAFICO 6

INDIVIDUOS, POR TIPO DE CONTEUDO DOS VIDEOS ASSISTIDOS PELA INTERNET (2019)
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FONTE: TIC DOMICILIOS 2019 (CGI.BR, 2020A).

Além de maiores proporcdes de consumo de contetdo de videos tradicionalmente
produzidos/difundidos pela industria cultural - como videos de musica (61%) e de
animacdes ou desenhos animados (55%) — destacam-se as maiores proporcdes de
criancas e adolescentes que reportaram contato com videos de influenciadores digitais
(55%), tutoriais ou videoaulas (44%) ou de pessoas jogando videogame (41%).

Considerando, ainda, os contetdos de video assistidos pela Internet, a pesquisa
TIC Domicilios 2019 aponta que as producdes nacionais foram consumidas em maior
proporcio pela populagio de 10 a 12 anos em relagio as demais faixas etdrias (Grafico
7). Em relacdo aos filmes assistidos na Internet, as diferencas nas proporcdes de
consumo de produtos de origem nacional e estrangeira eram mais acentuadas para
individuos de 10 a 12 anos e mais equilibradas para as faixas etarias de 13a 14 e de 15
a 17 anos. O consumo de séries nacionais, pela popula¢io de 10 a 12 anos, também
foi maior do que o de conteidos estrangeiros. Nas demais faixas etdrias investigadas,
o consumo de séries estrangeiras foi maior.
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GRAFICO 7
INDIVI'DUOS, POR ORIGEM DAS Ml'JSICAS, FILMES E SERIES CONSUMIDOS PELA INTERNET
(2019)
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FONTE: TIC DOMICILIOS 2019 (CGI.BR, 20204).

Em relacio as plataformas de acesso a conteudo audiovisual na Internet, os
indicadores sobre cultura coletados pela pesquisa TIC Domicilios 2019 revelam
que sites ou aplicativos de compartilhamento de video estavam entre as principais
plataformas por meio das quais criancas e adolescentes de 10 a 17 anos reportaram
assistir a videos (65%). Aplicativos de mensagem instantanea (53%), redes sociais
(49%) e servicos por assinatura (44%) também foram reportados por grande parcela
da populacio investigada.

O acesso a contetdos audiovisuais também foi relevante durante a pandemia
COVID-19. A pesquisa TIC Domicilios 2020 investigou o uso de plataformas que
permitem entre suas funcionalidades centrais o compartilhamento e o acesso a videos.
Em 2020, 64% da populacio de 10 a 17 anos reportou que possuia uma conta no
Instagram. Os dados coletados reforcam a tendéncia de aumento na propor¢io de
criancas e adolescentes que possuiam perfil na plataforma. Segundo dados da pesquisa
TIC Kids Online Brasil, o Instagram jd apresentava o maior crescimento entre as
plataformas quando é analisada a posse de contas ou perfis pela populacio de 9 a 17
anos (saltou de 36%, em 2016, para 45%, em 2018).

Pela primeira vez, a TIC Domicilios 2020 investigou também a posse de perfil no
TikTok. Na populacdo de 10 a 17 anos, 46% reportou possuir perfil na plataforma
TikTok, um resultado expressivamente superior aos que possuiam perfil no Snapchat
(18%) e no Twitter (14%). Ainda que o WhatsApp (86%) e o Facebook (61%) tenham
sido as plataformas em que a populaco investigada mais possuia perfil, o Instagram
(35%) e o TikTok (27%) foram reportados como as redes sociais mais utilizadas por
usudrios de 10 a 17 anos.
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GRAFICO 8

A pesquisa também aponta a propor¢io de individuos que acompanhou transmissoes
de dudio ou video em tempo real. Em 2020, no periodo marcado pelo distanciamento
social, o fenomeno das lives foi amplamente difundido: 58% dos individuos de 10 a
17 anos declararam ter assistido a transmissdes on-line de video ao vivo. Segundo
dados do Painel TIC COVID-19, no entanto, a popularizacio do consumo de dudio
e video em tempo real reproduziu desigualdades de acesso a contetido cultural on-line,
tanto em decorréncia de limitacdes de acesso a rede ou de dispositivos de qualidade
quanto pela reproducio de padrdes relativos aos habitos culturais e outros tipos de
desigualdades presentes na sociedade (CGI.br, 2021b).

Houve também um aumento nas propor¢des de pagamento por servicos de streaming
de filmes e séries, sobretudo entre as classes mais baixas, de acordo com o Painel TIC
COVID-19. J4 os servicos de musica tiveram maior adesdo entre as classes mais altas.
Ainda que tenha sido identificado crescimento no consumo cultural, as plataformas
que disponibilizam contetudos sob demanda nio estavam acessiveis para a maioria
dos usudrios de Internet brasileiros.

Comparado ao consumo de meios multimidia, a criacio de contetido atinge degraus
mais elevados da “escada de participa¢do” e tendem a ocorrer em menores proporcoes.
Destaca-se também que a diferenca nas proporcdes de criancas e adolescentes e de
adultos que criaram contetido é mais equilibrada (Grifico 8).
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Em 2020, a propor¢do de usudrios da rede entre 10 e 17 anos que reportaram ter
postado textos, imagens, fotos, videos ou misicas que tenham criado na Internet foi
de 30%. Ja a proporcio daqueles que criaram ou atualizaram blogs, piginas na Internet
ou websites foi de 18%.
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Ainda que durante a pandemia a ampliacdo do uso da Internet e de dispositivos
conectados tenha facilitado o acesso aos contetidos audiovisuais e as funcionalidades
de plataformas digitais, a produ¢io e compartilhamento de contetidos préprios
ndo cresceram nas mesmas proporcdes. A expansao na conectividade e na participacao
on-line reforca a necessidade do desenvolvimento de habilidades digitais que possibilitem
e estimulem o uso de ferramentas on-line para a producio de conteddos autorais.

Riscos on-line para criancas e adolescentes

Uma vez que atividades de entretenimento passam a ser mais realizadas por criancas
e adolescentes nos espacos on-line, é necessario considerar que hd, para além das
oportunidades e impactos positivos, riscos e potenciais danos decorrentes dessas
praticas. O avanco no acesso e uso de tecnologias digitais estabelece, por exemplo,
novas oportunidades para a realizacio de praticas diversas de educac¢do, comunicagio
e entretenimento. No entanto, os riscos se diversificam e se complexificam com
o aumento da participacdo on-line dessa populagdo. No contexto atual, para além
de considerar os riscos centrados na perspectiva e no protagonismo das criancas e
adolescentes, é necessario considerar as influéncias sociais e da infraestrutura digital
nas suas experiéncias on-line (Livingstone & Stoilova, 2021).

Nesse sentido, a rede EU Kids Online atualizou a classificacio de riscos digitais na
qual incorpora a dimensao “contratual/comercial” aos riscos existentes em ambientes
on-line a medida que se intensifica o uso, a coleta e o processamento de dados dos
usudrios da rede para finalidades comerciais. A categorizacio atualizada sistematiza,
portanto, os riscos digitais em quatro dimensdes relacionadas ao posicionamento das
criangas e adolescentes no ambiente digital (4Cs): “conteddo”, “contato”, “conduta” e
“contrato” (Figura 1). Em relacdo a natureza do risco, sdo trés as dimensdes relacionadas
ao modelo proposto: riscos agressivos, sexuais ou os de valores. Houve ainda a inclusdo
de riscos transversais as quatro categorias, a saber: privacidade, satde fisica ou mental,

desigualdades ou discriminacéo.

Riscos de contetido consideram os possiveis prejuizos decorrentes da exposicao
e/ou interacdo de criancas a contetidos potencialmente prejudiciais. Os riscos de
contato indicam potenciais prejuizos do contato ou interacio de criancas com adultos
por meio de canais digitais. Em relacdo aos riscos de conduta, a crianca é testemunha,
participante ou vitima de a¢des prejudicias, como cyberbullying. Por fim, a dimensio de
contrato® foi incorporada a classificacio de riscos para considerar as relaces diretas
ou indiretas de criancas e provedores digitais e os potenciais prejuizos envolvendo a
exploracdo comercial dessa populagdo no ambiente digital.

12 ) OCDE se baseou na categorizacdo feita pela EU Kids Online, no entanto o quarto C é denominado de “consumer risks'".
A categoria de riscos do consumidor proposta pela organizagéo inclui quatro manifestacdes: (1) riscos de marketing; (2)
riscos de perfis comerciais; (3) riscos financeiros; e (4) riscos de seguranca.
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FIGURA1

CLASSIFICAGAO DE RISCOS ON-LINE PARA CRIANGAS E ADOLESCENTE

Modelo desenvolvido pelo projeto CO:RE - Children Online: Research and Evidence
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As consequéncias dos riscos de contrato para criancas e adolescentes partem
da aceitacio de termos ou condicdes de servico de empresas por um determinado
produto ou servico digital. Ocorre que a crianca ou adolescente, muitas vezes, nio
compreende as condicdes colocadas, concorda involuntariamente ou o faz de maneira
nio deliberada. Isso pode ocorrer pela pouca clareza em relagio as consequéncias sobre
sua privacidade, protecio e seguranca (Livingstone & Stoilova, 2021).

No Brasil, a Lei Geral de Protecio de Dados Pessoais — LGPD (Lein. 13.709/2018),
que disciplina sobre a protecdo dos dados pessoais nos meios digital e fisico,
determina que o tratamento dos dados de criancas deve ser realizado em seu melhor
interesse e prevé a necessidade de consentimento por pelo menos um dos pais ou
responsaveis legais para o tratamento dessas criancas. A checagem ou investigacio
do cumprimento da Lei, no entanto, é bastante desafiadora pela complexidade de
saber quem de fato realiza o consentimento, sobretudo, em um contexto que quase
a totalidade da populacio de 9 a 17 anos (95%) declarou usar o celular para acesso 2
rede e eram elevadas as propor¢des de uso exclusivo do dispositivo (que chegavam
a 58% da populagdo de 11 a 12 anos; 54% daqueles entre 13 e 14 anos; e 63% dos que
tinham entre 15 e 17 anos). Mesmo entre os adultos a coleta, o processamento e o
armazenamento de dados pessoais por plataformas digitais nio sdo claros e podem
ser ainda menos tangiveis para aqueles que nio acessam a rede (Angelini, Barbosa,
Senne, & Dino, 2021)

A resiliéncia de criancas e adolescentes para lidar com riscos no ambiente on-line
estd relacionada ao papel de mediadores e as habilidades que possuem para orientar
e verificar as atividades digitais dos jovens. No entanto, a responsabilizacio deve ser
compartilhada entre atores publicos e privados responsaveis pela regulamentacio dos
sistemas educacionais e pela gestio dos ambientes digitais.

Com a intensificacdo do uso da Internet, do desenvolvimento de novas tecnologias —
como Inteligéncia Artificial e brinquedos inteligentes — e do acimulo de dados
decorrentes do uso de plataformas e dispositivos, as complexidades para garantia dos
direitos de criancas e adolescentes se ampliam e tornam mais urgente a formulacio
de politicas, projetos e acdes que garantam espacos digitais adequados aos interesses
de criancas e adolescentes.

Consumo e contetido mercadoldgico

A separacio e os limites entre contetidos de publicidade comercial e os demais
conteudos de entretenimento e comunicacio tornam-se mais complexos com o avanco
de novas tecnologias. Além disso, uma vez que mensagens unicas sejam difundidas
para grupos distintos, hd o risco de sub-representacio de grupos populacionais de
contextos socioculturais e econémicos distintos e de reforco de estereétipos por
meio de publicidades (ONU, 2016). A vulnerabilidade de criancas e adolescentes e

13 A Lei ndo incluiu os adolescentes na referida previsdo em seu Artigo 14: "0 tratamento de dados pessoais de criangas
devera ser realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal” (Lein. 13.709/2018).




Pesquisa TIC Kids Online Brasil 2020

a influéncia que as mensagens mercadoldgicas exercem sobre as decisdes e valores
deles demandam que responséveis pelas criancas, o Estado e as empresas atuem em
conjunto na garantia da seguranca, da satde, do bem-estar e dos direitos desses jovens.

Em relacdo a publicidade e ao marketing infantil, o Comentario Geral n. 25 sobre
os Direitos da Crianca em Relacio ao Ambiente Digital orienta a restri¢do por lei de
praticas de publicidade com base em dados de criancas e adolescentes. Além disso,
indica a proibicdo de acdes que dependem de neuromarketing, anilise emocional,
publicidade imersiva e publicidade em ambientes virtuais e de realidade aumentada
com criancas!*. O documento tem entre suas recomendacdes o papel do Estado
na prevencio, no monitoramento, na investigacdo e na punicio de empresas que
desrespeitem os direitos da crianca.

Dados coletados pela TIC Kids Online Brasil indicam um crescimento no nimero de
individuos de 9 a 17 anos que reportaram o contato com propaganda em sites de video
(de 43% para 67% entre 2014 e 2018) (CGLbr, 2019). A intensificacdo da participacio
on-line modificou as estratégias de comunicacdo mercadoldgica adotadas nesses
ambientes. O que se observa é que sdo cada vez mais ténues as linhas que separam o
contetdo mercadolégico dos demais conteddos acessados. Com isso, identificar os
estimulos a padrdes de consumo e comportamento em mensagens com finalidades
de mercado especificas torna-se cada vez mais complexo, sobretudo para a populacio
mais jovem (ONU, 2016).

Entre as préticas popularizadas em videos de influenciadores digitais — um dos
contetidos mais consumidos por criangas e adolescentes — estdo aquelas envolvendo a
apresentacio de produtos ou marcas aos seguidores. Segundo dados da TIC Domicilios
2020, foi elevada a proporcio dos individuos de 10 a 17 anos que reportaram ter tido
contato com formas distintas de divulgacio de produtos na Internet.

Em 2020, 62% da populacio de 10 a 17 anos reportou ter tido contato com videos
de pessoas abrindo embalagens de um produto (Gréfico 9). O fenémeno conhecido
como unboxing ji era evidenciado como um dos principais meios pelos quais criancas
e adolescentes entravam em contato com divulgacio de marcas na rede. Segundo
dados da TIC Kids Online Brasil 2018, 49% da populacio de 9 a 17 anos reportou
contato com videos contendo esse perfil de contetdo (CGLbr, 2019). O fenémeno
unboxing é amplamente debatido pela literatura por apresentar linhas ténues entre
o entretenimento e o anuncio, dificilmente identificadas, sobretudo pela populac¢do
mais jovem (Alana, 2016; 2019a). O aumento do contato com esse tipo de conteudo
intensifica a necessidade de regulariza¢io e responsabilizacio de empresas e plataformas.

H Estados Partes devem proibir por lei o perfilamento ou a publicidade direcionada para criancas de qualquer idade para fins
comerciais com base em um registro digital de suas caracteristicas reais ou inferidas, incluindo dados grupais ou coletivos,
publicidade direcionada por associacdo ou perfis de afinidade. As praticas que dependem de neuromarketing, analise
emocional, publicidade imersiva e publicidade em ambientes de realidade virtual e aumentada para promover produtos,
aplicagGes e servigos, também devem ser proibidas de se envolver direta ou indiretamente com criangas (ONU, 2021).
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GRAFICO 9

CRIANCAS E ADOLESCENTES, POR FORMAS DE DIVULGAQA'O DE PRODUTOS OU MARCAS
QUE VIRAM NA INTERNETNOS ULTIMOS 12 MESES (2020)

Total de usudrios de Internet de10 a 17 anos (%)

Pessoas abrindo a embalagem de um produto 62

Pessoas ensinando como usar algum produto 58

Pessoas mostrando produtos que
alguma marca deu para elas

Pessoas indo a lojas ou eventos para
mostrar algum produto ou marca

Pessoas fazendo desafios ou brincadeiras
com algum produto ou marca

Sorteios ou concursos de produtos ou marcas 45

0 20 40 60 80 100
FONTE: TIC DOMICILIOS 2020 (CGI.BR, 2021).

A pesquisa TIC Domicilios 2020 revela, ainda, que equipamentos eletrénicos, como
telefones celulares, tablets ou computadores (61%); roupas e sapatos (55%); comidas,
bebidas ou doces (53%); videogames ou jogos (52%) e maquiagem ou outros produtos
de beleza (46%) foram as categorias de produtos com as quais criancas e adolescentes
tiveram mais contato em anudncios e propagandas na Internet. Ainda que as principais
categorias de produtos vistos on-line tenham permanecido as mesmas, as proporcdes
reportadas para cada categoria em 2020 foram superiores as reportadas anteriormente.
A maior diferenca observada foi para o contato com antuncios de videogames ou jogos,
com aumento de 14 pontos percentuais (era reportado por 38% da populacio de 9 a
17 anos em 2018).15

Em relacdo as acdes de mediacio durante a pandemia, a TIC Domicilios 2020 revela
que 39% dos responsédveis declararam que conversavam sobre as propagandas de
marcas ou produtos que criancas e adolescente viam na Internet, 48% explicavam o
objetivo das propagandas de marcas ou produtos vistos on-line, 40% falavam para ndo
ver nenhum tipo de propaganda de marcas ou produtos na Internet e 31% sentavam-se
ou ficavam por perto enquanto a crianca ou adolescente via propagandas de marcas
ou produtos na Internet.!®

5De acordo com a pesquisa TIC Kids Online Brasil 2018, 61% da populacéo investigada reportou contato com antincios de
equipamentos eletrdnicos, 55% eram de roupas e sapatos, e 53%, de comidas, bebidas ou doces.

6De acordo com pais ou responsaveis investigados na edicdo de 2018 da pesquisa TIC Kids Online Brasil, 39% das criangas
ou adolescentes pediram algum produto apds terem contato com propaganda ou publicidade na Internet. Os produtos mais
pedidos por eles foram brinquedos (26%), roupas e sapatos (23%), equipamentos eletrénicos (22%) e videogames ou jogos
(16%). Alem disso, 47% dos pais ou responséaveis investigados alegaram que a crianga ou o adolescente tiveram contato
com propaganda ou publicidade ndo adequada para a idade na Internet.
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Os dados coletados pela TIC Kids Online Brasil revelam diferencas nas propor¢des
segundo as varidveis investigadas: de modo geral, quanto mais novas as criancas
ou adolescentes, mais elevada a classe social a que pertencem e maior o nivel de
escolaridade dos responsdveis, maiores foram as proporcdes de orientacio de pais ou
responsaveis sobre propagandas ou marcas de produtos na Internet.

Por sua vez, o contato de criancas e adolescentes com propaganda por canais
midiaticos tradicionais off-line, como revistas jornais ou gibis, tem sido cada vez
menor (55%, em 2014, frente a 28%, em 2018). Também hé4 uma tendéncia de queda
no contato com contetido mercadoldgicos pela televisdo (que passou de 84% para
64%, entre 2014 e 2018%7).

Embora aparelhos de televisdo estejam presentes em quase a totalidade de domicilios
onde vivem criangas e adolescentes, nos tltimos anos houve reducio na programacio
infantil em canais abertos e maior concentracio na TV fechada, em canais voltados
a esse publico em especifico (Alana, 2019b). Vale destacar que, em 2019, 58% da
populacio de 9 a 17 anos das classes AB vivia em domicilios com TV por assinatura,
ante apenas 9% para as classes DE, segundo a TIC Domicilios (CGLbr, 2020a).

As alternativas criadas 4 publicidade tradicional - veiculada pela televisio ou
por revistas — com a intensificacio de novas estratégias de acdo para divulgar de
produtos e marcas em plataformas on-line acentua a pertinéncia para que os impactos
da comunicacio mercadoldgica no direito a cultura de criancas e adolescentes sejam
debatidos. Nesse sentido, além das acdes de mediacio para o uso seguro da rede,
também devem ser considerados os papéis do Estado e de empresas envolvidas na
cadeia de producio, distribuicio e difusido de bens e servicos para o uso seguro da
rede por criancas e adolescentes.

Consideracoes finais: agenda para politicas publicas

Governos e familias de diferentes regides no mundo enfrentam desafios sem
precedentes para contencio da pandemia COVID-19 e a adaptacio ao cendrio da crise
sanitaria. No entanto, as condi¢des para manutencdo de praticas cotidianas e do bem-
estar nao foram as mesmas para populacdes de contextos socioecondmicos distintos.

Aqueles cujo acesso a rede e aos dispositivos eram escassos, de baixa qualidade
ou ausentes tiveram condicdes muito menos favordveis para cumprir atividades
de trabalho, ensino, comunicacio, lazer, ou mesmo para seguir diretrizes de
distanciamento social. Ainda que a participacio da populacio mais vulnerdvel no
ambiente on-line tenha se expandido de acordo com os indicadores pesquisados, as

7No ano de 2017, a pesquisa TIC Kids Online Brasil adotou o sistema de rodizio de médulos tematicos em seus instrumentos
de coleta. Desse modo, 0 médulo C - Redes Sociais e 0 modulo F - Consumo passaram a ser coletados bianualmente. Diante
das dificuldades impostas as pesquisas presenciais no contexto da pandemia, néo houve coleta de dados da TIC Kids Online
Brasil no ano de 2020, quando indicadores dos referidos madulos seriam coletados. Para atender a demanda por dados
durante o periodo, algumas questdes relacionadas aos temas, direcionadas a populagdo de 10 a 17 anos, foram incluidas na
pesquisa telefnica da TIC Domicilios 2020 - Edigdo COVID-19. Devido as diferencas metodoldgicas, os dados coletados em
2020 ndo sdo diretamente comparaveis aos coletados pela TIC Kids Online Brasil.
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possibilidades de aproveitamento de oportunidades seguem bastante distintas na
comparacio com aquelas das classes socioeconomicas mais elevadas.

Para a populacido de criancas e adolescentes, os desafios podem ser ainda maiores.
Além da infraestrutura necessaria para manutencio de atividades diversas — como a
continuidade dos estudos, comunicacio com pares e lazer — devem ser considerados
os contextos familiares e as possibilidades de media¢do das atividades realizadas por
responsaveis no domicilio.

As estratégias emergenciais de ensino remoto reforcaram as evidéncias das
disparidades de acesso e uso das TIC no pais. Diante da tendéncia de adocdo de
educacio a distancia ou de sistemas hibridos de aprendizagem - que se intensifica
com o sucesso de algumas acoes pedagdgicas realizadas durante o distanciamento
social — esforcos devem ser direcionados para garantia da educacio com qualidade e
equidade. E esse contexto que deve pautar as politicas publicas para o acesso a rede e
aos dispositivos digitais para criancas e adolescentes.

Além disso, a intensifica¢do do uso de recursos digitais para a fruicio e a criagdo
cultural reconfigura o direito 2 cultura na sociedade da informacio. E determinante que
sejam conduzidas pesquisas sobre o quanto préticas culturais de criancas e adolescentes
sdo mediadas por TIC e como tal uso influi no bem-estar dessa populacio em contextos
socioecondémicos distintos.

Os dados e referenciais te6ricos e normativos apresentados devem ser analisados em
conjunto com as boas praticas internacionais e nacionais adotadas durante a pandemia.
Assim, podem orientar politicas de acesso as TIC, e politicas educacionais e culturais,
bem como o desenvolvimento de regulamenta¢des para o bem-estar e a seguranca de
criancas e adolescentes na era digital.
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Servicos governamentais digitais, criancas e
adolescentes: desafios para a transformacao
digital

Zoé Pelter, Jasmina Byrne®, Morten Meyerhoff Nielsen® e Mercy E. Makpor*

s sociedades continuam sendo transformadas pela rdpida integracdo das
tecnologias digitais em seu cotidiano, o que muda, consequentemente,
a forma como as pessoas se relacionam com os governos. O numero de
servicos governamentais on-line® que estio disponiveis para criancas e
adolescentes, bem como suas familias, em todo o mundo continua a
crescer, especialmente como resultado da pandemia COVID-19. Embora
os servicos digitais oferecam a possibilidade de aumentar a relevancia

do proéprio servico e a acessibilidade para criancas e adolescentes, existe pouco
entendimento sistemadtico dos tipos de servicos existentes ou dos fatores determinantes
que asseguram que esses servicos promovem os direitos de criancas e adolescentes.
Para proteger esse grupo e a sua seguranca on-line, os governos precisam melhorar a
capacidade de resguardar dados e atender as demandas de criancas e adolescentes e
de seus pais para a prestacio de melhores servicos.

Este artigo teve o objetivo de responder as seguintes perguntas:

1. Qual é o panorama dos servicos governamentais digitais para criancas e
adolescentes?

2. O queimpulsiona a transformacio digital de servicos publicos relevantes para
criancas e adolescentes e para suas familias?

L Especialista em Politica do Escritério de Visdo e Politica Global do Fundo das Nacdes Unidas para a Infancia (Unicef).
2 Chefe do Departamento de Politica do Escritério de Visdo e Politica Global do Unicef.

3 Consultor em Governanca Eletronica na Unidade Operacional em Governanca Eletronica da Universidade das Nagdes Unidas
(UNU-EGOV). Doutorado (PhD) pela Universidade de Tecnologia de Tallinn (Estonia).

* Pesquisadora na UNU-EGOV. Doutorado (PhD) pela Universidade do Minho (Portugal).

5 Para o proposito deste artigo, considera-se que servicos publicos consistem em varias formas de informacéo, dados e
transagGes disponibilizadas por governos para as pessoas ou as entidades que est&o sob a sua jurisdigdo (McGregor, 1982).
A oferta de servigos & feita diretamente por drgéos publicos ou ainda por meio do financiamento desse tipo de prestagéo
de servicos.
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3. O que propicia servicos digitais que levem em conta as especificidades de
criancas e adolescentes?

4. Quais desafios os governos enfrentam para garantir servicos digitais que levem
em conta as especificidades de criancas e adolescentes?

Para responder a essas questdes, realizou-se uma andlise aprofundada de websites
institucionais de governos e de 6rgaos reguladores em Bangladesh, Brasil, Gana, Suécia
e Timor-Leste, como parte de um estudo conjunto do Fundo das Nacdes Unidas para a
Infancia (Unicef) e da Unidade Operacional em Governanca Eletronica da Universidade
das Nac¢oes Unidas (UNU-EGOV). Além disso, entrevistas exploratérias foram conduzidas
com representantes de governos, da sociedade civil e de organiza¢des internacionais e
com especialistas desses cinco paises. O objetivo do estudo foi identificar os tipos de
servicos digitais oferecidos a criancas e adolescentes e s suas familias, assim como os
desafios enfrentados no desenvolvimento/implementacio desses servicos e no seu acesso.

Este artigo sintetiza as observacdes e as recomendacdes fundamentais do estudo
“Government digital services and children: Pathways to digital transformation”, feito pelo
Unicef e pela UNU-EGOV (2021).

Servicos digitais para criancas e adolescentes precisam
atender as necessidades de faixas etarias distintas

Trés faixas etdrias distintas de criancas e adolescentes que sio publicos-alvo de
servicos governamentais digitais foram identificadas: bebés e criancas pequenas; criancas
em idade escolar; e adolescentes. Bebés e criancas pequenas, com idade entre O e 4 anos,
dependem dos pais e dos responsaveis para ter acesso a servicos; sua interagao com
autoridades responsaveis pelos servicos é indireta. Por sua vez, criancas e adolescentes
que tém entre 5 e 14 anos, normalmente, s3o beneficidrios diretos dos servigos. Como
estes estao em idade escolar, é comum que obtenham acesso a servicos governamentais
por meio de intermediarios que oferecem servicos educacionais, de satide e de creche.
Adolescentes — aqueles com idade entre 15 e 18 anos —, com frequéncia, tém direitos
e obrigacdes legais semelhantes aos dos adultos, o que reflete na elevada proporcio
de servicos digitais destinados a esse grupo (Fundo das Nac¢oes Unidas para a Infancia
[Unicef] & Unidade Operacional em Governanca Eletrénica da Universidade das Nagdes
Unidas [UNU-EGOV], 2021).

Identificaram-se trés categorias de servicos digitais correspondentes a essas
faixas etdrias. A primeira consistia essencialmente em servicos de satude pré-natal
e de atencdo primdria a satude, registro de nascimento e beneficios relacionados a
assisténcia infantil em geral (Unicef & UNU-EGOV, 2021). Disponiveis em paises



ARTIGOS

como Nova Zelandia®, Singapura’, Coreia do Sul® e Israel’, esses servicos tiveram como
publico-alvo criancas com idade entre O e 4 anos e foram realizados por meio dos pais
ou responsaveis. A disponibilidade de servicos dessa categoria foi menos prevalente
em paises de renda baixa e média do que em paises de renda alta. O uso de tecnologia
para oferecer esses servicos também foi relativamente reduzido em paises de renda
baixa e média (Unicef & UNU-EGOV, 2021).

A segunda categoria de servicos foi aquela associada direta ou indiretamente a
criancas e adolescentes de 9 a 14 anos. A categoria abrangia servigos sociais, cuidados
em sadde, servicos de creche e servicos na drea de educacio e estava disponivel em
diferentes niveis em todo o mundo. A intensidade de tecnologia aplicada a oferta
dessa categoria de servicos havia aumentado durante a pandemia COVID-19,
especialmente para servicos das dreas de educacio, cuidados de satide e seguranca
social. A disponibilidade de servicos e o grau do uso de tecnologia foram maiores em
paises de rendas média e alta (Unicef & UNU-EGOV, 2021).

A terceira categoria de servicos teve como publico-alvo adolescentes com idade
entre 15 e 18 anos. Os exemplos desses servicos compreendiam cuidados de satde,
educacio, eleicio, direitos legais, impostos, carteiras de habilitacio e servico militar.
A maioria dos servicos que tinha criancas e adolescentes como publico-alvo e os
beneficiou diretamente foi encontrada nessa categoria e era especialmente prevalente
em paises de renda alta, como a Suécia. Entretanto também foram encontradas
evidéncias de que o nimero desses servicos em paises de renda média, como o Brasil,
estd crescendo de forma lenta, mas consistente (Unicef & UNU-EGOV, 2021).

A necessidade de melhorar a coleta de dados sobre o uso de
servigos para criancas e adolescentes e o seu impacto

Havia um mosaico de dados disponiveis em relacido a disponibilidade e ao acesso
a servicos digitais para criancas e adolescentes, o que resulta em dificuldades para
compreender os seus padrdes de uso e seus impactos. Algumas informacdes gerais
estavam disponiveis, por exemplo, 53,6% da populacio global usava a Internet em
2019 (Unido Internacional de Telecomunicac¢des [UIT], 2019), mas 71% da populacio
com idade entre 15 e 18 anos ji usava a Internet em 2017 (Unicef, 2017). Em paises
da Organizacio para a Cooperacio e Desenvolvimento Econémico (OCDE), 95%
dos estudantes com 15 anos acessavam a Internet em casa, em 2019 (OCDE, 2019).

Em contrapartida, o nimero de criancas de até 14 anos com acesso a Internet era
desconhecido (Unicef & UNU-EGOV, 2021).

8 Mais informag@es no website Smart Start. Recuperado em 18 margo, 2021, de https://smartstart services.govt.nz/
7 Mais informacdes no website Smart Nation Singapore. Recuperado em 18 marco, 2021, de https://www.smartnation.gov.sg/
8 Mais informacdes no website Government24. Recuperado em 18 marco, 2021, de http://kids.gov.kr/main.ds

9Maisinformacdes nowebsite Digital. Recuperado em 18 margo, 2021, de https;//www.tel-aviv.govil/ Residents/Digitel/Pages/DigiTaf.
aspx?Categoryld=40&gclid=CjwKCAiAjuPRBRBxEiwAeQ2QPm4q60kcg650rCCin9h6IHFHA6IV 7BEpKy TswShVRtOol OkoYoorSBoCErsQAVD
BwEAudID=7
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Recomendacdes de politicas publicas e pesquisas sobre a prevaléncia e o acesso a
Internet dependem fortemente de dados da Unido Internacional de Telecomunica¢des
(UIT) ou, na Europa, das estatisticas sobre sociedade e economia digital do Instituto
de Estatisticas da Comissio Europeia (Eurostat). A desagregacio dos dados é
disponibilizada principalmente por paises, por domicilios ou individuos com 15 anos
ou mais, mas ndo para segmentos mais jovens da popula¢io. Fontes nacionais existem
na Europa e em paises como Austrélia e Brasil (UNU-EGOV, 2019; Unicef, 2017),
no entanto, elas nao seguem as mesmas normas e defini¢des estatisticas da UIT e do
Eurostat. H4, por isso, necessidade urgente de coletas regulares de dados estatisticos e
segmentados em Ambitos nacionais e global, especialmente sobre criancas mais jovens
e regides geogrificas pouco estudadas (Unicef & UNU-EGOV, 2021).

Alguns estudos fornecem informacdes sobre as competéncias digitais de criancas
e adolescentes, sua experiéncia on-line, entre outros, contudo nio quanto ao acesso
e ao uso deles (Global Kids Online, 2020; Unicef, 2020). Um raro exemplo mundial
é a Suécia, que coleta dados sobre o uso da Internet e de tecnologia por criancas e
adolescentes desde o nascimento. Porém os respondentes sdo pais ou responsaveis,
visto que as criancas e adolescentes tém menos de 15 anos (Internetstiftelsen, 2019).
Desconsiderando-se essa excecio, dados sobre o uso de servicos digitais por criangas e
adolescentes e o impacto da Internet continuam escassos (Unicef & UNU-EGOV, 2021).

As necessidades de criancas e adolescentes que sao usuarios
de servicos digitais devem ser mais reconhecidas

Em todo o mundo, o entendimento limitado e a falta de dados a respeito do uso
de servicos digitais por parte de criancas e adolescentes e seus pais ou responsaveis,
bem como quanto ao impacto e ao valor gerados, dificultam a criacdo eficaz e o
melhor direcionamento de ofertas de servicos digitais a diferentes grupos de criancas
e adolescentes e suas familias. Esse desafio é relativamente menor em paises com um
longo histérico de uso de tecnologia no setor publico, especialmente no hemisfério
Norte (Unicef & UNU-EGOV, 2021).

Com a anilise, descobriu-se digitais sio frequentemente impulsionados pela
eficiéncia governamental e por pautas de produtividade, sendo que um modelo
simplista unico ndo representa as necessidades especificas de cada crianca e
adolescente. Por exemplo, as necessidades de criancas e adolescentes geralmente
ndo sdo consideradas quando governos e organizacdes pensam em transformacao e
servicos digitais (Unicef & UNU-EGOV, 2021). Entretanto a pandemia COVID-19
levou a priorizacio da digitalizacio e aceleracio dos servicos digitais no mundo
todo, e estdo surgindo abordagens de servicos mais voltadas para o usudrio (Unicef
& UNU-EGOV, 2021). A mudanca do paradigma em curso na educa¢io causou a
expansio de plataformas de aprendizado on-line (Banco Mundial, 2020) e fomentou
programas de conectividade ampliada de Internet para escolas (Unicef, 2021).
Também foi identificado um aumento no uso de plataformas de pagamento on-line
na drea de assisténcia social no Norte Global (Férsikringskassan, 2021; Gov.ie, 2021;
Services Australia, 2021); e isso pode ampliar as oportunidades para servicos digitais
em resposta a necessidades especificas de criancas e adolescentes e de beneficiarios.
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Para tanto é preciso que governos centrais desempenhem um papel mais eficiente
e proativo na lideranca e na orientacio da digitalizacao dos servicos, com um foco
estratégico nas necessidades de criancas e adolescentes (Unicef & UNU-EGOV, 2021).

Barreiras a serem enfrentadas

Tecnologias digitais permitem que criancas e adolescentes acessem informacio,
porém ainda existem barreiras quanto a oferta de tais servicos quando se trata de
satisfazer as demandas desse publico e de suas familias. Essas barreiras incluem
falta de acesso a tecnologias de informacio e comunicacio (TIC), precos acessiveis,
alfabetizacio, competéncias digitais, criacdo de servicos mais voltados para o
usudrio e, nio menos importante, o desenvolvimento de servicos para criancas e
adolescentes. Desafios nos campos da formulacdo e da implementacio persistem no
setor publico. Descobriu-se que tentativas de elaborar servicos digitais inclusivos e
mais voltados para o usudrio sdo esporadicas e que, em geral, envolvem a aplicacdo de
funcionalidades e aspectos extremamente diferentes (Unicef & UNU-EGOV, 2021).
Entre esses desafios, os quatro que serio discutidos a seguir tém importancia especial
nos esforcos relacionados a oferta de servicos digitais que levem em consideracio
criancas e adolescentes.

HABILIDADES DE CRIANCAS E ADOLESCENTES PARA ACESSAR SERVICOS DIGITAIS
PRECISAM SER MELHORADAS

O estudo mostrou que criancas, adolescentes e suas familias que moram nas
regides urbanas geralmente apresentaram menos dificuldades de conectividade e,
portanto, mais oportunidades relacionadas a servicos digitais. Os casos dos cinco
paises analisados ilustram multiplos desafios nacionais e globais; e isso foi indicado
pela penetracdo da Internet nesses paises em 2019, de acordo com a porcentagem da
populacdo. A Suécia mostrou alta penetracio da Internet (92%) e serve como exemplo
de oportunidades geradas pela digitalizacdo. Como uma economia emergente, o Brasil
(67%) é cada vez mais capaz de usufruir dessas oportunidades, mas domicilios de
baixa renda e dreas rurais ainda estdo enfrentando a marginalizacio advinda de uma
infraestrutura de Internet fixa e mével menos confidvel (UIT, 2020). Os desafios sio
ainda maijores em paises com circunstincias semelhantes aquelas encontradas em
Gana (39%), Timor-Leste (27,5%) e Bangladesh (15%) (UIT, 2020). Para eliminar as
barreiras existentes ao progresso e a oferta bem-sucedida de servicos digitais para
criancas e adolescentes e para suas familias, governos do Sul Global precisam priorizar
melhor conectividade e acessibilidade de precos acessiveis para o acesso a Internet
(Unicef & UNU-EGOV, 2021).

De forma semelhante, o acesso a servicos governamentais essenciais, incluindo
educacio e cuidados em saude, ndo é sempre equitativo. Existem questdes relacionadas
a conectividade bésica de Internet, a confiabilidade e a precos acessiveis da conexdo a
Internet e dos dispositivos eletronicos como computadores pessoais, laptops, tablets e
celulares. Outra questdo ¢ a existéncia de servicos e plataformas digitais, e mesmo de
recursos de eletricidade, confidveis, que sio um pré-requisito para “ligar” a Internet
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e ativar dispositivos eletronicos (Digital Future Society [DFS], 2019). Estudos
apontam que o setor de educacio tem tido exemplos de planejamento de continuidade
educacional que levaram 2 expansio de plataformas de aprendizagem digital (Banco
Mundial, 2020) e a aceleracio de iniciativas relacionadas i conectividade de Internet
nas escolas em paises como Austrilia, Irlanda e Suécia. Contudo, n4o é isso que ocorre
geralmente em paises de rendas média e baixa. Portanto, promover a inclusdo digital
é crucial, porque isso ird nio apenas reduzir alguns desses obsticulos e barreiras,
como também possibilitar que criancas e adolescentes e suas familias beneficiem-se
da oferta de servicos digitais chave (Unicef & UNU-EGOV, 2021).

A GESTAO DE IDENTIDADE E UM DESAFIO-CHAVE A SER ABORDADO

Os fatores e elementos essenciais que se mostraram capazes de favorecer o
desenvolvimento de servicos digitais adequados e de qualidade para criancas,
adolescentes e suas familias incluiram a gestdo de identidade, a protecio de dados e
de privacidade, o engajamento do usudrio na criacdo do servico e a consulta a grupos ou
partes interessadas relevantes que sio publicos-alvo desses servicos. Esses facilitadores
sdo reconhecidos como precondicdes fundamentais para a prestacio bem-sucedida
de servicos digitais para criancas e adolescentes em todos os cinco paises estudados
(Unicef & UNU-EGOV, 2021).

A gestio de identidade apareceu como um componente critico na oferta de servicos
digitais para criancas e adolescentes em todo o mundo, e em diferentes niveis nos cinco
paises analisados. Mais de um bilh@o de pessoas em todo o planeta nio conseguem
verificar sua identidade e, portanto, ndo tem acesso a servicos essenciais. Além disso,
47% dos individuos sem identidade legalmente valida tém idade abaixo daquela
necessédria para obter identidade nacional em seu pais (World Bank Blogs, 2018).
A anilise apontou que, no Timor-Leste, desafios-chave para o desenvolvimento de
um sistema de identidade unica incluem o registro de nascimento em dreas rurais, a
padronizacdo de identidades existentes e a auséncia de colaboracio entre as autoridades.
Entretanto, em Gana, hd planos em andamento para integrar bases de dados de gestdo
de identidade mantidos por 6rgios relevantes (Registro de Nascimentos e Mortes,
Autoridade Nacional de Identificacdo, Servico de Estatistica de Gana). Entretanto,
o sistema atual é compartimentado. Isso resulta em lacunas de dados que limitam o
grau de integracio real entre eles (Unicef & UNU-EGOV, 2021).

Desafios no campo da gestdo de identidade também foram identificados em paises
com abordagens mais avanc¢adas na oferta de servicos digitais. No Brasil, as pessoas
precisam fornecer cépias da certidio de nascimento ou casamento civil, incluindo
comprovante de endereco ou de residéncia, para serem legalmente identificadas.
Espera-se que, assim que o Brasil lancar seu novo sistema de identidade digital, o acesso
a servicos analdgicos e digitais seja aprimorado (Escola Nacional de Administracio
Ptblica [Enap], 2018; Farias et al., 2017). Contudo, enquanto isso ndo ocorre, as
autoridades brasileiras continuam a ter dificuldades para integrar servicos analdgicos
e digitais porque é necessirio acomodar multiplos nimeros de identidade, gerados nas
esferas federal, estadual e municipal (Unicef & UNU-EGOV, 2021). Na Suécia, um
sistema nacional de identidade com identificador tinico estd em funcionamento, mas
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ele estd enfrentando desafios relacionados a abordagem descentralizada das identidades
eletronicas. Elas sdo emitidas pelos bancos para titulares de contas bancédrias com
12 anos ou mais, mas isso cria uma camada a mais de complexidade técnica, visto que
multiplas chaves eletronicas precisam ser armazenadas por prestadores de servigos
governamentais. Essa complexidade nio é encontrada em paises como Dinamarca
e Estonia, nos quais parcerias publico-privadas ajudam a manter a infraestrutura
publica essencial, a identidade eletronica e a infraestrutura de assinatura eletronica
(Comissao Europeia, 2018; Unicef & UNU-EGOV, 2021).

0 DESENHO DOS SERVICOS DEVE INCLUIR A PARTICIPAGAO ATIVA DE SEUS
USUARIOS

Embora o entendimento governamental dos fatores que possibilitam o
desenvolvimento de servicos digitais voltados para criancas e adolescentes seja
elevado, isso nem sempre se reflete na pratica. Em todos os cinco paises analisados,
as partes interessadas estavam, em geral, conscientes dos beneficios de incluir criancas
e adolescentes no desenho dos servicos publicos. No entanto, os dados sobre como
a Internet é acessada e usada, muitas vezes, nao sio diretamente relacionados com
a formulac@o, a producido ou a implementacido de servicos digitais para criancas e
adolescentes, como foi observado no Brasil e na Suécia. As autoridades centrais do
governo do Brasil, da Suécia e do Timor-Leste em geral obtém solucdes personalizadas
oferecidas por empresas ou ajustam aquelas ja disponiveis no mercado. Essa situacdo
contrastou com a de autoridades com menos recursos no Timor-Leste e em municipios
no Brasil e na Suécia que mostraram uma tendéncia a adotar solu¢des menos
personalizadas (Unicef & UNU-EGOV, 2021).

H4 observacdes semelhantes em relacio a consideracdes sobre privacidade e
seguranca. Em todos os cinco paises, a importincia dos dados e da privacidade em
servicos publicos digitais relevantes para criancas e adolescentes foi reconhecida.
Contudo, embora houvesse normas em todo o mundo, poucas tratavam de questdes
relacionadas especificamente a criancas e adolescentes no que diz respeito a prote¢do
de dados, privacidade, desenho de servicos, envolvimento do usudrio na criacdo de
servicos e execucio de testes (Unicef & UNU-EGOV, 2021).

UMA ABORDAGEM DE GOVERNO INTEGRADA E COORDENADA PARA A
TRANSFORMACAO DIGITAL DEVE SER APLICADA

A transformacio digital bem-sucedida da sociedade, do setor publico e, sobretudo,
dos servicos para criancas, adolescentes e suas familias é uma tarefa complexa. Os paises
desenvolvem suas atividades em contextos culturais e socioeconoémicos diferentes e
tém prioridades distintas, além de estarem em estdgios variados dos processos de
transformacio digital. Apesar de a analise feita nos cinco paises ter refletido essas
diferencas, emergiram uma série de desafios em comum, especialmente em relacio
a necessidade de uma abordagem bem-coordenada e estratégica da transformacio
digital dos servicos ptblicos (Unicef & UNU-EGOV, 2021).
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Nesse sentido, é necessiria a execucdo coordenada da digitalizacio, com base no
uso de infraestrutura facilitadora, como cobertura e velocidade de Internet, sistemas
internos, servicos on-line e priorizacdo de competéncias nacionais e subnacionais.
Estratégias e agéncias de transformacio digital desempenham um papel importante
no alinhamento e na compatibilidade do desenvolvimento de servicos, e também
na digitalizacio de servigos sociais, de satide e de educacdo. Além disso, a prestacio
de servicos publicos digitais confidveis, principalmente de servicos sociais, depende
da capacidade de autoridades subnacionais, que, frequentemente, s3o mais frageis
que as autoridades nacionais. Por exemplo, a coordenac¢io no Timor-Leste durante
a pandemia COVID-19 levou ao rdpido lancamento de plataformas educacionais
digitais. No Brasil e na Suécia, a auséncia de uma estratégia nacional para plataformas
educacionais e decisdes relacionadas a devolucao de investimentos a autoridades
regionais e locais da drea de educacio levaram a disponibilidade esporadica dessas
ferramentas (Unicef & UNU-EGOV, 2021). Em paises que sdo mais dependentes de
doadores, hd questdes de sustentabilidade e de apropriacio nacional de iniciativas
relacionadas a servicos digitais financiadas por doadores. Portanto, coordenar o
planejamento da transformacio digital nacional e daquela promovida por doadores
é importante neste ponto.

Recomendacdes finais

A medida que a transformacio digital continua a modificar a dinamica de sociedades
e economias, governos e 6rgaos publicos estdo aderindo a tecnologia e adaptando suas
praticas. O estudo constatou que ainda hd muito a ser feito com o intuito de assegurar
a acessibilidade e a integridade no que diz respeito a criancas e adolescentes e seus
dados. Em todo o mundo, as competéncias em todos os niveis de governo precisam
de aperfeicoamento, os dados governamentais e pessoais necessitam de mais protecio,
a colaboracio intersetorial precisa ser melhorada e as criancas, os adolescentes e seus
pais devem ser incluidos no desenho dos servicos (Unicef & UNU-EGOV, 2021).

Para abordar os desafios identificados, propdem-se as seguintes recomendacdes
visando a transformacio de servigos digitais para criancas e adolescentes:

+  Governos devem esforc¢ar-se para desenvolver projetos de servicos digitais
aperfeicoados para permitir a expansao e a integrac¢do de vérios servicos digitais
entre esferas governamentais e para resolver lacunas nos servicos. Doadores
devem comprometer-se com o processo de desenvolvimento e de coordenacio
para evitar a repeticdo de iniciativas;

+  Servicos digitais que tém criancas e adolescentes como publico-alvo direto
ou indireto devem ser baseados em privacidade e seguranca. Os governos
devem garantir que bases legais e regulatdrias satisfatdrias estejam em vigor
para que haja privacidade e protecio de dados; os governos também devem
concordar em estar em conformidade com esses principios. Autoridades, pais
e professores devem assegurar que criancas, adolescentes e jovens adultos
estejam conscientes de seus direitos e de suas responsabilidades individuais
no que diz respeito a privacidade e a protecio de dados;
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Bases legais e regulatérias devem garantir identidades fisicas e eletronicas
Unicas e legalmente reconhecidas em consonancia com a Convencio das
Nacdes Unidas sobre os Direitos da Crianca. Acima de tudo, os governos
devem assegurar que todos os menores de idade recebam identidades
digitais, incluindo direitos legais, 2 medida que eles se aproximem das fases
da adolescéncia e da vida adulta;

Os governos devem envolver de forma ativa criancas e adolescentes, direta ou
indiretamente, no processo de criacdo e de testes de servicos amigéveis e ficeis
de usar. Abordagens integradas de governo e inclusivas devem ser aplicadas
para assegurar facilidade de uso para todos, sobretudo, para comunidades
marginalizadas ou desfavorecidas e individuos com nivel educacional limitado;

Abordagens integradas e colaborativas de governo sio elementos facilitadores
estratégicos de uma maior produtividade e de condutas mais pessoais e proativas
em relacio ao desenho e a oferta de servicos. A colaboracio entre diferentes
setores governamentais deve tornar-se a regra e deveria ser acompanhada
pelo desenvolvimento de competéncias no setor publico e de parcerias com o
setor privado e a sociedade civil;

A coleta de dados nacionais e global deve ser aperfeicoada e apresentar maior
desagregacio de indicadores com base em idade e género.
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Atualizando o debate sobre “tempo de tela":
ainda faz sentido tanta preocupacao?

Daniel Tornaim Spritzer', Ivelise Fortim?, Fabiana Vasconcelos® e Evelise Carvalho®

empo é a substancia da qual sou feito.” E assim que Borges (1952) anuncia
um paradoxo existencial, visto que o tempo ¢ sentido e organizado de
acordo com o que é externo a existéncia. O tempo passa, o tempo é medido
em minutos, horas, dias, semanas, meses, anos. Até fevereiro de 2020, o
tempo se mantinha relativamente sob controle, demandas sociais eram
cumpridas pelas medidas dos relégios de ponto em empresas e industrias,
pelas entradas e saidas de escolas, pelo controle dos transportes e dos
movimentos das necessidades didrias, em suas rotinas preestabelecidas e cumpridas.
Era possivel, inclusive, estabelecer padrdes de tempo relacionados a satde: sono,
exercicio fisico e, claro, os tempos passados em frente as inimeras telas que permeiam
anossa vida (de smartphones, smart TV, tablets, computadores, consoles de videogame
etc.). Porém, o atravessamento de uma circunstancia real do mundo, como numa
pandemia global, nos joga perante a complexa entidade denominada tempo, nos
convoca a repensar em Borges, no sentido de que somos a substancia que elabora
o tempo. Sendo nao mais externo ao individuo, resta um novo debate quanto aos
pardmetros que medem a sadide e nos obrigam a um abandono do preestabelecido,
a uma compreensio profunda dos parametros prévios e a cria¢do do que agora se
constitui como novo existir.
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O avanco das tecnologias de informagio e comunicacio (TIC) conectou pessoas
de diferentes idades, grupos sociais e econémicos, origens e localizacio, com
equipamentos que acompanham as nossas vidas pessoais e profissionais em todos
os lugares e situacdes — em casa, na escola, no trabalho, no lazer, etc. A pandemia
COVID-19 modificou ainda mais a nossa relacio com essas tecnologias. Nossas
atividades escolares, profissionais e sociais migraram, parcial ou totalmente, para o
ambiente on-line, e a quantidade de horas que passamos diante de alguma tela aumentou
de maneira significativa. O Painel TIC COVID-19 (Comité Gestor da Internet no Brasil
[CGLbr], 2021), pesquisa on-line sobre o uso da Internet no Brasil durante a pandemia
do novo coronavirus, mostrou que, no ambito da educacio formal, cerca de um terco
(32%) dos usudarios de Internet com 16 anos ou mais declarou que frequentavam escola
ou universidade. Desse total, 87% deles afirmaram que a instituicio na qual estudavam
ofertou aulas ou atividades educacionais remotas. A maioria dos estudantes acessaram
os contetidos por meio de recursos digitais, principalmente via website, rede social ou
plataforma de videoconferéncia (71%). A maior proporcio (42%) dos alunos passou
de uma a trés horas por dia participando das atividades educacionais remotas. Além
disso, mais usudrios de Internet passaram a realizar atividades culturais como ouvir
musica (85%) e assistir a videos on-line (86%).

Junto com esse aumento do tempo passado on-line, cresceu também a preocupacio
com os possiveis riscos e danos associados a essa nova realidade. Sabemos que a
maior participacio de criancas e adolescentes nos ambientes on-line estd associada com
maior exposicio a riscos na rede. Esses riscos podem envolver o uso excessivo dessas
ferramentas, assim como riscos relacionados a agressividade, sexualidade, de valores
ou comerciais, em seus diferentes niveis de envolvimento (Livingstone, Mascheroni,
& Staksrud, 2015). Por outro lado, também h4 estudos que relacionam as experiéncias
on-line com maiores possibilidades para o aproveitamento de diversas oportunidades
de aprendizado, socializa¢do, engajamento na comunidade e experiéncias culturais.
Esse aparente paradoxo pode indicar que existem outros fatores que fazem a balanca
pender para o lado dos riscos ou dos beneficios. E que a bussola que utilizamos para
nos orientar diante de toda essa complexidade ndo deve se restringir a tentadora
facilidade de medir o tempo do relégio.

Nesse cendrio de tantas mudancas, o objetivo deste artigo é apresentar uma
atualizacdo na discussdo sobre uma pergunta sempre presente: qual a real importancia
do tempo de uso no desenvolvimento de problemas relacionados as tecnologias da
informacio, comunicac¢io e entretenimento?

Antes de prosseguirmos, uma definicao necessaria: o que
significa “tempo de tela"?

Considerando a diversidade do uso que se pode fazer das tecnologias da informacio,
comunicacio e entretenimento, a expressiao “tempo de tela” pode passar a ideia de que
todas as tecnologias mediadas por uma tela apresentam o mesmo efeito sobre seus
usudrios, o que estd longe de ser verdadeiro. Basta pensar nas mais variadas atividades
que vocé mesmo faz em um dia comum e vera que s6 a presenca da tela ndo é suficiente
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para avaliar a qualidade dessas atividades. As atividades on-line apresentam conteidos
muito diversos e propiciam usos e intera¢des igualmente variados, e, justamente por
isso, se tornam atraentes para publicos distintos, em diferentes momentos da vida.

Ao mesmo tempo, nio devemos banir o uso dessa expressio, pois ela tem grande
relevancia em termos de saude publica. Quando falamos sobre bebés e criancas
pequenas, o “tempo de tela” é um étimo parametro para denotar o comportamento
sedentdrio em criangas, assim como a falta de tempo dedicado a outras atividades
essenciais para o desenvolvimento fisico, social, emocional e cognitivo dos pequenos
(Madigan, Browne, Racine, Mori, & Tough, 2019; Sociedade Brasileira de Pediatria,
2016; Stiglic & Viner, 2019). Entretanto, quando pensamos no uso dessas novas
tecnologias por criancas maiores, adolescentes e adultos, o conceito do tempo de tela
perde muito da sua importancia, devendo ser substituido por uma investigacio mais
aprofundada sobre o que, como, quando, por que e com quem os individuos utilizam
essas ferramentas digitais (Picon et al., 2015).

Meu tempo é quando, como, o que, por que, com quem... € ndo
s0 quanto!

Enquanto os estudos iniciais apontavam para uma relacio bastante direta entre
tempo de uso e risco de problemas associados ao uso de Internet e jogos, as pesquisas
mais recentes demonstram que outras varidveis podem mediar essa relacdo entre
tempo e risco (Baggio et al., 2016; Kardefelt-Winther, 2017; Orben & Przybylski,
2019; Stenseng, Hygen, & Wichstrem, 2020). A seguir, expandiremos a discussio
sobre o tempo de uso a partir do entendimento de algumas condi¢des que podem (ou
ndo) estar relacionadas a riscos on-line.

Uso problematico de jogos digitais

Em 2018, a Organizacio Mundial da Satde (OMS) reconheceu esse problema
como um novo transtorno mental, incluindo o gaming disorder (ainda sem traducio
oficial para o portugués) como um diagndstico oficial na 112 edi¢io da Classificacio
Internacional de Doencas (Organizacio Mundial de Saide [OMS], 2019). Para que se
faca esse diagnoéstico, é necessario que a pessoa tenha um padrio de jogo persistente
ou recorrente por, pelo menos 12 meses, e que apresente obrigatoriamente todas as
caracteristicas a seguir:

1. Perda de controle sobre o jogar (relativo ao inicio, a frequéncia, a
intensidade, a duracio, ao término e ao contexto). Nesses casos, a pessoa
comeca a jogar antes do que tinha combinado, joga por mais tempo do que
poderia ou tinha planejado, nio consegue parar de jogar na hora estabelecida,
acaba jogando em situacdes em que deveria estar realizando outras atividades, etc.

2. Aumento de prioridade dada ao jogar, a ponto de se sobrepor a outros
interesses e atividades diarias. O jogar acaba assumindo o lugar e a
importancia de atividades essenciais como dormir, alimentar-se, estudar/
trabalhar, relacionar-se com familiares e amigos etc.
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3. Continuacdo ou mesmo aumento do jogar, apesar da ocorréncia
de consequéncias negativas. Esse padrio de comportamento deve ser
de intensidade suficiente para resultar em prejuizo significativo em nivel
pessoal, familiar, social, educacional, ocupacional ou em outras esferas da
vida. A ocorréncia obrigatéria de prejuizo significativo decorrente do jogar é
fundamental para diminuir o risco de se diagnosticar incorretamente pessoas
que jogam de maneira saudivel - mesmo que intensa — e que nio apresentam
nenhum prejuizo em funcio deste comportamento, uma vez que se trata da
grande maioria dos jogadores.

Pesquisas recentes apontam que o uso problematico de games pode ser encontrado
entre 1% e 3% da populacdo, sendo mais comum em homens do que em mulheres
e em pessoas mais jovens do que em pessoas mais velhas. Além disso, considera-se
que metade das pessoas com esse transtorno apresenta também outros problemas
emocionais, como depressdo, ansiedade social (timidez excessiva) e déficit de atencio
(King & Delfabbro, 2019). O uso problemaitico de games também esta relacionado com
a qualidade dos relacionamentos familiares: muitas pesquisas apontam que relacdes
familiares marcadas por pouco afeto e pouca proximidade entre pais e filhos implicam
potencialmente maior risco de desenvolvimento desse transtorno. O mesmo risco
também existe pelo pouco tempo de convivio entre pais e filhos (Schneider, King,
& Delfabbro, 2017).

E importante notar que o tempo de jogo nio é um critério utilizado para fazer o
diagnostico de uso problemaitico de games, justamente por ndo diferenciar os jogadores
que apresentam problemas daqueles que n3o tém prejuizo algum decorrente desse
comportamento. Na pritica, algumas pessoas conseguem jogar de modo seguro por 20
a 30 horas por semana, enquanto outras podem apresentar problemas com um tempo
de jogo bem menor (Charlton & Danforth, 2010). Ademais, o tempo de jogo também
nio é um critério muito revelador sobre a saide mental de um praticante — nesse
sentido, os motivos para jogar e o contexto social do jogo tém influéncia muito mais
significativa (Sauter, Braun, & Mack, 2021). Num contexto de distanciamento social,
o tempo de jogo de criancas e adolescentes pode refletir muito mais um movimento
de socializa¢do do que de jogo propriamente dito.

eSPORTS: muito tempo, pouco risco

Hoje, no Brasil, existe um circuito profissional de campeonatos de videogames, cuja
estrutura é a mesma de outros esportes profissionais. Os jogadores sio contratados por
times profissionais e fazem do seu jogo um trabalho como tantos outros (incluindo
registro em carteira pela Consolida¢do das Leis do Trabalho — CLT). As equipes se
organizam em gaming offices, onde os jogadores treinam, mas continuam morando
em suas proprias casas; ou entdo em gaming houses, onde os jovens passam a residir
e realizar seus treinos.

Em ambos os modelos, existe uma grande preocupac¢io com o estabelecimento
de rotinas bem delimitadas de treino, regulamentadas por contratos trabalhistas.
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Nesses casos, sintomas de uso problematico, como perda de controle sobre o jogo,
sdo totalmente incompativeis com a exigéncia de performance dos atletas (Fortim,
Spritzer, & Lima, 2020). Além disso, nas equipes, os jogadores contam com auxilio
de profissionais de satude especializados, como psicoldgicos e fisioterapeutas.

Apesar do estigma de serem “viciados em games”, os jogadores profissionais tém
um risco muito menor de desenvolver esse tipo de problema do que os jogadores que
ainda estdo buscando a profissionalizacio. Estes precisam se mostrar como excelentes
jogadores, através da conquista de posi¢des em rankings, o que exige uma dedicacio
realmente muito intensa. O nimero de horas que um jogador que deseja se tornar
profissional precisa cumprir para fazer parte dessa pequena elite de jogadores é muito
grande. Jogadores e especialistas sugerem que o interessado precisa ter, pelo menos,
dois periodos do dia livres para os treinos.

Essa dedicacio para se tornar um atleta de alto desempenho nio é diferente do
que se observa em outros esportes de nivel profissional. Para se tornar profissional,
é preciso ter um jogo muito eficiente, com objetivos especificos (como melhora de
determinadas habilidades) e metas a serem alcancadas. Esse processo pode implicar a
abdicacio de algumas atividades, o que pode ser confundido com um quadro de uso
problemitico de jogos. Nesses casos, as motivacdes e os objetivos relacionados ao
jogo precisam ser muito bem avaliados (Fortim, 2020).

Desafios perigosos: pouco tempo, muito risco

A preocupacio com o tempo de tela, muitas vezes, deixa de lado o fato de que, sem
orientacdo, um pequeno tempo de tela pode ser danoso, ao passo que muito tempo
de tela pode ndo apresentar nem riscos, nem danos. Os contetidos apresentados nas
redes sociais, mesmo que por pouco tempo, devem ser levados em consideracio.
Assim, nio apenas o tempo, mas o contetido e aquilo a que ele convida sdo fatores
importantes a serem observados. Esse é o caso das brincadeiras perigosas e desafios
disponiveis na Internet.

Em 2014, o caso da morte de um jovem de 16 anos no Brasil, dentro da pratica
conhecida como “jogo do desmaio”, instaurou um debate sobre os perigos silenciosos
darede e de como familias poderiam controlar seu uso. A tragédia trouxe a tona o tema
dos jogos de ndo oxigenacdo, descrito na pesquisa de Guilheri, Andronikof e Yazigi
(2017), que trata sobre a prética no Brasil. A pesquisa revelou que, na regido Sudeste
do pais, 40% das criancas e adolescentes investigados ja haviam experimentado uma
forma desses jogos ou continuavam praticantes. A extensdo da investigacdo dessas
ditas brincadeiras se d4 num momento em que pais, maes e responsaveis, assim como
profissionais de satide, comecam a se questionar mais intensamente sobre os perigos do
mundo digital. Humanamente, a ideia de controle do mal estd sempre no lado externo ou
mesmo no canal pelo qual esse mal se propaga. Ento, nesse estagio do debate, e ainda
presente na defesa de alguns profissionais que lidam com o tema, o mal seria ligado
ao controle de tempo e bloqueio do uso de midias sociais ou mesmo de videogames.

A Internet nio possui em si, por si, uma animacio prépria, que produz poderes
sedutores sem uma intervencio humana na sua pratica e idealizacio. E a base dessa
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intervencao é a educacio para o seu bom uso. No “conhecer-compreender-prevenir”,
lema do Instituto DimiCuida, o primeiro passo para sabermos como lidar com os
perigos para a crianca é o conhecimento. Disseminadas pela cultura Jackass® norte-
americana, as praticas de risco que usam o préprio corpo como aventura foram
ganhando espaco a medida que canais de video foram se especializando no tema
e atraindo a curiosidade dos adolescentes desde meados do ano de 2010, quando o
smartphone e o acesso 3G consagraram a tela individual e mével.

Com o argumento de aparente diversio e competicdo, os criadores desses canais
estimulam os jovens a enviarem sugestdes de desafios, gravados em video, para o
publico ver o resultado. Entre os anos de 2015 e 2016, os videos de desafios passaram
de 9 mil para 16 mil, potencializando os nimeros de seguidores e visualizacdes dos
canais (Guilheri et al,, 2017). A perspectiva da sobrevivéncia entusiasma os seguidores,
que comecam a replicar em suas proprias praticas e grupos aquilo que visualizam. Sem
a consciéncia do risco, criangas e adolescentes nio compreendem a extensio danosa de
muitas dessas praticas para a saude. Esses desafios também viraram “prendas” ao final
de partidas de jogos on-line e também de correntes em grupos de comunica¢io como
WhatsApp. Nio se restringem a desafios de ndo oxigenac¢io; também incorporam
préticas com fogo, produtos quimicos de limpeza, de higiene e até de beleza. Variam
conforme o nivel da competicdo — tudo por um momento criativo reconhecido,
visualizado, curtido e compartilhado aos olhos da cultura da socializacio digital.

Nesse aspecto, o controle do tempo pouco ajuda na prevencio. Como exemplo,
temos o caso de Adrielly Gongalves, sete anos, residente em S3o Paulo que morreu de
uma parada cardiaca por asfixia apés inaliar uma grande quantidade de desodorante
aerosol ao copiar um desafio de um canal de video (Agéncia O Globo, 2018).
A prevencio é parte de uma educacio para a participacdo no mundo digital que se
daria antes de a crianca ter acesso a um aparelho de uso individual. A compreensio
de que a Internet é um mundo no qual transitam milhdes de pessoas é o primeiro
item. O segundo seria iniciar o didlogo de como, para que e por quanto tempo utilizar
a Internet, acompanhar os interesses, debater e refletir abertamente o contetido
visualizado, alinhar os valores de existéncia, de protecio a saude, e, por vezes, apontar,
aberta e diretamente, onde moram os perigos.

Cyberbullying: entre a fugacidade e a permanéncia

Cyberbullying pode ser definido como “o uso de tecnologias de informacio e
comunicagio paraapoiar o comportamento deliberado, repetido e hostil por um individuo
ou grupo, que se destina a prejudicar os outros” (Patchin & Hinduja, 2006, p. 152).
O ambiente virtual proporciona maior sensacio de liberdade para criancas e
adolescentes, mas também uma menor inibicio de suas emocdes, incluindo as
negativas, como a raiva. Quanto mais tempo o jovem interage virtualmente, maiores
suas chances de se envolver no cyberbullying (Rondina, Moura, & Carvalho, 2016).

% Uma série de televisio exibida originalmente pela MTV (2000-2007). Mais informagdes sobre o perfil do programa no Canal
do YouTube da Paramount Brasil. Recuperado em 29 setembro, 2021, de https://www.youtube.com/watch?v=FebaAxpCZsU
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De acordo com dados da L1ght (2020), esse problema se intensificou durante a
pandemia, com um crescimento de quase 70% no discurso de édio entre criancas e
adolescentes durante bate-papos on-line em comparacio com o mesmo periodo em 2019.

Embora o cyberbullying compartilhe algumas caracteristicas principais do bullying
tradicional, outras sdo bastante distintas. Uma delas tem a ver com a nocio de repeti¢do
no cyberbullying (Slonje & Smith, 2008). Existe o ditado que diz: “Uma vez na Internet,
sempre na Internet”, ou seja, um wnico ato agressivo, como constranger alguém
na Internet por uma foto embaracosa, pode causar a vitima impactos emocionais
imensuraveis. Mesmo que o ato agressivo nao se repita, o dano causado pelo ato é
revivido pela vitima por meio da sensacio de humilhacio permanente (Fauman, 2008).

O tempo ganha caracteristicas peculiares devido a sua interacio com o espaco: a
separacao fisica entre autores e vitimas no cyberbullying pode ocasionar a continuidade
dos ataques mesmo quando os estudantes voltam para casa; e é possivel alcancar um
contingente maior de vitimas, assim como de testemunhas (Barbosa & Farias, 2011).

Mensurar a gravidade e os danos de um ato de cyberbullying, uma vez que esse
fenomeno rompe as barreiras de tempo e distancia, é extremamente complexo e um
desafio constante. O tempo nio reflete a potencialidade que se tem para se tornar
uma vitima, testemunha ou agressor. O comportamento on-line brevissimo deixa
rastros digitais que podem permanecer para sempre. Um segundo na Internet pode
resultar em milhares de visualizacdes e compartilhamentos e, em muitos casos, em
uma violéncia permanente.

Consideracoes finais

A pandemia mudou de forma considerdvel o debate do tempo de tela. Hoje
(marco de 2021), boa parte das atividades escolares, familiares, sociais e de lazer
de criancas e adolescentes acontece de modo on-line, dentro de ambientes de jogos
digitais, aplicativos de redes sociais ou plataformas de streaming. Nesse contexto, o
estabelecimento de limites de tempo para as atividades on-line de criancas mais velhas
e adolescentes fica ainda mais complexo.

Exceto quando do uso de tecnologias por criancas muito pequenas, o tempo de uso
nio nos fornece as melhores informacdes sobre beneficios e riscos relacionados com
diversos comportamentos on-line. Nesse sentido, entender o contetido com o qual se
interage on-line, as motivacdes que permeiam essa atividade e uma série de aspectos
de satide mental perfaz uma investigacio bem mais aprofundada desses fenomenos.

E bastante provével que mudancas significativas no uso das tecnologias da
informacdo, comunicacio e entretenimento sejam observadas em um futuro préximo
em funcio desta experiéncia devastadora que estamos vivendo. E, para concluir, vale
destacar mais uma complexidade desse tema, mesmo que escape do foco deste trabalho:
enquanto para alguns individuos a preocupacio possa girar em torno de um uso mais
intenso das TIC, para uma parcela significativa da nossa populag¢do, os riscos estdo
relacionados a falta de acesso a esses mesmos recursos tecnolégicos.
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Protecao de dados de criancas e adolescentes e
educacao digital: desafios e perspectivas

Jodo Francisco de Aguiar Coelho' e Maria Mello?

o debate médico e sanitario, é crescente o nimero de vozes que pedem
a substitui¢io do termo “pandemia” por “sindemia”. O conceito,
originalmente pensado para contextos em que a interacdo entre duas
ou mais doengas intensifica de forma exponencial a evolucio de cada
uma delas, logo passou também a ter uma dimensdo claramente social
(Horton, 2020; Stepke, 2020). Ainda que nio tratemos de uma questio

eminentemente médica, o presente artigo parte dessa inspiracio para
abordar a relacio de um dos efeitos da pandemia no Brasil - a institui¢do e permanéncia
de modelos de ensino remoto — com os aspectos afeitos a problemadtica da protecdo
de dados, no caso, de criancas e adolescentes. Em outras palavras: a adocio do ensino
remoto se somou a um contexto preexistente, marcado localmente por uma profunda
desigualdade de acesso a Internet e, em escala mais ampla, por uma economia politica
que autores e autoras, a partir das construgdes teéricas de Zuboff (2021), t¢ém chamado
de capitalismo de vigilancia. Esse é um modelo de negécio que parte da experiéncia
humana como matéria-prima para extracio, predi¢ao e comércio.

A partir de referéncias a esses aportes tedricos, bem como a dados preliminares
sobre a questio, o artigo tem como objetivo destacar uma possivel agenda de pesquisas
empiricas e apontar para a necessidade de abordagens mais amplas e menos centradas
no consentimento dos titulares no que diz respeito a protecio dos dados de criangas
e adolescentes. Tal postura é sugerida em face da utilizacdo dos dados por parte de
plataformas privadas de ensino a distancia. De forma tangencial, serd também abordada
arelacio entre essas questdes e as discussdes acerca do acesso a Internet no Brasil.

! Advogado do Programa Crianga e Consumo do Instituto Alana.
2 Coordenadora do Programa Crianca e Consumo do Instituto Alana.
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Pandemia, acesso a Internet, ensino a distancia e plataformas
digitais
A pandemia COVID-19 intensificou a adog¢go do ensino remoto €, 20 mesmo tempo,
evidenciou os niveis ainda expressivos de exclusio digital e iniquidade de acesso no
pais. De acordo com a pesquisa TIC Kids Online Brasil, 4,8 milhdes de criancas e
adolescentes ndo possuiam acesso 2 Internet em seus domicilios em 2019 (Comité
Gestor da Internet no Brasil [CGLbr], 2020). A persistente exclusio no acesso 2
Internet, contudo, ndo simplifica o debate sobre a protecido de dados de criancas e
adolescentes no ambiente digital: ainda que esses dois eixos de discussdo, em uma

primeira observacio, nio parecam ligados ou mesmo congruentes, algumas dimensoes
os relacionam e tornam imperativo que eles sejam pensados em conjunto.

Primeiramente, deve-se destacar que uma das dimensdes do acesso a Internet,
para além da limitacio quantitativa absoluta (em declinio), estd relacionada ao fato
de que, cada vez mais, a expansio do acesso se di em contexto de limitacdo de acesso
a contetdo: a “inclusio” digital no Brasil aparece cada vez mais marcada como um
processo de entrada “exclusiva” em determinadas redes e plataformas. Em outras
palavras, mais do que acesso a Internet, cada vez mais é plausivel se falar em acesso a
determinadas aplicacdes. Conforme se mostrara a seguir, isso significa que o processo
de adocio de plataformas empregadas no ensino remoto representa um incremento
em uma tendéncia ji presente: a de expansio da presenca de big techs no cotidiano de
usudrios de Internet.

Dados da pesquisa TIC Kids Online Brasil 2019 relacionam a escolaridade dos
pais ou responsaveis a realizacio de acdes de orientacio e verificacio das atividades
realizadas on-line por seus filhos: apenas 33% dos pais e responséveis com escolaridade
até o Ensino Fundamental I afirmaram ter ajudado seus filhos a fazer algo que ndo
sabiam na Internet (CGLbr, 2020b). Assim, infancias vividas em contextos de maior
desigualdade e marginalizacio acabam por ser ainda mais privadas do suporte parental
na compreensio e avaliacio dos impactos relacionados as tecnologias que passam a
permear a sua rotina — inclusive no ambito de sua educacio. Diante disso, deve ser
tratada com especial cuidado a incorporacio de tecnologias em escolas da rede publica,
tema sobre o qual se discorrera a seguir.

Sem planejamento adequado, escolas da rede publica passaram a utilizar ainda mais
plataformas digitais j4 existentes (e, em geral, gratuitas) de grandes corporacdes de
tecnologia, mesmo que isso significasse a aceita¢do do processamento massivo de
informacdes pessoais por meio de algoritmos opacos. Isso pode viabilizar a utilizacdo
indevida dessas informacdes e caminhar na contramio da perspectiva de cidadania
digital. Vale destacar, como lembra Bachur (2021), que poucas atividades humanas
favorecem tanto a producio, coleta e sistematizacio de dados quanto as atividades
educacionais, pois acabam por gerar informagdes sensiveis como notas, frequéncia,
observacdes comportamentais e tantas outras que nio poderiam ser coletadas em
outros espacos que nio o escolar.
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Pesquisa realizada em 2020 pelo Instituto Alana, EducaDigital e Intervozes sobre
o ensino remoto na rede publica de Educac¢io Basica aponta que todas as secretarias
estaduais de educagio adotaram plataformas de ensino a distancia (EaD) desde o
inicio da pandemia, tendo 85% delas passado a utilizar plataformas privadas (Instituto
Alana, EducaDigital, & Intervozes, 2020). O Google, sozinho, representa mais de 60%
dos servicos de tecnologia adotados, via de regra por meio da plataforma Google
Workspace for Education, anteriormente chamada de G Suite for Education, que
agrega uma série de servicos para trazer ao mundo digital as atividades pedagdgicas
das escolas.

Essa tendéncia de digitalizacdo, contudo, ainda que possa se traduzir em diversos
beneficios em um contexto de inviabiliza¢do do ensino presencial, traz consigo também
uma série de riscos relacionados ao tratamento inadequado ou pouco transparente
dos dados coletados dos estudantes (ou seja, dados de criancas e adolescentes).
Os riscos envolvem desde processos de perfilamento voltados & exploracio comercial
e passam pela possibilidade de modula¢do de comportamentos até o estabelecimento
de uma cultura com viés vigilantista.

De modo a elucidar o que aqui se expde, traremos a baila estudos realizados no Brasil
que se debrucaram sobre os termos de uso e politicas de privacidade do ja mencionado
Google Workspace for Education - optando-se, aqui, por centrar o olhar sobre essa
plataforma tanto por conta de sua prevaléncia no contexto brasileiro, quanto pela
relevancia das conclusdes alcancédveis a partir da analise detalhada de seus termos e
politicas no que diz respeito a protecio de dados de criancas e adolescentes.

0 Google Workspace for Education : riscos a privacidade de
criancas e adolescentes e seus termos de uso e politicas
de privacidade

Fernandes e Marrafon (2020), em estudo exploratério sobre a politica de privacidade
do Google Workspace for Education (ainda chamado G Suite for Education a época
em que foi realizado e publicado o estudo), apontam, em primeiro lugar, para a pouca
transparéncia no que diz respeito a protecio dos dados coletados dos estudantes. Isso
porque os termos dessa protecio — e os seus limites — encontram-se dispersos em
uma série de documentos, muitos dos quais disponibilizados no website do Google
apenas em inglés.

Os autores apontam ainda para o fato de que, apesar de constar na politica de
privacidade que os servicos do Google Workspace for Education “ndo exibem anuncios
e nio usam as informacdes presentes neles para fins publicitdrios” (Google, 2019,
como citado em Fernandes & Marrafon, 2020, p. 213), tal restricdo ndo se estende
aos chamados servicos adicionais que integram a plataforma, os quais incluem o
Maps, o Blogger e o YouTube. Cabe ressaltar que esse ultimo é amplamente utilizado
nas escolas publicas de diversos estados no Brasil em conjun¢io ou nio com outros
servicos educacionais do Google, conforme dados compilados de estados e do Distrito
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Federal na pesquisa realizada pelo Instituto Alana, Educadigital e Intervozes®. Logo,
caso os estudantes acessem esses servicos adicionais utilizando os logins criados para
acesso ao0s servicos principais da plataforma, nada garante que seus dados nio serio
utilizados para fins comerciais ou publicitérios.

Outro ponto de atencdo levantado por Fernandes e Marrafon (2020) é o que diz
respeito a utilizacdo dos dados estudantis coletados para aprimoramento dos servicos
do préprio Google: ainda que tais dados no sejam utilizados para fins publicitdrios
ou repassados a terceiros, a politica de privacidade do Google é opaca quanto a
possibilidade de que a empresa venha a armazena-los e utiliza-los no futuro para
aprimorar a sua imensa gama de produtos, valendo-se, ainda, da penetracdo de seus
servicos na esfera da educacio para fidelizar usuarios em idade cada vez mais tenra e
obter, por meio dessas estratégias, acesso crescente a seus dados pessoais.

Preocupacdes similares sio suscitadas por Lima (2020) em anilise critica sobre
os termos de uso do Google Workspace for Education. Além de ecoar diversos dos
apontamentos feitos por Fernandes e Marrafon (2020) no que tange a politica de
privacidade da plataforma, Lima (2020) chama a atencdo para o fato de que os seus
termos de uso transferem grande parte das responsabilidades sobre a protecio dos
dados estudantis as escolas contratantes. Os estabelecimentos escolares assumem o
onus de identificar a base legal para a coleta de dados pela plataforma, bem como
de coletar o consentimento para a utilizacdo dos dados dos estudantes para os fins
descritos no contrato, em flagrante afronta a Lei Geral de Protecdo de Dados Pessoais
(LGPD) (Lei n. 13.709/2018).*

De modo geral, o que se depreende desses apontamentos é que a politica de
privacidade e os termos de uso do Google Workspace for Education abrem espaco
para que os dados pessoais de criancas e adolescentes sejam utilizados para fins que em
muito extrapolam a garantia de seu direito & educacio. Os termos de uso da plataforma
foram redigidos de forma a diminuir a responsabilidade imputada ao Google por
eventuais desconformidades a legislacdo de protecio de dados, transferindo tais
responsabilidades as escolas contratantes e lancando sobre elas o 6nus de se debrucar
sobre regras pouco esquematizadas e de dificil compreensio.

Por esses motivos, os servicos educacionais do Google tém sido objeto de debates e
litigio ao redor do globo. Em marco de 2021, por exemplo, o Ministério da Educacio
da Holanda enviou carta ao Parlamento informando ter alcan¢ado a conclusio de que
o Google Workspace for Education oferece riscos a privacidade dos estudantes, ap6s
a producio de relatério de impacto sobre a plataforma®. Na esteira dessa avaliagio,
a autoridade nacional de protecdo de dados holandesa recomendou, em junho de

3 Mais informacdes no estudo do Instituto Alana, EducaDigital e Intervozes (2020). Dados levantados disponiveis na
planilha on-line do estudo. Recuperado em 31 maio, 2021, de https://aberta.onlyoffice.com/Products/Files/doceditor.
aspx?fileid=6636180&doc=SjNrRFNYdORKRTR1VmZ1ZnQ5MkNoNHVOdFJsSORMS2RTLO9PhTRxcW43UTO IjY2MzYx0DAIO/

4+ A LGPD, em seu Artigo 14, §1°, estabelece que "o tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal”.

% Mais informacdes no website MSPoweruser. Recuperado em 12 julho, 2021, de https://mspoweruser.com/dutch-education
-ministry-finds-googles-workspace-unsafe-for-kids-use/
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2021, que as escolas do pais deixassem de utilizar os servicos do Google®. A situacio
resultou em um compromisso da empresa de mitigar os riscos levantados até o inicio
do préximo ano escolar.’

O que se vé, portanto, é que as preocupacdes propaladas pelos autores citados ja
resultam em medidas regulatérias em outros paises, sendo imperativo que o debate
seja adensado e levado as autoridades competentes no Brasil.

A insuficiéncia do consentimento e a necessidade de
abordagens amplas no enfrentamento dos desafios trazidos
pela educacao digital

Como fica evidente, o contexto descrito no tépico anterior d4 azo a uma série de
preocupacdes. O Google, valendo-se das suas plataformas voltadas a educacio, obtém
acesso a uma miriade de dados estudantis sem que ao menos as préprias escolas que
as contratam tenham clareza quanto as implicacdes da coleta desses dados e sem que
os estudantes possam efetivamente se opor ao seu tratamento. Afinal, como cogitar a
hipétese de que poderia haver tal oposicio se a utilizacio dessas plataformas condiciona
0 acesso pleno dos estudantes a propria educacio? As escolas teriam condi¢des de
garantir que os estudantes que se opusessem aos termos de uso e as politicas das
plataformas contratadas nio teriam seu aprendizado prejudicado ou defasado em
relaciao aos demais?

Sejam quais forem as respostas a essas questdes, uma coisa é certa: a penetra¢ao
paulatina das big techs no oferecimento de servicos publicos e na garantia de direitos
fundamentais escancara, em definitivo, a necessidade de que a protecio de dados de
criancas e adolescentes nio seja pensada a partir de uma dtica voltada ao paradigma
do consentimento. Esse paradigma é aqui entendido, segundo Mendes e Fonseca
(2021), como a ideia de que o individuo ocupa o papel central no processo decisério
acerca do fluxo de suas informacdes, de modo que o consentimento passa a constituir
o nucleo de legitimidade juridica da prote¢do aos dados pessoais. Afinal, conforme
aponta Wimmer (2020, p. 32), “dada a disparidade de forcas e a natureza nio voluntaria
da maior parte das interacdes entre o poder publico e o cidadio, a prépria ideia de
consentimento ‘livre’ pode ser colocada em xeque”.

E dizer, em outros termos, que o debate acerca da protecio de dados de criangas
e adolescentes nio mais pode ter com eixo central a perquiricdo acerca da validade
do consentimento dado por esses individuos, seus pais ou responséveis, sobretudo
na medida em que, mais e mais, torna-se evidente que o alcance dos efeitos do
capitalismo de vigilancia em muito extrapola os ambitos onde é possivel vislumbrar
aliberdade de escolha e de consentimento. E necessério, portanto, que as medidas de

8 Mais informacdes no website da Universidade de Twente (Holanda). Recuperado em 12 julho, 2021, de https://www.
utwente.nl/en/service-portal/news-events/news-events/news/2021/6/1092475/more-information-regarding-the-
advice-of-the-dutch-dpa-on-the-use-of-google-workspace-for-education#worries-about-the-use-of-data

7 Mais informaces no website Surf. Recuperado em 12 julho, 2021, de https://www.surf.nl/en/news/agreement-
with-google-on-privacy-risks
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protecio aos dados de criancas e adolescentes sejam pensadas a partir de uma 6tica
multissetorial condizente com a complexidade dessas questdes, perpassando, inclusive,
a responsabiliza¢do efetiva do préprio poder piblico e das empresas que oferecem
servicos capazes de gerar riscos a privacidade de dados.

Nesse sentido, cabe refletir acerca da forma como, no 4mbito da educacio publica,
essas empresas sio contratadas pelo poder publico e obtém acesso aos dados dos
estudantes: visto que, geralmente, esses contratos firmados com empresas de tecnologia
nio siao onerosos a administracio e nao se submetem ao escrutinio e concorréncia de
um processo licitatério (Saraiva & Cruz, 2020). E justo, porém, que contratos com
tamanho potencial de aviltar o direito fundamental & protecdo de dados sejam firmados
sem um amplo debate ptblico e sem que alternativas que coloquem menos em risco os
direitos de criancas e adolescentes sejam aventadas? Seria possivel vislumbrar medidas
regulatérias que garantam a efetiva observancia do melhor interesse das criancas
e adolescentes no momento das contrata¢des publicas de servicos que os atingem
diretamente, garantindo transparéncia nas parcerias publico-privadas e atentando
ao conceito de melhor interesse consagrado pela Constituicio Federal e a LGPD?

Vale lembrar que o Artigo 227 da Constituicio Federal brasileira (1988) estabelece:

E dever da familia, da sociedade e do Estado assegurar a crianca, ao adolescente
e a0 jovem, com absoluta prioridade, o direito a vida, a satude, a alimentacdo, a
educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitaria, além de coloci-los a salvo de toda

forma de negligéncia, discriminacio, exploracao, violéncia, crueldade e opressao.

O melhor interesse das criancas e adolescentes, portanto, deve ser observado em
todos os &mbitos, inclusive pelo Estado na prestacio de servicos publicos e elaboracio
de politicas publicas, pelos 6rgios regulatérios competentes e pelas empresas que
integram a sociedade civil, as quais nio podem se furtar de ter esse interesse como
consideracio primordial no design e oferecimento de seus produtos.

Consideracoes finais

As considera¢des apontadas nos topicos anteriores buscaram jogar luz sobre a
relevancia dos temas relacionados a privacidade de criangas e adolescentes no contexto
de digitalizacdo da educacio, bem como demonstrar que o debate acerca desses temas
deve servir de forca motriz para que as politicas voltadas a protecio dos dados desses
individuos em estdgio de desenvolvimento rompam, de uma vez por todas, com o
paradigma do consentimento e passem a se levar em conta conceitos e variaveis como
o0 acesso a Internet, o design de produtos orientado ao melhor interesse das criancas
e a penetracio no setor publico de grandes atores privados em meio ao avanco do
capitalismo de vigilancia.

Como arremate, cabe fazer mencio as diversas iniciativas de educacao aberta
que crescentemente florescem no Brasil e que fomentam abordagens interessantes
as questdes aqui suscitadas, como a incorporagio de tecnologias de software livre
nas instituicdes de ensino (Gonsalves & Amiel, 2020). Mais do que isso, esses
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movimentos sdo relevantes porque nio negam a importancia da incorporacio de
tecnologias na educacio e nio se afastam, com isso, das demandas concretas do mundo
pos-pandémico.

Nesse sentido, é importante reforcar que a apreensdo dos problemas relativos
a utilizacdo de plataformas digitais em escolas ndo deve se traduzir em propostas
refratdrias a incorporacio de tecnologias como um todo nessas instituicdes de ensino;
o acesso ao mundo digital, afinal, é um direito de todas as criancas e adolescentes, e
eles devem ser protegidos na Internet, nio da Internet. E nesta direcdo, inclusive,
a orientacdo do Comité dos Direitos da Crianca da Organizacio das Na¢des Unidas
(ONU), que, em seu recente Comentario Geral n. 25 (2021), postula:

Estados Partes devem desenvolver politicas, padrdes e diretrizes baseadas em
evidéncias para escolas e outros 6rgaos relevantes responsaveis pela aquisi¢ao e
utilizacdo de tecnologias e materiais educacionais para aprimorar o fornecimento
de beneficios educacionais valiosos. As normas para tecnologias educacionais
digitais devem assegurar que o uso dessas tecnologias seja ético e apropriado
para fins educacionais e nao exponha as criancas a violéncia, discriminacio, mau
uso de seus dados pessoais, exploracao comercial ou outras violacdes de seus
direitos, como o uso de tecnologias digitais para documentar a atividade de uma
crianca e compartilhd-la com maes, pais ou cuidadores sem o conhecimento ou
consentimento da crianca. (p. 17)

Conclui-se, portanto, que, em consonancia com a comunidade internacional, deve-
se caminhar, no Brasil, ndo para a exclusio das tecnologias digitais dos ambientes
educacionais, mas sim para a viabilizacdo de politicas publicas e mecanismos
de adequacio dessas tecnologias que priorizem o melhor interesse das criancas e
adolescentes. Isto se aplica, inclusive, no sentido de garantir a aplicacio da legislacio e
dos direitos por design desde a concepcio desses produtos e servicos, superando, assim,
o paradigma do consentimento no manejo dessas questdes e imputando obrigacdes
e responsabilidades efetivas as empresas operadoras de dados e ao préprio poder
publico no que lhe couber.
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Salde mental e o isolamento social na
pandemia: impacto e uso da tecnologia em
criancas e adolescentes

Karen Scavacini* e Débora Noal?

doenca causada pelo novo coronavirus (SARS-CoV-2), responsavel
pela pandemia COVID-19, tem impactado a satide mental da popula¢io
globalmente (Dalton, Rapa, & Stein, 2020; Spinelli, Lionetti, Pastore,
& Fasolo, 2020; Linhares & Enumo, 2020). Tais repercussdes na satde
mental estdo associadas, em grande parte, as imprescindiveis medidas
sanitdrias de distanciamento social, ao medo de ser contaminado ou de

contaminar, ao grande nimero de 6bitos, particularmente dos membros
das redes socioafetivas, entre outros aspectos (Organizacio Mundial de Satide [OMS],
2020; Schmidt, Crepaldi, Bolze, Neiva-Silva, & Demenech, 2020).

As mudancas abruptas no cotidiano de rotinas e intera¢des sociais desencadeadas
pelo fechamento de escolas e a necessidade de evitar contatos fisicos com colegas,
amigos, familiares e membros da rede socioafetiva promoveram impactos psicossociais
mais amplos para criancas e adolescentes (Coyne et al., 2020) e, a0 mesmo tempo,
com poucos parametros de comparacio que pudessem auxiliar na analise e no
acompanhamento dos casos.

L Psicéloga, fundadora do Instituto Vita Alere de Prevencéo e Posvencio do Suicidio. Doutora em Psicologia pela Universidade
de S&o Paulo (USP), mestre em Salide Piblica na drea de promocdo de saide mental e prevencéo do suicidio pelo Karolinska
Institutet (Suécia), representante da Associagdo Internacional de Prevengdo do Suicidio (International Association for
Suicide Prevention - lasp) no Brasil e diretora cientifica da Associacdo Brasileira de Estudos e Prevengéo de Suicidio (Abeps).
Autora de livros e artigos nacionais e internacionais sobre o tema, facilitadora de grupos de apoio, coordenadora de pds-
graduacdo e docente em diversos cursos nacionais.

2 Psicologa, pesquisadora da Fundag&o Oswaldo Cruz (Fiocruz) em Satide Mental e Atengéo Psicossocial em Desastres e
Pandemias. Pds-doutora em Salide Publica pela Fiocruz, doutora e mestre em Processos do Desenvolvimento Humano e
Saude pela Universidade de Brasilia (UnB), com bolsa de estudos em parte do doutorado na Division of Social and Transcultural
Psychiatry (McGill University, Canada). Desde 2008, desenvolve trabalhos relativos ao cuidado em satde junto a populacdes
que vivenciam desastres naturais, humanos, epidemias e pandemias.

107



Pesquisa TIC Kids Online Brasil 2020

Importante lembrar que, para muitas dessas criancas e adolescentes, houve uma
abrupta reducio das atividades fisicas e aumento do uso de midias digitais, a fim de
se promover o contato entre os pares e redes socioafetivas, bem como para produzir
a ponte entre a formacio e as demandas escolares (Stavridou et al., 2020). Ressalta-se
que uma grande parcela das criancas e adolescentes brasileiros teve tolhido também
0 acesso a esse meio de contatar seus pares e acessar demandas escolares, visto
que o acesso as midias digitais ou a conexio banda larga estd relacionado ao nivel
socioecondmico (Farias & Giordano, 2020).

Embora a pesquisa do TIC Kids Online Brasil 2019 tenha mostrado que 89% da
populacio entre 9 a 17 anos era usudria de Internet no Brasil, 1,8 milhdo de criancas
e adolescentes ndo eram. Nas classes DE, 73% dessa mesma popula¢do conseguiam
acessar a Internet somente pelo telefone celular e 4,8 milhdes moravam em casas
que nio tinham acesso a rede (Comité Gestor da Internet no Brasil [CGLbr], 2020a).
Segundo a pesquisa TIC Domicilios 2019, a falta de acesso a Internet atingia 28%
dos lares, havia cerca de 47 milhdes de ndo usudrios — o equivalente a um a cada
quatro brasileiros sem Internet —, e para 58% da populacdo o acesso sé era feito
exclusivamente pelo celular (CGLbr, 2020b). Essas questdes revelam algumas das
desigualdades digitais que estdo presentes no pais e que influenciam a conexdo para
aulas on-line ou para o contato com outras pessoas, por exemplo. Nesses termos,
essa cisdo prejudicou e acentuou as dificuldades daqueles que ja se encontravam em
situacio de vulnerabilidade socioecondmica, fomentando as desigualdades jd instaladas
(Schmidt et al., 2020).

Analise

Criancas e adolescentes sdo considerados sujeitos mais vulneraveis as repercussoes
psicossociais da pandemia, visto que estdo com seus sistemas cognitivos ainda em
processo de maturac¢do, bem como com seus sistemas de regulacio emocional ainda
em desenvolvimento (Zhou, 2020). Passado mais de um ano do inicio da pandemia,
eles vém sendo diuturnamente expostos a um grande volume de informacdes passivas
relacionadas a COVID-19, na medida em que assistem a noticias na televisio, em redes
sociais e ainda em conversas entre seus familiares e amigos, promovendo reacdes e
sintomas de hipervigilancia (Linhares & Enumo, 2020), o que tem acarretado desgaste
emocional e impacto na satide mental dessa populacio.

No que concerne a pesquisas desencadeadas pela pandemia COVID-19
especificamente sobre criancas e adolescentes, foram identificadas reacdes emocionais
e comportamentais relacionadas a essa fase do desenvolvimento humano, no caso:
uma maior dependéncia de cuidadores, irritabilidade, desatencio, problemas com o
sono e medo da contaminacdo de familiares (Jiao et al., 2020). Foram identificadas
também reac¢des de tédio e sensacdo de isolamento em grupos de criancas migrantes
(Endale, St. Jean, & Birman, 2020).

Em criancas e adolescentes com deficiéncia ou demandas especificas de saude, foram
identificados, com maior frequéncia que antes da pandemia, reacdes de ansiedade,
medo, irritabilidade e comportamentos desafiadores (Asbury, Fox, Deniz, Code, &
Toseeb, 2020).



ARTIGOS

Importante ressaltar que as pesquisas também identificaram impactos positivos
dos efeitos das quarentenas, como: realizacio de mais atividades familiares durante o
confinamento (S4, Pombo, Luz, Rodrigues, & Cordovil, 2021); maior disponibilidade
de tempo de convivéncia entre familiares; interacio mais préxima entre membros
das familias; e reducio de atividades externas (Asbury et al., 2020). Nesse sentido,
enquanto algumas criancas e adolescentes se beneficiam da interrup¢io das aulas,
especialmente aqueles que sofriam algum tipo de violéncia ou abuso vinculados ao
convivio escolar, outros foram postos em uma situacio inversa, levados a vivenciarem
essas dificuldades em casa e sem a prote¢io das redes e vinculos escolares.

Conforme Juliana Cunha, conteddos de satide mental e bem-estar lideraram o
ranking de buscas, pela primeira vez, no helpline da Safernet, com criancas e adolescentes
buscando um espago para falar do seu sofrimento emocional®. Sendo um em cinco
atendimentos do helplineligados a temas de satide mental, como depressio, autolesio,
comportamento suicida — o que evidencia a importancia de espacos abertos para essa
demanda e que eles buscam ajuda on-line.

No que concerne ao impacto desencadeado pelo uso ampliado de tecnologias, talvez
ainda seja dificil separar os efeitos do uso prolongado das tecnologias por criancas
e adolescentes com os efeitos negativos da pandemia e seus desdobramentos em si
(Orben, Tomova, & Blakemore, 2020); entretanto, é importante verificar a qualidade
dos contetidos acessados, bem como a dinamica de uso dessas ferramentas e o tempo
de acesso.

A preocupacido com a satide mental e com o bem-estar dessa populacio especifica
trouxe questionamentos sobre como fortalecer a resiliéncia diante da situacio atual
e promover a saide mental e o uso saudavel das tecnologias. Algumas medidas que
podem ser adotadas no ambiente familiar, escolar ou digital, segundo Scavacini,
Guedes e Cacciacarro (2019) e Scavacini, Cornejo e Cescon (2019). Elas incluem:

+  Abrir espacos especializados de didlogo e escuta;

+  Ser gentil e empidtico com o sofrimento de criancas e adolescentes e ajuda-los
a se comunicar de forma pacifica ou no violenta;

«  Estimular o estabelecimento de uma rotina com periodos de lazer, descanso,
interacdo e estudos;

«  Ajudar a conhecer os sentimentos e acolher tanto os sentimentos agradaveis
como os desagradaveis;

+  Conhecer o universo da crianca e do adolescente e interessar-se por suas
histérias, necessidades e preferéncias;

+  Olhar para além da nota escolar e da apreensio de conteidos educacionais;
+  Estimular a criatividade, a inclusio e a capacidade do jovem;

+  Estar aberto para perguntas sobre a realidade atual;

3 |nformacdes divulgadas pela psicéloga Juliana Cunha no painel “Bem-estar on-line no cenario pés-pandemia no Brasil’, na
programacao do Dia da Internet Segura 2021 - Safernet no dia 9 fev. 2021.
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+  Oferecer uma companhia sem criticas excessivas e julgamentos;

»  Estimular exercicios fisicos, uma rotina saudavel de sono e uma alimentacio
balanceada;

+  Nio interromper tratamentos médicos;

+  Aprender sobre o uso saudivel da Internet e desenvolver a sociabilidade digital
essencial;

+  Proteger o jovem de violéncias on-line;

+  Diminuir preconceitos e tabus relacionados a saide mental.

Tais medidas tém como intuito fortalecer os vinculos socioafetivos e producdes de
cuidado em satide mental e atenco psicossocial a partir da aproximacio entre criancas
e adolescentes e seus pares, cuidadores e redes de afeto, promovendo a saide mental
por meio das bases de afeto e cuidado, o que também pode ser fomentado por meio
das tecnologias de comunicacio.

PRATICAS ON-LINE E 0 USO DA REDE COMO CANAL DE EXPRESSAO, INFORMAGAOQ
E COMUNICACAO

A exigéncia do distanciamento fisico como medida de biosseguranca teve como
uma das consequéncias a necessidade de novas atividades voltadas a satide mental, de
forma que novas praticas e acdes foram iniciadas ou precisaram se expandir durante
a pandemia.

Embora criancas e adolescentes estejam em fase de maturacio cognitiva e
emocional, estes ultimos estdo cada vez mais conscientes dos riscos envolvidos no
uso indiscriminado das midias, do perigo do cyberbullying, dos discursos de 6dio e dos
padrdes de beleza (O'Reilly et al., 2018), bem como fazem escolhas mais conscientes
com relac¢do ao uso e ao contetdo delas, e também quanto ao tempo de permanéncia.

Segundo Cavazos-Rehg et al. (2016), as comunidades on-line tém sido um canal de
expressdo, suporte e pertencimento de jovens mesmo quando relacionadas a assuntos
tabu, como a saide mental, e proporcionado aos jovens um espaco de fala aberta sobre
satide mental, de conex@o e diminuicio da angustia.

As redes também trazem contetdos potencialmente perigosos, como desafios e
apologia a autolesio, a comportamentos autodestrutivos, ou que proporcionem um uso
excessivo e pouco critico, com reflexos na satide mental. Isso pode ter uma influéncia
especial sobre adolescentes vulneraveis.

Outro ponto que vale considerar é que, para além das redes, uma revolu¢io na
forma de uso da telessatide estd propiciando mais acesso aos servicos de saide mental.
Conforme podemos ver na Figura 1, é necessirio garantir que o acesso a saude de
maneira digital evolua para além da crise, com qualidade e acesso ao atendimento
via plena utilizacdo das possibilidades existentes, como os apps de saide mental.
Houve uma inovacio global, e muitas barreiras foram quebradas a telessaide e a sua
aplicacdo na satide mental, seja ela sincrona (ao vivo), seja assincrona. Porém, faz-se
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necessaria uma reflexio para que esse uso seja ético, seguro, baseado em evidéncias,
com engajamento e equidade digital (Balcombe & De Leo, 2020).

FIGURA1
CURVA NO ACESSO AO ATENDIMENTO DE TELESSAUDE DURANTE A PANDEMIA

A
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Maiores esforgos necessarios em torno da seguranga, evidéncias, engajamento, resultados e implementacéo

FONTE: TOROUS, JAN MYRICK, RAUSEO-RICUPERO, & FIRTH (2020)

Os autores também ressaltam a importancia de haver espaco para a mudanca de
estilo de vida, no sentido de preservar a boa saude mental, a partir de exercicios
fisicos, padrdes de sono e alimentacio, além da diminuicdo do abuso de substancias e
de comportamentos autodestrutivos, que tendem a aumentar em tempos de recessao
economica (Frasquilho et al., 2015).

Nesse ambito, podemos destacar o avanco dos atendimentos remotos e do acesso
a tratamentos que antes s6 podiam ser feitos presencialmente, além de campanhas e
sites voltados a saide mental, como:

+ A campanha #emcasacomsaude, disponivel no Instagram do Instituto Vita
Alere;

+ A campanha #juntosnainternet, sobre jogos e desafios perigosos, disponivel
na Safernet Brasil e no Instituto Vita Alere;

+  Aumento do interesse e das buscas sobre satide mental;

+ Lancamento do site Mapa Saide Mental, que retne locais de atendimento
virtual e presencial na pandemia;

+  Curso on-line sobre pandemia e saide mental da Fiocruz;

+  Campanha Meninas em Rede, da Safernet Brasil;
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+  Lancamento do canal Pode Falar, do Fundo das Nacoes Unidas para a Infancia
(Unicef), para apoio de adolescentes;

+  Asguias de saide mental do Instagram.

E imprescindivel que o acesso de criancas e adolescentes aos servicos de apoio
2 saide mental, voltados ao desenvolvimento de mecanismos sauddveis de
enfrentamento a pandemia, seja facilitado, a fim de se elaborar uma politica de saude
mental para criancas e adolescentes inovadora, acessivel e inclusiva, em colaboracio
com psiquiatras, psicélogos, pediatras e representantes de grupos e comunidades
locais (Singh et al., 2020), juntamente com o desenvolvimento de literacia digital.

Conclusio

Ainda nio sabemos as dimensdes dos impactos na satide mental de criangas e jovens
em relacio a pandemia, em que a convivéncia com pares é fundamental para lidar com
essa fase de vida. O mundo digital se configurou como uma das unicas possibilidades
de interacio e sociabilidade para a maioria das pessoas, porém ele traz consigo uma
série de desafios.

Quanto maior o tempo de uso, maior a possibilidade de as criancas e os jovens
serem expostos a contetidos inapropriados ou a violéncia on-line. Suas habilidades com
a tecnologia niao devem ser confundidas com a maturidade de lidar com os desafios
que a rede traz consigo (Deslandes & Coutinho, 2020).

A atual pandemia COVID-19, com as propor¢des que apresenta, exige um esforco
global aliado a0 aumento dos recursos humanos, tecnolégicos e financeiros na atengao
a saude mental. A tecnologia, por sua vez, fornece, remotamente e em larga escala,
ferramentas que facilitam e potencializam a rapidez e a agilidade necessdrias para os
cuidados em saude mental, bem como vem ao encontro das necessarias medidas de
biosseguranca, como as que exigem o distanciamento social. As ferramentas digitais
de satide mental precisam garantir a acessibilidade e incluir diferentes perspectivas
socioculturais do publico-alvo, prevendo que um amplo grupo de criancas e
adolescentes, com idades, idiomas e alfabetiza¢des digitais variados, possa beneficiar-
se de seu contetido.

Mais do que nos preocuparmos com os danos potenciais que possam existir, uma
atencio especial deve ser dada a todos os possiveis ganhos e impactos positivos dessas
tecnologias na vida dos jovens, assim como é preciso reconhecer a importancia da
educacio digital em conjunto com a educacio socioemocional. Faz-se necessaria a
producio de conteudos de qualidade sobre uso positivo da tecnologia, bem-estar e
sadde mental voltados a diferentes faixas etdrias, com linguagem adequada e disponivel
em diversas redes, que possam efetivamente ser consumidos por eles.

Nesse sentido, é muito importante que a acessibilidade de criancas e adolescentes aos
servicos de apoio a saide mental e o uso consciente das tecnologias sejam pensados e
implementados como politica publica, estruturando uma nova perspectiva de cuidado
para com esse publico que seja inovadora, acessivel e inclusiva.
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Foreword

he history of the Regional Center for Studies on the Development of
the Information Society (Cetic.br) is connected to the history of Internet
governance in Brazil, and is marked by important achievements and by
the consolidation of strategies to support a high-capacity, safe and quality
technological infrastructure. This infrastructure is organized and operated
by the Brazilian Network Information Center (NIC.br), which implements
the decisions and projects of the Brazilian Internet Steering Committee
(CGLDbr). NIC.br is also responsible for registering and publishing .br domain names
on the Internet, and for allocating Autonomous System Numbers (ASN) and Internet
Protocol (IP) addresses in the country. The .br domain has become one of the largest
in the world, reaching more than 4.6 million domain registrations, and follows an
operating model in which the revenues it collects are given back to society via projects
that help strengthen the development of the Internet in Brazil.

The solid growth of the .br domain has enabled the maintenance of study centers
working on infrastructure projects and network protocols (Ceptro.br), response to
security incidents (CERT.br), ICT indicators and statistics production (Cetic.br) and
the promotion of open technology use (Ceweb.br). Actions toward improvement of
Internet quality include promoting the adoption of IPv6, the operation of Internet
exchange points, IX.br — which, since 2020, presents the highest Internet exchange
in the world, that from Sio Paulo - and the open availability of the Internet Traffic
Measurement System (SIMET).

With the emergence of the health crisis caused by COVID-19, the Internet and
digital technologies have proven to be central and critical resources in supporting
measures to cope with the pandemic and mitigate its effects. Because of COVID-19,
many activities that used to be carried out in person have migrated to the Internet,
affecting the daily life of enterprises, the government, and citizens. As a result, the
COVID-19 health crisis has highlighted digital inequalities and challenges to making
the opportunities generated by the Internet available to all.

The Internet has become instrumental in everything we do and a window to
the world. Access to education, health, and cultural services, among other sectors
has been made possible by digital technologies, and in particular the Internet.
The pandemic forced enterprises, governments, and individuals to adapt quickly
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to ensure the continuity of economic activities, which are now carried out in the
online environment. Social interactions also became increasingly mediated by digital
technologies, significantly attenuating the high impacts of the measures adopted to
combat the new coronavirus, such as social distancing.

At the same time that the pandemic accelerated the adoption of information and
communication technologies (ICT), it also increased the importance of overcoming
Internet connectivity and safety challenges in the country. New technologies such as
5G, which will soon arrive in Brazil, play an important role in ensuring an Internet
with higher-capacity bandwidth, lower latency, and improved mobility. Along with the
technologies that are already available, the scenario that lies ahead includes adoption
of applications such as the Internet of Things (IoT) and Artificial Intelligence (AI).

As for cybersecurity, migration to the digital environment has generated even
greater amounts of data circulating and being collected and shared online, which
can entail greater digital risks and potential data breaches. Therefore, it has become
even more important to address issues related to security, privacy, and personal
data protection. In 2020, the Brazilian General Data Protection Law (LGPD) took
effect, with the purpose of regulating the processing of personal data in physical and
digital media in Brazil. This law is essential to curb abuses related to the processing
of personal data in the country, as well as to ensure greater transparency regarding
information held by organizations on individuals and how it is used.

Since the beginning of the pandemic, NIC.br has also worked to support the
expected increase in Internet traffic, with the quality necessary for the remote
execution of daily activities. Featuring one of the world’s leading groups of traffic
exchange points, IX.br, in March 2020 a peak of 14 terabytes per second was reached.
Even though this number is significant, it is still less than half of its capacity. Another
action taken to ensure greater protection of Internet users was the launch of the
coronavirus section on the Internet Segura (Secure Internet) portal, which includes
awareness initiatives relative to security and responsible Internet use.

With 15 years of operation, NIC.br also celebrated the ongoing and regular
production of surveys on access to and use of ICT, an activity that has been carried
out since 2005 by Cetic.br. The need for data and statistics to understand the impacts
of the pandemic on society highlights the importance of organizations that produce
quality data to support decision-making by both public organizations and the
private sector.

Measures imposed to slow the spread of the new coronavirus, such as social
distancing and the interruption of non-essential in-person activities, have also
presented challenges related to data collection in this new context. To ensure the
production of robust and up-to-date data on the use of ICT during the health crisis,
Cetic.br created the ICT Panel COVID-19, which monitored the habits of Internet
users throughout this period. In addition, a contingency plan was established to
inform survey users about the measures adopted to maintain data collection, including
the development of innovative strategies for disseminating quality statistics. The
consolidation of the Laboratory of Methodological Innovation has also allowed
Cetic.br to quickly adapt to the new context, in which the ecosystem for producing
reliable public statistics is more complex and dynamic.
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In addition to providing up-to-date indicators on the adoption of digital
technologies, Cetic.br has also worked on creating opportunities for training and
reflecting on the new dynamics of digital transformation. An example is the creation
of a massive open online course (MOOC), in partnership with the United Nations
Educational, Scientific and Cultural Organization (Unesco), to stimulate discussions
about the use of Artificial Intelligence in the judicial branch. Also with the support of
Unesco, the Center has promoted discussion about and recommendations for public
policies, as well as discussion about the impacts of Al in the field of culture. The new
projects currently being developed also include topics such as skills measurement and
digital literacy, which are critical in the face of the repercussions of disinformation.

The new ICT publications represent, therefore, a diagnosis of the current scenario,
and provide a contribution to reflect on the future of the Internet and its impact on
our lives.

Enjoy your reading!

Demi Getschko
Brazilian Network Information Center — NIC.br
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Presentation

he acceleration of the digital transformation in countries around the world
has been one of the main foundations for combating the effects of the new
coronavirus. Information and communication technologies (ICT) have
become essential to maintain activities in numerous economic sectors. The
health crisis also reaffirmed the resilience of the Internet, which has been
able to provide rapid responses to meet the new demands of society at this
difficult time. Among many examples, digital technologies have enabled
the continuity of business activities based on telework and online sales; the provision
of public services through electronic media; carrying out educational activities with
the support of remote education; and even remote health care.

Moreover, disruptive technologies such as Artificial Intelligence (AI) and Big Data
Analytics have enabled the development of technological innovations to directly
address the challenges imposed by the pandemic. They have been incorporated into
the process of developing vaccines and drugs, infection screening, telemedicine, and
data analysis tools relative to the spread of COVID-19. These resources are also
considered essential to the recovery of countries after the pandemic, because they can
help nations resume economic and social development. In this context, the Brazilian
Ministry of Science, Technology and Innovation (MCTI) has been supporting various
actions aimed at improving the country’s economic and social status, for both the
current and the post-pandemic scenario. Regarding Al, for example, emphasis goes
to the development of the National Artificial Intelligence Strategy, and the creation
of eight applied research centers and a national Al innovation network.

The broad adoption of technologies also results in new challenges related to the
risks that they can pose to society, such as those related to the privacy of individuals.
To minimize the potential violations of these rights, the Brazilian General Data
Protection Law (LGPD) came into force in the second half of 2020 to regulate the
processing of personal data in the country, including in digital media. The LGDP
is an essential pillar for the protection of citizens’ rights regarding the use of their
personal data by public and private organizations.

In 2020, another milestone was the celebration of the 25th year of the Brazilian
Internet Steering Committee (CGLbr). Among the relevant contributions of CGL.br
to the development of the Internet in the country is the publication of the Decalogue
of Principles for the Governance and Use of the Internet, in addition to the creation

of essential legislation that ensures rights on the Internet, such as the Brazilian 193
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Civil Rights Framework for the Internet and the LGPD. CGLbr is internationally
recognized for its multisectoral model of Internet governance, and its contributions
have made it possible for discussions and decisions about the Internet to be carried
out in a collaborative and participatory way among the different sectors of society.

The decisions and projects of CGLbr are implemented by the Brazilian Network
Information Center (NIC.br), which contributes significantly to the improvement of
Internet services in Brazil. This includes managing about 4.6 million .br domains and
helping to improve the quality of Internet access with Internet exchange points (via IX.br)
and the Traffic Measurement System (SIMET). Furthermore, it manages study centers
focused on responding to and handling security incidents in the country, supports the
global development of the Web, and monitors ICT adoption and use by society.

In a context where communications are now largely technology-mediated, it has
become essential to monitor the role of ICT in different segments of society. In this
regard, in addition to being responsible for the production of indicators and statistics
on a regular basis to monitor the progress of the information society in Brazil, in
2020, the Regional Center for Studies on the Development of the Information Society
(Cetic.br) also contributed to the provision of statistical data for reports prepared by
the Organisation for Economic Co-operation and Development (OECD) to assess
the digital economy?, and the telecommunication environment? in Brazil. Moreover,
Cetic.br has led a number of efforts to support data production during the pandemic.
Innovative surveys have been conducted, such as the ICT Panel COVID-19, which
mapped out Internet use during the crisis caused by the new coronavirus. Events were
also held to discuss the impacts of the pandemic, such as the webinar “Data, Innovation
and Statistical Production during the COVID-19 Pandemic,” promoted in partnership
with the Economic Commission for Latin America and the Caribbean (Eclac).

Therefore, in addition to supporting the development of Internet services in Brazil
during the last 25 years, CGL.br reinforces its commitment to society by implementing
projects aimed at the various challenges posed to the expansion of Internet access,
including the role of the Internet in the fight against the new coronavirus and
the protection of citizens’ rights. CGLbr also reiterates its mission of generating
and disseminating cutting-edge knowledge, increasingly aiming to work with the
education, training, and certification of people in the area. The hope is to contribute
to Internet governance that is increasingly based on principles that consider the
technical, economic, political, and cultural aspects of Internet use, stimulating and
preparing the population, especially young people, to participate in this vibrant and
dynamic ecosystem.

Marcio Nobre Migon
Brazilian Internet Steering Committee — CGlL.br

1 Organisation for Economic Co-operation and Development - OECD. (2020). Going Digital in Brazil. Paris: OECD. Retrieved
on April 9, 2020, from https://www.oecd.org/publications/oecd-reviews-of-digital-transformation-going-digital-in-brazil-
e9bf7f8a-en.htm

2 Organisation for Economic Co-operation and Development - OECD. (2020). OECD Telecommunication and Broadcasting
Review of Brazil 2020. Paris: OECD. Retrieved on April 9, 2020, from https://www.oecd-ilibrary.org/docserver/30ab8568-
en.pdf?expires=1617989128&id=id&accname=guest&checksum=55D3EAD055033F162A88B53DF6887DCY
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Executive Summary

ICT Kids Online Brazil 2020

COVID-19 Edition -
Adapted methodology

he goal of the ICT Kids Online
Brazil survey is to generate
evidence about the opportunities
and risks associated with Internet
use among individuals 9 to 17
years old. Given the context of
social distancing resulting from the
COVID-19 pandemic and the complexity of
adapting the project to forms of data collection
other than face-to-face, the
ICT Kids Online Brazil survey
was not implemented in 2020.

IN 2020, 92% OF

Household access by children

In 2019, in the period before the pandemic,
almost all individuals 9 to 17 years old lived
in households with mobile phones (98%) and
televisions (97%). However, geographic and
socioeconomic differences were identified
regarding the availability of ICT devices in
the households of children. In general, the
proportions were higher
for individuals who lived in
households in urban areas

Alternatively, and to fulfill its CHILDREN10T017 compared to those who lived
mission to provide up-to-date YEARS OLD LIVED IN in rural areas, and for those in
data to underpin policymaking, HOUSEHOLDS WITH higher socioeconomic classes
communicaton technologies  1'EPROPORTION 0 50 e mumber of
(ICT) about the trajectory of WAS LOWER AMONG individuals in the investigated
ICT access and use by children INDIVIDUALS IN age group who resided in
were organized around the CLASSES DE (82%) households with Internet

theoretical framework that

was reviewed and proposed

by the ICT Kids Online survey?, in addition

to an updated categorization of online risks.?
Data collected throughout the survey’s

historical series shows disparities in ICT access

and use by children, and their implications for

the enjoyment of opportunities, well-being,

and adapting to social distancing measures.

access, an inverse trend was

identified in terms of the

presence of computers. In 2019, 41% of the

population 9 to 17 years old lived in households

with Internet access, but did not have access to
any type of computer (Figure 1).

Before the health crisis, 16.5 million

children 9 to 17 years old lived in households

without Internet or with Internet download

1Global Kids Online. (2019). Global Kids Online: Comparative Report. Unicef Office of Research - Innocenti.

2[ivingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children (CO:RE Short Report Series on Key Topics).
Hamburg: Leibniz-Institut fir Medienforschung | Hans-Bredow-Institut (HBI), CO:RE - Children Online: Research and Evidence.
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speeds below 4 Mbps, a speed considered
unsuitable for the full enjoyment of continuous
activities of remote education and teleworking.

During the pandemic, there has been an
increase in the presence of computers in Brazilian
households (from 39% in 2019 to 45% in 2020),
an advance that was less present in households
in classes DE and in rural areas compared to the
period before the health crisis, according to the
ICT Households 2020 survey — ICT COVID-19
Edition. Considering only the population 10
to 17 years old who lived in households with
computers, considerable growth was observed,
above all regarding laptops, which went from
49% in 2019 to 74% in 2020. There was also an
increase in the number of desktop computers
(44% in 2019 and 49% in 2020) and tablets (37%
in 2019 and 45% in 2020).

Internet use by children in
Brazil

In recent years, the online presence of
children has grown in Brazil. According to
data from the ICT Kids Online Brazil survey,
the proportion of Internet users 9 to 17 years
old increased from 79% in 2015 to 89% in 2019.
Data collected by the ICT Households survey
indicated that Internet use was even greater
in 2020: 94% of individuals aged 10 to 17 were
Internet users in Brazil.

The adoption of remote education activities,
which was imposed by social distancing
measures, intensified the use
of the Internet for carrying

50% in 2019 to 69% in 2020). Still considering
the context of the health crisis, there was an
increase in the use of the Internet to search for
health-related information or health services
online and to take e-learning courses (Chart 2).

The ICT Households 2019 survey marked
participation by children in online cultural
practices in comparison with adults. The
proportion of the population 10 to 17 years
old who watched movies (64%), shows (53%),
TV series (33%) and other videos (74%) on
the Internet was higher than that of the
population 18 years old or older. In general,
the population 10 to 17 years old also accessed
a greater diversity of audiovisual content than
the population 18 years old or older.

Higher proportions of consumption of video
content traditionally produced/disseminated
by the culture industry were observed — such as
music videos (61%) and animation or cartoons
(55%) — it is also worth highlighting the larger
proportions of children who reported watching
videos by digital influencers (55%), tutorials or
video classes (44%), and people playing video
games (41%).

Consumption and advertising
content

Data collected in Brazil before the pandemic
by the ICT Kids Online Brazil survey indicated
a growth in the number of individuals 9 to
17 years old who reported being exposed

to advertising on websites
(from 43% to 67% between

out education activities and 22 MILLION 2014 and 2018). During the
searching for information. The INDIVIDUALS 10 TO pandemic, the ICT Households
results of the ICT Households 17 YEARS OLD WERE 2020 survey identified high

2020 survey point to a growth
in the proportion of Internet
users 10 to 17 years old who
carried out school activities or
research (from 72%, in 2019 to 89% in 2020) and
who studied on the Internet of their own (from

INTERNET USERS IN
BRAZILIN 2020

proportions of children 10
to 17 years old who reported
being exposed to different
forms of online product
advertising. In 2020, 62% of the population
aged 10 to 17 reported being exposed to videos



EXECUTIVE SUMMARY

FIGURE 1

CHILDRENWHOLIVEDIN
HOUSEHOLDS BY PRESENCE
OF COMPUTERS AND

INTERNET (2019)
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CHART 1
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Use of social networks by children in 2020

According to the ICT Households 2020 survey, 64% of the population 10 to 17 years old had Instagram
accounts. This upward trend in the use of the platform had already been identified in the ICT Kids Online
Brazil survey, which found that Instagram had already presented the highest growth in relation to other
profiles on social networks by the population 9 to 17 years old (from 36% in 2016 to 45% in 2018).
For the first time, the ICT Households 2020 survey investigated the use of TikTok, which was reported
by 46% of the population 10 to 17 years old. This proportion was significantly higher than that of
individuals in this age group with profiles on Snapchat (18%) and Twitter (14%). Even though WhatsApp
(86%) and Facebook (61%) presented the highest percentage of profiles among the investigated
population, Instagram (35%) and TikTok (27%), platforms whose central functionalities are sharing and
accessing videos, were reported as the most used social networks.

of people “unboxing” products (Chart 3).
This phenomenon of unboxing had already
been indicated as one of the main ways to
expose children to brand advertisement online.
According to data from ICT Kids Online Brazil
2018, 49% of the population 9 to 17 years old
reported being exposed to videos containing
this type of content.

The ICT Households 2020 survey also
revealed that electronic devices such as mobile
phones, tablets, or computers (61%); clothes
and shoes (55%); food, drink, or sweets (53%);
video games or games (52%); and make-up
or other beauty products (46%) were the
product categories of online advertisements
to which children had been most exposed.
Although the main categories of products
seen online have remained the same, the
proportions reported for each category in
2020 were higher than in previous years. The
biggest difference observed was in exposure
to advertisements for video games or games,
which was 38% of the population aged 9
to 17 in 2018.3

Survey methodology and data
access

Social distancing measures that were
adopted as a result of the COVID-19 pandemic
imposed several challenges to face-to-face data
collection, especially among children, directly
impacting the ICT Kids Online Brazil survey.
To maintain data collection from children,
some indicators were included in the telephone
interviews with the target audience of the ICT
Households - COVID-19 Edition.

Furthermore, this publication presents an
unpublished compilation of data about ICT
access, use and appropriation by children
and young people from databases from other
Cetic.br studies. The results of the survey’s
entire historical series, including the tables of
proportions, totals and margins of error, are
available on the Cetic.br website (http://www.
cetic.br). The “Methodological Report “and
“Data Collection Report “ of each survey can
also be accessed in the publications available
on the website.

3According to the ICT Kids Online Brazil 2018 survey, 61% of the investigated population reported being exposed to ads for
electronic devices, 55% for clothes and shoes, and 53%, food, drink or sweets.
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EXECUTIVE SUMMARY

CHART 2

CHILDREN, BY ACTIVITIES CARRIED OUT ON THE INTERNET - EDUCATION AND LOOKING UP
INFORMATION (2019 - 2020)

Total number of Internet users10 to17 years old (%)

Took e-learning courses

Searched for health-related
information or health
services

_Read newspapers,
magazines, or news online

Studied on the Internet
of their own will

Carried out school
activities or research

0 20 40 60 80 100
m2019 w2020

SOURCE: ICT HOUSEHOLDS 2019 AND 2020 (CGI.BR).

14% 64% 33%

watched other videos watched movies watched TV shows
on the Internet on the Internet on the Internet

SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020).

CHART 3

CHILDREN BY FORMS OF PUBLICITY OF PRODUCTS OR BRANDS SEEN ON THE INTERNET IN
THE LAST 12 MONTHS (2020)

Total of the population (%)

Unboxing 62

People teaching how to use a product 58

People showcasing products
that some brand gave them

People going to stores or events to
showcase some product or brand

People carrying out challenges or
plgying with a product or%rand 47

Prize draws or contests for product or brand 45

0 20 40 60 80 100

SOURCE: ICT HOUSEHOLDS 2020 SURVEY (CGI.BR, 2021).
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Access complete data from the survey

ACCESS
The full publication and survey results are available on the WWW.CETIC.BR

Cetic.br website, including the tables of proportions, totals
and margins of error.



http://www.cetic.br
http://www.cetic.br

METHODOLOGICAL
NOTE

ICT KIDS

ONLINE BRAZIL
SURVEY

90%




2018

359 Lorem s

90%




Methodological Note

ICT Kids Online Brazil 2020
COVID-19 Edition - Adapted methodology

he Brazilian Internet Steering Committee (CGLbr), through the Regional
Center for Studies on the Development of the Information Society
(Cetic.br), a department of the Brazilian Network Information Center
(NIC.br), herein presents the methodology adopted in the report - ICT
Kids Online Brazil 2020 (COVID-19 Edition — Adapted methodology).

The ICT Kids Online Brazil survey has been carried out annually since

2012, via face-to-face data collection across Brazil (urban and rural areas).
With the emergence of the COVID-19 pandemic, surveys could no longer be carried
out face-to-face, and most research institutes adopted collection strategies by phone or
using online questionnaires. In order to maintain efforts to map out information about
access and use of information and communication technologies (ICT) in Brazil during
this period, and similar to leading international research centers, Cetic.br|NIC.br

published emergency measures for producing statistical data during the health crisis.*

Considering the need to collect sensitive data from children, and the complexity
of migrating the project to other non-face-to-face forms of collection, an exception
was made to the annual pattern of the survey, and the ICT Kids Online survey
was not carried out in 20202 Alternatively, and in order to fulfill its mission of
providing updated data to underpin policymaking, in this edition of the publication,
Cetic.br|NIC.br presents an unprecendent collection of data about ICT access, use,
and appropriation by children, based on databases from other studies conducted by
the Center.

% For more information, see the publication “Plano de Contingéncia para as Pesquisas TIC do CGLbr: estratégia de
coleta de dados durante a pandemia COVID-19". Retrieved on October 4, 2021, from https://cetic.br/pt/publicacao/
plano-de-contingencia-para-as-pesquisas-tic-do-cgi-br/

2The challenges for data collection with children also include obtaining permission from their parents or legal guardians, and
administering a questionnaire specific to them after the children responded to the interview.
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By cross-referencing these data and selecting the appropriate age group in the
studies carried out during the pandemic, it was possible to provide an updated
overview of the opportunities and risks experienced by children when using the
Internet. Therefore, it is necessary to briefly present the methodology of the studies
used to develop this analysis, in addition to the references that provide full access to
the “Methodological Report” and “Data Collection Report” of each of the studies used.

ICT Kids Online Brazil (2012 - 2019)

Since 2012, Cetic.br|NIC.br has made specific efforts to collect data about ICT
access, use, and appropriation by the population 9 to 17 years old via the ICT Kids
Online Brazil survey.

The ICT Kids Online Brazil survey follows the framework of the Global Kids
Online initiative, a project supported by the United Nations Educational, Scientific
and Cultural Organization (Unicef), which works in partnership with researchers
in the London School of Economics and Political Science (LSE), Unicef Office of
Research - Innocenti, and the EU Kids Online and LATAM Kids Online networks.

The theoretical framework adopted in the survey, which was updated in 2020,
aims to collect evidence about the risks and opportunities that children experience
in online environments and, to this end, considers the influence of the digital, social,
and national contexts on Internet use (Figure 1).

FIGURE 1
THEORETICAL FRAMEWORK OF THE KIDS ONLINE SURVEY

DIGITAL CONTEXT

Child
identify: Activities: well-being:

* Opportunities

+ Resilience « Benefits

SOCIAL
CONTEXT

Economy, inclusion Technology provision Education and Culture,
and inequality and regulation knowledge media and values

NACIONAL CONTEXT

SOURCE: GLOBAL KIDS ONLINE (2020). ADAPTED FROM LIVINGSTONE, MASCHERONI & STAKSRUD (2015).
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As highlighted in Figure 1, the well-being of children in the information society
is associated with the possibility of enjoying the opportunities of, and developing
skills to mitigate risks in, the digital environment. However, in addition to the
conditions for carrying out learning and communication practices, among other social
interaction and entertainment activities, safe and healthy Internet use also depends
on the influence of socioeconomic and sociocultural variables on the development
of digital skills by children and their parents or legal guardians.

Therefore, access conditions, frequency of use, variety of devices, locations of
use, and barriers to access must be investigated in order to provide a wide-ranging
overview of the complexity of children’s online participation in the current context.

In the ICT Kids Online Brazil survey, in addition to interviews with children 9 to
17 years old, interviews are conducted with their father, mother, or legal guardian —
the resident considered the best suited to talk about the selected child’s everyday life.
Parents and legal guardians are considered responding units because they provide
information about the selected children. However, they do not represent the overall
population of parents and legal guardians residing in permanent private households
in Brazil, since the selection of parents and legal guardians depends on the selection
of their children.

The results of the entire historical series, including the tables of proportions, totals,
and margins of error for the ICT Kids Online Brazil survey, are available on the
website of Cetic.br|NIC.br (http://www.cetic.br), as well as the full versions of the
“Methodological Report” and the “Data Collection Report”.?

ICT Households (2005 - 2019)

The ICT Households survey has been conducted since 2005 and investigates access
to ICT in households and its use by individuals 10 years old or older. In order to allow
comparability of its results, the survey follows internationally defined methodological
standards and indicators, and the benchmarks of the multisectoral initiative Partnership
on Measuring ICT for Development, led by the International Telecommunication
Union (ITU). The main reference for the indicators is the Manual for Measuring ICT
Access and Use by Households and Individuals (International Telecommunication Union
[ITU], 2014).

Since 2015, the information collection process of the ICT Kids Online Brazil survey
has been incorporated into the field operation of the ICT Households survey. Thus,
the two surveys share the method for selecting respondents. The sampling plan
uses information from the most recent National Household Sample Survey (Pnad)
or the Continuous PNAD (PNADC), both conducted by the Brazilian Institute of
Geography and Statistics (IBGE) (n.d.). The interviews are carried out face-to-face
with respondents in households located in urban and rural areas. The sample is

3More information about the methodology documents from 2015 to 2019 editions is available on Cetic.br|NIC.br's website.
Retrieved on October 8, 2021 from https://cetic.br/pt/pesquisa/kids-online/microdados/
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stratified and clustered in different stages, considering the domains of interest for
the dissemination of results.

All the households in the sample need to answer the ICT Households questionnaire
— Module A: Access to information and communication technologies. To determine
which survey should be administered in the household (ICT Households - Individuals
or ICT Kids Online Brazil), all the residents are listed, and a probabilistic selection
is conducted.

Data collection is conducted using computer-assisted personal interviewing (CAPI),
which consists of having a questionnaire programmed in a software for tablets and
administered by interviewers in face-to-face interaction. Although the data are
collected jointly, the results relative to the two surveys are published in specific
reports for each population.

In terms of access, the ICT Households survey contributes with analyses of the
relationship between technologies and childhood via data about access to ICT in
Brazil’s urban and rural households. Regarding how digital technologies are used,
the ICT Households survey gathers data from the population 10 years old or older
about online practices and skills.

The ICT Households survey has fixed modules (annual collection) and rotating
modules (other frequencies), that cover the following themes:

+  Module A: Access to information and communication technologies;

+  Module B: Computer use;

+  Module C: Internet use;

+  Module G: Electronic government;

+  Module H: Electronic commerce;

+  Module I: Computer skills;

+  Module J: Mobile phone use;

+  Module TC: Cultural activities.

The results of the entire historical series, including the tables of proportions, totals

and margins of error for the ICT Households survey, are available Cetic.br|NIC.br's

website (http://www.cetic.br), as well as the full versions of its “Methodological

Report” and “Data Collection Report”.*

4 More information about the methodological documents from 2015 to 2019 editions is available on Cetic.br|NIC.br's
website. Retrieved on October 8, 2021, from https://cetic.br/pt/pesquisa/domicilios/microdados/
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It should be noted that for the present analysis of the ICT Kids Online Brazil
survey, the indicators of the ICT Households survey were clustered according to the
age group that made up the survey’s target audience.’

ICT in Education (2010 - 2019)

Carried out since 2010, the ICT in Education survey investigates access to, and
use and appropriation of ICT by the educational community, especially students and
teachers, in regular education public and private schools, in both urban and rural
areas (Brazilian Internet Steering Committee [CGI.br], 2020)

The survey covers all of Brazil and considers public schools (municipal and state)
and private schools (starting in 2011). Sample selection is based on the registry
developed annually by the School Census conducted by the National Institute for
Educational Studies and Research “Anisio Teixeira” (Inep). In rural areas, which were
included in the survey beginning in 2017, public and private schools are also selected
from the School Census registry.

For some audiences, the interviews are conducted face-to-face, using the CAPI
technique. For other respondents, the computer-assisted telephone interviewing
(CATT) technique is used.

The ICT in Education survey presents data about ICT infrastructure in Basic
Education public and private schools and about the profile of device and Internet
use by students and representatives of the school community. Still considering the
relationship between how ICT is used by children, the ICT in Education survey
presents data on the development of skills and the use of technologies in learning
activities by students and representatives of the school community.

Similar to the other surveys, the results of the ICT in Education survey,
including tables of proportions, total values, and margins of error, are available on
Cetic.br|NIC.br’s website (https://www.cetic.br), as well as the full versions of its
“Methodological Report” and the “Data Collection Report”.

5 The questions relative to ICT Households - Module A: Access to information and communication technologies are
administered in all households (those that respond to both the ICT Households and the ICT Kids Online Brazil survey), so
it was possible to consider household data for the population of children 9 to 17 years old, the age group adopted by
the theoretical framework of the ICT Kids Online Brazil survey. However, user data in the ICT Households survey includes
individuals 10 to 17 years old, because the target of the survey is those 10 years old or older.

8 More information on the methodological documents from 2018 and 2019 on Cetic.br|NIC.br's website. Retrieved on
October 8, 2021, from https://cetic.br/pt/pesquisa/educacao/microdados/
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Data collection during the COVID-19 pandemic (2020)

The social distancing measures that resulted from the COVID-19 pandemic have
imposed a series of challenges on face-to-face data collection, directly impacting the
ICT Households, ICT Kids Online Brazil, and ICT in Education surveys conducted
by Cetic.br|NIC.br.

Given the more intense presence of children in online spaces, the adoption of
remote education as a strategy to mitigate the impacts of school closings, and the
use of the Internet to maintain the well-being of children in its broadest aspects,
it was necessary to make efforts to generate data about this period. This process
also considered all the difficulties that had to be faced to ensure the quality of the
methodological processes.

ICT HOUSEHOLDS 2020 (COVID-19 EDITION - ADAPTED METHODOLOGY)

As a strategy to maintain data collection among children, some indicators of the
ICT Kids Online survey were included in the telephone interviews conducted with the
target audience of the ICT Households survey. The ICT Households 2020 (COVID-19
Edition — Adapted methodology) was conducted through telephone interviews using
the CATI technique and a complementary face-to-face sample (CGLbr, 2021a). The
survey investigated data selected from the modules on ICT access and Internet use
of the ICT Households survey. For the population 10 to 17 years old, data from the
modules related to consumption, social networks, and skills of the ICT Kids Online
survey were collected.

Information about the results of the ICT Households 2020 survey (COVID-19
Edition — Adapted methodology), including tables of proportions, total values, and
margins of error, are available on Cetic.br|NIC.br’s website (https://www.cetic.br),
as is the full “Methodological Report”.”

ICT PANEL COVID-19

In 2020, during the pandemic, data was collected on activities carried out on the
Internet and devices used to go online during the health crisis through the web
survey called ICT Panel COVID-19. The survey included thematic modules presenting
indicators related to culture, e-commerce, e-government, telehealth, privacy, remote
education, and telework. The survey was conducted in three editions, between June
and August 2020. The target population of the survey was individuals 16 years old
or older who were Internet users in Brazil (CGl.br, 2021b).

The ICT Panel COVID-19 included internationally defined indicators, adopting
benchmarks from the multisectoral initiative Partnership on Measuring ICT for
Development, led by ITU. The main reference for the indicators is the Manual for

’ More information on Cetic.brINIC.br's website. Retrieved on October 8, 2021, from https://cetic.br/pt/arquivos/
domicilios/2020/domicilios/
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Measuring ICT Access and Use by Households and Individuals (ITU, 2014). It also includes
indicators developed in collaboration with other organizations, part of an international
effort to measure Internet use in the context of the pandemic and social distancing.

The survey questionnaires, which were administered by phone and online,
are available at Cetic.br|NIC.br’s website (http://www.cetic.br), as is the full
“Methodological Report”.

Data dissemination

The results of the aforementioned surveys are presented according to the
classification variables described in the item “Methodological Report” of each survey,
in the “Domains of interest for analysis and dissemination” section.

In some results, rounding caused the sum of partial categories to be different
from 100% for single-answer questions. The sum of frequencies in multiple-answer
questions usually exceeds 100%. It is worth mentioning that, in the tables of results,
hyphens (-) are used to represent nonresponse. Furthermore, since the results are
presented without decimal places, cells with zero value mean that there was an answer
to the item, but it was explicitly greater than zero and lower than one.

The results of the surveys are published online and made available on
Cetic.br|NIC.br’ s website (http://www.cetic.br). The tables of proportions, totals
and margins of error calculated for each indicator are available for download in
Portuguese, English and Spanish. More information on the documentation, metadata
and microdata databases of the surveys is available on Cetic.br|NIC.br’s microdata
webpage (https://www.cetic.br/en/microdados/).
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Analysis of Results
ICT Kids Online Brazil 2020

COVID-19 Edition - Adapted methodology

ith the emergence of the COVID-19 pandemic and the
implementation of the necessary social distancing measures work,
education, and entertainment activities were deeply impacted. Given
the restrictions imposed on mobility and the migration of activities
onto the online environment, the health crisis has also particularly
affected the daily lives of children. In light of this scenario, the fully
achievement of some of their fundamental rights — such as the right
to participate in cultural and artistic life, the right to carry out recreational, leisure,

and education activities, and the right to protection — have become more challenging.
Such restrictions also impacted the assertion of rights in the digital environment,
which reinforces the emphasis on monitoring the online habits of this audience
during this period.

At the same time, the COVID-19 pandemic has restricted face-to-face surveys,
such as the ICT Kids Online Brazil survey, which has been carried out annually since
2012. In view of the need to collect sensitive data with children and the complexity of
adapting the project to other forms of collection than face-to-face, the survey was not
implemented in 2020. Alternatively, and to fulfill its mission to provide updated data
for the formulation of public policies, this analysis presents unpublished information
on the trajectory of access to and use of ICT by children in Brazil, making use of
the series of data collected by the ICT surveys of the Brazilian Internet Steering
Committee (CGLbr). Therefore, it aims to map out the challenges to ensuring the
rights and well-being of this population during the pandemic.

The available evidence points out to unequal appropriation of the opportunities
presented by the use of digital technologies. According to a report by the World Bank,
more than 90% of students in 160 countries, including Brazil, had their face-to-face
classes interrupted (World Bank, 2020). Seeking to minimize the losses from school
closure and ensure the continuity of classes and the well-being of students, a series
of measures relative to remote education were implemented and, in many cases, they
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were supported by the intensive use of digital technologies. However, the adoption of
remote education actions as a way to ensure social distancing demands that households
have adequate conditions for their children’s studies. In the case of ICT-based actions,
the necessary infrastructure to share educational materials includes connectivity and
access to devices that allow interaction between teachers and students.

Socioeconomic and geographical differences in access to and use of the Internet
and digital devices in Brazilian households became even more evident. Individuals
who lived in houses with more adequate conditions to perform daily activities, even if
impacted by sudden changes, presented better conditions for maintaining socialization
actions, performing leisure and entertainment activities, and educational practices.

Based on data collected by the ICT Households 2019 survey (CGLbr, 2020a), the
first part of this analysis presents the situation of Brazilian households in which
children 9 to 17 years old lived in the period before the pandemic, from the perspective
of the availability of ICT devices and the type and speed of Internet connection. Next,
it presents data collected during the pandemic by the ICT Households COVID-19
edition survey.

Considering that the well-being of children is increasingly mediated by how
they use the Internet, the second part of the analysis presents data about the
online practices of children, especially educational and cultural activities, and the
opportunities and risks associated with participation in the digital environment.
To this end, the analysis presents indicators from the ICT Kids Online Brazil, ICT in
Education and the ICT Households (Culture Module) surveys. Data collected during
the pandemic by the ICT Panel COVID-19 was also considered.

This analysis is organized around the revised theoretical framework proposed
by the Kids Online survey (Global Kids Online, 2019), in addition to the updated
framework for online risks (Livingstone & Stoilova, 2021). Considering the availability
of indicators produced on the population of children over the years, the analysis
focused on the following:

+  Household access by children;

+  Online teaching and education activities;

«  Online cultural and entertainment activities;
+  Online risks;

+  Consumption and advertising content.
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Household access by children

The younger population accesses the Internet at higher proportions in all regions
of the world (International Telecommunication Union [ITU], 2020). Ever since
2005, when the Regional Center for Studies on the Development of the Information
Society (Cetic.br) conducted the first survey on access to and use of information
and communication technologies (ICT) in Brazilian households, there has been a
considerable proportion of children and young people who are Internet users in the
country compared to other investigated age groups'. The age groups of 10 to 15 years
old and 16 to 24 years old, in addition to including the largest number of Internet users
over the years, presented the highest proportions of growth until 2011, followed by
those of 25 to 34 years old (Chart 1).

CHART1
INTERNETUSERS, BY AGE GROUP (2005 -2020)
Total population in urban areas (%)

100

2005 2008 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

~0—10to1byearsold —o—16to24yearsold —O—25to 34 yearsold
—0—35to44yearsold —0—45to59yearsold —0—60 years old or older

SOURCE: ICT HOUSEHOLDS (CGI.BR).

Starting in 2011, the proportions of Internet users in higher age groups begin
to expand. However, even though the online environment has been increasingly
occupied by the adult population - in part because of the intensification of the use
of ICT for work, e-commerce, and e-government activities? — children and young
people are still predominant in this environment.

1The ICT Households survey interviews individuals 10 years old or older who reside in permanent private Brazilian households.
Although younger children go online in lower proportions, older children and youths are more connected than the adult
population (ITU, 2020).

2 For more information on the dissemination of ICT access, use, and appropriation by the private sector and government
organizations in Brazil, consult the ICT Enterprises survey (https://cetic.br/pt/pesquisa/empresas/) and the ICT Electronic
Government survey (https://cetic.br/pt/pesquisa/governo-eletronico/).
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Given the centrality of digital technologies for children, in March 2021 the
Committee on the Rights of the Child (CRC) formally adopted UN General Comment
No. 25, which deals with children’s rights in relation to the digital environment. This
document explains the impacts of online participation of children on their rights
to privacy, protection, non-discrimination, education, leisure and freedom (United
Nations [UN], 2021). It specifies how the Convention on the Rights of the Child,
adopted by the United Nations in 1989, also applies to the digital environment.

Still considering the intensification of the participation of children in digital
environments, especially during the crisis caused by the COVID-19 pandemic,
in May 2021, the Organization for Economic Co-operation and Development
(OECD) published the Recommendation of the Council for Children in the Digital
Environment®. The recommendation establishes principles for a safe digital
environment aimed at upholding children’s best interest. The document emphasizes
the need to promote ICT access and digital skills as a means to mitigate the risk of
exclusion and discrimination of children in the digital era (OECD, 2021).

To implement actions and policies that ensure the rights and well-being of children,
it is necessary to gather evidence about the extent to which the relationships and
activities of this population are Internet-mediated and dependent, and how the
context can influence diverse, inclusive, and safe Internet use (Global Kids Online,
2019). A necessary condition for enjoying online opportunities by this part of the
population is access to connectivity and to devices that ensure full participation in
the virtual environment. The home is where children have reported having accessed
the Internet in greater proportions over the years. According to the ICT Kids Online
Brazil survey, 92% of Internet users 9 to 17 years old used the Internet at home in
2019 (CGL.br, 2020b).

Although the proportion of home access was high, in the same year, 18% of the
population in this age group lived in households without Internet access, which
corresponded to 4.8 million children 9 to 17 years old. Among those who lived in
households without Internet access, 2.9 million lived in urban areas and 1.8 million
in rural areas.

With the closure of schools and other places with Internet availability — such as
public and private access centers — and the concentration of teaching and leisure
activities inside the home, the absence or low quality of Internet in these spaces became
even more crucial to ensuring equitable opportunities in different socioeconomic
contexts.

Furthermore, since the Internet is now mediating a wider range of activities and
being used more frequently in different locations around the world, by both adults
and children, the availability and variety of access devices at home become even more
relevant for maintaining participation in and diversity of online practices, in addition
to the development of functional and critical digital skills. Evidence indicates lower

3The Council's 2021 Recommendation on Children in the Digital Environment was drawn up by experts in data governance
and privacy, and children’s digital rights and well-being, and revised the Council's 2012 Recommendation on the Protection
of Children Online.
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levels of digital skills and diversity of online practices for exclusive mobile phone users,
when compared to those who also go online on computers. The expansion of mobile phone
use has enabled the reduction of digital inequalities and meets communication and leisure
needs through the use of social networks and websites. Nonetheless, access to the Internet
through computers is associated with a greater variety of practices, including activities related
to searching for information, working, and creating content (Correa, Pavez, & Contreras,
2018; Pearce & Rice, 2013).

Considering the presence of ICT devices, in 2019, almost the entire population 9 to 17
years old lived in households with mobile phones (98%) and televisions (97%). The third
most-present ICT devices in the households of this population was radios (58%). Among the
three most widespread devices, there was no relevant difference in the proportions between
urban and rural areas.

The same was not true for the other investigated ICT devices: The proportions were, in
general, higher for those who lived in urban households when compared to those who lived
in rural areas. Similarly, individuals in higher social classes tended to have access to a greater
variety of ICT devices at home. The only ICT devices present in greater proportions in rural
households and in classes DE was satellite dishes.

Regional disparities are also relevant. In this case, with the exception of satellite dishes,
which were more present in the Northeast (43%) and North (38%) regions, the other devices
were present in greater proportions in the South and Southeast. In general, the proportions
were balanced between these two regions; however, the presence of radios (72%) and laptops
(37%) was higher in the South.
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CHART 2
CHILDREN WHO LIVED IN HOUSEHOLDS WITH ICT DEVICES (2019)
Estimated population totals for individuals 9 to17 years old (%)
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SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A).

Regarding computers, 43% of children 9 to 17 years old lived in households where
these devices were present. The proportions were 26% for laptops, 19% for desktop
computers, and 16% for tablets.
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Among the population 9 to 17 years old who lived in households with computers,
31% only had laptops; 23% only had desktop computers; and 13% only had tablets.
In this case, it is also important to highlight the differences observed among
socioeconomic classes, since 33% of the individuals in classes DE lived in households
where the only types of computers available were tablets.

Over the years, there has been an increase in the number of children living in
households with Internet access. However, a reverse trend has occurred as to the
presence of computers. Lower proportions became more common for desktop
computers, from 30% in 2015 to 19% in 2019. In the case of laptops, these proportions
went from 32% to 26% in the same period.

CHART 3

CHILDREN WHO LIVED IN HOUSEHOLDS WITH INTERNET AND COMPUTER ACCESS (2015 -
2019)

Estimated population totals for individuals 9 to17 years old (%)

100
83
30 71
69
59 59
60 ) O~
57
52 52
40 46 3
20
2015 2016 2017 2018 2019

—0O—Households with computer access ~ —0— Households with Internet access

SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A).

Given the above, although the proportion of 9- to 17-year-olds who lived in
households with Internet access was 83%, it is worth noting that 41% of the population
in this age group lived in households with Internet access, but without access to any
types of computers. Also here are differences among those who lived in different
regions and who were in different social classes (Chart 4).

The presence of the Internet and the absence of computers in households indicates
the predominant or even exclusive use of mobile phones to carry out various online
practices. The available evidence shows that the use of opportunities can be impacted
by conditions of ICT access. Inequalities in access also contribute to the unequal
distribution of digital skills among individuals from different socioeconomic and
cultural contexts. Lower development of skills impacts the children’s resilience in
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participating in the online environment, in addition to the cognitive, physical, and
social well-being of this population (d'Haenens & Joris, 2021; van Deursen & van

Dijk, 2018).
CHART 4
CHILDREN WHO LIVED IN HOUSEHOLDS BY PRESENCE OF COMPUTERS AND/OR INTERNET
(2019)

Estimated population totals for individuals 9 to17 years old (%)
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SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A).

Despite the number of children residing in households without Internet access,
the different speed ranges available to those with access should also be considered.
Before the beginning of the health crisis, 16.5 million children 9 to 17 years old lived
in households without Internet or with Internet download speeds below 4 Mbps, a
speed considered unsuitable for the full enjoyment of continuous remote education
and teleworking activities (Table 1).*

*Areport by the Economic Commission for Latin America and the Caribbean (Eclac) classified speeds of 5.5 Mbps (megabits
per second) in the category of "low" connectivity, and recommended speeds of 18.5 Mbps for non-simultaneous remote
work or remote education and above 25 Mbps for simultaneous remote work and remote education (Eclac, 2020).
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TABLE1

CHILDREN WHO LIVED INHOUSEHOLDS WITH INTERNETACCESS, BY QUALITY OF
CONNECTION (2019)

Estimated population totals for individuals 9 to17 years old

Absolute numbers Without | Internet,no| Broadband Broadband Did not

(in millions) Internet | broadband | below 4 Mbps | above 4 Mbps | answer
Urban 2.9 6.9 2.6 8.4 18
Area
Rural 18 16 0.6 0.5 0.2

SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A).

DISPARITIES IN ACCESS DURING THE PANDEMIC

Data collected during the pandemic by the ICT Households 2020 survey® indicated,
for the total population, an increase in household access to the Internet in the country
(from 71% in 2019 to 83% in 2020). The increase in the proportion of households
with Internet access was significant in classes DE (from 50% to 64%) and C (from
80% to 91%)°. Although the concentration of work, education, and leisure activities
in the virtual environment during the health crisis may have driven the growth of
access to and use of Internet, inequalities among regions and different socioeconomic
strata persisted. The data collected by the ICT Households 2020 survey revealed an
increase in the number of Brazilian households with computers (from 39% in 2019
to 45% in 2020). Furthermore, in this case, the inequalities between socioeconomic
classes remained, given that there was no growth in the proportion of households
with computers in classes DE and in rural areas in relation to the period before the
health crisis (CGLbr, 2021a).

In 2020, 92% of children 10 to 17 years old lived in households with Internet access.
The proportions were higher in classes A, B (both 100%) and C (98%) compared
to classes DE (82%). Considering only the population 10 to 17 years old who lived
in households with computers, significant growth was observed in the number of
laptops, which were present in 49% of households in 2019, and reached 74% in 2020.
There was also an increase in the number of desktop computers (44% in 2019 and
49% in 2020) and tablets (37% in 2019 and 45% in 2020).

5ICT Households 2020 survey had its survey methodology adapted. Thus, regarding the sample profile, it was not possible to
present household data for the specific population of children, by variables. However, this section displays trends observed
for households in Brazil during the health crisis.

6 The proportion of households in classes A and B with Internet access was 99% to 100% and 95% to 99%, respectively
(CGlLbr, 2021).
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Although connectivity has expanded, the increase in the proportion of children
living in households with Internet access has not been followed by equivalent growth
in relation to computer access. During the pandemic, the proportion of the population
10 to 17 years old who had both computers and Internet access at home fell: from
42% in 2019 to 39% in 2020.

Regarding types of connection, there was growth in the proportion of individuals
10 to 17 years old whose household’s main type of connection was fixed broadband
(69% in 2020, compared to 63% in 2019). There was also growth in relation to the
presence of Wi-Fi in households where children lived (from 81% in 2019 to 90%
in 2020). Mobile broadband access decreased from 25% to 19% in the same period.

In addition to disparities in device ownership in households, the data collected
by the ICT Kids Online Brazil” and ICT Households® surveys points to differences
in the proportions of use of devices for populations from different socioeconomic
contexts. The survey’s historical series indicate growth in the proportion of children
who accessed the Internet on mobile phones and a reduction in those who used
computers. The data also reveals the expansion of exclusive access on mobile phones.

In 2020, 31% of Internet users 10 to 17 years old reported having used computers to
access the Internet (proportion of 36% in 2019) and 98%, mobile phones (a constant
proportion compared to 2019). Furthermore, 69% said they had accessed the Internet
exclusively via mobile phones, and 29% had done so on both mobile phones and
computers (proportions of 64% and 35% in 2019, respectively).

Although there was a decrease in the number of unconnected households, it is
necessary to consider the different conditions of ICT access, use and appropriation,
because there are differences in the availability of devices for individuals in different
socioeconomic classes (CGLbr, 2021). Thus, despite the significant proportion of
children who are Internet users, inequalities in the participation and use of online
opportunities persist among this population.

Considering this context of access to the Internet and to devices in Brazil, the
following section presents indicators about the online activities carried out by
children, especially those related to educational and cultural activities.

7 Indicators A1- Children by devices used to access the Internet, and A1E - Children by devices used exclusively or
simultaneously to access the Internet, collected by the ICT Kids Online Survey are available on the Cetic.br website. Data has
been collected since 2012.

8|ndicators C16 - Internet users by device used, and C16A - Internet users by device used exclusively or simultaneously,
collected by the ICT Households survey, are available on the Cetic.br website.
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Internet use by children in Brazil: online teaching and education
activities

The data collected in surveys over recent decades has indicated that the better the

access conditions and the higher the frequency of online participation of children, the

more likely they are to engage in innovative and diverse activities. Online practices
can be assessed based on a progressive scale of opportunities, called a “ladder of
participation.” According to this model, the bottom of the ladder is equivalent to the
most widespread activities that correspond to the first steps in digital participation.
As activities higher up on the ladder are reached, more sophisticated activities are
unveiled, which are carried out by more assiduous and experienced Internet users
(Livingstone et al., 2019).

In so far as it assesses the steps for expanding online participation of children in
the digital world, the ladder of participation model also takes into account differences
in online opportunities among individuals with different Internet access conditions.
The young population and those in higher social classes occupy online spaces more
intensively and therefore tend to enjoy a greater diversity of practices in these
environments (Livingstone et al., 2019; Cabello, Claro, & Dodel, 2020).

In recent years, the online presence of children has grown in Brazil. According to
data from the historical series of the ICT Kids Online Brazil survey, the proportion of
Internet users 9 to 17 years old grew from 79% in 2015 to 89% in 2019, a percentage
that was even higher among older adolescents (96% among individuals 15 to 17 years
old) and classes AB (100%). Data collected during the COVID-19 pandemic indicated
that Internet use was even greater in the period. According to the ICT Households
2020 survey, 94% of individuals 10 to 17 years old were Internet users.

Among the investigated online activities, those related to education and
entertainment were the most cited by children in Brazil — similar to other countries.
Therefore, these practices occupy the bottom of the ladder of participation, and are
carried out by individuals across different socioeconomic contexts and age groups
(Livingstone et al., 2019; Cabello et al., 2020). Intense and growing use of the Internet
for education and multimedia activities represents an opportunity to expand the
rights and well-being of children in the information society. In addition to being a
gateway to new experiences, engagement with such practices positively influences
the development of digital skills, as indicated by data from the Kids Online surveys
(Global Kids Online, 2019).

However, a broader look at these specific uses reveals different scales of use from
the point of view of frequency, devices used, and content explored. In view of this,
data from the ICT in Education survey, the culture module of the ICT Households
survey, and the ICT Panel COVID-19 surveys were organized to complement the
indicators collected by the ICT Kids Online Brazil survey, bringing in factors to
describe the engagement in these practices by children in the country.

Considering the perspective of expanding rights to education and culture in the
digital age, the survey also presents information about activities carried out by children
who are located at the top of the ladder of participation, related to creating and sharing
their own content.
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ONLINE PRACTICES: EDUCATION

The use of digital technologies expands opportunities for communication between
individuals in different contexts and access to information. The potential of the
Internet to connect people and ideas enhances the conditions for the development of
critical thinking and civic attitudes. In addition, the adoption of ICT in teaching and
learning practices can contribute to more personalized, flexible, inclusive, engaging,
and effective approaches (Luckin, Holmes, Griffiths, & Forcier, 2016).

However, it is important to highlight that there is not a linear relationship
between access to the Internet and digital devices and the benefits offered by online
participation. To better enjoy the opportunities created with the development of
technologies, children must develop digital skills, and their use must use be mediated,
encouraging critical, safe, and responsible attitudes (van Deursen & van Dijk, 2018).

Investigating the locations from which this population goes online allows the
identification of potential mediators of their practices — in addition to connectivity
dynamics and possible motivations. Schools play a central role in online participation,
because they promote equitable access to the Internet and devices and because of
teacher mediation in educational practices.

Data from the ICT Kids Online Brazil survey (84.1%)° - compared with the results
obtained in Chile (94.2%), Costa Rica (86.9%), and Uruguay (80.9%) - highlighted how
the proportions of Internet access in the households of the population 9 to 17 years old
were high compared to access at school (32.2%, 49.8%, 47.3%, and 59.1%, respectively)
(Trucco & Palma, 2020). With the exception of Chile, which presented more similar
proportions, household access was higher among the highest socioeconomic classes.
Differences were also observed among age groups. In general, the older the children,
the higher the proportion of those who reported having accessed the Internet at home
(Martinez, Adib, Senne, Pérez & Torres, 2020).1

The difference in the proportions of ICT access at school indicates the distinct
profiles of the educational policies implemented in each country in the period prior to
the pandemic (Martinez et al., 2020). Therefore, even though the distancing measures
implemented as a consequence of the health crisis affected children worldwide, and
the inequality of Internet access among socioeconomic classes is a common challenge
to Latin American countries, the preconditions for adapting to the scenario of social
distancing varied in each context.

9 Up-to-date data in the 2019 edition of the ICT Kids Online Brazil survey showed a growth in access from home (92%)
among Internet users 9 to 17 years old and stability in the proportion of Internet access at school (32%).

10Still in terms of comparison, it is worth noting that Brazil is the country with the lowest proportions of Internet access at
school across all age groups (14% among users 9 to 10 years old, 26% of users 11 to 12 years old; 33% of those 13 to 14
years old; and 43% of those 15 to 17 years old). According to the 2019 edition of the ICT Kids Online Brazil survey, Internet
access at school decreased among users from 9 to 10 years old (11%) and 11 to 12 years old (19%); and grew among those
13 to 14 years old (35%) and 15 to 17 years old (47%).
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Data from the ICT in Education 2019 survey revealed that Internet use and access
infrastructure in schools was one of the main challenges to the development of
educational activities, according to urban school teachers (CGLbr, 2020c). Low speed
of connection (70%) and insufficient number of computers per student (82%) were
reported by urban public school teachers as barriers to ICT use. In addition, the ICT
in Education 2019 survey showed that 58% of teachers who taught in urban schools
reported the lack of specific courses on the use of computers and the Internet as a
limiting factor for the use of technologies in pedagogical activities.

The conditions of Internet access and ICT use by teachers prior to the pandemic
increased the challenges and complexities related to continuing pedagogical practices
in the context of social distancing. In addition, the concentration of children’s daily
activities in the household environment during the COVID-19 pandemic intensified
the role of online mediation practices by parents and legal guardians, including
guidance for carrying out remote education activities. Students in conditions of greater
socioeconomic vulnerability faced more difficulties with continuing their studies.

Although Internet access was low in schools in the period before the COVID-19
pandemic, looking up information on the Internet for schoolwork or out of curiosity
for personal desire were among the most commonly carried out online activities by
children in Brazil, according to the ICT Kids Online 2019 survey. The adoption of
remote education activities, imposed by social distancing measures, intensified the
use of the Internet for carrying out education activities and searching for information.
Data from the ICT Households 2020 survey pointed to growth in the proportion of
Internet users 10 to 17 years old who carried out school activities or research (89%
in 2020 against 72% in 2019) and studied on the Internet out of curiosity or personal
desire (69% in 2020 against 50% in 2019).

Still considering the context of the health crisis, there was an increase in the use of
the Internet to search for health-related information or health services online and to
take e-learning courses. Searching for information and activities associated with the
civic dimension??, such as reading newspapers, magazines, or news on the Internet,
were less reported by the population investigated in the period before the pandemic
and showed greater growth.

™ According to the Global Kids Online model, the activity of searching for news and information about the community is
categorized under Civic participation and Community participation, respectively. Activities related to schoolwork or
searching for belong to the Learning dimension.
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CHART 5

CHILDREN, BY ACTIVITIES CARRIED OUTON THE INTERNET - EDUCATION AND LOOKING UP
INFORMATION (2019 - 2020)
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SOURCES: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A) AND ICT HOUSEHOLDS 2020 (CGI.BR, 2021).

Despite the migration of activities to the online environment during the pandemic,
digital exclusion impacted the continuity of education, work and civic activities. In the
period, many countries adopted measures to ensure the continuity of education: In
most cases, this was accomplished through digital platforms. However, the adoption
of e-learning imposed barriers to those in situations of vulnerability and may have
accentuated disparities in learning outcomes (Eclac, 2021).

Given the evidence about the high proportions of children who lived in households
that had mobile phones and the small proportions of those who had computers, one of the
strategies for remote education during the pandemic was to develop mobile applications
or use social networks to establish communication between students and teachers.

Data from the ICT Panel COVID-19 survey conducted with Internet users 16
years old or older during the health crisis indicated that 71% of individuals enrolled
in schools or universities accessed school content through websites, social networks
or videoconferencing platforms. However, the different conditions of access to and
use of ICT devices reinforced the challenges associated with ensuring the continuity
of remote educational activities during the health crisis (CGI.br, 2021b).

Mobile phones were the devices most commonly used (37%) by the population 16
years old or older enrolled in schools or universities to participate in remote classes
and activities. These proportions were higher in classes DE (54%), when compared
to classes C (43%) and AB (22%).

Regarding the use of computers, 70% of Internet users 16 years old or older in
classes AB who were enrolled in schools or universities used portable computers,
such as laptops, and 46% used desktop computers. Lower proportions of computer
use were observed in classes C (32% used laptops and 19% used desktop computers)
and DE (12% on both devices). The exclusive use of mobile phones was reported by
74% of Internet users 16 years old or older in classes DE, compared to 11% of users
in classes AB.
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In addition to limitations associated with the availability of devices, Internet access
was one of the main barriers faced for carrying out remote educational activities.
Therefore, some measures adopted by education systems include seeking out
subsidized mobile data to access specific apps for the distribution of SIM cards with
Internet access. Secretariats of Education also promoted strategies focused on sending
print materials and enhancing TV or radio classes to provide continuity of educational
activities among the most vulnerable groups of students, in which the quality of
Internet access at home was low or absent (National Union of Municipal Education
Leaders [Undime]; Itat Social; United Nations Children’s Fund [UNICEF], 2021).

Among Internet users 16 years old and older, 29% used print materials sent by
schools or universities. Users in the North were the ones who most participated in
remote classes or activities through print materials (37%) and television broadcasts
(21%), and who reported the lowest proportion of the use of applications provided by
schools, universities or Secretariats of Education (44%) and websites, social networks
or videoconferencing platforms (52%) (CGIL.br, 2021b).

The prevalence of offline strategies in the North was also aligned with the lower
proportions of Internet access in households in the region prior to the pandemic, as
emphasized at the beginning of this analysis.

The challenges faced in the context of the pandemic, therefore, reflect the need to
insert and/or expand the use of ICT in the country’s schools to consolidate educational
policies — especially in situations such as the social isolation caused by the COVID-19
pandemic.

Cultural and entertainment activities online

The development of digital technologies and online applications and games has
profoundly transformed access to rights such as culture, leisure, and play. The digital
environment has the potential to contribute to creativity, diversity and cultural
expression and, therefore, it is crucial that states ensure the use of online cultural
opportunities (UN, 2021).

Multimedia activities stand out as the most commonly carried out by children on the
Internet. According to the ICT Kids Online Brazil 2019 survey, 84% of the population
9 to 17 years old listened to music online; 83%, watched videos, shows, movies and
TV series online; and 57% played games online with other players.

The ICT Households 2019 survey had already showed the marked participation
of children in online cultural practices in comparison with adults. The proportion of
the population 10 to 17 years old who watched movies (64%), series (53%), TV shows
(33%) and other videos (74%) on the Internet was higher than that of the population
18 years old or older. In general, the population 10 to 17 years old also accessed a
greater diversity of audiovisual content than the population 18 years old and older.

159




ICT Kids Online Brazil Survey 2020

CHART 6
INDIVIDUALS BY TYPE OF CONTENT OF VIDEOS WATCHED ONLINE (2019)
Total of the population (%)
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SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A).

In addition to higher proportions of consumption of video content traditionally
produced/disseminated by the culture industry - such as music videos (61%) and
animation or cartoons (55%) — it is worth noting the higher proportions of children
who reported watching videos by digital influencers (55%), tutorials or video classes
(44%), and people playing video games (41%).

Still considering the video content watched online, the ICT Households 2019 survey
indicated that Brazilian productions were consumed at higher proportions by the
population 10 to 12 years old in relation to the other age groups (Chart 7). In relation
to movies watched on the Internet, differences in the proportions of consumption of
products of Brazilian and foreign origin were more pronounced among individuals
10 to 12 years old and more balanced among 13- to 14-year-olds and 15- to 17-year-
olds. Higher proportions were also observed in terms of the consumption of national
TV series by the population 10 to 12 years old when compared to foreign content. In
the other age groups, the consumption of foreign TV series was higher.
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CHART 7

INDIVIDUALS BY ORIGIN OF MUSIC, MOVIES AND TV SERIES CONSUMED ON THE INTERNET
(2019)
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Regarding the platforms used to access audiovisual contenton the Internet, the
cultural indicators gathered by the ICT Households 2019 survey showed that video
sharing sites or apps were among the top platforms through which children 10 to
17 years old reported watching videos (65%). Instant messaging apps (53%), social
networks (49%), and subscription services (44%) were also reported by a considerable
proportion of the investigated population.

Access to audiovisual content was also relevant during the COVID-19 pandemic.
The ICT Households 2020 survey investigated the use of platforms, which among
their central functionalities allowed video sharing and access. In 2020, 64% of the
population 10 to 17 years old had Instagram accounts. The data collected reinforced
the upward trend in the proportion of children who had profiles on this platform.
According to data from the ICT Kids Online Brazil survey, Instagram had already
shown the highest growth among platforms when considering accounts or profiles had
by the population 9 to 17 years old (which jumped from 36% in 2016 to 45% in 2018).

For the first time, the ICT Households 2020 survey also investigated whether
individuals had profiles on TikTok. Among the population 10 to 17 years old, 46%
reported having profiles on Tik Tok, a result significantly higher than Snapchat (18%)
and Twitter (14%). Although the investigated population had the highest percentage
of accounts on WhatsApp (86%) and Facebook (61%), the platforms most commonly
used by those 10 to 17 years old were Instagram (35%) and TikTok (27%).
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The survey also investigated the proportion of individuals who enjoyed real-time
audio or video streaming. In 2020, in the period marked by social distancing measures,
the phenomenon of live streaming was widely disseminated: 58% of the population
10 to 17 years old reported having watched real-time video streaming. According to
data from the ICT Panel COVID-19, however, the popularization of real-time audio
and video consumption has reflected inequalities in access to online content, either

as a result of limitations in infrastructure and Internet access or as reproduction of
patterns related to cultural habits and other types of inequalities present in society
(CGLbr, 2021Db).

There was also an increase in the proportions of individuals who paid for series
or movie streaming services, especially among lower-income classes, according to
the ICT Panel COVID-19. Music services, on the other hand, had greater adherence
among higher-income classes. Although the Panel identified growth in cultural
consumption, platforms that provide content on demand were not accessible to most
Brazilian Internet users.

Compared to the consumption of multimedia channels, content creation involves
higher levels of the ladder of participation and tends to occur in smaller proportions.
It is also worth noting that the differences in the proportions of content creation
between children and the adult population were more balanced (Chart 8).

CHART 8
INDIVIDUALS WHO REPORTED CREATING OR POSTING CONTENT ON THE INTERNET
Total of the population (%)
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SOURCE: ICT HOUSEHOLDS 2019 (CGI.BR, 2020A).

In 2020, the proportion of Internet users between the ages of 10 and 17 who
reported posting texts, images, photos, videos, or music they had created on the
Internet was 30%. In turn, the proportion of those who created or updated blogs,
web pages or websites was 18%.
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During the pandemic, even though the expansion of the use of the Internet and
connected devices has facilitated access to audiovisual content and the functionalities
of digital platforms, the production and sharing of user-created content have not
grown at the same proportions. Expansion in connectivity and online participation
reinforces the need for development of digital skills that enable and stimulate the use
of online tools to produce copyrighted content.

Online risks for children

Since entertainment activities are the more commonly carried out by children
in online spaces, it is necessary to consider that in addition to the opportunities
and positive impacts, there are risks and potential harms that can arise from these
practices. Advances in access to and use of digital technologies offer new opportunities
for children to carry out different educational, communication, and entertainment
practices. However, this also implies the diversification of risks, which becomes more
complex as this population’s online participation increases. In the current context, in
addition to considering the risks centered on the perspective and agency of children,
it is also necessary to recognize the influence of societal and digital infrastructures in
shaping the child’s experiences (Livingstone & Stoilova, 2021).

In this direction, the EU Kids Online network updated its classification of digital
risks, in which it incorporates the “contract/commercial” dimension into existing
online risks, in light of the intensification of the use, collection, and processing of
Internet users’ data for commercial purposes. The updated classification systematizes
digital risks in four dimensions related to the position of children in the digital
environment (4Cs): “content,” “contact,” “conduct,” and “contract” (Figure 1).
Regarding the nature of risk, the model proposes three dimensions: aggressive,
sexual, and value risks. The new classification recognizes cross-cutting risks — those
to children’s privacy, their health, and inequalities or discrimination.

» o«

Content risks consider possible harm arising from the exposure to and/or interaction
of children with potentially harmful content. Contact risks indicate potential harm
from the contact or interaction of children with adults through digital channels.
Regarding conduct risks, children can be witnesses, participants, or victims of harmful
actions, such as cyberbullying. Finally, the contract dimension*? was incorporated into
the risk classification to account for the direct or indirect relationships of children
and digital providers and the potential harms involving the commercial exploitation
of children in the digital environment.

2 The OECD classification was based on the EU Kids Online classification; however, the fourth C was called “consumer
risks." The category of consumer risks proposed by the organization includes four manifestations: (1) marketing risks; (2)
commercial profile risks; (3) financial risks; and (4) security risks.
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FIGURE1

ONLINE RISK CLASSIFICATION FOR CHILDREN
Model developed by the CO:RE - Children Online: Research and Evidence
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SOURCE: LIVINGSTONE AND STOILOVA (2021).

The consequences of contract risks arise when children accept the Terms and
Conditions of commercial providers of digital products or services. This occurs
because children often do not understand these terms and can unintentionally or
unknowingly agree to them. This may occur due to lack of clarity regarding the
consequences for privacy, protection, and security (Livingstone & Stoilova, 2021).

In Brazil, the General Data Protection Law — LGPD (Law No. 13.709/2018), which
regulates the protection of personal data in digital and physical media, requires
that the processing of personal data belonging to children should be done in their
best interest, and establishes that data processing shall be done with consent by at
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least one parent or legal guardian®®. However, it is very difficult to check or enforce
the Law because of the complexity of actually knowing who is providing consent,
especially in a context where almost all individuals 9 to 17 years old (95%) use mobile
phones to go online, and the proportions of mobile-only users are high (58% among
children 11 to 12 years old; 54% of those 13 to 14 years old; and 63% of those 15 to
17 years old). It is important to emphasize that the collection, processing and storage
of personal data by digital platforms may not be clear even to adults, and may be
even less tangible for those who do not use the Internet (Angelini, Barbosa, Senne,
& Dino, 2021).

The resilience of children in dealing with the risks they encounter in the online
environment is related to the role of mediators and the skills they have to guide and
verify the digital activities of young people. However, accountability must be shared
between the public and private actors responsible for regulating education systems
and managing digital environments.

The intensification of Internet use, the development of new technologies — such
as artificial intelligence and smart toys — and the accumulation of data arising from
the use of platforms and devices increase the complexities of safeguarding the rights
of children and make it even more pressing to develop policies, projects, and actions
that ensure that digital spaces are suited to the best interests of children.

Consumption and advertising content

The separation and boundaries between commercial advertising content and
other entertainment and communication content have become more complex with
the advancement of new technologies. In addition, given that unique messages are
disseminated to distinct groups, there is a risk of under-representing population
groups from different sociocultural and economic contexts and reinforcing stereotypes
through advertising (UN, 2016). The vulnerability of children and the influence of
marketing messages on their decisions and values demand that those responsible for
children, the State, and enterprises work together to ensure the safety, health, well-
being, and rights of these young people.

In relation to child advertising and marketing, UN General Comment no. 25
(2021) on children’s rights in relation to the digital environment recommends the
restriction by law of advertising practices based on data on children. In addition, it also
indicates that practices that rely on neuromarketing, emotional analysis, immersive
advertising, and advertising in virtual and augmented reality environments should
also be prohibited with children'. Among its recommendations, the document affirms

3The Law did not include adolescents in the provision in Article 14: "The processing of children's personal data shall be done
with specific and highlighted consent given by at least one of the parents or the legal representative.” (Law No. 13.709/2018).

1 States parties should prohibit by law the profiling or targeting of children of any age for commercial purposes on the basis
of a digital record of their actual or inferred characteristics, including group or collective data, targeting by association
or affinity profiling. Practices that rely on neuromarketing, emotional analytics, immersive advertising, and advertising in
virtual and augmented reality environments to promote products, applications and services should also be prohibited from
engagement directly or indirectly with children (United Nations [UN], 2021).
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CHART 9

the role of the State in preventing violation of the rights of children, and monitoring,
investigating, and punishing enterprises that violate those rights.

Data collected before the pandemic by the ICT Kids Online Brazil survey indicated
a growth in the number of individuals 9 to 17 years old who reported being exposed
to advertising on websites (from 43% to 67% between 2014 and 2018) (CGL.br, 2019).
The intensification of online participation has modified the marketing communication
strategies adopted in these environments. The lines that separate marketing content
from other accessed content are increasingly blurred. Thus, it becomes increasingly
complex to identify the stimuli behind consumption patterns and behavior in messages
with specific marketing purposes, especially for the younger population (UN, 2016).

Among the practices made popular in videos by digital influencers — one of the
most consumed types of content by children — are those involving the presentation
of products or brands to followers. According to data from the ICT Households
2020 survey, the proportion of individuals 10 to 17 years old who reported having
been exposed to different forms of product dissemination on the Internet was high.

In 2020, 62% of the population 10 to 17 years old reported having been exposed
to unboxing videos (Chart 9). This phenomenon of unboxing had already been
indicated as one of the main forms of exposing children to brand advertisement
online. According to data from the ICT Kids Online Brazil 2018 survey, 49% of the
population 9 to 17 years old reported being exposed to videos containing this type of
content (CGLbr, 2019). Unboxing is widely debated in the literature because it blurs
the lines between entertainment and advertising, making them very hard to identify,
especially by the younger population (Alana, 2016; 2019a ). Increased exposure to
this type of content intensifies the need for regulations for and accountability of
enterprises and platforms.

CHILDREN BY FORMS OF PUBLICITY OF PRODUCTS OR BRANDS SEEN INTHE LAST 12
MONTHS (2020)
Total number of Internet users 10 to17 years old (%)

Prize draws or contests for product or brand 45

Unboxing 62

People teaching how to use a product 58

People showcasing products
that some brand gave them

People going to stores or events to
showcase some product or brand

PeoFIe carrying out challenges or
playing with a product or brand

0 20 40 60 80 100

SOURCE: ICT HOUSEHOLDS 2020 (CGI.BR, 2021).
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The ICT Households 2020 survey also revealed that electronic devices such as
mobile phones, tablets, and computers (61%); clothes and shoes (55%); food, drink, and
sweets (53%); video games and games (52%); and make-up and other beauty products
(46%) were the product categories of online advertisements to which children had been
most exposed. Although the main categories of products seen online have remained
the same, the proportions reported for each category in 2020 were higher than in
previous years. The biggest difference observed was in exposure to advertisements for

video games and games, which increased 14 percentage points (38% of the population
9 to 17 years old in 2018).%°

Regarding mediation activities during the pandemic, the ICT Households 2020
survey showed that 39% of parents or legal guardians talked about advertising seen
by children on the Internet, 48% explained the objective of advertising of brands or
products children see on the Internet, and 40% told their children not to watch any
type of advertising on the Internet. Furthermore, 31% sat together or stayed around
while their children watched advertising on the Internet.

The data collected by the ICT Kids Online Brazil survey revealed differences in
the proportions according to different variables: In general, younger children, those
in households in higher social classes, and those with parents with higher education
levels presented higher levels of mediation by parents or legal guardians about online
advertisements.

The survey showed that children’s exposure to traditional offline channels, such as
magazines, newspapers, and comic books, has been decreasing (55% in 2014 to 28%
in 2018). A downward trend was also observed in exposure to marketing content on
television (84% to 64% between 2014 and 2018%7).

Although television sets are present in almost all households where children live, in
recent years there has been a reduction in children’s programming on open channels
and a greater concentration on paid TV, on channels aimed at this specific audience
(ALANA, 2019). It is worth noting that, in 2019, 58% of the population 9 to 17 years
old in classes AB lived in households with paid TV, against only 9% of those in classes
DE, according to the ICT Households survey (CGLbr, 2020a).

15 According to the ICT Kids Online Brazil 2018 survey, 61% of the investigated population reported being exposed to ads for
electronic devices, 55%, clothes and shoes; and 53%, food, drink and sweets.

16 According to the parents or legal guardians interviewed for the 2018 edition of the ICT Kids Online Brazil survey, 39%
of children had asked for products after exposure to them online. The products most requested by them were toys (26%),
clothing and shoes (23%), electronic devices (22%), and video games or games (16%). In addition, 47% of the parents or
legal guardians said their children had been exposed to online advertising considered inappropriate for their age.

7 1n 2017, the ICT Kids Online Brazil survey included a rotation system for its thematic modules in its data collection
instruments. Thus, module C - Social Networks and module F -Consumption began to be collected biannually. Given the
difficulties imposed on face-to-face research in the context of the pandemic, there was no data collection for the ICT Kids
Online survey in 2020, the year in which the indicators from these modules would have been collected. To meet the demand
for data during this period, some questions directed at the population 10 to 17 years old related to these themes were
included in the telephone survey for the ICT Households 2020 - COVID-19 edition survey. Because of their methodological
differences, the data collected in 2020 cannot be directly compared with that collected by the ICT Kids Online Brazil survey.
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The alternatives created to traditional advertising — broadcast by television or
magazines — with the intensification of new action strategies to disseminate products
and brands on online platforms emphasize the importance of discussing the impacts of
marketing communication on children’s right to culture. Therefore, it is essential to
discuss not only mediation actions for safe Internet use, but also the roles of the State
and enterprises involved in the chain of production, distribution and dissemination
of goods and services to ensure safe use of the Internet by children.

Final considerations: Agenda for public policies

Governments and families in different regions around the world have faced
unprecedented challenges to containing the COVID-19 pandemic and adapting to the
scenario of the health crisis. However, the conditions for maintaining daily activities
and well-being have not been the same for populations in different socioeconomic
contexts.

Those whose access to the Internet and devices was scarce, of poor quality, or absent,
were in much less favorable conditions to carry out work, education, communication,
and leisure activities, or even to follow social distancing guidelines. Although there
has been growth in the participation of the most vulnerable population in the online
environment, according to the studied indicators, the possibilities for enjoying
opportunities are quite different in comparison with the higher socioeconomic classes.

For the population of children, these challenges may be even greater. In addition to
the necessary infrastructure to maintain various activities — such as to give continuity
to studies, communicate with peers, and enjoy leisure time - it is also important to
consider the family context and the possibilities for parents and legal guardians
to mediate such activities.

Emergency remote education strategies reinforced evidence on disparities in ICT
access and use in the country. Considering the trend toward adopting e-learning or
hybrid education systems — which intensifies with the success of some pedagogical
actions carried out during periods of social distancing — efforts should be directed
towards ensuring quality and equitable education. This context should guide public
policies relative to children’s access to the Internet and to digital devices.

In addition, intensification of use of digital resources for cultural enjoyment and
creation has reshaped the right to culture in the information society. It is crucial to
conduct research on the extent to which cultural practices of children are mediated
by ICT, and how their use influences this population’s well-being in different
socioeconomic contexts.

The data and theoretical and normative frameworks presented here should be
analyzed, with the best international and national practices adopted during the
pandemic, and guide policies relative to ICT access, education, and culture, as well
as the development of regulations for the well-being and safety of children in the
digital era.
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Government digital services and children:
Challenges to the digital transformation

Zoé Pelter*, Jasmina Byrne?, Morten Meyerhoff Nielsen® and Mercy E. Makpor*

ocieties continue to be transformed by the rapid integration of digital
technologies, changing the way people engage with governments. The
number of online government services® available to children and families
around the world continues to increase, not least as a result of the global
COVID-19 pandemic. While digital services present the possibility of
enhancing service relevance and accessibility for children, there is little
systematic understanding of the types of services available or the enabling

factors that ensure that these services support child rights. To protect children and
their safety online, governments need to improve on their capacity to safeguard data
and respond to child-parent demands for better service delivery.

This article attempted to answer the following questions:

1.
2.

What is the landscape of digital government services for children?

What drives the digital transformation of public services relevant to children
and families?

What facilitates child-sensitive digital services?

What challenges do governments face in ensuring child-sensitive digital
services?

1 Policy Specialist at the United Nations Children Fund (Unicef) Office of Global Insight and Policy.
2 Chief Policy at the Unicef Office of Global Insight and Policy.

3EGOV advisor at the United Nations University Operating Unit on Policy-driven Electronic Governance (UNU-EGOV). PhD from
Tallinn University of Technology (Estonia).

4Researcher at UNU-EGOV. PhD in Administration from the University of Minho (Portugal).

5 For the purpose of this article, public services are considered to consist of various forms of information, data, and
transactions made available by governments to the people or entities within their jurisdiction (McGregor, 1982). The
provision of services is made available either directly through public sector agencies or by financing such service provision.
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To answer these questions, an in-depth analysis of government and norm-setting
institutional websites was conducted in Bangladesh, Brazil, Ghana, Sweden, and
Timor-Leste as part of a joint United Nations Children Fund (Unicef) and United
Nations University Operating Unit on Policy-driven Electronic Governance (UNU-
EGOV) study. This was complemented by exploratory interviews with representatives
of government, civil society, experts, and international organizations in the five
countries. The analysis aimed to identify the types of digital services offered to children
and their families and to identify the challenges faced in development/rollout of, and
access to, these services.

This article summarizes the key observations and recommendations of the
“Government digital services and children: Pathways to digital transformation”
analysis carried out by Unicef and UNU-EGOV (2021).

Digital services for children need to accommodate the needs of
distinct age groups

Three distinct age groups of children targeted by digital government services were
identified: infants and young children; school-age children; and adolescents. Infants and
young children between the ages of 0 and 4 years old rely on their parents and guardians
to access services; their engagement with service authorities is indirect. In contrast,
children between the ages of 5 and 14 years old are often direct beneficiaries of services.
Because they are of school age, they often have access to government services through
intermediaries that are providing educational, health, and day care services. Adolescents
— children between 15 and 18 years old - often have legal rights and obligations similar to
those of adults, which is reflected in the large proportion of child digital services aimed
at this group (United Nations Children Fund [Unicef] & United Nations University
Operating Unit on Policy-driven Electronic Governance [UNU-EGOV], 2021).

Three categories of digital services corresponding to these age groups were
identified. The first category mainly consisted of prenatal and primary healthcare
services, birth registration, and general childcare benefits (Unicef & UNU-EGOV,
2021). Available in countries such as New Zealand®, Singapore’, South Korea®, and
Israel’, these services targeted children between the ages of 0 and 4 years old and did
so through their parents or guardians. The availability of services in this category was
found to be less prevalent in low- and middle-income countries than in high-income
countries. The use of technology to deliver such services was also relatively low in
low- and middle-income countries (Unicef & UNU-EGOV, 2021).

8 More information on SmartStart website. Retrieved on March 18, 2021, from https://smartstart.services.govt.nz/

” More information on Smart Nation Singapore website. Transforming Singapore through technology. Retrieved on March 18,
2021, from https://www.smartnation.gov.sg/

8 More information on Government24 website. Kids, Government24. Retrieved on March 18, 2021, from http://kids.gov.kr/main.ds
9 More information on Digital website. Retrieved on March 18, 2021, from https://www.tel-aviv.gov.il/Residents/Digitel/

Pages/DigiTaf.aspx?Categoryld=40&gclid=CjwKCAiAjuPRBRBxEiwAeQ2QPm4q60kcg650rCCin9h6IHFHAGIV7BEpKy Tsw
ShVRtOoLOkoYoorSBoCErsQAvD BwERAudID=7
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The second category of services was those associated with young children 9-to-
14 years old, both directly and indirectly. These included social services, health care,
day care, and education services, and were found to be available in various degrees
globally. The level of technology applied to the delivery of this category of services
had increased during the COVID-19 pandemic, particularly for education, health care,
and social security services. The availability and level of technology use were found
to be higher in middle- and high-income countries (Unicef & UNU-EGOV, 2021).

The third category of services targeted adolescents 15 to 18 years old. Examples
included health care, education, voting, and legal rights, taxes, driver’s licenses, and
military service. The majority of services directly targeting and benefiting children
were found in this category and were particularly prevalent in high-income countries
like Sweden. However, there was also evidence of a slowly but steadily increasing
number of such services being offered in middle-income countries such as Brazil
(Unicef & UNU-EGOV, 2021).

The need to improve data collection on use of children's
services by children and their impact

Overall, there was a patchwork of available data on digital services for children and
child access to those services that resulted in difficulties understanding patterns of
uptake and impact of digital services. Some broad-brush information was available.
For example, 53.6% of the global population made use of the Internet in 2019
(International Telecommunication Union [ITU], 2019), but a full 71% of 15- to
18-year-olds were already using the Internet by 2017 (Unicef, 2017). In Organisation
for Economic Co-operation and Development (OECD) countries, 95% of 15-year-
old students accessed the Internet at home in 2019 (Organisation for Economic Co-
operation and Development [OECD], 2019). However, in contrast, it was largely
unknown how many children 14 years old or younger had access to the Internet
(Unicef & UNU-EGOV, 2021).

Policy recommendations and research on the prevalence of and access to the
Internet rely heavily on data from the International Telecommunication Union (ITU)
or, in Europe, from Statistical Office of the European Commission (Eurostat) digital
economy and society statistics. Data disaggregation is available primarily by countries
and by households or individuals 15 years old or older, and not for younger age groups.
National sources exist in Europe and in countries such as Australia and Brazil (UNU-
EGOV, 2019; Unicef, 2017). However, they do not follow the same statistical norms
and definitions as ITU and Eurostat. There is an urgent need for regular national
and global statistical and segmented data collection, particularly for the youngest
children and for understudied geographical regions (Unicef & UNU-EGOV, 2021).

Some studies have provided information on children’s digital skills, online
experience, etc., but have not provided information on children’s access and use (Global
Kids Online, 2020; Unicef, 2020). In a rare example globally, Sweden collects data on
child Internet and technology use from birth, but respondents are parents or guardians
while the children are under 15 years old (Internetstiftelsen, 2019). That exception
aside, data on digital services usage by children and the impact of the Internet remains
scarce (Unicef & UNU-EGOV, 2021). 177
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The needs of child beneficiaries must be further recognized

Globally, the limited understanding and lack of data on the use of digital services
by children and their parents or guardians, and on the impact and value created,
make it difficult to effectively design and best target digital service offers to different
groups of children and families. This challenge is relatively smaller in countries with
a long history of technology use in the public sector, particularly in the Northern
hemisphere (Unicef & UNU-EGOV, 2021).

The analysis found that digital services are often driven by government efficiency
and productivity agendas, and a simplistic one-size-fits-all model does not account for
the specific needs of individual children. For example, children’s needs are generally
not considered when governments and organizations think about digital services and
transformation (Unicef & UNU-EGOV, 2021). However, the COVID-19 pandemic
has led to prioritized and accelerated digitization of services globally, and more user-
centric service approaches are emerging (Unicef & UNU-EGOV, 2021). An ongoing
paradigm shift in education has led to the expansion of online learning platforms
(World Bank, 2020) and a push for increased Internet connectivity programs for
schools (Unicef, 2021). There is also an increase in the use of social welfare online
payment platforms in the Global North (Férsikringskassan, 2021; Gov.ie, 2021;
Services Australia, 2021). This may increase opportunities for digital services in
response to child-specific and beneficiary needs. A more efficient and proactive role
for central governments in leading and guiding the digitization of services, with a
strategic focus on children’s needs, is necessary (Unicef & UNU-EGOV, 2021).

Barriers to be addressed

Digital technologies allow children to access information. However, barriers persist
in the provision of these services to meet the needs of children and families. These
barriers include lack of access to information and communication technologies (ICT),
affordability, literacy, digital skills, user-centric service design, and, not least, the
development of services for children. Design and implementation challenges persist
in the public sector. Attempts to develop inclusive and user-centric digital services
were found to be sporadic, often applying vastly different functionalities and look-
and-feel (Unicef & UNU-EGOV, 2021). Of these challenges, the four discussed below
are of particular significance to the drive for child-sensitive digital service delivery.

CHILDREN'S ABILITY TO ACCESS DIGITAL SERVICES NEEDS TO BE IMPROVED

The analysis found that children and families in urban regions generally had
fewer connectivity issues, and thus greater opportunities for digital services. The
five country cases analyzed illustrated multiple national and global challenges. This
was shown by the Internet penetration of these countries in 2019, as a percentage
of the population. Sweden showed high Internet penetration (92%) and illustrates
opportunities for digitization. As an emerging economy, Brazil (67%) is increasingly
able to take advantage of such opportunities, but low-income households and rural
areas are still facing marginalization due to less reliable fixed and mobile Internet



ARTICLES

infrastructure (ITU, 2020). The challenges are even greater in countries with
circumstances similar to those found in Ghana (39%), Timor-Leste (27.5%), and
Bangladesh (15%) (ITU, 2020).To eliminate existing barriers to progress in and
successful delivery of digital services for children and families, governments in the
Global South need to prioritize improved connectivity and affordability of Internet
access (Unicef & UNU-EGOV, 2021).

Similarly, access to essential government services, including education and health
care, is not always equitable. There are issues related to basic Internet connectivity,
and the reliability and affordability of Internet access and devices such as PCs, laptops,
tablets, and mobile phones. Another issue is the existence of digital services and
platforms, and even reliable electricity supplies, which are a prerequisite for “turning
on” the Internet and enabling devices (Digital Future Society [DFS], 2019). Studies
have found that the education sector has seen examples of education continuity
planning that have led to expansion of digital learning platforms (World Bank,
2020) and acceleration of school Internet connectivity initiatives in countries such
as Australia, Ireland, and Sweden. This is often not the case in middle-income and
low-income countries. Therefore, promoting digital inclusion is vital, because this
will not only reduce some of these obstacles and barriers, but will also enable children
and families to benefit from key digital services offers (Unicef & UNU-EGOV, 2021).

IDENTITY MANAGEMENT IS A KEY CHALLENGE TO BE ADDRESSED

Factors and key enablers found to facilitate the development of suitable and quality
digital services for children and families included identity management, data and
privacy protection, user engagement in service design, and consultation with relevant
target groups and stakeholders. These enablers were found to be acknowledged as
essential preconditions for the successful delivery of digital services for children in
all five countries studied (Unicef & UNU-EGOV, 2021).

Identity management emerged as a critical component in the provision of digital
services for children globally, and to various degrees in the five countries analyzed.
Over one billion people globally are unable to verify their identity, and thus lack
access to vital services, and 47% of individuals without legally valid identities are
below the age for the national identity of their country (World Bank Blogs, 2018).
In Timor Leste, the analysis found that key challenges to the development of a
unique ID system include birth registration in rural areas, alignment of existing
IDs, and lack of collaboration between authorities. Meanwhile, in Ghana, plans are
underway to integrate ID management databases held by relevant agencies (Births
and Deaths Registration, the National Identification Authority, Ghana Statistical
Service); however, the current siloed system results in data gaps that limit the degree
of actual data integration (Unicef & UNU-EGOV, 2021).

Challenges to ID management were also seen in countries with more advanced
approaches to digital service delivery. In Brazil, people must provide copies of
birth and registry certificates, including proof of address or residence, to be legally
identified. Once Brazil rolls out its new electronic ID system, it is expected that
access to both analog and digital services will improve (National School of Public
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Administration [Enap], 2018; Farias et al,, 2017). However, in the meantime, Brazilian
authorities continue to have difficulties integrating analog and digital services, because
multiple ID numbers generated at the federal, state, and municipal levels need to
be accommodated (Unicef & UNU-EGOV, 2021). In Sweden, a national ID system
with a unique identifier is in place, but the system faces challenges in relation to the
decentralized approach to electronic IDs. elDs are issued by banks to bank account
holders 12 years old or older, but this creates an extra layer of technical complexity,
since multiple electronic keys need to be accommodated by government service
providers. This complexity is not seen in countries such as Denmark and Estonia,
where public-private partnerships help to maintain joint public key infrastructure,
electronic ID, and eSignature infrastructure (European Commission, 2018; Unicef
& UNU-EGOV, 2021).

SERVICE DESIGN SHOULD ACTIVELY INVOLVE THE INTENDED USERS

While government awareness of the factors that enable the development of child-
sensitive digital services is high, this is not always matched by actual practice. In all
five countries analyzed, stakeholders were generally aware of the benefits of including
children in public service design. However, data on how the Internet is accessed and used
is often not directly connected with the design, production, or implementation of digital
services for children, as observed in Brazil and Sweden. Central government authorities
in Brazil, Sweden, and Timor-Leste were found to often procure bespoke solutions from
companies, or tailor those already on the market. This contrasted with authorities that
had fewer resources in Timor-Leste and municipalities in Brazil and Sweden, which
tended to procure more standard solutions (Unicef & UNU-EGOV, 2021).

Similar observations were made in relation to privacy and security considerations. In
all five countries, the importance of data and privacy in digital public services relevant
to children were well recognized. Yet while standards existed globally, few standards
specifically addressed child-specific issues related to data protection, privacy, service
design, user involvement in design, and testing (Unicef & UNU-EGOV, 2021).

A COORDINATED, WHOLE-OF-GOVERNMENT APPROACH TO DIGITAL
TRANSFORMATION SHOULD BE APPLIED

The successful digital transformation of society, the public sector, and not least
services for children and their families, is a complex task. Countries operating in
different cultural and socioeconomic contexts have different priorities and are at
different stages in their digital transformation processes. Yet, while the analysis of
five countries reflected these differences, a number of common challenges emerged,
particularly concerning the need for a well-coordinated and strategic approach to the
digital transformation of public services (Unicef & UNU-EGOV, 2021).

Coordinated execution of digitization is required, based on the use of enabling
infrastructure, such as Internet coverage and speed, internal systems, online services,
and prioritization of both national and subnational capacities. Digital transformation
strategies and agencies play a significant role in the alignment and compatibility

180




ARTICLES

of service development, and sectoral digitization of health, education, and social
services. Moreover, reliable delivery of digital public services, particularly social
services, depends on the capacities of subnational authorities, which are often weaker
than at the national level. For instance, coordination in Timor Leste during the
COVID-19 pandemic has led to the rapid rollout of digital educational platforms. In
Brazil and Sweden, lack of a national strategy for educational platforms and devolution
of investment decisions to regional and local educational authorities have led to
sporadic availability of such tools (Unicef & UNU-EGOV, 2021). In more donor-
dependent countries, there are issues of sustainability and national ownership of
donor-funded digital service initiatives. Therefore, coordinating donor and national
digital transformation planning is important at this point.

Concluding recommendations

As digital transformation continues to change the dynamics of societies and
economies, governments and agencies are embracing technology and adjusting their
practices. The study found that much still needs to be done to ensure accessibility
and integrity as regards children and their data. Globally, capacities at all levels
of government need improvement, government and personal data need further
safeguarding, cross-sector collaboration needs to be improved, and children and
parents should be involved in service design (Unicef & UNU-EGOV, 2021).

To address the challenges identified, the following recommendations are proposed
for the transformation of digital services for children:

+  Efforts must be made by governments to develop improved digital service
projects to better scale-up and integrate various digital services across levels of
government and to close service gaps. Donors must commit to the development
and coordination process to avoid repetition of initiatives.

+  Digital services directly or indirectly targeting children must be based on
privacy and security. Governments must ensure that satisfactory legal and
regulatory frameworks are in place for privacy and data protection, and must
agree to comply with them. Authorities, parents and teachers must ensure that
children, particularly adolescents and young adults, are mindful of their rights
and individual responsibilities as they relate to privacy and data protection.

+  Legal and regulatory frameworks must ensure unique and legally recognized
physical and electronic identities in line with the UN Convention on the
Rights of the Child (UNCRC). More importantly, governments must ensure
that all minors are provided with digital identities, including legal rights, as
they approach the adolescent and adult stages of their life.

+  Governments should actively involve children, directly or indirectly, in
the design and testing of user-friendly services. Inclusive and whole-of-
government approaches should be applied to ensure ease of use for all, not
least marginalized or disadvantaged communities and individuals with limited
educational attainment.
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+  Collaborative and whole-of-government approaches are key enablers of
improved productivity and more personal and proactive approaches to
service design and delivery. Cross-governmental collaboration must become
the norm, and should be accompanied by public sector capacity development
and partnerships with the private sector and civil society.

+  Global and national data collection must be improved, with increased
segmentation of indicators based on age and gender.
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Updating the “screen time"” debate: Does it still
make sense to be so concerned?

Daniel Tornaim Spritzer', Ivelise Fortim?, Fabiana Vasconcelos® and Evelise Carvalho®

" ime is the substance of which I am made.” This is how Borges (1952)

expressed an existential paradox, in which time is felt and organized

according to what is external to existence. Time passes, time is measured in

minutes, hours, days, weeks, months, years. Until February 2020, time was

relatively under control. Social demands were met according to the time

clocks of companies and industry, students going in and out of schools,

the controls of transport, and the movements necessary for daily life, all

within their preestablished and fulfilled routines. It was even possible to establish time

patterns related to health: sleep, physical exercise and, of course, time spent in front

of the numerous screens that permeate our life (from smartphones and smart TV to

tablets, computers, video game consoles etc.). However, the incursion of real-world

circumstances, such as a global pandemic, confronts us with the complex entity called

time. We have been called upon to rethink Borges, in the sense that now, we are the

substance that elaborates time. Because time is no longer external to the individual,

a new discussion emerges regarding the parameters that measure health, requiring

that we abandon preestablished notions in order to acquire a deep understanding of
the previous parameters and create what now constitutes a new existence.
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The advancement of information and communication technologies (ICT) has
connected people of different ages, social and economic backgrounds, origins
and locations, with devices that accompany us in our personal and professional
lives in all places and situations — at home, at school, at work, in leisure etc. The
COVID-19 pandemic has further modified our relationship with these technologies.
Our school, professional and social activities have migrated, whether partially or
totally, to the online environment, and the number of hours spent in front of screens
has increased significantly. The ICT Panel COVID-19 (Brazilian Internet Steering
Committee [CGILbr], 2021), a web survey on the use of the Internet in Brazil during
the new coronavirus pandemic, showed that, within the scope of formal education,
about one third (32%) of Internet users 16 years old or older were attending school or
university. Of this total, 87% said that their school or university offered remote classes
or educational activities. Most students accessed content through digital resources,
mainly via websites, social networks, or videoconferencing platforms (71%). The
highest proportion of students (42%) spent one to three hours a day participating
in remote learning activities. Additionally, more Internet users began carrying out
cultural activities such as listening to music (85%) and watching videos online (86%).

Along with this increase in time spent online, concern has also grown about the
possible risks and harms associated with this new reality. We know that greater
participation of children on the Internet is associated with increased exposure to
online risks. These risks may involve excessive use of these tools, as well as risks
classified as related to aggression, sexuality, values, and commercialism, at different
levels of involvement (Livingstone, Mascheroni, & Staksrud, 2015). On the other
hand, there are also studies that relate online experiences with greater possibilities for
taking advantage of various learning opportunities and cultural experiences, as well
as experiencing increased socialization and community engagement. This apparent
paradox may indicate that other factors influence the movement of the pendulum
between risks and benefits. It may also indicate that our guidance in the face of all this
complexity should not be restricted to the tempting ease of measuring time by the clock.

In this scenario of so many changes, the objective of this article is to update
the discussion of an ever-present question: What is the real importance of usage
time in the development of problems related to information, communication and
entertainment technologies?

Before we proceed, a necessary definition: What does “screen
time"” actually mean?

Considering all the different uses that people can make of information,
communication, and entertainment technologies, the expression “screen time” can
convey the idea that all technologies mediated by screens have the same effect on their
users, which is far from true. Just think about the tremendous variety of activities
that you perform yourself in the course of an ordinary day, and you will see that the
presence of the screen alone is not enough to evaluate the quality of these activities.
Online activities present very diverse content and provide equally varied uses and
interactions, and, precisely for this reason, they are attractive to different audiences,
at different moments in life.
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At the same time, we should not ban the use of this expression, since it has great
relevance in terms of public health. When we talk about infants and young children,
“screen time” is a great parameter to denote sedentary behavior in children, as well as
lack of time devoted to other activities essential for their physical, social, emotional,
and cognitive development (Madigan, Browne, Racine, Mori, & Tough, 2019;
Brazilian Society of Pediatrics, 2016; Stiglic & Viner, 2019). However, when we
consider the use of these new technologies by older children, adolescents and adults,

the concept of screen time loses much of its importance, and should be replaced by a
more in-depth investigation into what, how, when, why, and with whom individuals
use these digital tools (Picon et al., 2015).

About time: When, how, what, why, with whom... and not just
how much!

While initial studies pointed to a fairly direct relationship between time of use and
risk of problems associated with Internet use and gaming, more recent research has
shown that other variables can mediate the relationship between time and risk (Baggio
etal., 2016; Kardefelt-Winther, 2017; Orben & Przybylski, 2019; Stenseng, Hygen, &
Wichstrem, 2020). Below, we will expand the discussion on usage time based on the
understanding of some conditions that may (or may not) be related to online risks.

Problematic use of digital games

In 2018, the World Health Organization (WHO) recognized this problem as a
new mental disorder, including gaming disorder as an official diagnosis in the 11
edition of the International Classification of Diseases (World Health Organization
[WHO], 2019). To be classified as having the disorder, an individual must present a
persistent or recurrent pattern of game usage for at least 12 months, and they must
present all of the following characteristics:

1. Impaired control over gaming (e.g., onset, frequency, intensity,
duration, termination and context). In these cases, the person starts playing
earlier than they had agreed to, plays for longer than they could have or had
planned to, cannot stop playing at the set time, ends up playing in situations
where they should be performing other activities, etc.

2. Increasing priority given to gaming to the extent that gaming takes
precedence over other interests and daily activities. Gaming ends up
taking the place and importance of essential activities such as sleeping, eating,
studying/working, relating to family and friends etc.

3. Continuation or escalation of gaming despite the occurrence of negative
consequences. This pattern of behavior must be of sufficient intensity to result
in significant harm at the personal, family, social, educational, occupational
levels or in other spheres of life. The mandatory occurrence of significant harm
due to game usage is essential to reduce the risk of misdiagnosing people who
healthily use games — even if intensely — and those who are not harmed by this

behavior, since this represents the vast majority of players. 189
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Recent research has indicated that problematic game usage can be found in between
1% and 3% of the population. It is more common among men than women, and among
younger individuals than older ones. In addition, half the people with this disorder
also have other emotional problems, such as depression, social anxiety (excessive
shyness), and attention deficit disorder (King & Delfabbro, 2019). The problematic
use of gaming is also related to the quality of family relationships: Many studies
have indicated that family relationships marked by low levels of affection and little
proximity between parents and children potentially imply a higher risk of developing
this disorder. The same risk also exists when parents and children do not spend enough
time together (Schneider, King, & Delfabbro, 2017).

It is worth noting that the time of game usage is not a criterion used to make the
diagnosis of problematic gaming, precisely because it does not differentiate players
who present problems from those who do not suffer any damage arising from this
behavior. In practice, some people can play safely for 20 to 30 hours a week, while
others may experience problems with much shorter playing times (Charlton &
Danforth, 2010). In addition, playing time is also not a very telling criterion about
a practitioner’s mental health — in this context, the reason for playing and the social
context of games have a much more significant influence (Sauter, Braun, & Mack,
2021). In a context of social distancing, gaming time of children may be much more
a reflection of children’s socialization than of gaming in itself.

eSPORTS: A lot of time, low risk

Today, in Brazil, video games can be played in an organized competitive
environment, with tournament structures similar to other professional sports. Players
are hired by professional teams and their gaming becomes a job like many others
(including formal employment registration). Teams organize themselves in gaming
offices, where players train but continue to live in their own homes, or in gaming
houses, where young people go to reside and carry out their training.

In both models, there is great concern with the establishment of well-defined
training routines, regulated by labor contracts. In these cases, symptoms of problematic
use, such as loss of control over the game, are completely incompatible with the
athletes’ performance requirement (Fortim, Spritzer, & Lima, 2020). Additionally,
within the teams, the players rely on the help of specialized health professionals, such
as psychologists and physiotherapists.

Despite the stigma of being “addicted to games,” professional players have a much
lower risk of developing this type of problem than players who are still seeking to
become professionals. These individuals need to prove themselves as excellent players
by rising through the ranks, which requires very intense dedication. Players who
desire to become professionals must fulfill a huge number of gaming hours in order
to become a part of this small elite of players. Players and experts suggest that those
who are interested must reserve at least two periods during the day for training.
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This dedication to becoming a high-performance athlete is no different than that
observed in other professional-level sports. To become a professional, you must have
a very efficient game, with specific goals (such as improving certain skills), and goals
to achieve. This process may entail abdicating from some activities, which can be
confused with the framework of problematic gaming. In these cases, the motivation
and goals related to the game need to be very well-evaluated (Fortim, 2020).

Dangerous challenges: Little time, high risk

Concern about screen time often neglects the fact that, without guidance, a small
amount of screen time can be harmful, while a lot of screen time may present neither
risks nor damage. The content accessed on social networks, even if for only a short
time, should be taken into account. Thus, not only time, but also content and what
it invites users to do, are important factors to be observed. This is the case of the
dangerous pranks and challenges available on the Internet.

In Brazil, in 2014, the case of a 16-year-old who died from the practice known as
the “fainting game” sparked a discussion about the silent dangers of the Internet and
how families could control its use. The tragedy brought to light the theme of non-
oxygenation games, described in the research of Guilheri, Andronikof and Yazigi
(2017), who addressed the practice in Brazil. These authors revealed that in the
Southeast region of the country, 40% of the children investigated had experienced
some form of these games or were still practicing them. The scope of the investigation
of these so-called games came at a time when fathers, mothers and legal guardians, in
addition to health professionals, began questioning the dangers of the digital world
more intensely. Therefore, at this stage of the debate, and in arguments still presented
by professionals who work with the topic, controlling the evil is supposedly linked to
controlling usage time and blocking the use of social media or even of video games.

The Internet is not self-animated; It does not have powers of seduction without
human intervention in its practice and ideation. And intervention with the goal
of increasing positive usage is based on education. In the slogan of the DimiCuida
Institute, “knowing-understanding-prevention,” the first step toward knowing how
to deal with the dangers facing children is knowledge. Since the mid-2010s, when
smartphones and 3G connections strongly established the use of individual and mobile
screens, and spread by the North American Jackass® culture, risk practices that use
one’s own body as an adventure gained space as video channels specialized in the
subject and harnessed the curiosity of adolescents.

Based on the justification of apparent fun and competition, the creators of these
channels encourage young people to send suggestions for challenges, recorded on
video, for the public to see the result. Between 2015 and 2016, challenge videos
increased from 9,000 to 16,000, boosting the numbers of followers and views on

5 A television series originally aired by MTV (2000-2007). More information about the program profile on Paramount Brazil's
YouTube Channel. Retrieved on September 29, 2021, from https://www.youtube.com/watch?v=FebaAxpCZsU
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the channels (Guilheri et al., 2017). The prospect of survival excites followers,
who begin to replicate what they have seen in their own practices and in their own
groups. Unaware of the risks, children do not understand the possible harmful effect
of many of these practices on their health. These challenges have also become a way
of “paying a forfeit” at the end of online game matches, and have also become chains
in communication groups like WhatsApp. They are not limited to non-oxygenation
challenges. They also include fire practices, and activities with cleaning, hygiene and
even beauty product chemical. They vary according to the level of the competition
- anything for a creative moment to be recognized, visualized, liked, and shared in
the eyes of the culture of digital socialization.

From this viewpoint, controlling usage time contributes little to prevention.
As an example, there is the case of Adrielly Gongalves, who was seven years old and
a resident of Sao Paulo. She died of cardiac arrest by asphyxia after inhaling a large
amount of aerosol deodorant while imitating a challenge she had seen on a video
channel (Agéncia O Globo, 2018). Prevention is part of education for participating in
the digital world, and should be given before children have access to individual devices.
The first thing to be taught would be understanding that the Internet is a world in
which millions of people participate. The second would be to start a dialogue about
how, for what reason, and for how long to use the Internet; investigate children’s
interests; discuss and openly reflect on content viewed; align Internet usage with
living and health protection values; and sometimes point out, openly and directly,
where the dangers lie.

Cyberbullying: Between transience and permanence

Cyberbullying can be defined as “the use of information and communication
technologies to support deliberate, repeated, and hostile behavior by an individual or
group to harm others” (Patchin & Hinduja, 2006). The virtual environment provides
a greater sense of freedom for children, but also lowers their emotional inhibitions,
including negative emotions such as anger. The more young people interact virtually,
the greater their chances of engaging in cyberbullying (Rondina, Moura, & Carvalho,
2016). According to data from L1ght (2020), this problem has intensified during the
pandemic, with a growth of almost 70% in hate speech among children during online
chats, compared to the same period in 2019.

Although cyberbullying shares some key features with traditional bullying, in other
ways it is quite distinct. One has to do with the notion of repetition in cyberbullying
(Slonje & Smith, 2008). There is a saying that goes, “Once on the Internet, always
on the Internet,” i.e., a single aggressive act, such as embarrassing someone on the
Internet with a disturbing photo, can have immeasurable emotional impacts on the
victim. Even if the aggressive act is not repeated, the damage caused by the act is
relived by the victim through feelings of permanent humiliation (Fauman, 2008).

Time takes on peculiar characteristics due to its interaction with space: The physical
separation between authors and victims in cyberbullying can cause attacks to continue
even when students go back to their homes, and it is possible to reach a larger number
of victims and witnesses (Barbosa & Farias, 2011).
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Assessing the severity and damage of an act of cyberbullying, given that this
phenomenon breaks down the barriers of time and distance, is extremely complex
and a constant challenge. Time does not reflect one’s potential to become a victim,
witness or abuser. Very brief online behavior leaves digital traces that can last forever.
One second on the Internet can result in thousands of views and shares and, in many
cases, permanent violence.

Final considerations

The pandemic has considerably changed the screen time discussion. Today (March
2021), many of the school, family, social and leisure activities of children take place
online, within digital gaming environments, social media apps, social networks, and
streaming platforms. In this context, establishing time limits for online activities for
older children and adolescents becomes even more complex.

With the exception of technology use by very small children, time of use does not
provide the best information about the benefits and risks related to various online
behaviors. Therefore, understanding the online content with which they interact,
the motivations that permeate their activities, and a number of mental health-related
aspects contributes to a much more in-depth investigation of these phenomena.

It is quite likely that significant changes in the use of information, communication
and entertainment technologies will be observed in the near future as a result of
the devastating experiences we are currently undergoing. It is worth highlighting
another complex facet of this theme, even if it lies outside the scope of this article:
‘While for some individuals, concern may revolve around more intense ICT use, for
a significant proportion of our population, the risks are related to lack of access to
these same technological resources.
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Data protection of children and digital
education: Challenges and perspectives

Jodo Francisco de Aguiar Coelho* and Maria Mello?

n medical and health discussions, the number of voices calling for the replacement
of the term “pandemic” with “syndemic” has been growing. This concept,
originally designed for contexts in which the interaction between two or more
diseases exponentially intensifies each other’s evolution, soon began to include
a clear social dimension (Horton, 2020; Stepke, 2020). Although this article does
not address a predominantly medical issue, it uses this inspiration as a basis for
addressing the relationship between one of the effects of the pandemic in Brazil —
the implementation and permanence of remote education models — and aspects related
to the issue of data protection in the case of children. In other words: the adoption
of remote education has added on to a pre-existing context, marked locally by deep
inequality of access to the Internet and, on a broader scale, by a political economy that,
based on the theoretical constructions of Zuboff (2021), has been coined surveillance
capitalism. This is a business model that uses human experience as the raw material
for extraction, prediction, and trade.

Based on references to these theoretical contributions, in addition to preliminary
data on the issue, this article aims to highlight a possible agenda for empirical research
and points to the need for broader approaches that are less focused on the consent
of holders regarding the protection of children’s data. This need has emerged in
light of the use of data by private distance learning platforms. Tangentially, the
relationship between these issues and discussions about Internet access in Brazil
will also be addressed.

*Lawyer for the Child and Consumption Program of Instituto Alana.
2 Coordinator of the Child and Consumption Program of Instituto Alana.
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The pandemic, Internet access, e-learning, and digital
platforms

The COVID-19 pandemic has intensified the adoption of remote education and, at
the same time, highlighted the still significant levels of digital exclusion and unequal
access across Brazil. According to the ICT Kids Online Brazil survey, 4.8 million
children and adolescents did not have Internet access in their homes in 2019 (Brazilian
Internet Steering Committee [CGLbr], 2020). The persistent exclusion of Internet
access, however, does not simplify the debate about the protection of data of children
in the digital environment: Although these two axes of discussion do not initially seem
connected or even congruent, some dimensions link them and make it imperative
that they be considered together.

First, it should be noted that one of the dimensions of Internet access, in addition
to absolute quantitative limitations (which are in decline), is related to the fact that,
increasingly, expansion of access occurs in the context of limiting access to content:
digital “inclusion” in Brazil appears increasingly marked as a process of “exclusive”
entry into certain networks and platforms. In other words, more than access to the
Internet, it is increasingly plausible to talk about access to certain applications. As will
be shown below, this means that the process of adopting platforms used in remote
education represents an increase in an already-existing trend: the expansion of the
presence of Big Tech in the everyday life of Internet users.

Data from the ICT Kids Online Brazil 2019 survey show an association between
parental education level and guidance and monitoring practices regarding activities
carried out online by their children: Only 33% of parents and guardians with
Elementary Education reported having helped their children to do something on
the Internet that they do not understand (CGI.br, 2020b). Thus, children raised
in contexts of greater inequality and marginalization are even more deprived of
parental support when it comes to understanding and evaluating impacts related
to the technologies that have begun to permeate their routines, including within
the scope of their education. Therefore, the incorporation of technologies in public
schools should be treated with special attention, a topic that will be discussed below.

Without proper planning, Brazilian public schools began increasing the use
of existing (and generally free) digital platforms provided by large technology
corporations, even if this meant accepting massive processing of personal information
by opaque algorithms. This can enable the undue use of this information and go against
the perspective of digital citizenship. It is worth noting that, as stated by Bachur (2021),
few human activities favor both data production, collection, and systematization and
educational activities, because they end up generating sensitive information such as
grades, attendance, behavioral observations, and so many others that could not be
collected in spaces other than schools.

A study conducted in 2020 by Instituto Alana, EducaDigital, and Intervozes on
remote education in the Brazilian public basic education system showed that all
state secretariats of education have adopted distance learning platforms since the
onset of the pandemic, with 85% of them using private platforms (Instituto Alana,
EducaDigital, & Intervozes, 2020). Google alone accounts for more than 60% of
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the technology services adopted, typically via the Google Workspace for Education
platform, formerly called G Suite for Education, which combines a series of services
to bring the pedagogical activities of schools to the digital world.

Although this digitization trend may translate into several benefits in a context
where in-person education is impossible, it also brings with it a series of risks related

to inadequate or nontransparent processing of data collected from students (i.e., data
from children). These risks range from profiling processes aimed at commercial
exploitation to the possibility of modulating behaviors until creating a culture that
supports vigilant behavior is established.

In order to clarify our proposal, this article will present studies that have been
carried out in Brazil that have investigated the terms of use and privacy policies of the
Google Workspace for Education platform. We chose to focus on this platform, both
because of its prevalence in the Brazilian context, and the relevance of the conclusions
that can be reached from an in-depth analysis of its terms and policies regarding the
protection of children's data.

Google Workspace for Education: Risks to the privacy of
children and their terms of use and privacy policies

An exploratory study by Fernandes and Marrafon (2020) about the privacy policy
of Google Workspace for Education (which was still called G Suite for Education at
the time that the study was conducted and published) pointed first of all to the lack
of transparency regarding the protection of data collected from students. The terms
of this protection — and its limits — are scattered across various documents, many of
which are made available on Google’s website only in English.

The authors also pointed to the fact that, although the privacy policy states
that “there are no ads shown in Google Workspace for Education core services.
Also, none of the personal information collected in the core services is used for
advertising purposes.” (Google, 2019, as cited in Fernandes & Marrafon, 2020, p. 213),
this restriction does not extend to the so-called additional services that integrate
the platform, which include Maps, Blogger, and YouTube. It should be noted that
YouTube is widely used in public schools in several states in Brazil, whether or not
as part of Google educational services, according to the data compiled from states
and the Federal District in a study by Instituto Alana, Educadigital and Intervozes®.
Therefore, if students access these additional services using the accounts created for
them to access the platform’s core services, nothing guarantees that their data will
not be used for commercial or advertising purposes.

Another point raised by Fernandes and Marrafon (2020) involves the use of student
data collected to improve Google’s own services. Even if this data is not used for

3 More information in the study by Instituto Alana, EducaDigital and Intervozes (2020). Collected data available on the
study's online spreadsheet. Retrieved on May 31, 2021, from https://aberta.onlyoffice.com/Products/Files/doceditor.
aspx?fileid=6636180&doc=SjNrRFNYdORKRTR1VmZ1ZnQ5MkNoNHVOdFJsSORMS2RTLO9PhTRxcW43UTO IjY2MzYx0DAIO/
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advertising purposes or passed on to third parties, Google’s privacy policy is opaque
as to the possibility of the company storing and using the data in the future to improve
its immense range of products, while also taking advantage of the penetration of its
services into the sphere of education to retain users at an increasingly younger age
and, therefore, through these strategies, increase their access to users’ personal data.

Similar concerns were raised by Lima (2020) in a critical analysis of Google
Workspace for Education’s terms of use. In addition to echoing several of the points
raised by Fernandes and Marrafon (2020) regarding the platform’s privacy policy,
Lima (2020) drew attention to the fact that its terms of use transfer a large part of the
responsibility for the protection of student data to the contracting schools. Schools
bear the burden of identifying the legal basis for data collection by the platform and
of obtaining consent for the use of student data for the purposes described in the
contract, a flagrant violation of the Brazilian General Data Protection Law (LGPD)
(Law No.13.709/2018).4

In general, what is clear from these observations is that Google Workspace for
Education’s privacy policy and terms of use leave room for the personal data of
children and adolescents to be used for purposes that go considerably beyond the
guarantee of the right to education. The platform’s terms of use were drafted in
order to reduce Google’s liability for possible non-compliance with data protection
legislation, transferring that responsibility to the contracting schools and placing
on them the burden of dealing with rules that are poorly explained and difficult to
understand.

For these reasons, Google’s educational services have been the subject of debate
and litigation around the globe. In March 2021, the Ministry of Education of the
Netherlands sent a letter to Parliament in which they reported having concluded that
Google Workspace for Education offered risks to student privacy, after producing
an impact report on the platform®. In the wake of this assessment, in June 2021, the
Dutch Data Protection Authority recommended that schools in the country stop using
Google services®. The situation resulted in a commitment made by the company to
mitigate the reported risks by the start of the following school year.’

What can be seen, therefore, is that the concerns expressed by the authors cited
have already resulted in regulatory measures in other countries, and it is imperative
that the debate be intensified and brought to the competent authorities in Brazil.

4 Article 14, Paragraph 1 of the Brazilian General Data Protection Law (LGPD), establishes that “The processing of children's
personal data shall be done with specific and highlighted consent given by at least one of the parents or the legal
representative”.

5 More information on MSPoweruser's website. Retrieved on July 12, 2021, from https://mspoweruser.com/dutch-
education-ministry-finds-googles-workspace-unsafe-for-kids-use/

8 More information on the University of Twente's website (Netherlands). Retrieved on July 12, 2021, from https://www.
utwente.nl/en/service-portal/news-events/news-events/news/2021/6/1092475/more-information-regarding-the-
advice-of-the-dutch-dpa-on-the-use-of-google-workspace-for-education#worries-about-the-use-of -data

7 More information on Surf's website. Retrieved on July 12, 2021, from https://www.surf.nl/en/news/agreement-with-
google-on-privacy-risks
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Insufficient consent and the need for broad approaches to face
the challenges presented by digital education

As is evident, the context described in the previous section gives rise to a number
of concerns. Using its education-focused platforms, Google gains access to a myriad of
student data, and the schools that contract with them have very little understanding of
the implications of collecting this data, and students are unable to effectively oppose
its processing. After all, how could such opposition even be considered if the use
of these platforms is a condition of students gaining full access to education itself?
Would schools be able to ensure that students who objected to the terms of use and
policies of the contracted platforms would not have their learning impaired or lag
behind others?

Whatever the answers to these questions, one thing is certain: The gradual
penetration of Big Tech in the delivery of public services and in ensuring fundamental
rights clearly highlights the need to protect children’s data using an approach that is
not based on the paradigm of consent. Mendes and Fonseca (2021) understand this
paradigm to mean that individuals are at the center of decision-making processes
regarding the flow of their information, so that consent becomes the core of legal
legitimacy of personal data protection . After all, as indicated by Wimmer (2020),
“given the power disparity and the non-voluntary nature of most interactions between
public authorities and citizens, the idea of ‘free’ consent can be questioned” (p. 140).

In other words, this means that the central axis of the debate about the protection
of children’s data can no longer be ascertaining the validity of the consent given by
these individuals, or their parents or guardians, especially to the extent that it becomes
increasingly evident that the scope of the effects of surveillance capitalism greatly
exceeds the scope of possibility for freedom of choice and consent. Therefore, it is
necessary that measures to protect children’s data be designed from a multisectoral
perspective consistent with the complexity of these issues, including effective
accountability of public authorities themselves and of the companies that provide
services capable of generating risks to data privacy.

In this vein, it is necessary to reflect on how, in the field of public education,
these companies are contracted by the government and obtain access to student
data. That is because, in general, the contracts signed with technology companies
are not burdensome to school administrators and are not submitted to the scrutiny
and competition of a bidding process (Saraiva & Cruz, 2020). However, is it fair to
enter into contracts that have the potential to undermine the essential right to data
protection without a broad public debate and without alternatives that put the rights
of children at less risk? Is it possible to envisage regulatory measures that guarantee
the effective observance of the best interests of children at a time when governments
carry out a public procurement of services that directly affect this population, ensuring
transparency in public-private partnerships and observing the concept of best interest
enshrined in the Federal Constitution and the LGPD?
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It is worth remembering that Article 227 of the Brazilian Federal Constitution
(1988) establishes that:

It is the duty of the family, the society, and the State to ensure children,
adolescents, and young people, with absolute priority, the right to life, health,
nourishment, education, leisure, professional training, culture, dignity, respect,
freedom, and family and community life, as well as to guard them against
all forms of negligence, discrimination, exploitation, violence, cruelty, and
oppression.

The best interest of children should therefore be observed in all spheres, including
by the State when delivering public services and preparing public policies, by the
competent regulatory bodies, and by the enterprises that make up civil society, which
cannot shirk their responsibility for making this interest a primary consideration
when designing and offering their products.

Final considerations

All of the considerations mentioned in the previous sections shed light on the
importance of the issues related to the privacy of the children in the context of the
digitization of education. It has become clear that the debate about these issues must
serve as a driving force in the creation of policies aimed at the protection of the data
in this stage of development that break with the model of consent for once and for all.
What is needed is a shift to consideration of concepts and variables, such as Internet
access, product design aimed at children’s best interest, and penetration of large
private actors in the public sector amid the advancement of surveillance capitalism.

It is worth mentioning the various open education initiatives that are increasingly
flourishing in Brazil and that foster interesting approaches to the issues raised here,
such as the incorporation of open software in educational institutions (Gonsalves
& Amiel, 2020). More than that, these movements are relevant because they do not
deny the importance of incorporating technologies in education, and therefore do
not ignore the concrete demands expected to arise in the post-pandemic world.

It is important to emphasize that understanding the problems related to the use
of digital platforms in schools should not be reflected in proposals that oppose the
incorporation of technology as a whole into these educational institutions. After all,
access to the digital world is the right of all children, and they should be protected on
the Internet, not from the Internet. Moreover, the United Nations Committee on the
Rights of the Child provides guidelines in this area. In its recent general comment
no. 25 (2021), the committee stated:

States parties should develop evidence-based policies, standards and guidelines for
schools and other relevant bodies responsible for procuring and using educational
technologies and materials to enhance the provision of valuable educational
benefits. Standards for digital educational technologies should ensure that the
use of those technologies is ethical and appropriate for educational purposes and
does not expose children to violence, discrimination, misuse of their personal
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data, commercial exploitation or other infringements of their rights, such as the
use of digital technologies to document a child’s activity and share it with parents
or caregivers without the child’s knowledge or consent. (p. 17)

In conclusion, in line with the international community, Brazil should not move
towards the exclusion of digital technologies from educational environments,
but towards implementing public policies and adaptation mechanisms for these
technologies that prioritize the best interest of children. In addition, such policies
should ensure the application of legislation and rights by design, starting with the
conception of products and services. This will overcome the paradigm of consent in
the management of these issues and assign effective obligations and responsibilities
to data operators and public authorities themselves when applicable.
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Mental health and social isolation in the
pandemic: The impact and use of technology
by children

Karen Scavacini* and Deborah Noal?

he disease caused by the new coronavirus (SARS-CoV-2), which is
responsible for the COVID-19 pandemic, has impacted the mental health
of the population globally (Dalton, Rapa, & Stein, 2020; Spinelli, Lionetti,
Pastore, & Fasolo, 2020; Linhares & Enumo, 2020). These repercussions
on mental health are associated, in large part, with the essential health
measures of social distancing, the fear of being contaminated or
contaminating others, and the high number of deaths, particularly of
members of socioaffective networks, among other aspects (World Health Organization
[WHO], 2020; Schmidt, Crepaldi, Bolze, Neiva-Silva, & Demenech, 2020).

The abrupt changes in daily routines and social interactions triggered by the closure
of schools and the need to avoid physical contact with peers, friends, family, and
members of one’s socioemotional network have caused broader psychosocial impacts
on children (Coyne et al., 2020). At the same time, there are few benchmarks that
can help in the analysis and monitoring of cases.

1 Psychologist, founder of the Vita Alere Institute for Suicide Prevention and Postvention. PhD in psychology from the
University of Sdo Paulo (USP), master's degree in public health in the area of mental health promotion and suicide prevention
from the Karolinska Institutet (Sweden), representative of the International Association for Suicide Prevention (IASP) in
Brazil, and scientific director of the Brazilian Association of Suicide Studies and Prevention (Abeps). Author of national and
international books and articles on the subject, facilitator of support groups, graduate studies coordinator, and professor
of several national courses.

2 Psychologist, researcher at the Oswaldo Cruz Foundation (Fiocruz) in mental health and psychosocial care in disasters and
pandemics. Postdoctoral fellow in public health from Fiocruz, PhD and master's degree in human development and health
processes from the University of Brasilia (UnB), with a PhD scholarship in part from the Division of Social and Transcultural
Psychiatry (McGill University, Canada). Since 2008, she has been working on health care for populations experiencing natural
disasters, human disasters, epidemics, and pandemics.
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It is important to remember that, for many of these children, there was an abrupt
reduction in physical activities and increased use of digital media to promote contact
among peers and socioaffective networks and to bridge the gap between social
development and school demands (Stavridou et al., 2020). It is worth noting that a
large proportion of Brazilian children already lacked access to this means of contacting
their peers and of accessing school assignments, since access to digital media and
broadband connection is related to socioeconomic power (Farias & Giordano, 2020).

Although the ICT Kids Online Brazil 2019 survey showed that 89% of the Brazilian
population 9 to 17 years old were Internet users, another 1.8 million children were
not. In classes DE, 73% of this same population only had access to the Internet via
mobile phones, and 4.8 million lived in households that did not have access to the
Internet (Brazilian Internet Steering Committee [CGIL.br], 2020a). According to the
ICT Households 2019 survey, lack of Internet access reached 28% of households and
there were 47 million non-Internet users — the equivalent of one in four Brazilians
without Internet — and 58% of the population only had access via mobile phones
(CGLbr, 2020b). These results reveal some of the digital inequalities present in the
country, which influence whether children are able to participate in online classes
and interact with others. In these terms, this divide worsened and accentuated the
difficulties of those who were already in a situation of socioeconomic vulnerability,
increasing existing inequalities (Schmidt et al., 2020).

Analysis

Children are considered more vulnerable to the psychosocial repercussions of the
pandemic, because their cognitive systems are still maturing and their emotional
regulation systems are still developing (Zhou, 2020). More than a year into the
pandemic, they have been exposed daily to a large volume of passive information
related to COVID-19, to the extent that they watch the news on television, see it
on social media, and even hear about it in conversations among family and friends.
This has promoted reactions and symptoms of hypervigilance (Linhares & Enumo,
2020), which have resulted in emotional wear and impacts on the mental health of
this population.

Regarding the research triggered by the COVID-19 pandemic specifically related
to children, studies have identified emotional and behavioral reactions related to
this phase of development, including: greater dependence on caregivers, irritability,
inattention, sleep problems, and fear of contamination of family members (Jiao et al.,
2020). Reactions of boredom and feelings of isolation have also been identified in
groups of migrant children (Endale, St. Jean, & Birman, 2020).

In children with disabilities or specific health demands, reactions of anxiety, fear,
irritability and oppositional defiant behaviors have been identified more frequently
than before the pandemic (Asbury, Fox, Deniz, Code, & Toseeb, 2020).

Importantly, research has also identified positive impacts of the effects of
quarantines, such as more family activities carried out during lockdown (S4,
Pombo, Luz, Rodrigues, & Cordovil, 2021); greater availability of family time; closer
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interaction between family members; and fewer external activities (Asbury et al.,
2020). Therefore, while some children have benefited from the interruption of classes,
especially those who suffered some kind of violence or abuse linked to school life,
others have found themselves in the reverse situation, experiencing these difficulties
at home and lacking the protection of school networks and relationships.

According to Cunha, for the first time, content related to mental health and well-
being led the search rankings on the Safernet helpline, with children seeking a safe
space to talk about their emotional suffering®. One in five calls on the helpline was
related to mental health issues such as depression, self-harm, and suicidal behavior,
which shows the importance of creating open spaces for this type of demand and
that children seek help online.

With regard to the impact triggered by the extended use of technologies, it may still
be difficult to distinguish the effects of the prolonged use of technology by children
from the negative effects of the pandemic itself and its evolution (Orben, Tomova,
& Blakemore, 2020). However, it is important to verify the quality of the content
accessed, as well as the dynamics of the use of these tools, in addition to time of use.

Concern with the mental health and well-being of this specific population has
elicited questions about how to strengthen resilience in the face of the current
situation and promote mental health and the healthy use of technology. There
are some measures that can be adopted by families, schools, or within the digital
environment, according to Scavacini, Guedes and Cacciacarro (2019) and Scavacini,
Cornejo and Cescon (2019). These include:

+  Offering specialized spaces for dialogue and listening;

+  Being kind and empathetic about the suffering of children and helping them
communicate peacefully or nonviolently;

+  Incentivizing the establishment of daily routines that include times for leisure,
rest, social interaction, and study;

+  Helping children learn about their feelings and welcome both pleasant and
unpleasant emotions;

+  Learning about the child’s universe and taking an interest in their stories,
needs, likes, and dislikes;

+  Looking beyond school grades and the comprehension of school content;
«  Stimulating young people’s creativity, inclusion, and abilities;

+  Being open to questions about the current reality;

+  Offering your company without excessive criticism and judgment;

+  Stimulating physical exercise, a healthy sleep routine, and a balanced diet;

3 |nformation shared by psychologist Juliana Cunha in the Panel “Online well-being in the post-pandemic scenario in Brazil"
as part of Safe Internet Day 2021 - Safernet program on February 9, 2021.
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+  Providing continuity of medical treatment;
+  Learning about healthy Internet use and developing essential digital sociability;
+  Protecting young people from online violence;

+  Reducing prejudice and taboos related to mental health.

These measures aim to strengthen socioaffective bonds and mental health care and
psychosocial care by bringing children and their peers, caregivers and networks of
affection closer together, and promoting mental health that is based on affection and
care, which can also be promoted through communication technologies.

ONLINE PRACTICES AND THE USE OF THE INTERNET AS A CHANNEL OF
EXPRESSION, INFORMATION, AND COMMUNICATION

One of the consequences of the need to physically distance as a biosecurity measure
was the demand for new activities aimed at mental health. Therefore, new practices
and actions have been created, and existing ones have expanded, during the pandemic.

Although children and adolescents are in the phase of cognitive and emotional
maturation, adolescents are increasingly aware of the risks involved in the
indiscriminate use of media, and the dangers of cyberbullying, hate speech, and beauty
standards (O'Reilly et al., 2018). They are also making more conscious choices about
their use and content, and how long they remain online.

According to Cavazos-Rehg et al. (2016), online communities have served as
channels of expression, support and belonging for young people even when related
to taboo subjects, such as mental health, and have provided children with spaces for
open speech about mental health, and chances to establish connections and reduce
anguish.

These online networks also have the potential to expose children to dangerous
content, such as challenges related to and incitement of self-harm and self-destructive
behaviors, or lead to excessive and uncritical use, with consequences for mental health.
This can have a particularly strong influence on vulnerable adolescents.

Another point worth considering is that, in addition to providing support networks,
arevolution in the use of telehealth is providing more access to mental health services.
As shown in Figure 1, it is necessary to ensure that access to digital health evolves
beyond the crisis, providing access to quality care via full use of existing possibilities,
such as mental health apps. This innovation has been global, and many barriers
to telehealth and its application in mental health have been overcome, whether
synchronous (live) or asynchronous. However, reflections is necessary for its use to
be ethical, safe, and evidence-based, with engagement and digital equity (Balcombe
& De Leo, 2020).
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FIGURE 1
CURVE ON ACCESS TO TELEHEALTH CARE DURING THE PANDEMIC
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SOURCE: TOROUS, JAN MYRICK, RAUSEO-RECUPERO, & FIRTH (2020).

Frasquilho et al. (2015) emphasized the importance of making room for lifestyle
changes, such as preserving good mental health, including physical exercise, sleep
and eating patterns, in addition to reducing substance abuse and self-destructive
behaviors, which tend to increase in times of economic recession.

In this context, it is possible to highlight the progress of remote care and access to
treatment that previously could only be delivered in person, in addition to campaigns
and sites focused on mental health, such as:

+  The #emcasacomsaude campaign (“healthy at home”), available on Vita Alere
Institute’s Instagram page;

+  The #juntosnainternet campaign (“together on the Internet”), about dangerous
games and challenges, available at Safernet Brasil and the Vita Alere Institute;

« Increased interest in and searches about mental health;

«  Launch of the Mapa Satide Mental (Mental Health Map) site, which brings
together virtual and face-to-face care sites in the pandemic;

+  Fiocruz online course about the pandemic and mental health;
+  Meninas em Rede (Girls Connected) campaign, by Safernet Brasil;

+  Launch of the Pode Falar (Speak) channel, of the United Nations Children’s
fund (Unicef), which provides support to adolescents;

+  Instagram mental health guides.
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It is essential to facilitate children’s access to mental health support services aimed at
developing healthy mechanisms for coping with the pandemic in order to develop an
innovative, accessible and inclusive mental health policy for children, in collaboration
with psychiatrists, psychologists, pediatricians and representatives of local groups
and communities (Singh et al., 2020), along with the development of digital literacy.

Conclusion

The extent of the impacts of the pandemic on the mental health of children and
young people is still unknown, considering how essential peer interaction is for dealing
with this phase of life. The digital world has become one of the only possibilities for
interaction and sociability for most people, but it brings with it a number of challenges.

The longer the time of use, the greater the possibility of children and young people
being exposed to inappropriate content or online violence. Technology skills should
not be mistaken for the maturity required to cope with the challenges inherent to the
Internet (Deslandes & Coutinho, 2020).

The current COVID-19 pandemic, given its proportions, requires a global effort
combined with an increase in human, technological and financial resources in mental
health care. Technology, in turn, provides remote and large-scale tools that facilitate
and enhance the speed and agility necessary to the provision of mental health care,
and meet the necessary biosecurity requirements, such as those that require social
distancing. Digital mental health tools must ensure accessibility and include the
different sociocultural perspectives of the target audience, predicting that a broad
group of children, of all ages, languages, and digital literacy levels, will benefit from
their content.

Rather than worrying about the potential harms that may exist, special attention
must be paid to all the possible benefits and positive impacts of these technologies
on the lives of young people, in addition to recognizing the importance of digital
education coupled with socioemotional education. Quality content must be produced
about the positive use of technology, well-being, and mental health, targeted to
different age groups, with appropriate language and available on several networks
that can be consumed effectively by them.

In this regard, it is very important that access by children to mental health support
services, and conscious use of technologies, be considered and implemented in public
policies, structuring a new perspective on care of this population that is innovative,
accessible and inclusive.
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