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O QUE SAO
ENDERECOS IP?

se relnem em uma grande teia global. O Protocolo

Internet, ou IP (Internet Protocol) é a tecnologia, o
conjunto de regras de comunicacdo, que permite que to-
das essas diferentes redes operem em conjunto.

O Protocolo Internet especifica que cada dispositivo na
rede global precisa de um identificador numérico unico,
um endereco, permitindo que seja encontrado sem possi-
bilidade de erro ou confusdo, conhecido como endereco
IP. O endereco IP é o que permite que os pacotes de dados
sejam enviados corretamente de uma rede para outra, des-
de o dispositivo de origem até alcancar seu destino final.

O Protocolo IP e a Internet utilizam a tecnologia de
comutagdo de pacotes. Qualquer informagdo é dividida
em pequenos conjuntos de dados, que sdo entdo como
que encapsulados, colocados em “envelopes IP”, e mar-
cados com seus enderecos IP de origem e de destino.
A partir disso, cada pacote pode trafegar pela rede de
forma independente.

Os enderecos IP ndo podem se repetir para que a
comunicacao seja estabelecida. Por isso sdo um recurso
gerenciado globalmente. Ha instituicdes que distribuem
blocos de enderecos IP de forma controlada e organiza-
da para os provedores Internet e outras grandes redes. Os
provedores Internet e outras redes também devem fazer a
distribuicdo dos enderegos IP para os usuarios sempre de

Q Internet é formada por muitas redes diferentes, que



forma planejada, garantindo sua unicidade, documentando
tudo, preservando os recursos e permitindo que sejam utili-
zados de forma otimizada pelos protocolos de roteamento.

Ha duas versdes de IP utilizadas hoje na Internet.
A versdo antiga, legada, que é utilizada desde 1983 e
ainda é a mais usada globalmente, chamada de IPv4. E
a versao atual, cuja utilizacdo aumenta rapidamente na
rede, o IPvé6.

O IPv4 especifica um espago de 32 bits para os ende-
recos, o que significa que sdo possiveis 2°2 enderecos. Isso
dé ao IPv4 a capacidade de enderegar pouco mais do que
4 bilhdes de dispositivos na rede. Quase a totalidade dos
enderecos IPv4 ja foram distribuidos para alguma empresa
ou instituicdo. Na pratica, ele estad globalmente esgotado.

No Brasil e em toda a América Latina, ndo é mais possi-
vel para um provedor Internet ou outro tipo de instituicdo
obter blocos adicionais de enderecos IPv4. Apenas enti-
dades que nunca antes obtiveram blocos IPv4, “novos en-
trantes”, podem obté-los, e ainda assim no maximo apenas
um bloco /22, ou seja, com 1024 enderegos. A reserva de
enderecos IPv4 destinada a novos entrantes na regido da
América Latina se esgota rapidamente. Em breve, ndo sera
possivel obter blocos de enderegos IPv4, nem mesmo para
0s novos entrantes .

O IPvé6 reserva um espago de 128 bits para os ende-
recos. Na distribuicdo de enderecos IPv6 normalmente
ndo sdo considerados os enderecos individuais, mas sim
grandes blocos de enderegos, que sdo capazes de nume-




rar uma grande quantidade
de dispositivos, em gran-
des redes. E isso se aplica
mesmo quando os ende-
recos IPvé sdo distribuidos
para usuarios domeésticos.
Com o IPv6, os enderecos
IP deixam de ser um recur-
SO escasso e passam a ser
um recurso abundante. No
planejamento das redes a
preservacdo dos recursos
passa a ser menos impor-
tante do que uma boa do-
cumentacgao, organizagao e
uso otimizado dos protoco-
los de roteamento. O uso
do IPvé esta crescendo ra-
pidamente na Internet glo-
bal e é um dos fatores que
permitira a continuidade do
seu crescimento, a inclusdo
digital, a Internet das Coi-
sas e outras inovagdes.

E essencial que todos os
provedores Internet implan-
tem IPv6 em suas redes. Atu-
almente isso ¢é feito de forma



paralela ao uso do IPv4, ou
seja, os usuarios e disposi-
tivos devem utilizar ambos
os enderecos. Contudo, em
um futuro préximo, apenas o
IPv6 seré utilizado.

Vocé pode saber mais
sobre os enderecos IP con-
sultando as RFCs 791 e
8200 (https://tools.ietf.org/
html/rfc791" e https://tools.
ietf.org/html/rfc82007).



https://tools.ietf.org/html/rfc791
https://tools.ietf.org/html/rfc791
https://tools.ietf.org/html/rfc8200
https://tools.ietf.org/html/rfc8200

O QUE E NUMERO
DE SISTEMA
AUTONOMO (ASN)?

Number, ou Nimero de Sistema Auténomo.

A Internet é uma rede de redes. Uma rede forma-
da pela operagdo conjunta de milhares de redes, de diferen-
tes instituicdes, com fungdes distintas: provedores de acesso,
provedores de conteldo, universidades, empresas usuéarias da
Internet, 6rgdos do governo, etc. Estas redes que formam a
Internet sdo os Sistemas Auténomos, em inglés Autono-
mous System (AS).

Um Sistema Auténomo é a denominagdo que usamos no
jargao da Internet, para definir uma rede que:

Q SN ¢ a sigla em inglés para Autonomous System

¢ ¢ administrada por uma mesma organizagao, tanto do ponto
de vista técnico como legal (embora possa ter abaixo dela
outras redes dependentes administradas por outras organi-
zagbes, como redes de clientes, por exemplo);

e utiliza um ou mais blocos de enderecos IP alocados para
ela por um RIR (Regional Internet Registry) ou NIR (Natio-
nal Internet Registry), ou seja, utiliza blocos de enderecos
IP préprios;

* tem uma politica de roteamento Unica e claramente definida,
o que normalmente implica em estar conectada a mais de um
outro Sistema Auténomo, e no uso do protocolo dindmico de
roteamento da Internet, o BGP (Border Gateway Protocol).



O ASN é um numero de 16 bits ou 32 bits, alocado
por um RIR ou NIR para Sistemas Auténomos, e que os
identifica de forma Gnica no sistema de roteamento BGP.

Normalmente, cada AS tem um mapa de toda a Internet
e sabe quais blocos de enderecos IP sdo vinculados a cada
um dos outros ASs na rede, bem como o melhor caminho
para alcancar cada destino na Internet. Esse mapa é cons-
truido de forma dindmica pelo BGP.

Utilizando o BGP, os roteadores de cada uma das redes
que compdem a Internet enviam uns para os outros as in-
formagdes de quais blocos IP utilizam, quais outros blocos
IP (vinculados a outros ASs) eles ja conhecem, e do cami-
nho para chegar em cada um deles. Essa informacgdo vai
se propagando gradualmente e sendo compilada continu-
amente pelos roteadores na forma de uma tabela, a tabe-
la de roteamento global da Internet, que é um verdadeiro
mapa de toda a rede global.

E possivel também, para um AS, trabalhar apenas com
uma visao parcial da tabela de rotas, utilizando uma rota
padrao para uma outra rede que conheca a tabela global
e que serd responsavel por enviar os pacotes para o des-
tino correto.

Os provedores Internet normalmente sio Siste-
mas Auténomos. Outros tipos de empresas, como por
exemplo érgdos do governo, universidades, bancos, lo-
jas, empresas de midia, empresas usuarias da Internet,
entre outras com grandes redes, também podem ser Sis-
temas Autbnomos.
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Nao é necessario operar
uma rede de telecomunica-
¢Oes propria para ser um Sis-

_tema Auténomo. Por isso,
* licengas do tipo SCM da

ANATEL, ou qualquer outra

" licenca de telecomunica-

¢oes, ndo sao pré-requisitos

‘para que uma organizagdo

seja um Sistema Autébnomo
e tenha seu proprio ASN.
Vocé pode consultar
as RFCs 4271 e 1930 para
saber mais (https://tools.
ietf.org/html/rfc4271% e
https://tools.ietf.org/html/
rfc1930%).


https://tools.ietf.org/html/rfc4271
https://tools.ietf.org/html/rfc4271
https://tools.ietf.org/html/rfc1930
https://tools.ietf.org/html/rfc1930

POR QUE UM

PROVEDOR

INTERNET DEVE

TER SEU PROPRIO

BLOCO IP E ASN? INTERNET

sempre na dependéncia de uma outra rede que assim

. . PROVEDOR
seja classificada, como por exemplo, seu provedor de DE TRANSITO

transito Internet. Por isso, estard dependente também dos :

enderecos IP atribuidos por esse provedor de transito e das :
5 P P ROTA DEFAULT

l |ma rede que ndo é um Sistema Auténomo estara

politicas de roteamento por ele utilizadas.

Para um provedor Internet, ndo ser um Sistema Auté-
nomo e depender do seu provedor de transito IP é uma
grande, enorme, limitacao.

Um provedor que é um Sistema Auténomo, pode:

¢ De forma natural, sem uso de NAT, ter varios fornece- ! REDE QUE
dores de transito diferentes, melhorando sua redun- i NAO.E AS
déncia. Nesse caso é possivel fazer balanceamento de :
trafego, ou usar outra estratégia, dependendo da sua (—“j : (—“j
o . . USUARIO ) i ((USUARIO
politica de roteamento e engenharia de trafego.
* Trocar de fornecedor de trénsito, sem ter que se preo-

cupar com o tamanho do bloco que o novo fornecedor — UARIS
vai oferecer e em renumerar os servidores e outros dis-
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positivos em sua rede. Um AS usa seu préprio bloco
IP e ndo um bloco IP fornecido por outros.

Fazer acordos de troca de trafego (eminglés peering)
com outros Sistemas Autdnomos. Nesses acordos, de
forma reciproca, um AS permite ao outro que acesse
sua rede, sem dar tréansito, ou seja, sem levar os pa-
cotes do outro ou anunciar os blocos IP do outro para
redes de terceiros. Esse tipo de acordo é muito comum
na Internet e é feito geralmente de forma colaborativa.
Serve para melhorar a conectividade entre duas redes,
aumentando a resiliéncia de ambas e por vezes tam-
bém reduzindo seus custos.

Participar de Pontos de Troca de Trafego Internet
(PTTs) ou, em inglés, Internet Exchanges (IXs ou
IXPs). PTTs sdo pontos da infraestrutura da Internet em
que varios ASs se interligam para trocar trafego entre
si, ou para comprar ou vender servicos como transi-
to IP, ou transporte em camada 2 para outros locais.
Os PTTs favorecem principalmente a interligacao de
redes em uma mesma regido geografica, como uma
mesma cidade, ou cidades vizinhas, mas hd também
PTTs onde encontramos redes de regides diferentes,
como diferentes estados, ou até diferentes paises. Os
PTTs podem ter desde a presenca de alguns poucos
ASs, até varias centenas deles. A participagdo em PTTs
frequentemente resulta em um aumento da percep-
cdo da qualidade de um provedor, por seus usuérios,
bem como na racionalizagdo dos seus custos.
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Historicamente, muitos provedores Internet no Bra-
sil comecaram a operar em uma escala muito reduzida,
por vezes de maneira informal e até irregular. No entanto,
se querem continuar operando, crescendo e evoluindo, em
um mercado que amadurece rapida e continuamente, é im-
prescindivel que trabalhem de forma profissional. De um
ponto de vista técnico, isso significa tornarem-se Siste-
mas Auténomos e melhorarem sua interligacdo com o
restante da Internet.

Ser um Sistema Auténomo permite a um provedor
Internet ter mais controle sobre sua rede e sobre como
ela esta interligada as demais redes da Internet. Permi-
te melhorar sua conectividade e a percepcao de qualida-
de de seus usuarios.



QUEM GERENCIA OS
ENDERECOS IP E OS
ASNs NA INTERNET?

s enderecos IP sdo os identificadores dos dispositi-
Ovos no Protocolo Internet, e os ASNs s3o os iden-

tificadores dos Sistemas Autébnomos no BGP. Esses
numeros ndo podem se repetir. Nao pode haver dois dispo-
sitivos utilizando o mesmo IP na Internet global, nem duas
redes utilizando o mesmo ASN no BGP. Além do mais séo
recursos finitos. Por isso, sdo recursos que tem de ser ge-
renciados globalmente.

Atualmente, os enderecos IP e os ASNs sdo gerenciados
por organizagdes que operam de forma hierarquica.

Quem gerencia globalmente os blocos IP e os ASNs é
a IANA (Internet Assigned Numbers Authority), numa tradu-
¢éo livre "Autoridade de Alocacdo de Numeros da Internet”.
Quem opera a IANA é uma organizagdo sem fins de lucro cha-
mada PTI (Public Technical Identifiers), que é afiliada a ICANN
(The Internet Corporation for Assigned Names and Numbers).
AICANN, por sua vez, também é uma organizagdo sem fins de
lucro, uma espécie de parceria publico-privada internacional,
ou seja, uma organizagdo multissetorial, com participagdo de
diversos setores da sociedade civil e de diversos governos.

A IANA é o estoque central de blocos IP e ASNs. Ela
distribui grandes blocos de enderecos IP e ASNs para organi-
zagOes regionais, chamadas Regional Internet Registries (Re-
gistros Regionais de Internet).




JANA

Registros Regionais
de Internet

ARIN

América do Norte

LACNIC

América latina ................. :

APNIC ....................

Asia/Pacifico

AFRINIC

Africa

RIPE NCC

Europa/Parte da Asia/
Oriente Médio

. NIC.br
: NIC México

CNNIC - China
: IPNIC - Japao
! KRNIC - Coréia
: VNNIC - Vietn3
: TWNIC - Taiwan

Registros Nacionais .
de Internet

APJIl - Indonésia

Ha cinco RIRs, cada um responsavel por gerenciar os
blocos de enderecos IP e ASNs em uma regiao:

* ARIN: Estados Unidos, Canadé e algumas ilhas

do Caribe.

* RIPE: Europa principalmente, mas inclui também

parte da Asia.

e APNIC: Asia e Pacifico (Oceania).

e AFRINIC: Africa.

e LACNIC: América Latina (México, América
Central e do Sul, incluindo o Brasil).

Os cinco RIRs compdem uma organizagdo chamada
NRO (Number Resource Organization), por meio da qual
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coordenam acdes conjuntas e divulgam estatisticas sobre
a distribuicdo dos recursos.

Em alguns paises, ha organizagdes nacionais responsa-
veis por gerenciar os enderecos IP e ASNs. Nesse contex-
to, sdo chamadas de NIRs (National Internet Registries)
ou Registros Nacionais de Internet.

Na América Latina, regido do LACNIC, por exemplo,
ha dois NIRs: o NIC.br, no Brasil, e o NIC México.

O NIC.br, por meio do Registro.br, é quem distribui
os enderecos IP e os ASNs para os provedores Inter-
net brasileiros, e outras grandes redes. Ou seja, nesse
contexto, o NIC.br, por meio da funcdo executada pelo
Registro.br, € um NIR.




A existéncia de um NIR no pais é justificada principal-
mente por razdes histoéricas. A Internet chegou ao Brasil
bem no seu inicio, antes mesmo de ser aberta para uso
comercial. O Registro.br j& existia e distribuia IPs e ASNs
antes da criacdo do LACNIC. Além disso, hd no Brasil
uma diferenca de idioma em relagdo aos demais paises
da regido, além de processos complexos para pagamen-
tos efetuados a entidades no exterior. A manutencdo da
distribuicdo de blocos IP e ASNs pelo Registro.br facilita
todo o processo de atribuicdo desses recursos para os
provedores Internet e outras redes brasileiras.

Contudo, o estoque de IPs, sejam IPv4 ou IPv6, e de
ASNs é Unico para todos na regido. Ou seja, o LACNIC,
o NIC México e o NIC.br (Registro.br) utilizam uma
mesma reserva de enderecos IP e ASNs. As regras
para distribuicao de IP e ASNs também sao as mesmas
em toda a regiao, assim como as taxas administrativas
que sdo pagas pelo servico.

Vocépodesabermaisnossitios: registro.br®, lacnic.net?,
nro.net’, iana.org® e icann.org’.


https://registro.br/
https://www.lacnic.net/
https://www.nro.net/
https://www.iana.org/
https://www.icann.org/

OQUEEA
ALOCACAO DE
BLOCOS IP E ASNs?

s blocos de enderecos IP e os ASNs séo

recursos finitos que devem ser geren-

ciados cuidadosamente. No caso do
IPv4, um recurso finito e muito escasso. Eles
ndo sao produtos a venda, por isso a utilizagdo
do termo “alocacéo”.

A alocacao consiste na atribuicao tempo-
raria e sob determinadas condicoes, de um
bloco de enderecos IP ou de um ASN para
uma organizacao.

Esta organizacdo deve, antes da atribuicdo
dos recursos, justificar seu uso, demonstrando
por meio de documentos que satisfaz determi-
nados requisitos.

Apods a atribuicdo dos recursos, a organiza-
¢do deve utiliza-los. E sua utilizagdo deve seguir
determinadas regras.

Um bloco de enderecos IP ou um ASN aloca-
do para um provedor Internet ou outra organi-
zagdo nao é propriedade daquela organizagao.

O pagamento que é efetuado na alocagéo
dos recursos, e depois anualmente, consiste
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em uma taxa administrativa, cujo objetivo
€ manter servigos associados a alocacao,
como por exemplo o servigco de diretério
(WHOIS ou RDAP), delegacdo DNS, entre
outros. De forma alguma consiste em pa-
gamento para compra ou mesmo aluguel
dos enderecos IP e ASN.

Se os recursos ndo estiverem sendo
utilizados, ou se as regras para sua utili-
zagdo forem desrespeitadas, a alocagdo
pode ser revogada, independentemente
do pagamento das taxas administrativas.
Ou seja, os recursos voltam para a reserva
do LACNIC e podem ser alocados para
outra organizacgao.



QUEM DEFINE AS REGRAS
PARA A DISTRIBUICAO DE
BLOCOS IP E ASNs?

hierarquica na distribuicdo de enderegos IP e ASNs: a

IANA distribui os recursos para os RIRs, em nosso caso
o LACNIC. Os RIRs distribuem os recursos para os NIRs,
quando esses existem, no nosso caso o LACNIC e o NIC.br
(Registro.br) compartilham a mesma reserva de enderecos
IP e ASNs. Os RIRs ou NIRs distribuem os recursos para os
provedores Internet e outras redes. Aqui no Brasil, o NIC.br
(Registro.br) é quem aloca os recursos.

Isso pode dar a impressdo de que as regras para a dis-
tribuicdo também sdo definidas de cima para baixo. Mas
nao € assim.

As regras para o gerenciamento dos recursos numé-
ricos na Internet sdo definidas num processo "de baixo
para cima”. Ou seja, sdo os préprios usuarios dos recur-
sos, ou potenciais usudrios dos recursos, que definem as
regras, que serao implementadas e operadas pelos RIRs.

No LACNIC existe uma lista de e-mails para discutir
politicas vigentes e modificagdes nas mesmas. Reunides
presenciais sdo feitas duas vezes por ano com o mesmo
objetivo. A participacdo, tanto na lista de discussao quanto
nas reunides, é aberta a todos.

Existe um conjunto de entidades que operam de forma
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IMPLEMENTAGAO

Qualquer individuo pode propor modifica-
¢es nas politicas atuais de distribuicdo de blo-
cos de enderecos IP e ASNs. Qualquer proposta
de modificacdo serd debatida na lista de e-mails
e na reunido presencial, e posteriormente sera
submetida a aprovagao ou ndo dos participantes.
Se houver um consenso relativo, aproximado,
isto é, uma expressiva maioria de opinides a fa-
vor, bem embasadas, e nenhum forte argumento
técnico contra, a proposta é aprovada e passa a
vigorar como parte das regras. Caso contrario, a
proposta é rejeitada.

As regras seguidas pela IANA devem ser
aprovadas em processos semelhantes nos cinco
RIRs, para entdo serem adotadas.

A participacdo de profissionais dos prove-
dores Internet no processo, bem como de indi-
viduos representando outros tipos de redes, é
extremamente importante. Nesse tipo de pro-
cesso aberto e democratico, quanto mais partici-
pantes, melhores sdo os resultados.

Mais informacdes podem ser obtidas no sitio:
http://www.lacnic.net/1071/3/lacnic/
desenvolvimento-de-politicas™.


https://www.lacnic.net/1071/3/lacnic/desenvolvimento-de-politicas

QUAIS SAO OS
REQUISITOS PARA
OBTENGAO DO
BLOCO IP E DO ASN?

De forma resumida, um provedor Internet:

* Para obter bloco IPv4, ndo pode ter blocos IPv4
previamente alocados para ele por um NIR ou
RIR. As regras atuais permitem a alocacédo de
blocos IPv4 apenas para novos entrantes.

* Deve estar conectado a dois provedores de
transito, ou justificar a necessidade de uma
politica Unica de roteamento (por exemplo,
contratacdo de um novo transito, peering
com outras redes ou participagdo em um PTT
planejada para os préoximos 6 meses).

e Pode alocar blocos IPv4 desde um /24 (256
IPs) até um /22 (1024 IPs), devendo justificar
o uso imediato de 25% dos enderecos e o uso
de 50% em até um ano. Ou seja, caso deseje
solicitar 1024 IPs, deve justificar o uso imedia-
to para pelo menos 256 IPs, e mostrar, em um




planejamento detalhado, que em até um ano utilizara
ao menos 512 IPs.

e Deve solicitar também, em conjunto com a alocacgao
do bloco IPv4, um bloco de enderecos IPvé.

Os principais requisitos para a alocagdo de blocos IP e
ASNs podem ser encontrados em https://registro.br/
tecnologia/provedor-acesso.html?secao=numeracao’’.

O manual completo de politicas para a distribuicdo de
blocos IP e ASNs na regido do LACNIC pode ser encontra-
do em http://www.lacnic.net/818/3/lacnic/.
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QUAL E O CUSTO PARA
OBTENCAO DE UM
BLOCO IP E DO ASN?

tabela atual das tarifas de aloca¢do do NIC.br (Registro.br)
Aﬁode ser obtida em https://registro.br/tecnologia/
rovedor-acesso.html?secao=numeracao’".

Os valores dependem da categoria em que o provedor é
classificado e sdo definidos de acordo com a quantidade de
recursos solicitados.

Se o provedor Internet solicitar menos do que um bloco /22
IPv4, ou seja, um bloco /24, ou /23, ou até mesmo um /24 mais
um /23 IPv4, além do bloco /32 IPv6, ele serd classificado na ca-
tegoria nano.

Caso o provedor Internet solicite um bloco IPv4 /22 mais o
bloco IPv6 /32 ele sera classificado na categoria micro.

Hoje ndo é possivel solicitar blocos IPv4 maiores do que um /22.

A taxa de alocagdo para a categoria nano é de R$ 1.920,00*.
O valor é o mesmo para a taxa anual de renovagao. Para a cate-
goria micro a taxa é de R$ 3.200,00*.

A taxa de alocacdo é cobrada apés a aprovacio do pedido. _ Valores vigentes em maio de

~ - .. 2018, é conveniente consultar
Uma vez paga, os recursos alocados sé&o informados ao solicitan- ;o para verificar se nio
te. A renovacédo é feita a cada ano, no aniversario da alocacéo. houve alteracdes.
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COMOEO
PROCESSO PARA
OBTENCAO DE UM
BLOCO IPE ASN ?

solicitante deve acessar o sitio do Registro.br, clicar

no menu Tecnologia e depois em Provedores de

Acesso, ou diretamente pela URL: https://registro.
br/tecnologia/provedor-acesso.html?secao=numeracao’".

Na secdo “Como Solicitar” esta disponivel o formulario
de solicitacdo, instrucdes detalhadas, bem como um exem-
plo de formulério preenchido.

O formulério solicita informacdes bastante basicas,co-
mo CNPJ e dados de contato do provedor, quais sdo seus
provedores de transito e participagdo em PTTs, bem como
informacdes sobre a rede e sobre como seré o uso dos re-
cursos solicitados. Para o Registro.br é necesséario identifi-
car uma necessidade técnica que justifique a alocagdo, por-
tanto quanto melhor for descrita a rede, servigos prestados
e necessidade de recursos Internet para cada item, mais
facil serd a andlise e aprovacéo.

Uma particularidade do sistema é que o formulario é um
arquivo de texto puro (ASCII), que deve ser preenchido e
colado no corpo do e-mail, ou seja, ndo deve ser enviado
como anexo. O e-mail deve ser enviado em texto puro (AS-
Cll), isto é, sem formatacéo, para o enderego especificado
numeracao-pedido@registro.br. E um processo que, embo-
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ra simples, demanda extrema atencéo, ja que alguns sof-
twares de e-mail utilizam por padrdo o HTML. Um sistema
de gestdo de tickets lerd o formulario e enviard um e-mail
de resposta com o nimero da solicitagdo. Caso existam
erros no preenchimento do formulario, como campos
obrigatérios em branco, uma mensagem de erro seré en-
viada ao solicitante.

Uma vez que o solicitante tenha recebido uma res-
posta do sistema com o nimero da solicitagdo, ele deve
aguardar um contato da equipe do Registro.br, que é fei-
to normalmente em até 2 dias Uteis. Nesse contato sera
solicitado o envio de documentos adicionais e o esclare-
cimento de questbes referentes as informagdes preenchi-
das no formulario.

Algumas interagdes por e-mail sdo necessarias até
que a equipe do Registro.br tenha certeza de que todas
as condig¢bes sdo preenchidas pelo solicitante, para que
receba os recursos.

Uma vez aprovada a solicitagdo, o solicitante recebera
as instrucbes para o pagamento da taxa correspondente.
Apds a realizagdo do pagamento, recebera as informagdes
dos recursos alocados e ja podera utilizé-los.




QUE DOCUMENTOS
SAO EXIGIDOS
DURANTE O
PROCESSO DE
OBTENCAO DE UM
BLOCO IP E ASN?

processo de anélise da solicitagdo e de documen-
Otos tem como objetivo comprovar a veracidade
dos dados informados no formulario e a adequa-
¢do do provedor aos requisitos necessarios para a obten-

¢cdo dos recursos.
Sao analisados, por exemplo:

e O CNAE associado ao CNPJ.

* O sitio do provedor Internet.

* Alicenca de SCM, caso o provedor tenha
(ndo é um requisito).

e A designacgao dos blocos de IP no WHOIS ou RDAP,
referentes aos servicos de transito IP contratados.

Documentos adicionais normalmente sdo solicitados,
entre eles:



e Contratos, NFs e comprovantes de pagamento dos
Gltimos 3 meses referentes aos servicos de transito
IP contratados.

e Contratos, NFs e comprovantes de pagamento dos
ultimos 3 meses referentes aos servicos de transpor-
te até o PTT.

e Gréficos de utilizacdo dos enlaces contratados para
transito IP e transporte.

e Relatérios do sistema de autenticagdo de usuérios
(Radius ou equivalente).

e Diagrama da rede.

Outros tipos de documentos podem ser solicitados pela
equipe do Registro.br.
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PORQUEO
PROCESSO E
TAO EXIGENTE?

equipe do Registro.br tem como obrigacéo ze-
Alar para que as regras, definidas pela prépria

comunidade Internet, para distribuicdo de en-
derecgos IP e ASNs sejam seguidas de forma correta.

A burocracia e o grau elevado de exigéncia sdo ne-
S o cessarios para evitar que recursos escassos, COmo en-
e - derecos IPv4, sejam alocados de forma indevida.

Diversas tentativas de fraude s&o realizadas atual-
mente e é necessario um cuidado redobrado para ga-
rantir que os recursos estejam disponiveis para aqueles
que realmente se enquadram nas regras.

Se vocé representa um provedor de Internet que
satisfaz os requisitos necessarios, tenha a certeza de
vocé obtera os recursos solicitados, e que o alto grau
de exigéncia da equipe do Registro.br existe para pro-

M 4‘ \ / f/} tegé-lo eAgarantir que os recursos estardo disponiveis
y para voceé.




IPv6
Futuro
Internet




COMO POSSO PARTICI-
PAR DO PROCESSO DE
DEFINICAO DAS REGRAS
PARA DISTRIBUICAO DE
BLOCOS IP E ASNs?

cesse o sitio do LACNIC e procure pela se¢do “De-
Asenvolvimento de Politicas”, ou na URL http://

www.lacnic.net/1071/3/lacnic/desenvolvimento-
de-politicas’™ e entao:

1. Leia atentamente as informagdes sobre como funciona
todo o processo.

2. Leia o Manual de Politicas e familiarize-se com as regras
atuais para distribuicdo de enderecos IP e ASNE.

3. Inscreva-se na Lista Publica de Politicas (lista de e-mails).

4. Leia as propostas em discussdo, analise seu impacto e
dé sua opinido sobre elas na Lista. Participe do debate.

5. Participe do Férum Publico de Politicas nas reunices
presenciais do LACNIC e dé sua opinido. E possivel
participar remotamente.

6. Caso ache que as regras tém que ser mudadas, envie
sua proposta formalmente por meio do formulario dis-
ponivel no sitio, para discussao na Lista e Férum.
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O QUE SAO
O WHOIS E
O RDAP?

WHOIS é um servico

de nomes de dominio e recurso

numéricos na Internet. Por mei
de uma consulta a ele é possivel determi-
nar para qual organizagdo um determinado
bloco de enderecos IP ou ASN foi alocado,
bem como visualizar informagdes de conta-
tos, em particular contatos de seguranca.

E extremamente importante para o
bom funcionamento da Internet que os
provedores Internet mantenham as in-
formacdes de contato atualizadas, prin-
cipalmente os contatos de abuse. Da
mesma forma, é muito importante que
pessoas leiam e tratem os e-mails recebi-
dos no endereco de abuse. Esses endere-
cos sdo utilizados por diversas equipes de
seguranca para avisar os provedores sobre
problemas em suas redes. Sdo também
frequentemente utilizados por autorida-
des policiais e pela justica para contatos.
As informacbes podem ser atualizadas no
sistema do Registro.br.




O WHOIS é um servico obsoleto, embora ainda utili-
zado, que estd sendo substituido pelo RDAP. Ele normal-
mente é consultado por meio de uma interface web, ou
por softwares em linha de comando.

O Registro.br disponibiliza o servico WHOIS em whois.
registro.br’®* e o LACNIC o disponibiliza em whois.lacnic.
net'.

O RDAP (Registration Data Access Protocol) € um novo
padrao definido pelo IETF (Internet Engineering Task For-
ce) para substituir o protocolo WHOIS em consultas de
informacdes sobre registros de recursos Internet como
nomes de dominio, enderecos IP e ASNs. Dentre as me-
lhorias trazidas pelo RDAP, podem-se destacar o suporte
a internacionalizagdo e autenticagdo e a padronizacdo do
formato de consultas e respostas.

O Registro.br implementa o RDAP, que esté disponivel
em https://rdap.registro.br/”>. Seguem alguns exemplos
de URLs de consultas:

https://rdap.registro.br/domain/nic.br
https://rdap.registro.br/ip/200.160.0.1
https://rdap.registro.br/ip/2001:12ff::/32
https://rdap.registro.br/autnum/22548
https://rdap.registro.br/entity/05506560000136
https://rdap.registro.br/entity/P1
https://rdap.registro.br/entity/FAN


whois.registro.br
whois.registro.br
whois.lacnic.net
whois.lacnic.net
https://rdap.registro.br/

ONDE MAIS POSSO
ENCONTRAR
INFORMACOES
SOBRE ENDERECOS
IP E ASNS
ALOCADOS?

nformacdes adicionais sobre enderecos IP e ASNs
|a|ocados na regido do LACNIC, incluindo os alocados
pelo Registro.br: http://ftp.lacnic.net/pub/stats/™.
Informagdes adicionais do Registro.br sobre blocos
IP alocados para cada AS: ftp://ftp.registro.br/pub/
numeracao/origin/nicbr-asn-blk-latest.txt"’.
Informagdes de alocagdes da IANA para os RIRs: https://
www.iana.org/numbers’®.
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OQUEEA _
DESIGNACAO
DE BLOCOS IP?

/29 IPv4 ou maior, ou entdo um bloco /48 IPvé
ou maior, para um cliente, ele deve documentar
isso no sistema do Registro.br.
Esse processo é chamado de designacao.
A designacédo ¢é importante, porque ao consultar
o WHOIS ou RDAP, sdo as informacdes do cliente e
efetivo utilizador do bloco que serdo mostradas, e néo
as informac&es do provedor Internet. Isso facilita muito
os contatos em caso de problemas de seguranga, ou
em demandas policiais ou judiciais.
A designacéo pode ser feita no sitio do Regjistro.
br. Mais informagdes podem ser obtidas no endereco:
https://registro.br/tecnologia/provedor-acesso.
html?secao=numeracao#a06'".

S empre que um provedor Internet atribui um bloco
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O QUE E A DELEGAGCAO
DE BLOCOS IP?

sistema de DNS normalmente d& enderegos IPv4 ou IPvé
como resposta quando o consultamos em relacdo a um
nome de dominio.

Contudo, o contrario disso também é possivel, muitas vezes de-
sejado e até mesmo necessério em alguns casos. Ou seja, ao con-
sultar o sistema DNS em relagdo a um endereco IP, é possivel que
ele retorne um nome associado. Isso é chamado de DNS reverso.

O DNS reverso é usado quando o enderego aparece em coman-
dos do tipo traceroute. O reverso também é usado para fazer a vali-
dagdo de e-mails, entre outras situacdes.

O DNS reverso utiliza nomes especialmente criados com essa fi-
nalidade na arvore de DNS: o in-addr.arpa, para o IPv4, e o ipb.arpa,
para o IPvé6. Os enderegos IP sdo invertidos, isto é, escritos de tras
para frente, e entdo sdo separados e organizados como subdomi-
nios, o IPv4 a cada octeto e o IPv6 a cada digito hexadecimal.

DEFINE OS SERVIDORES DE
DNS REVERSO DE CADA BLOCO
IP NA BASE DO REGISTRO.BR

v

PROVEDOR :: ................................................. . REG|STRO_BR/
INTERNET NIC.BR

........................................................................................
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No IPv4 é uma boa prética configurar nomes, ou seja, os re-
versos, para cada IP do bloco alocado para o provedor. J&4 no
IPvé isso é impossivel, contudo é uma boa prética configurar os
reversos para os enderecos IP que sao atribuidos estaticamente,
por exemplo, enderecgos IPvé de servidores, roteadores, etc.

E recomendavel que provedores criem um servidor autorita-
tivo para os reversos dos blocos IP alocados. A delegacéo é o
mecanismo pelo qual, no sistema do Registro.br, se informa
qual é o servidor autoritativo do DNS reverso de cada bloco
IPv4 ou IPvé.

A delegagdo pode ser feita no sitio do Registro.br. Mais
informagdes podem ser obtidas no endereco: https://registro.
br/tecnologia/provedor-acesso.html?secao=numeracao#a06'.

Ha um tutorial em video que esclarece em detalhes o DNS
e o DNS reverso, disponivel em https://www.youtube.com/
watch?v=cRneZs9Lvno?.
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exemplo: zona 203.0.113.0/24

$ORIGIN 113.0.203.in-add-arpa
$TTL 86400

a IN SOA ...

IN NS nsl.servidor.provedor.br

IN NS ns2.servidor.provedor.br
1 IN PTR nome.doipfinall.provedor.br
2 IN PTR nome.doipfinal2.provedor.br
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E NECESSARIO

UM SERVICO DE
CONSULTORIA PARA
A OBTENCAO DE
BLOCOS IP E ASN?

processo de obtengdo de um bloco de enderegos
O IP e do ASN é simples e pode ser feito diretamen-

te pelo pessoal técnico e administrativo do préprio
provedor Internet.

Alguns provedores optam pelo auxilio de consultores,
pois muitas vezes serdo eles que irdo ajuda-los posterior-
mente na configuracdo do BGP e na operagdo do AS. Isso
ndo é um problema desde que os contatos responsaveis
no provedor estejam cientes de todos os passos e informa-
¢Oes prestadas durante o processo de solicitagdo. Para isso,
os contatos do provedor devem estar copiados em todas
as mensagens trocadas entre os consultores e a equipe do
Registro.br. Isso é fundamental para o bom funcionamento
do processo.



O QUE ACONTECE COM
OS ENDERECOS IPV4
RECUPERADOS PELO

REGISTRO.BR OU LACNIC?

nderecos IPv4 podem ser recuperados pelo Registro.br ou pelo
LACNIC. Isso acontece quando nédo estdo sendo utilizados ade-
quadamente. Por exemplo:

¢ Os IPs ndo aparecem na tabela de roteamento global.

® Ha descumprimento das politicas do LACNIC, ou das
regras do Registro.br.

¢ A organizacdo ndo existe mais e seus blocos ndo
foram transferidos.

* Foi realizada uma transferéncia nao autorizada do bloco
de enderecos.

® Ha pendéncias administrativas.

Os enderegos também podem ser devolvidos voluntariamente por
uma organizagdo que nao os utiliza mais.

Em ambos os casos, os enderecos devolvidos voltam ao estoque
do LACNIC e podem ser alocados para outras organizacées segun-
do as regras vigentes, isto é, apenas para novos entrantes, sendo a
alocagdo méxima a de um bloco /22, ou seja, 1024 enderegos IP.

Em hipdtese alguma os enderegos IPv4 recuperados pelo Regjistro.br
ou pelo LACNIC sdo alocados para uma organizagdo que ja possui uma
alocagdo prévia.
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AINDA TEM
DUVIDAS?

recomendacdes de uso, etc, podem ser obtidas em:
https://registro.br/tecnologia/provedor-acesso.html?
secao=numeracao’’

Os materiais didaticos do curso de Boas Praticas para
Sistemas Auténomos (BCOP), disponiveis em http://
saladeaula.nic.br?!, também contém informacdes Uteis,
que podem ajuda-lo.

Diversos videos com conteldo didatico, gravacdes
de eventos, palestras e tutoriais, estdo disponiveis no
canal NICbrvideos no Youtube, onde vocé pode encon-
trar informacdes relevantes sobre este e muitos outros
temas: https://www.youtube.com/NICbrvideos?.

Vocé também pode entrar em contato diretamente
com a equipe responsavel pelos recursos de numera-
cao no Registro.br pelo e-mail numeracao@registro.br.

Esta equipe estd preparada para esclarecer tanto
duvidas sobre o processo de atribuicdo de blocos IP
e ASNs, como também orientar sobre boas praticas e
sobre a correta utilizacdo de recursos ja atribuidos.

| nformacdes detalhadas sobre o processo, regras, custos,
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