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APRESENTACAQ

por Gabriela Nardy*

pesar de todo o avanco dos debates sobre diversidade
nas tecnologias da informagéo e comunicacao (TIC) e
na Governanca da Internet, ha ainda - infelizmente -
muitas lacunas a serem preenchidas. Quanto mais es-
tudos e discussdes sé&o promovidos sobre o tema, mais
compreendemos a profundidade das questdes a serem enfrenta-
das. Tendo isso em vista, o Grupo de Trabalho de Género, Raca e
Diversidade do Comité Gestor da Internet no Brasil (CGl.br) reali-
za, desde 2021, uma série de iniciativas para tratar aspectos re-
ferentes a diversidade nas tecnologias digitais. Esta publicacao,
que chega agora em sua 4 edigdo, € mais uma delas.

Um dos objetivos desta publicacdo € promover um espaco
aberto e inclusivo, a fim de contribuir para a pluralizacéo das
vozes e perspectivas presentes nesse debate. A partir dessa
orientacao, buscamos, a cada edicao, maneiras de progressiva-
mente caminhar nessa direcéo. O Programa de Apoio a Diversi-
dade, que desde a edicdo passada oferece apoio financeiro as
pessoas que comprovarem renda inferior a 5 salarios-minimos,
foi uma das iniciativas promovidas para caminharmos nesse
sentido. Também incentivamos a submisséo de textos que néo
sejam em formato de artigo, para que outras linguagens além da
académica possam fazer parte.

1 Antropologa, mestre em Antropologia Social pela Universidade Estadual de Campinas
(Unicamp), onde desenvolveu pesquisa sobre tecnologia e cuidado pelo Nicleo de Estu-
dos de Género Pagu. Atualmente, cursa o Advanced Diploma in Internet Governance, da
DiploFoundation, e é assessora as atividades do CGl.br, responsavel pela Coletanea TIC,
Governanga da Internet, Género, Raca e Diversidade.



Nesta 42 edicdo, assim como nas passadas, nao foram es-
tabelecidos temas especificos. A vantagem de optar por esse
caminho é obter um termémetro dos temas mais em evidéncia
na comunidade no momento. Este ano, os 12 textos que cons-
tituem a coleténea foram divididos em 3 capitulos: Algoritmos
e Inteligéncia Artificial; Ativismos Digitais; e Desigualdades,
Opressoes e Violéncias nos Meios Digitais.

O capitulo “Algoritmos e Inteligéncia Artificial” inicia com o
artigo Representacdes da Diversidade Humana no Imagindrio
Sintético de Inteligéncias Artificiais, em que Filipe Albuguerque
lto Russo discute como as Inteligéncias Artificiais (IA) sinteti-
zadoras de imagens retratam a diversidade humana, especial-
mente quando sdo utilizados descritores em lingua portuguesa.
Na sequéncia apresentamos o artigo Internet, Discriminagdo de
Género e Algoritmos: consideracoes sobre cidadania virtual, de
Jessica Hind Ribeiro Costa e Luis Henrigue de Menezes Acioly,
que aborda como os diferentes tipos de violéncia de género séo
amplificados pelas novas midias, visando estabelecer parame-
tros para garantir a plena cidadania no ambiente virtual. O ter-
ceiro texto do capitulo, Estratégias Nacionais de |A no Sul Glo-
bal: O papel da perspectiva feminista e decolonial na regulacdo
e na promocdo da igualdade de género, de Mariana de Souza
Cruz Caparelli e Tamara Regina da Silva Pasquali Bastos, exa-
mina a abordagem adotada para combater a discriminacao de
género nas Estratégias Nacionais de IA (ENIA) dos paises do
Sul Global, que, por serem predominantemente consumidores
de tecnologia, frequentemente enfrentam desafios Unicos em
comparacao com os palses que as fornecem. No quarto traba-
Iho do capitulo, Uma Andlise Sobre a Discriminacdo Algoritmica
no Brasil & Luz das Solucoes Apresentadas pela Lei Geral de
Protecdo de Dados, lago Moreno de Lucas Passos e Khadja Va-
nessa Brito de Oliveira revisam exemplos de discriminagao algo-
ritmica no Brasil e criticam as solucdes juridicas propostas pela
Lei Geral de Protecéo de Dados (LGPD) para esse problema,
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detalhando as implicactes da falta de revisdo humana das de-
cisOes digitais na legislacao. Por fim, em Racismo Algoritmico:
Uma andlise sobre os riscos do uso do reconhecimento facial
pelos drgdos de seguranca publica, Julia Maria Pereira Dias e
Taina Aguiar Junquilho abordam o uso da tecnologia de reconhe-
cimento facial por alguns érgédos de seguranca publica no Brasil,
explorando como a legislacéo atual pode mitigar os riscos dis-
criminatorios associados a essa pratica.

O segundo capitulo, "Ativismos Digitais’ abre com o trabalho
Intankdveis Contra o Bostil: Racismo, Misoginia e Antissemitis-
mo em Chats do Telegram, desenvolvido por Leonardo Fernan-
des Nascimento, Paulo de Freitas Castro Fonseca, Leticia Maria
Costa da Nobrega Cesarino, Rosana Silva Moore Wedderburn,
Tarssio Brito Barreto e Juciane Pereira de Jesus. Nele, os auto-
res e as autoras analisam como a arquitetura das midias sociais
e suas representacoes de conflitos influenciam as percepcdes
e aprendizados sobre a violéncia, e se concentram em cinco
chats brasileiros no aplicativo de mensagens Telegram, pelo
qual postagens diarias promovem o ¢dio contra mulheres, pes-
soas negras, indigenas e judeus. Em A Funcdo Social dos Da-
dos e os Algoritmos dos Oprimidos, Kenzo Soares Seto sugere
a categoria‘algoritmos dos oprimidos’ que revisita o trabalho de
Paulo Freire (1971) e destaca a possibilidade da emergéncia de
algoritmos dos oprimidos como meio para promover a soberania
tecnologica da sociedade brasileira e suas populacées histori-
camente marginalizadas. Ja em Ativismo Digital e Movimentos
Sociais - estratégias de acdo. O caso do “Contrate Quem Luta”
do MTST, Lorena Vilarins e Pedro Burity investigam as estrate-
gias empregadas por movimentos sociais frente as mudancas
digitais e suas consequéncias, examinando a iniciativa do Movi-
mento dos Trabalhadores Sem Teto (MTST) chamada “Contrate
Quem Luta" uma plataforma destinada para a promocéo do tra-
balho entre os integrantes do movimento.



Por fim, o capitulo trés "Desigualdades, Opressoes e Violén-
cias nos Meios Digitais” inicia-se com o texto A Precificacdo Al-
goritmica Como Instrumento da Discriminacdo llicita, em que
Marina Fernandes de Siqueira e Lua Cruz buscam, a partir de
uma revisao bibliografica sistemética, compreender o que é a
precificacéo algoritmica, o que ja foi descoberto sobre injusti-
cas ligadas a ela e como essa técnica pode intensificar discri-
minacoes. Em seguida, Arnaldo de Santana Silva e Lilian Santos
Araujo, no texto A Violéncia Cibernética e o Atlas da Seguranca
Publica: a necessidade de atualizacdo de padrées para incluir
os crimes de odio cibernéticos no eixo de seguranca publica,
buscam reconhecer a relevancia do contexto de género, sexua-
lidade e raca na compreenséao dos crimes cibernéticos no Brasil
e instam para a incluséo do cibernético como um eixo de analise
crucial para o avanco da seguranca publica nacional. No trabalho
seguinte, Reflexdes sobre a Disparidade Geracional no Cendrio
Digital Atual, os autores Rodrigo Moreira dos Santos e Nathalie
Nicolae dos Santos analisam o fendmeno do etarismo digital,
investigando as razdes por tras das disparidades no acesso e
na habilidade tecnoldgica, avaliando seu impacto em diversas
areas da sociedade e propondo estratégias para enfrentar esse
desafio. Finalmente, o Ultimo artigo da coletanea, Proposta de
Modelo Inclusivo Para o Desenvolvimento Para os Servicos
Publicos Digitais, de Fernanda Hoffmann Lobato e Tania Luisa
Koltermann da Silva, propde um modelo de design participativo
para criacao de servicos publicos digitais.

A presente coleténea foi construida gracas ao trabalho de
muitas pessoas, por isso queriamos agradecer a todas, todos
e todes que se dedicaram para dar vida a mais uma edicao. Es-
peramos que esta publicacdo possa ajudar a alargar o alcance
desse debate e que cada vez mais pessoas se envolvam nele.
Tenham uma otima leitural
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INTRODUGAQ!

O ciberespaco tem sido repaginado, repovoado com ima-
gens sintéticas, isto €, imagens produzidas por inteligéncias
artificiais (IA) sintetizadoras de midias digitais. Esse fendmeno
tecnologico e comunicacional produz impactos e repercussoes
no imaginario social, uma vez que muda o volume e a proporcao
de imagens produzidas pela criatividade humana com e sem a
engenhosidade maquinica das |A. Temos desde uma pletora de
novas imagens com estética fotorrealista, que nem sequer sdo
oriundas de maquinas fotogréficas, até a representacéao foto-
grafica de pessoas que nunca nasceram, nem vivem, muito me-
nos morrerdo, assim como a de paisagens terraqueas inexisten-
tes e, num primeiro momento, indiscerniveis de uma paisagem
factual, tal € seu poder de convencimento simbalico.

Um aspecto chave para entender essas |A esta justamente
em seu poder de convencimento: através dele, pode-se tanto
reforcar o regime hegemaonico de grupos privilegiados e majori-
tarios quanto fissuré-lo, uma vez que grupos historicamente mi-
norizados podem se apropriar destas tecnologias emergentes e
disruptivas e produzir usos criticos, criativos e empoderadores.
Com esses fins emancipatdrios, é de nosso interesse estudar
como as notodrias tecnologias de IA sintetizadoras de imagens
DALLE 3.0 (OPENAI s.da) Midjourney 52 (MIDJOURNEY,
2024) e Stable Diffusion XL 1.0 (SDXL) (NIGHTCAFE, 2024)
tém representado a diversidade humana em suas imagens sin-
téticas, em especial quando utiliza descritores em lingua por-
tuguesa capazes de caracterizar individuos humanos. Essas |A,
dentre outras, foram destacadas pelo "Guia para a |A gerativa na
educacéao e pesquisa’ publicado pela Organizacdo das Nagdes

Agradeco ao desenvolvedor generalista de software Luciano Santa Brigida por me auxiliar
no levantamento bibliografico e debater comigo sabre assuntos criticos, tais como IA.
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Unidas para a Educacado, a Ciéncia e a Cultura (United Nations
Educational, Scientific and Cultural Organization - UNESCO)
(MIAO; HOLMES, 2023). Para o contexto de paises luséfonos
em geral e o contexto brasileiro, em especifico, urge compreen-
der como a lingua portuguesa tem sido representada pelas I1A
e, ainda, como os povos residentes em paises de lingua portu-
guesa podem acessa-las, tanto populacdes que povoam pai-
ses membros da Comunidade de Paises de Lingua Portuguesa
(CPLP), isto €, Angola, Brasil, Cabo Verde, Guiné-Bissau, Guiné
Equatorial, Portugal, Mocambique, Sao Tomé e Principe e Timor-
-Leste (CPLP 2023), quanto populacdes que povoam paises
onde se fala o idioma portugués de forma extraoficial, tais como
Bermuda, Gibraltar, Jersey, Liechtenstein, Luxembourg, Macau,
Paraguai e Suica, de acordo com dados da Central Intelligence
Agency (CIA, 2023a). Ademais, vale enfatizar que o portugués
€ a nona lingua mais falada no mundo, contemplando cerca de
3,2% da populacdo mundial e sendo a sétima mais falada pri-
meira lingua, com 3% (CIA, 2023b).

Em nossa trajetdria multilinguistica, multicultural e multiét-
nica, viemos de uma lusofonia majoritariamente europeia e cen-
trada em Portugal, estamos passando por uma lusofonia majo-
ritariamente americana e centrada no Brasil e seguiremos para
uma lusofonia majoritariamente africana e descentralizada pelo
espaco mundial e pelo ciberespaco internacional, como bem
lembrado pela fala de Gilvan Mller (2023) durante o 1° Férum
Lusofono de Governacgéo da Internet. As IA sintetizadoras de
midias digitais sdo Modelos de Linguagem (CASELI: NUNES,
2023) capazes de Sintese Digital (MIAO; HOLMES, 2023).
Cabe estudarmos seus impactos na Internet e fora dela, as tur-
buléncias nas diversas ciberculturas e principalmente suas re-
presentacoes da diversidade humana.



METODOLOGIA E RESULTADOS
METODOLOGICOS?

A metodologia foi a anélise de conteldo com mineracao de
texto nos moldes realizados pelo estudo “Narrativas em Blog"
(RUSSO, 2023), o qual pesquisou as barreiras enfrentadas por
pessoas com altas habilidades (AH) ou superdotacdo (SD). Es-
tudantes com AH/SD pertencem a uma parcela populacional
minorizada, com grandes demandas de inclusdo social e, no
Brasil (2008), séo publico-alvo da educacao especial, ao lado de
estudantes com transtornos globais do desenvolvimento (TGD),
tal como o transtorno do espectro autista (TEA) e estudantes
com deficiéncias, sejam fisica, intelectual, auditiva, visual, sur-
do-cegueira e/ou deficiéncias multiplas, entre outras. A andlise
inspirou-se em Leonardo Gleison (2023) durante o 8° Simpdsio
Criancas e Adolescente na Internet.

Nosso objetivo é visualizar e refletir sobre como as imagens
sintéticas estdo produzindo um novo imaginario, em que as re-
presentacoes da diversidade humana podem estar em desali-
nho em relacdo as proporcdes e as manifestacdes observadas
na natureza e nas culturas. Submetemos as |IA DALLE 3.0 na
plataforma Bing, a Midjourney 5.2 na plataforma homoénima e a
SDXL 1.0 na plataforma NightCafe quatro descritores positivos
e quatro descritores negativos, totalizando oito descritores tex-
tuais compostos por um substantivo constante e um adjetivo
caracterizador variavel, sendo o substantivo sempre a palavra
"nessoa’ escolhida por ser um termo coloquial que apresenta
as caracteristicas especiais de ser neutro de género, sexuali-

Acesso ao desenho experimental e ao canjunto de dados primarios produzidos nesta
pesquisa disponiveis em: https://drive.google.com/drive/folders/10T60RAMI2G37_8agx7L-
JMemtKzU2c29N?usp=sharing. Acesso em 12 mar. 2024.

sielalyJe seiauabija)ul ap 03119)uls oLieuIBewW ou _UBLINY SPRPISIBAIP Bp Sa0dejuasalday E


https://drive.google.com/drive/folders/1OT6ORAml2G37_8aqx7LJMcmtKzU2c29N?usp=sharing
https://drive.google.com/drive/folders/1OT6ORAml2G37_8aqx7LJMcmtKzU2c29N?usp=sharing

sieialjie seiougbijalul ap 0oNgIuIs oLigUIBEW OU BUBWINY BPBPISIBAIP Bp S80Jeluasalday E

dade, raca, cor, etnia, idade, classe social e profisséo, sendo es-
tas algumas das classes mais comuns de marcadores sociais
dadiferenca (HIRANO, 2019). Os descritores textuais positivos
submetidos foram "pessoa inteligente’ “pessoa criativa’ ‘pessoa
motivada” e "pessoa bonita’ enquanto os descritores negativos
foram “pessoa burra’ “pessoa improdutiva’ “pessoa desmoti-
vada" e "pessoa feia” Cada |A produziu quatro imagens a partir
de cada descritor, totalizando 96 representacdes imageticas
da humanidade, 32 por modelo de IA. Os trés primeiros adjeti-
vos positivos foram escolhidos por representar aspectos fun-
damentais do potencial criador e os trés negativos, por serem
seus antonimos (SANTOS; NEVES: CABRAL, 2024), uma vez
que niveis intensos de inteligéncia, criatividade e motivacdo em
sinergia sao caracteristicas necessarias ao desenvolvimento
do talento humano a graus de exceléncia, os quais, em ultima
instancia, podem se expressar pela eminéncia da genialidade,
desde que o caminho esteja prévia e parcialmente trilhado e
pavimentado pela heranca cultural e pelo suporte social (RUS-
SO; RIBAS, 2023). O guarto e Ultimo adjetivo positivo, "bonita”
diz respeito a uma caracteristica humana igualmente desejavel,
que nos permite investigar outras dimensoes.

O desenho experimental previu a submisséo das imagens
sintéticas ao ChatGPT 4.0 (OPENAI, s.d.b), uma IA do tipo mul-
timodal: sua tecnologia image-to-text converteu cada imagem
sintética em um texto sintético, totalizando 96 descricoes
textuais. Essa etapa cumpre uma dupla funcao, pois, por um
lado, nos permite investigar a forma e o espaco de leitura re-
presentacional do proprio ChatGPT, por outro lado, nos permi-
te realizar uma anélise tematica sintética com menor interven-
cdo humana, visto que essa quarta IA gerativa produz texto
alternativo (LEWIS, 2018) ao converter imagem em texto, o
que alids a torna uma tecnologia assistiva (GLEISON, 2023).

Por fim, os textos sintéticos foram processados pelo software
Iramuteq (SOUSA, 2021) para agrupar as palavras por tipo gra-



matical e por frequéncia, produzindo dados quantitativos. Apre-
sentaremos e discutiremos, a seguir, 0s resultados metodologicos
produzidos a partir das quatro IA indicadas, a fim de observarmos
comportamentos tendenciosos e/ou preconceituosos em relacdo
arepresentacao da diversidade humana: ela esta adequadamente
presente e representada no imaginario sintético”

RESULTADOS DA INTELIGENCIA
ARTIFICIAL DALL-E 3.0

A 1A DALLE 3.0 rejeitou o descritor “pessoa burra” com a
seguinte mensagem padrao "Forneca um prompt mais descri-
tivo. Este prompt era muito vago para gerar imagens apropria-
das e de alta qualidade. Tente um prompt mais longo e descri-
tivo" Nesse caso, trocamos a entrada “pessoa burra” pelo novo
descritor "“pessoa com pouco inteligéncia’ o qual também foi
rejeitado pela plataforma com a mesma mensagem, segundo
indicado pelo aviso de prompt bloqueado. Tentamos o des-
critor “pessoa desinteligente” o qual foi aceito. J&4 o descritor
"nessoa desmotivada” desencadeou o erro “Contetdo de ima-
gem inseguro detectado. Suas geracdes de imagem n&o sado
exibidas porque detectamos conteldo inseguro nas imagens
com base em nossa politica de conteldo. Tente criar novamen-
te com outro prompt! e indicou de novo o status de prompt
blogueado. Trocamos por “pessoa com pouca motivacao’ e a
plataforma o aceitou. Por fim, o descritor "pessoa feia" também
ativou novamente o primeiro erro e indicou prompt blogueado:
trocamos por "pessoa com pouca beleza’ o qual foi aceito.

Suas quatro representactes da inteligéncia humana apre-
sentam duas figuras femininas e duas figuras masculinas, sendo
trés jovens e um idoso, todas segurando um livro aberto a sua
frente e usando oculos de aros grossos e escuros. A presenca
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de labios grossos e avermelhados esta reservada as figuras “di-
tas” femininas: uma delas parece representar uma jovem com
etnicidade oriunda do leste asiatico. Ja suas representacoes
da burrice humana apresentam quatro adultos masculinos, em
frente a um quadro negro com nUmeros sem sentido. Todos uti-
lizam um cone branco de burro na cabeca, seguram uma maca
mordida, vestem suéter, gravata e camisa ou camiseta, demos-
tram expressao de surpresa e/ou constrangimento, tém narizes
grandes e orelhas de abano e exibem a sigla 1Q (intelligence
quotient) para quociente intelectual.

Suas quatro representacoes da criatividade humana apre-
sentam figuras de costas, com cabelo curto e escuro, vestindo
Jjeans e uma camisa branca ou azul, com multiplos bracos estira-
dos, cada um levando a uma atividade criativa distinta represen-
tada por um objeto, o que pode representar multiplos interesses
e habilidades assim como diferentes campos de atuacao e re-
mete a um so tempo tanto a polimatia quanto a especializacao.
Ja suas representactes da improdutividade humana apresen-
tam personagens jovens, em estilo de desenho animado em ce-
nario coloridos, sentados ou deitados no sofé, com um controle
de videogame na mao, rodeados de muito fast food e refrigeran-
tes, em geral pizzas de pepperoni e latas de Coca-Cola.

Suas quatro representacdes da motivagcdo humana apre-
sentam sombras de pessoas de costas e de pe, em contraste
a um nascer ou um por do sol, no alto de uma montanha, perto
das nuvens, em cenérios tonalizados em amarelo, laranja e mar-
rom, com mensagens motivacionais sobre "amar, viver, rir e nun-
ca desistir’ Ja suas representacoes da desmotivacdo humana
apresentam casos analogos aos casos de improdutividade, com
excecao de que seus personagens expressam mais tristeza e
angustia, e exibem olhos esbugalhados.

Suas quatro representacoes da beleza humana trazem uma
estética fotorrealista, com closes de rostos jovens, bronzeados,
magquiados, de sobrancelhas grandes e definidas, olhos grandes



e azuis, labios volumosos e vermelhos ou rosados, com cabe-
los negros ou castanhos. Duas personagens parecem mulheres
negras e uma delas, um homem. Ja as suas representacoes da
feiura humana apresentam o que parece ser a mesma perso-
nagem jovem, feminina e com a mesmissima camiseta branca,
com nariz pequeno, olhos grandes verdes ou castanhos, sobran-
celhas grandes e definidas, dentes brancos e grandes, labios
grandes e rosados, um sorriso largo e alegre, cabelo liso, cas-
tanho e ondulado nas pontas, ndo muito longo, nem muito volu-
moso. Tudo representa novamente uma estética fotorrealista,
parecendo pertencer todas a mesma campanha publicitaria e,
com excecao do maior close, bronzeado e diversidade do caso
anterior, ndo tém uma concepcao muito diferente de beleza e
nao expressam nenhuma estética do feio.

Das 32 representacgdes da diversidade humana sintetizadas
pelalADALLE 3.0, hé arepresentacao de olhoshumanosem 22
delas (68,76%), sendo 9 pares em imagens monocromaticas ou
em estilos cartunescos que nao permitem a identificacao preci-
sa da cor da iris (28,13%), seis azuis (18,76%), quatro verdes
efou cor de mel (12,50%) e trés pares castanhos (9,38%). Pa-
rece-nos que a |IA representou somente trés personagens nao
brancas ou caucasianas, sendo uma jovem com fendtipo oriun-
do supostamente do leste asiatico e duas jovens com pele ne-
gra e cabelo crespo, cacheado e de cacho mais fechado.

RESULTADOS DA INTELIGENCIA
ARTIFICIAL MIDJOURNEY 5.2

O primeiro resultado da IA Midjourney 5.2 foi a simples e
pronta, mas nao explicita, rejeicdo da lingua portuguesa. Em-
bora sua plataforma nao rejeite inputs ou prompts escritos em
portugués, nao esta preparada para recebé-los como dados de
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entrada para sua |A gerativa, uma vez que todos os resultados
dos oito descritores submetidos a ela falharam em acionar a
producdo de imagens variadas e condizentes aos adjetivos. O
substantivo “pessoa” foi implicitamente tornado mailsculo, vi-
rando "Pessoa” de nome comum passou a nome proprio, refe-
rindo-se ngo a ampla diversidade humana, mas sim ao escritor
e poeta portugués Fernando Pessoa. Parece que os adjetivos
serviram de ruido e o nome proprio "Pessoa” orientou a sintese
das 32 imagens. Dado esse obstaculo inicial, traduzimos cada
descritor do portugués para o inglés, chegando aos descritores
"inteligent person’ “creative person
person’“dumb person’"unproductive person’ “unmotivated person’
e "ugly person” Desse modo, a investigacdo continuou numa se-
gunda rodada a partir dessas traducoes.

" "

motivated person’ "beautiful

i

! !

Suas quatro representacoes da inteligéncia humana apre-
sentam jovens masculinos com camisas ou camisetas de gola
azul oubranca, sem barba, de cabelo curto e com dculos de aros
grossos e escuros. Ja suas representacoes da burrice humana
apresentam quatro jovens adultos, masculinos, dos quais trés
também utilizam éculos de aros grossos e escuros, com maior
expressividade emocional em sua linguagem facial, parecendo
chateados, surpresos, abobalhados e/ou horrorizados.

Suas quatro representacoes da criatividade humana apre-
sentam trés jovens femininas, com cabelos volumosos, ondu-
lados, rodeadas por cores e formadas variadas, uma profuséo
fluida de elementos decorativos e ilustrativos. A quarta imagem
sintética parece representar um génio polimata, tal como Leo-
nardo da Vinci e sua inventividade. J& as suas representacoes
da improdutividade humana apresentam quatro jovens, sendo
trés com aspectos masculinos e uma com aspecto feminino. To-
das estdo rodeadas de tarefas por fazer, expressas na forma de
papéis entulhados e esparramados.

Suas quatro representacdes da motivacdo humana apre-
sentam trés jovens e uma pessoa adulta, todos com aspectos



masculinos e expressando alegria ou serenidade; s6 a repre-
sentacao da adultez tem cabelo longo. Aqui também hé a Unica
representacao pela Midjourney de uma pessoa com pele mar-
rom, escura, negra ou preta, no caso uma personagem que Nos
parece um homem, negro e jovem. J& suas representacoes da
desmotivagdo humana apresentam, de um lado, dois cenérios e
personagens muito semelhantes aos casos da improdutividade
e, do outro lado, duas personagens, jovens, femininas e sozinhas.

Suas quatro representacoes da beleza humana retrataram
personagens femininas, jovens, com cabelo castanho, preto ou
loiro, longo, ondulado e volumoso, e com nariz pequeno, pratica-
mente idéntico em suas quatro versodes, olhos e l&dbios grandes,
ligeiramente abertos e rosados ou avermelhados. Em dois des-
ses casos, houve elementos florais decorativos emanharados
pelos cabelos das personagens. Ja suas quatro representacoes
da feiura humana retrataram personagens masculinos, adultos,
com alguma calvicie e camisetas de gola, cabelo liso desalinha-
do, com pescocos longos, finos, cheios de saliéncias e reentran-
cias. Seus tracos faciais sdo representados com muitas rugas
e bastante expressividade, até mesmo com dimensdes carica-
turais, incluindo olhos encovados e avermelhados, orelhas gran-
des e de abano, e um tom rosado ou violaceo nas extremidades,
nao raro nos lembrando de pessoas em situacao de rua.

Das 32 representacdes da diversidade humana produzidas
pela IA Midjourney 5.2, em 26 delas observamos os olhos das
personagens ilustradas (81,25%), sendo 16 com olhos claros,
azuis, verdes ou cor de mel (50,00%), oito com olhos escuros
ou castanhos (25,00%), duas com multicoloridos ou indefini-
dos (6,25%), havendo ainda um Unico caso em tom de verme-
lho para a cor da iris numa representacao contrafatual (3,13%).
Uma Unica representagao masculina de uma pessoa com cor de
pele marrom, escura, negra ou preta foi observada: a maioria se
restringiu a cor branca e/ou aos fenodtipos caucasianos.
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RESULTADOS DA INTELIGENCIA
ARTIFICIAL STABLE DIFFUSION XL 1.0

A 1A SDXL 1.0 rejeitou o portugués da mesma forma que a
IA Midjourney 5.2, por isso utilizamos as mesmas tradugdes da
lilngua portuguesa para a inglesa do caso anterior e seguimos
com a investigacao.

Suas quatro representacoes da inteligéncia humana apre-
sentam trés personagens masculinos e uma personagem femi-
nina. Os primeiros usando 6culos de aros grossos e escuros e
dois deles vestem terno e gravata. Ja em suas representacoes
da burrice humana, ha pelo menos dois personagens adultos.

Suas quatro representacoes da criatividade humana apre-
sentam muitos detalhes decorativos, ora em tons monocroma-
ticos, ora em tons coloridos. Ja suas representacdes da impro-
dutividade humana apresentam quatro personagens de terno e
gravata em tons de cinza, e em escritorios abarrotados de pa-
péis e outros objetos.

Suas quatro representacdes da motivacdo humana apre-
sentam figuras com aspectos masculinos em tons de amarelo,
laranja e marrom, sendo que trés delas utilizam éculos de aros
grossos e escuros. J& suas representactes da desmotivagao
humana apresentam, em estilo de desenho animado, quatro
personagens de cabelo curto, vestindo camisa ou camiseta, em
ambientes monocroméaticos de escritdrio. Em dois dos casos, a
pessoa esta franzindo o rosto.

Suas quatro representacoes da beleza humana apresentam,
com estética fotogréfica, quatro personagens, jovens, femininas,
de cabelo longo, olhos grandes e azuis. Em trés delas ha flores
brancas e/ou rosas ao seu redor lhe decorando; todas estdo com
0s lébios ligeiramente entreabertos e parecem usar batom aver-
melhado e/ou acobreado. J4 suas representacoes da feiura huma-



na apresentam quatro personagens com estética caricatural e, até
mesmo, cartunesca, a qual remete a character design para jogos
ou animacoes. Todas tém muitas rugas, assimetrias e elementos
que remetem a calvicie e/ou velhice, com narizes grandes e orelhas
de abano, olhos encovados e vermelhiddes nas extremidades.

Das 32 imagens sintéticas produzidas pela IA SDXL 1.0,
houve representacao de olhos humanos em 19 delas (59,38%),
sendo que, em seis dessas representacdes, Ndo conseguimos
distinguir a cor dos olhos (18,75%). Ela ainda representou 12
pares de olhos claros, majoritariamente azuis, dentre também
verdes e cor de mel (37,50%) e um par de olhos castanhos
(3,16%). Parece-nos que as personagens retratadas sdo todas
pessoas brancas ou caucasianas.

RESULTADOS DA INTELIGENCIA
ARTIFICIAL CHATGPT 4.0
E IRAMUTEQ 0.7

A 1A ChatGPT 4.0 produziu 96 descricdes verbais para as
96 imagens sintéticas a partir delas mesmas e do comando tex-
tual "Descreva a pessoa da imagem e o seu contexto” ao passo
que o software Iramuteq 0.7 nos possibilitou, algoritmica, com-
putacional e velozmente, realizar uma anélise lexical e, assim,
identificar quais foram as formas ativas de interesse mais fre-
quentes. Em particular, interessa-nos saber sobre as classes de
substantivos, verbos, advérbios e adjetivos. Na Figura 1, gerada
com o software Iramuteq (SOUSA, 2021), visualiza-se as pala-
vras gue mais se destacaram em termos de ocorréncia, uma vez
que suas frequéncias foram mapeadas para seu respectivo ta-
manho de fonte. Quanto as formas ativas, as duas palavras mais
frequentes nos textos sintéticos foram o substantivo “imagem”
(h=168) e o verbo "sugerir" (n=115).
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FIGURA 1- NUVEM DE PALAVRAS DOS TERMOS MAIS
FREQUENTES NOS TEXTOS SINTETICOS
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Fonte: Elaboragao propria.

Quanto aos adjetivos, os quatro mais frequentes foram “gran-
de"(n=41),"jovem" (n=35), “criativo” (n=34) e "artistico” (h=28), os
quais rapidamente passam da descricao de uma caracteristica
corporal fisica ou psiquica para aspectos da composicao imagéti-
ca em si, nao se referindo Unica e exclusivamente a personagem.

Quanto aos advérbios, houve, entre os 10 mais frequentes,
0 advérbio "talvez" (n=25), o "possivelmente” (n=22), o “frequen-
temente” (n=12) e o "também” (n=10), os quais demonstram a
complexidade da IA em ser capaz de priorizar caracterizacoes
relativas no lugar de generalizacGes absolutas.



Quanto aos substantivos, entre os 10 mais frequentes, estao
0 substantivo "imagem” (h=168), o "pessoa” (h=111) o "perso-
nagem’ (n=75) e 0 "homem" (h=57). Lembremos que, junto com
cada imagem sintética foi também submetido o comando tex-
tual "Descreva a pessoa da imagem e o seu contexto! Em sua
estratégia de convencimento simbdlico, a IA reutiliza em novos
contextos frasais os termos nucleares utilizados previamente
em nossa interacao humano-maquina.

Quanto aos verbos, todos os 10 mais frequentes sdo mais
sugestivos do que taxativos e exibem a capacidade de a IA
ChatGPT 4.0 realizar aproximacoes diversas, por zonas cinzas,
com incertezas, indeterminacdes e controvérsias. O verbo mais
frequente foi "sugerir” (n=115), seguido de "parecer” (n=88),
"mostrar” (hn=52), "indicar” (n=45), "transmitir" (h=31), "apresentar”
(n=30), "criar" (n=29), "retratar” (n=27), “dar" (h=20) e "simbolizar”
(n=26), verbos bastante indicados para sugerir interpretaces
dos contelidos imagéticos, os quais, por justamente tratarem
de arte (sintética), tanto em sua concepcao guanto em sua in-
terpretacado, demandam uma abordagem capaz de lidar com
ambiguidades, polissemias e complexas semioses.

DISCUSSAO

As IA tém poténcias criativas e riscos de dano social e ético.
Dentre seus danos alocacionais e representacionais, destaca-
mos a promocao e o fortalecimento de esteredtipos, injusticas
discriminatdrias, normas excludentes, linguagem tdxica e predi-
lecao performativa por grupo social (WEIDINGER et al, 2021).
Enquanto o dano alocacional diz respeito a distribuicdo nao
equitativa de recursos e oportunidades devido a uma leitura, em
nosso caso maquinica, explicita ou implicita sobre a identidade
social de uma pessoa, o dano representacional caracteriza-se
pelo reforco da dominacéo exercida por grupos hegemonicos
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contra os demais (EDENBERG: WOOD, 2023). Os riscos torna-
dos danos ndo emergem espontanea e estocasticamente, mas
s3o subprodutos de uma (est)ética embutida na tecnologia de
sintese digital, embarcada em seus sistemas de pesos e balan-
¢as a partir de padroes abstraidos dos dados de treinamento. A
producado, a selecdo e a anotacéo destes interferem propagati-
vamente nas midias sintéticas. A discussao néo € sobre |A com
ou sem ética, mas sim sobre qual ética (hegemonica) esté codi-
ficada nos modelos de linguagem. Essa ética exclui ou inclui as
pessoas”? De que forma? Observa-se uma (est)ética que produz
injustica epistémica, pois exclui a contribuicéo de uma ou mais
pessoas e grupos sociais a producao, a disseminacao e a ma-
nutencao de conhecimento, influenciando nossas atribuicoes
ou nao de status epistémico a membros de uma comunidade
(SANTOS, 2017).

Parte da injustica epistémica entranhada no imaginario sin-
tético concentra-se no fato de que essas ferramentas de |A séo
estrangeiras e treinadas com banco de dados que nao refletem
a lusofonia em suas dimensdes multilinguisticas, multiculturais
e multiétnicas. Observamos essa situagao na rejeigdo implicita
da lingua portuguesa pelas |IA Midjourney e SDXL, as quais n&o
realizaram o mapeamento adequado do substantivo “pessoa”
em seu espago representacional, nem em qualguer uma das oito
adjetivacoes submetidas. Apenas 1% da populacao brasileira
fala inglés fluente, 5% falam inglés de modo ndo tao avancado
e, ainda, os profissionais com maior fluéncia na lingua inglesa
podem ter salarios até 61% maiores (CATRACA LIVRE, 2022).
Nesse sentido, a pessoa que fala portugués e nao fala inglés
encontra obstéculos para a fruicao plena das I1A, sendo o idioma
estrangeiro uma barreira de acesso.

Ha, ao menos, trés solugcdes possiveis e ndo concorrentes:
i) a IA deve identificar o idioma dos comandos textuais, principal-
mente quando ndo for compativel com os idiomas de seu espa-
co representacional, assim como informar possiveis e eventuais



incompatibilidades idiométicas quando acionada sua sintese
digital: i) a IA deve identificar o idioma dos comandos textuais
e, quando pertinente, traduzir por tecnologia nativa ou terceiri-
zada para o idioma com a qual foi mais bem treinada, mantendo
sempre uma transparéncia declarativa na interacdo humano-
-maquina; iii) as empresas proprietarias da IA em questdo devem
ser legalmente responsaveis por disponibilizar ngo somente in-
terfaces, mas também IA treinadas com dados anotados nos
respectivos idiomas de seus principais clientes ou dos palses
nos quais operam comercialmente, mesmo que em modalidades
gratuita ou freemium, seja sua operacao remota ou n&o.

Os danos representacionais e as injusticas epistémicas nao
se restringem aos acessos idiomaticos, mas também se ma-
nifestam numa implementacao muito particular da linguagem
num enquadramento que poderia ser chamado, a primeira vista,
de “politicamente correto” No caso da IA DALLE, sua politica
de conteldo restringe tanto os comandos textuais que podem
ser aceitos quanto as imagens sintetizadas que podem ser en-
tregues. No caso dos primeiros, houve rejeicao dos descritores
"nessoa burra’ “pessoa com pouca inteligéncia’ "pessoa desmo-
tivada" e "pessoa feia’ o que enseja a reflexdo sobre a (in)ade-
quacéo de tais adjetivacOes para contextos quaisquer: devemos
rejeitar as estéticas da burrice, da desmotivacao e da feiura, ao
menos quando expressas nesses termos supostamente carre-
gados de juizos de valor? Ou € somente uma primeira chancela
posta a frente da IA, um redirecionamento de rotas para evitar
prejuizos na imagem corporativa da empresa, oriundos de pre-
cedentes legais? Tais investigacOes precisam ser realizadas, se
quisermos evitar tanto o acanhamento do pudor quanto o ceti-
cismo seletivo das teorias conspiratdrias.

As quatro palavras mais frequentes para denotar pessoas
nos textos apos “pessoa’ foram: “personagem” (n=75), "homem”
(n=57), "jovem" (n=35) e "mulher” (h=28): houve ainda a presen-
ca das palavras “feminino” (n=13), "masculino” (h=13), "menino”
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(n=2), "adulto” (h=1), "idoso" (n=1) e “velho" (n=1). O bindbmio fe-
minino / masculino estd em equilibrio quantitativo, entretanto a
palavra "homem" aparece 57 vezes e a palavra "'mulher” 28 ve-
Zes, ou seja, nesses termos a representacao da hombridade e
mais de duas vezes mais presente do que a da mulheridade. A
questao faz-nos refletir que pensar género apenas por meio de
um Unico bindbmio qualquer pode deixar passar assimetrias ex-
pressas por outros descritores. Ademais, as diferencas de local
social néo se caracterizam apenas pelas proporcoes das pala-
vras, mas também pelos seus contextos de enunciacao.

Em todas as trés |IA sintetizadoras de imagens, a represen-
tacado da beleza humana concentrou-se em personagens jovens
e femininas, mais proximas a mulheridade hegemonica. Elas
também desconsideraram, em todos os momentos, representa-
coes de homens femininos e/ou de mulheres masculinas, o que
evidencia uma (est)ética cis-heteronormativa. Embora palavras
"homem” e "mulher” carreguem valores etarios, seu nucleo esta
na dimenséo do género, enquanto a recorréncia da palavra “jo-
vem" anuncia uma preferéncia por representar a juventude. Ain-
da, substantivos como “velho" e "idoso” sdo evitados pelo Cha-
tGPT como se fossem ofensas ou palavroes e seu uso, mesmo
que a nivel de adjetivo, também é minorizado. Logo, as IA de-
monstram uma concepcao de beleza constrangida por sexismo,
etarismo e racismo, uma vez gue pessoas Nao caucasianas sao
pouco a nada representadas, independente das adjetivacoes
dadas a palavra “pessoa” ou “person’ Seu principal dano repre-
sentacional diz respeito ao ocultamento representacional.

Adjetivos e imagens lidos e tidos como negativos s&o evi-
tados, principalmente pelas |A DALLE e ChatGPT. Ao analisar-
mos as descricOes sintéticas, observamos que a inteligéncia
(h=15), expressa nos termos "inteligéncia” (n=8), "inteligente”
(n=5) e "intelligent" (n=2), é representada trés vezes mais do
que a burrice (n=5), expressa no termo "burro” (n=5). A seguir,
a criatividade (n=57), expressa nos termos “criativo” (n=34) e



‘criatividade” (n=23), € representada 57 vezes mais do que a
improdutividade (n=1), expressa no termo "improdutivo” (n=1).
Observamos, ainda, que a motivacdo (n=11), expressa pelo
termo "motivacao’ é representada cinco vezes mais do que a
desmotivacdo (n=2), expressa pelos termos “desmotivacao”
(n=1) e "desmotivador” (n=1). Por fim, a beleza (h=37), expres-
sa pelos termos "beleza" (n=31), "beauty” (n=4) e "belo" (n=2), é
categoricamente presente enquanto a feiura (n=0) é ausente.

As IA estudadas exibem tendéncias que nos levam a repre-
sentacOes hegemdnicas de inteligéncia, criatividade, motivacao
e beleza. Seus vieses favorecerem a representacao da bran-
quitude, da juventude e de homens a mulheres. Nesse sentido,
h&a uma relacao pouco dbvia entre lugar comum, esteredtipos
e preconceitos. O ocultamento representacional muito preocu-
pa, ao priorizar uma (est)ética em detrimento de outras, além de
a IA também priorizar determinadas parcelas sociais, suas lin-
guagens e seus valores em detrimento de outros. O que néo €
percebido ndo € pensado, considerado, conversado, entendido,
muito menos atendido. Estudos futuros poderéo analisar outros
binbmios de interesse, tais como amiga / inimiga, profissional
| antiprofissional, bondosa / maldosa; trindmios interessantes,
tais como empatica [ apéatica [ antipética; e ainda polindbmios, tal
como bebé [ crianca [ adolescente / jovem [ adulto / idoso. N&o
existe imagem (sintética) verdadeira ou falsa, veridica ou fala-
ciosa, boa ou ruim, mas aquela que, em maior ou menor grau,
exerce sobre nos algum poder de convencimento e corresponde
a nossas expectativas representacionais e aos objetivos situa-
cionais que ensejaram a sua produgao, o que inclui valores so-
ciais e suas historicidades. As |A sgo, portanto, a um sé tempo,
reflexo da sociedade, c&dmara de ecos e sintetizador do inédito:
a criacdo humana em sua formulagdo mais contraditéria e mais
inovadora até entéo.
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INTRODUGAO

Que uma hierarquia de género, por séculos, tem elencado
0s bons e os maus por entre as sociedades, atribuindo-lhes
autorizacOes e exclusoes, € equanime; aos homens, tudo; as
mulheres e a dissidéncia de género, a subalternidade e o cer-
ceamento de direitos. Vive-se, hoje, uma era de contingéncia
das minorias, em que 0s grupos historicamente silenciados e
subjugados a uma condicdo marginal pleiteiam o acesso e o
usufruto de direitos sociais, politicos e econdbmicos (CARMO,
2016). No auge informacional, tem se configurado uma ética
do inconformismo por prerrogativas distintas: da necessidade
daequalizacdo social pelos movimentos e organismos de com-
bate as injusticas sociais - a face contra-hegemonica -, e da
manutencao do status quo de grupos privilegiados que temem
a democratizacdo de seus dominios - a face hegemonica neo-
liberalista (MIRANDA; MERLADET, 2012).

Em uma sociedade da informacao, a subjetivagao algoritmi-
ca engendra-se por balizas reais de classificacao e de valida-
cdo de acessos, preconizadas na aplicacdo de tecnologia de
Inteligéncia Artificial (IA) (FERREIRA; QUEIROZ, 2021), repro-
duzindo discriminacdes usualmente perpetradas sobre corpos
subalternizados, tendo este artigo dado énfase ao recorte das
mulheres, sem esquecer as demais discussdes de género e
outros marcadores interseccionais, dentre os quais pessoas
trans, pessoas intersex, ndo-bindrias e pessoas negras, além
de fatores de vulnerabilidade econémica.

Racialidade, etnicidade, religido, posicionamento politico,
filiacdo sindical, dados genéticos e biométricos, orientacao
sexual, para além do género, também figuram uma lista da Lei
Geral de Protecdo de Dados (LGPD) (BRASIL, 2018), tipifica-
dos como sensiveis (GARCEL et al, 2020). Essa categoriza-
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cdo revela a preocupacao legislativa com a protecdo contra a
discriminacgao, haja vista que caracteres mais intimos do ser
humano podem ser utilizados ao revés de seu beneficio. No
mesmo sentido, a LGPD (BRASIL, 2018) defere o tratamento
de dados pessoais ndo sensiveis, mas que gere potencial dis-
criminatdrio, o mesmo regramento destinado aos dados pes-
soais sensiveis.

Uma das funcdes mais relevantes do processamento de
dados e informacgdes via algoritmos ¢ embasar o processo
de tomada de decisdo em toda sua diversidade de coeficien-
tes, de modo que riscos sejam extirpados, simplificando e
aumentando a eficiéncia nos espacos que incorram em défi-
cits de informacado (MENDES: MATTIUZZ0O, 2019). Na falta
de unidade no que se refere a caracterizacao da identidade
de género no campo da protecao de dados, € possivel tomar
esse dado pessoal sensivel - considerando seu potencial dis-
criminatorio -, ao mesmo tempo em que se deve considerar a
identidade de género como uma inferéncia, ainda que nao se
configure um carater imutavel (RIBEIRO, 2021).

Partindo-se da noc¢do de que a luta contra-hegemonica, in-
titulada pelos movimentos sociais, ndo se esgota no ambiente
fisico, transpondo-se ao ambiente virtual, a presente pesqui-
sa tem por objetivo principal analisar a forma de reverberacao
dos diversos tipos de violéncia de género perpetrados pelas
movas midias, com o fito de estabelecer balizas a plenitude da
cidadania virtual. Em consonéncia com esse proposito, outros
objetivos elencam-se: investigar na literatura recente como as
interacoes virtuais mantém as caracteristicas da sociedade
em que se inserem diante dos atributos de imediatismo, des-
materializacao e desterritorializagdo do ciberespaco; identifi-
car como ocorrem as agressoes e 0s estereodtipos de género
nas midias digitais: e examinar de que forma as macroestru-
turas - baseadas em algoritmos de |IA - reverberam vieses e
preconceitos de género.



No que se refere a metodologia de investigacao, estando
preconizada a interdisciplinaridade da ciénciajuridica intersec-
cionada a outras areas das ciéncias sociais, de sorte que seja
compatibilizado o didlogo da doutrina classica com manuscri-
tos recentes, empreendeu-se uma revisao literaria, materiali-
zada por meio de uma pesquisa bibliografica - de cunho des-
critivo e natureza qualitativa -, cuja coleta de dados foi feita
por livros, dissertacoes e artigos, repositados em bases de da-
dos eletrbnicas - Scientific Electronic Library Online (Scielo)?,
Literatura Latino-Americana e do Caribe em Ciéncias da Sau-
de (LILACS)? e Google Académico® -, tendo como descritores:
cidadania virtual: discriminacao de género; discriminacao algo-
ritmica; ciberespaco; IA; aprendizagem de maquina.

A organizacéo das secoes deste constructo esta disposta
da seguinte maneira: em um primeiro momento, empreende-
-se uma breve descricao sobre as circunstancias e os des-
dobramentos do movimento feministas: na secdo seguinte,
a abordagem concentra-se no percurso contemporaneo de
digitalizacdo da vida cotidiana; em uma terceira secao, faz-se
uma analise sobre o uso da IA como estrutura de subjetiva-
cao nas relacoes digitais: em uma quarta secéo, aborda-se
acerca da programacéo algoritmica dialdgica; e, por fim, sdo
tecidas as consideracdes finais, tomando como base os obje-
tivos ora tracados.

Disponivel em: https://www.scielo.br/. Acesso em 16 mar. 2024.
Disponivel em: https://lilacs.bvsalud.org/. Acesso em 16 mar. 2024.

Disponivel em: https://scholar.google.com.br/?hl=pt. Acesso em 16 mar. 2024.
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0 MOVIMENTO FEMINISTA
E 0 AMBIENTE DIGITAL

Da ética, da teoria, da pratica; a politica que rege o movimen-
to feminista erige-se na prerrogativa da transformacao de uma
condicdo sociocultural moldada a subalternizacao de género,
historicamente cerceada em seus direitos como cidadas (SOA-
RES, 1994). No intuito de "realcar as condi¢cdes que regem a
alteridade nas relagdes de género, de modo a afirmar a mulher
como individuo auténomo, independente [..]" (BETTO, 2001, p.
20), os movimentos feministas vém, ao longo dos séculos, lu-
tando em prol da liberdade, da emancipacado e da equiparacao
de direitos juridicos, politicos e econdmicos, tal como usufruem
0s homens como adquiridos.

Tanto por Beauvoir (2016) como por Saffioti (1987), enten-
de-se dificultoso mensurar as chances que a crianca do sexo
bioldgico masculino tem em sua existéncia, porquanto se faz
livre para aprender a ser rispida, disputar e ser auténoma jun-
tamente com outros meninos, em detrimento do desencoraja-
mento as meninas. Essa delimitacdo de fungdes, papéis, com-
portamentos compde o rol de aprendizagens que autorizam e
legitimam a chamada hierarquia de género, que se prerroga de
forma hegemonica em uma sociedade estritamente patriarcal
(WILMSEN, 2018), atribuindo ao homem um poder simbdlico,
cuidadosamente articulado e sustentado pela dominacdo mas-
culina (BOURDIEU, 2021). A partir dessa liberdade e incenti-
vo, 0s homens, desde sua infancia, aprendem a usar seu corpo
como instrumento dominador, sobretudo por meio da luta e do
orgulho de sua “superioridade” fisica. Esse antropdlogo e socio-
logo francés assinala:



O privilégio masculino é também uma cilada e encontra
sua contrapartida na tensao e contensao permanentes, le-
vadas por vezes ao absurdo, que impde a todo homem o
dever de afirmar, em toda e qualquer circunstancia, sua
virilidade [...] entendida como capacidade reprodutiva, se-
xual e social, mas também como aptiddo ou combate e ao
exercicio da violéncia (sobretudo em caso de vinganca), é,
acima de tudo, uma carga. (BOURDIEU, 2021, p. 88)

As mulheres, cabe a vulnerabilidade: a feminilidade suscita
medos, fragilidades, anglstias, ou seja, signos opostos a
composicao do masculino, temidos e rechacados nesse devir
que deve alicercar-se nas manifestacoes de coragem, de forga,
de honra. Trata-se de comportamentos validados, por vezes, por
ritos de dominacao, de opresséo, de violagdes, de exploracoes,
enfim, pelas mais variadas formas de violéncia contra si e contra
0 outro, estabelecendo categorias e hierarquias de género
(BOURDIEU, 2021).

A hierarquia dos sexos manifesta-se a ela primeiramente
na experiéncia familiar; compreende pouco a pouco que,
se autoridade do pai ndo é a que se faz sentir mais quoti-
dianamente, é, entretanto, a mais soberana. [...] Tudo con-
tribui para confirmar essa hierarquia aos olhos da menina.
Sua cultura historica, literdria, as cancoes, as lendas com
que a embalam sdo uma exaltacdo do homem. (BEAUVOIR,
2016, p. 28)

Osestudosreferentesavioléncia de género, comenfoque nas
mulheres, ganharam forcano Brasil a partir de 1990, por meio de
reivindicacoes dos movimentos feministas nacionais e interna-
cionais, bem como por intermédio dos debates académicos que
se construiram a partir da concepcéo de género, com o intuito
de dar visibilidade a esse tipo de violéncia caracterizada pelas
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relacOes de desigualdade de poder e pela subordinacado das mu-
lheres em face dos homens (CAMPOS, 2017).0s estudos que
evidenciaram a violéncia de género no @mbito domeéstico e intra-
familiar consolidaram-se no pals, construindo o alicerce daideia
de que violéncia contra as mulheres néo é um problema privado,
mas publico e politico (MARINHO, 2020).

A atuacédo dos movimentos feministas abriu possibilida-
des e oportunidades para que mulheres, em sua multipli-
cidade de vivéncias, pudessem exercer o seu direito de
participacao politica e social na busca por reconhecimen-
to, igualdade e transformacoes sociais. Isso porque, foi
no caminho pavimentado pelos movimentos feministas,
diante de cendrios de oportunidades politicas favoraveis,
que as questdes relativas aos direitos das mulheres pu-
deram ter outro status no discurso politico e adentrar na
agenda publica por meio do ativismo e acdes de contes-
tacdo, como também através da interacdo com Estado.
(CAMPOS, 2017, p. 36)

As necessérias e importantes mudangas sociais referentes
as questoes de género so foram possiveis devido aos esforcos
dos movimentos sociais, nesse caso, o feminismo, que nao so
buscava acabar com a subordinacdo imposta a mulher, como
também lutava por igualdade de direitos com relagdo aos ho-
mens. O estatuto da mulher casada, a Lei do Divércio, juntamen-
te com as novas disposicoes da Constituicdo de 1988 (BRASIL,
1988) foram o reflexo dos resultados do empenho das lutas fe-
ministas (GAZELE, 20106).

Com relacdo as discussoes de género, importante mencio-
nar também que a dicotomia "homem X mulher” esta assentada
sobre as relacées de poder, tornando-se um assunto de Estado,
visto que, por produzir as identidades de homem e mulher com
base na biologia, aniquiliza e subalterniza corpos por meio de



um processo extremamente violento, o qual inferioriza mulheres
e, por vezes, nao reconhece qualquer outra categoria de género
nao-bioldgico (BENTO, 2017).

Necessario pontuar que, para compreender a esséncia das
questoes trazidas, é importante tomar consciéncia das nocoes
de género, como conceito social, histérica e culturalmente
construido, a partir de uma alteridade masculina e patriarcal.
"Assim, travestis e transexuais s&o, como visto, um exemplo cla-
ro de grupo social que encontra severas dificuldades quando
tenta acessar a cidadania e exercer os direitos com que ela se
relaciona” (PEDRA, 2019, p. 160), como outros grupos, como
nao-binarios e intersexo.

Tais marcadores sao ainda mais excluidos quando relaciona-
dos a outros fatores de vulnerabilidade, por exemplo a pobreza,
aqual, por si,embora gere exclusao, esta longe de ser o Unico fa-
tor que compode as vulnerabilidades que segregam e diminuem
determinados grupos, os quais também incluem raca, escolari-
dade, idade etc. O fendbmeno de atravessamento plural, consti-
tui, pois, a nocao de interseccionalidade.

‘A interseccionalidade trata da forma como agdes e politicas
especificas geram opressoées que fluem ao longo de tais eixos,
constituindo aspectos dindmicos ou ativos do desempodera-
mento” (GOES; SOUSA, 2020, p. 48). O acesso a Internet e a
forma como as pessoas se relacionam a partir dela dependem,
portanto, de uma série de fatores e podem funcionar como um
fator de empoderamento ou se associar a exposicao a riscos,
danos e agravamentos em vulnerabilidade(s).

Apesar da compreensao dos diversos marcadores e da ne-
cesséria analise a partir da interseccionalidade, o presente
trabalho teve como recorte a questao de género, partindo do
pressuposto de que, no ambito da Internet e em diversos outros
meios de producao e disseminacao de conhecimento, as mulhe-
res ocuparam - ou foram ampla e ideologicamente adestradas
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a ocupar - uma posicao passiva, nao de construcao da voz a ser
ouvida, mas, muitas vezes, silenciada: passou a ser expectadora
de falas hegemonicamente patriarcalistas. Nesse sentido:

[...] quando os homens falam, as mulheres escutam, fazem
comentdrios, desenvolvem mais as ideias dos homens. Os
homens controlam as conversas nao sé pelo veto, mas
também por falta de interesse. Esse controle ndo é uma
peculiaridade das relagdes masculino/feminino, mas de
qualquer relacao de poder. Sempre que um interlocutor é
mais poderoso, semelhantes restricdes resultardo ao mais
fraco. (NYE, 1995, p. 205-206)

Parte da academia afirma existir uma nova - e quarta - onda
feminista, caracterizada principalmente pelo uso macico dasredes
sociais e dos meios digitais para a organizacao, a conscientizacao
e a propagacao dos ideais feministas; trata-se do chamado “ativis-
mo digital"(ROCHA, 2017). Apesar de ndo haver uma coeséo ted-
rica, sdo apontadas como pautas frequentes com relacdo a essa
nova "roupagem” mengdes sobre a cultura do estupro, abusos vi-
venciados no ambiente de trabalho e universitério, e a postura de
denuincia e de recusa ao silenciamento (FRANCHINI, 201.8).

0 USO DE IA COMO ESTRUTURA
DE SUBJETIVAGAO NAS
RELACOES DIGITAIS

No estagio atual de simbiose entre as relacdes humanas, os
sistemas informaticos e a Internet, ndo se pode furtar de obser-
var a crescente utilizacéo de IA para uma gama de situacoes
sociais. A crescente popularidade dessa tecnologia esta direta-
mente ligada a abundancia e ao barateamento da infraestrutura



correlata, bem como “[..] @ maior disponibilidade de dados, a dis-
ponibilidade dessas tecnologias em cddigo aberto e até a maior
conectividade do mundo atual” (BIGONHA, 2018, p. 2). Nesse
sentido, o uso crescente da |A tem se conduzido a um panorama
de monitoramento e subjetivagao.

A discusséo que envolve a tomada de decisdo com base em
algoritmos nado se aparta da compreensao dos efeitos desse sis-
tema decisdrio sobre aqueles afetados. Os sistemas inteligentes
ganham relevo diante da possibilidade de aprendizado constan-
te: 0 aprendizado de méquina (machine learning). O processo de
aprendizado ganha autonomia, com o proprio sistema desenvol-
vendo novos conhecimentos, sendo despicienda a intervengéo
humanadireta (LACERDA, 2021)em face de complexas redes de
algoritmos e etapas dinamicamente ligadas umas as outras, cujo
estagio avancado convencionou-se denominar “deep learning! ou
aprendizado profundo (PINTO, 2020;: HOFFMANN-RIEM, 2021).
O deep learning promove cenarios de opacidade algoritmica, di-
ficultando-se ao extremo o acesso as inferéncias pela arvore de
decisdo da IA (RIBEIRO, 2021: LACERDA, 2021).

A racionalidade dos sistemas de |A também pde em foco o
potencial de reverberacao da realidade social em ambito digital.
Os algoritmos de aprendizagem podem né&o estar direcionados
a lidar com ambiguidades (ACIOLY, 2022), gerando resultados
injustos e discriminatorios.

A discriminacao algoritmica é contextualizada por Mendes
e Mattiuzzo (2019) como "um cenério no qual as caracteristi-
cas individuais de uma pessoa sdo desconsideradas, e aquela
pessoa é vista somente como um membro de um dado con-
junto de pessoas” (p. 47). Ressalta-se que, embora o resulta-
do - output - do algoritmo esteja estatisticamente correto,
hé& discriminacéo quando nao reflete a realidade do individuo
(MENDES: MATTIUZZO, 2019), visto que ndo sdo computa-
das as questdes especificas e as ambiguidades que podem ser
demonstradas no caso concreto.
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A capacidade de aprendizado da IA com os dados livremente
disponiveis no ciberespaco tem conduzido a um horizonte de re-
producao de comportamentos e vieses humanos. A constituicdo
de um ambiente virtual de predominéncia de producao de dados
e informacdes que reverberam as diversas formas de violéncia
sistémica contra minorias e por questoes de género tem o poten-
cial de fornecer ao algoritmo subsidios para o enviesamento de
seu funcionamento, repetindo as mesmas formas de violéncias
e projetando-as exponencialmente. A |A engrossa o rol de instru-
mentos de reforco e potencializacdo da violéncia sistémica, uma
vez que contribui para a propagacao de violéncias, preconceitos
e atos discriminatorios de género no ciberespaco.

A esse respeito, Barbosa e Santiago (2021) trazem aluz o es-
tudo publicado pela ONG Anistia Internacional, de 2018, o qual
revela que /6% das mulheres entrevistadas declararam ter vi-
vido abusos e assédios na Internet, de forma que alteraram sua
maneira de interacao social virtual. Nesse sentido, vislumbra-se
que, conforme disposto por Cezarino e Contri (2022):

A tecnologia nédo detecta algo que estd dado no mundo, de
forma natural e aprioristica; pelo contrdrio: inevitavel-
mente, ela processa dados por meio da construcdo de uma
suposicdo quanto ao género, a partir das dimensdes fisio-
légicas das pessoas sobre as quais é aplicada. Para realizar
esse tipo de inferéncia, a tecnologia é construida de for-
ma a apreender se a pessoa pertence ao género masculino
ou feminino, partindo do pressuposto de que o género é
meramente bindrio e uma continuidade da caracteristica
fisiologica. (p. 61)

Portanto, como sustentam Barbosa e Santiago (2021), “en-
frentar as violéncias de género na Internet passa, portanto, por
reconhecé-las como sistémicas: articuladas, alimentadas e pro-
pulsoras da violéncia na vida off-line, e t&do danosas quanto” (p.



52). Dessa sistematizacao, perfazem-se as discriminacdes, e
as minorias - ja atravessadas em sociedade pelas habituais se-
gregacoes - mais uma vez sao cerceadas em seus direitos no
ambiente virtual, a exemplo das discriminacdes generificadas.

A guisa de exemplificacdo, Bettega (2021) aponta casos de
discriminagéo algoritmica de género: i) em 2018, a Amazon de-
sistiu de utilizar um sistema de IA de recrutamento de colabo-
radores quando detectado que este havia sido maculado por
um vies discriminatério contra mulheres, privilegiando a con-
tratacdo de homens, pois foi alimentado com dados do estado
recente da empresa (hé até 10 anos) de predominio da figura
masculina; i) apds lancamento de cartao de crédito, a Apple foi
posta em investigacdo, porque seu sistema de IA relacionava
a questao de género ao limite oferecido, privilegiando-se ho-
mens com maiores linhas de crédito; e iii) em 2019, o Google
admitiu uma falha em seu algoritmo de pesquisa, que associa-
va a busca por profissionais mulheres ou por Iésbicas a conteu-
do pornogréfico.

Ha de se pontuar que a auséncia de representatividade femi-
nina nos dados que alimentam o banco de informacdes reflete
um contexto histérico de silenciamento e apagamento da figu-
ra da mulher em varios campos de producao de conhecimento;
trata-se do que Carneiro (2005) chama epistemicidio; ndo so,
ao longo dos séculos, atravessou as subjetividades femininas,
como também as racializadas. Esse contexto sintetiza-se na
observacao de Caroline Perez: “a histdria € contada a partir da
visao masculina, que exerceu um papel dominante na producao
do conhecimento, ocasionando, pois, uma lacuna de género”
(PEREZ, 2019, p. 208).

Mas, tudo isso n&o se encerra nas questdes de género: esse
cerceamento e esse silenciamento abrangem e se perfazem por
interseccionalidades, porquanto se engendrou um processo de
hierarquizacao de saberes e, por conseguinte, uma estereotipa-
¢cdo e um apagamento epistemoldgico pelas vias dos processos
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colonizatdrios, entre os quais disseminava-se o desconheci-
mento geral em relacdo as perspectivas e as realidades exclu-
sivas ao género feminino (CARNEIRO, 2005; LINDOSO, 2021).

Dessamaneira, da detecgao desses enviesamentos no campo
dos algoritmos, aponta-se uma programagao que perpasse pelo
dialogismo como via de reparacéo e ajustamento do processa-
mento de informagdes, tema sobre o qual versa a secdo seguinte.

PROGRAMAGAO ALGORITMICA
DIALOGICA E A 1A COMO
REVERBERAGAO DE VALORES SOCIAIS

Nesse contexto, ha de se questionar a existéncia e a plenitu-
de de uma cidadania virtual, isto &, a plena extensao da cidadania
ao ciberespaco, com o deferimento da igualdade de condicées
para o alcance de direitos civis, sociais e politicos (BUSTAMAN-
TE, 2010). A cidadania digital constitui-se, nesse escopo, em
condicao para o exercicio da autonomia individual e o pleno de-
senvolvimento da personalidade no ciberespaco.

Atribui Bustamante (2010) a plenitude da cidadania virtual
o poder de controlar o préprio corpo eletronico e de conceder
a sociedade a capacidade de inovacao e cooperacao. Conside-
ram-se alguns dos elementos da hipercidadania: i) a apropria-
cdo social da tecnologia, ii) a utilizagdo da tecnologia consciente
dos impactos na democracia e iii) a extensao da luta contra a
exclusdo e a discriminacao social (BUSTAMANTE, 2010).

Pondo em foco a extensdo da luta antidiscriminatoria, a co-
munidade internacional comprometeu-se a utilizar as tecnolo-
gias de informacéao e comunicacéo (TIC) de forma a rechacar a
reverberacao da discriminacao de género. A respeito, a Clpula
Mundial sobre a Sociedade da Informacao, por ocasido da De-



claracao de Principios de Genebra (2003), assentou o compro-
misso de que "a Sociedade da Informacéao possibilite a emanci-
pacao das mulheres e sua plena participacdo em condicOes de
igualdade em todas as esferas da sociedade e em todos os pro-
cessos de tomada de deciséo’ caso em que se deve “integrar a
perspectiva da igualdade de género e a utilizacao das TIC como
ferramenta para alcancar tal objetivo” (ITU, 2014, a. 12).

Em se tratando dos vieses algoritmicos que enredam a proble-
matica discriminatdria, essa configuracao pode partir do nivel de
qualidade da base de dados, ou seja, da fragilidade do processo
de formagéo e capacitacao do programador, que, muitas vezes, nao
abrange uma gama ampla e diversificada de representatividades
(SCHIPPERS, 2018). Nessa perspectiva, sao priorizadas generali-
zacOes em detrimento de uma pluralidade de sujeitos, demandas,
realidades, especificidades (BAROCAS: SELBST, 2016).

Namesma medida, o enviesamento pode decorrer do proces-
so criativo dos algoritmos, bem como de seu desenvolvimento
e sua testagem, que podem estar relacionados a gama de cri-
térios pré-selecionados por seus desenvolvedores, desconside-
rando-se parametros de diversidade, seja de forma intencional
ou ndo (SCHIPPERS, 2018). E essencial que - para além da
quantidade e da velocidade dos dados - a variedade, a veraci-
dade e o valor das informagdes sejam também prerrogativas de
selecdo de dados de modo a abarcar um nimero cada vez maior
de usudrios. Alerta Babo (2020) que a equiparacao algoritmica
entre estatisticas do passado e dados do presente nem sempre
pode condizer com uma realidade fiel e ampla da conjuntura so-
cial atual, pois, dessa predicdo, podem ser reproduzidos precon-
ceitos historicamente institucionalizados. Dessa forma, infere-
-se a discriminacao algoritmica e, por conseguinte, impactos na
preservacao dos direitos fundamentais das pessoas.

Considera-se que as intermitentes mudancas, ativadas nos
critérios de selecao dos algoritmos no intuito de dar prioridade
a dado contelido em vez de outro, enredam os usuarios em cer-
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taplataforma e, por conseguinte, inscrevem/fidelizam as empre-
sas pagadoras pela exposicdo de suas informacoes satisfeitas
(JURNO; DALBEN, 2018). Dessa maneira, segundo esses au-
tores, a selecdo das informacdes, conforme assinalado, € rea-
lizada por pessoas e estdo intrinsecamente modeladas a seus
valores; isso posto, faz-se importante:

[...] compreender o que estd incluido nesses bancos de dados
requer atencéo as politicas de coleta dos servicos de infor-
macao, mas também deveria se estender para além das pra-
ticas efetivamente envolvidas. Nao sé para detectar casos
de ma conduta, embora existam alguns, mas para entender
como um provedor de informacdes pensa sobre a coleta
de dados que empreende. A resisténcia politica ao projeto
StreetView do Google, na Alemanha e na fndia, lembra-nos
que a resposta a pergunta “‘Como ¢ esta esquina?” tem di-
ferentes implicacdes para pessoas que querem ir até aque-
la esquina, para pessoas que moram la e para pessoas que
acreditam que essa informacao nao deveria ser disponibili-
zada publicamente. Essa resposta também nos revela o que
o Google pensa sobre o que € “publico”, uma interpretacao
que estd sendo amplamente implantado através do servico
prestado pela empresa. (JURNO; DALBEN, 2018, p. 20)

Uma vez que a discriminacao algoritmica - direta ou indireta
- estéd presente na sociedade informacional, encetam-se estu-
dos acerca de vias de correcéo e de mitigacdo dessa celeuma
tecnojuridica, sobretudo, como mencionado, por meio da LGPD
(BRASIL, 2018: MENDES; MATTIUZZO, 2019). A medida que
se promove a democratizacdo do uso de algoritmos, ascen-
de-se a necessidade de analise de marcos legislativos com o
proposito de definir uma precisa regulamentacéo das acdes de
controladores, tencionando maior seguranca juridica aos usua-
rios das redes.



A legitimacao do uso de algoritmos, no contexto da protecao
do livre desenvolvimento da personalidade em ambito virtual,
nao prescinde da concretizacdo de uma estrutura dialdgica, na
qual a inteligibilidade € apontada de forma ativa e informacdes
claras e precisas ao usuario performam a prépria estrutura, res-
saltando sua importancia na construcdo da metodologia algo-
ritmica (ACIOLY, 2022). Esse vetor € a prelecdo de Lara (2019),
que, ao advogar por um novo conceito de controle social dos
algoritmos e do Big Data, assevera que:

[...] o controle social na pés-modernidade infodemocratica
¢ aquele em que o Estado esteja aberto a construcéo de
novos desenhos institucionais, de modo a permitir a par-
ticipacao da sociedade civil organizada, especialmente das
entidades ligadas aos grupos identitdrios, na formulacao
de mecanismos de fiscalizacdo e de repressdo aos algorit-
mos opressores estatais e de grandes corporacodes tecnolo-
gicas. (p. 108)

Diante de um contexto de amplas e recorrentes transforma-
¢bes no que se refere ao tratamento de dados no mundo virtual,
ha de se propor uma programacao algoritmica dialdgica que tdo
somente predisponha o dialogismo entre a discriminacao nega-
tiva e a positiva, considerando a LGPD (BRASIL, 2018) como
ordenamento prioritario a garantia dos direitos fundamentais
dos usuarios, sem que sejam impactados negativamente em
sua interacdo com os meios digitais (DIAS, 2022).

A criacao, o controle e a manipulacédo de dados e informa-
cOes precisam ser devidamente auferidos na possibilidade de
discriminacdo que venham a impactar negativamente o indi-
viduo em oportunidades de usufruto de seus direitos, ndo so
preservando sua privacidade, mas também ndo cerceando seu
acesso a quaisquer informacoes. Logo, a LGPD (BRASIL, 2018)
deve tomar como aporte 0 gozo da autonomia individual.
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CONSIDERAGOES FINAIS

Ao longo deste estudo, analisou-se como os diversos tipos de
violéncia de género sado perpetrados e reverberados pelas mo-
vas midias, de modo que fosse possivel balizar uma cidadania
virtual plena. Essa analise materializou-se por meio de um refe-
rencial tedrico acerca da construcao do conceito de género e
da compreenséao sobre o processamento das informacdes e as
relacdOes no ambiente virtual, destacando a liquidez com que es-
ses elementos sao tratados no ciberespaco e alocando as pes-
soas em perfis discriminatorios se considerado o delineamento
subjetivo a timica dos esteredtipos e, por conseguinte, de vio-
léncias varias - de xingamentos a silenciamentos institucionais.

Em se tratando da LGDP (BRASIL, 2018), cabe salientar
a importancia de o direito empreender reforco as normativas
que visem a protecdo de pessoas vulnerabilizadas por uma
sociedade ainda alicercada em uma perspectiva patriarcal,
machista, moralista, de reverberacoes discriminatorias. A bi-
narizacdo dos géneros representa um retrocesso em face de
tantos avangos no campo das conquistas de grupos historica-
mente subalternizados; a delimitacéo estanque de género pelo
visivel so reforca o espiral de hierarquizacéo e discriminacao
de género na ordem da cis-heteronormatividade. E fulcral, por-
tanto, o tratamento de dados sob performatividades para além
da matriz cisgénero e heterossexual.

Importante dizer que, se no ciberespaco sédo esculpidos per-
fis algoritmicos discriminatorios tais quais séo acintosamente
desenhados em uma sociedade que ainda se delineia a base
de uma violéncia sistémica, conclui-se nao ser possivel predi-
zer da tecnologia qualquer neutralidade. Ha quem atribua essa
tendéncia discriminatdria as bases ideoldgicas do programador:
h& quem a transija a capacidade de aprendizagem relativa a I1A



- machine learning e deep learning; fato é que, em face dessa
realidade algoritmo-discriminatoria, torna-se remota a afericéo
de plenitude a cidadania virtual.

Na Sociedade da Informacao, ¢ latente a irradiacdo de novos
contornos doutrinarios no que se refere ao combate a discrimi-
nacao de minorias, de sorte que os movimentos sociais contra
avioléncia institucionalizada sejam devidamente empoderados,
em suas diversas configuracoes. Assim, este estudo compreen-
de-se em sua limitacdo e sugere que outros sejam desenvol-
vidos sobre os multiplos fatores que implicam a relacéo ideo-
logico-sistémica os quais interferem na suposta neutralidade
tecnoldgica, identificando as demais nuancas que caracterizam
a configuracao algoritmica no que tange as questdes de géne-
ro e ao tratamento de dados pessoais sensiveis e de alto nivel
discriminatorio.
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INTRODUGAO

A répida evolugdo da Inteligéncia Artificial (IA) tem permeado
diversas esferas da sociedade contemporénea, desde as ino-
vacoes tecnoldgicas até as questdes éticas intrinsecas a seu
desenvolvimento e aplicacéo. Neste contexto, a anélise das
Estratégias Nacionais de IA (ENIA) dos palses situados no Sul
Global torna-se imperativa e particularmente relevante quando
direcionada a problematica da discriminacao de género.

E essencial compreender como as nacdes discutem o enfren-
tamento a discriminacao de género em suas ENIA, especialmente
nos paises do Sul Global, que, por serem majoritariamente con-
sumidores da tecnologia, muitas vezes se deparam com desafios
distintos em relacédo aos paises fornecedores. A reflexdo sobre o
tema € central para assegurar que a |A seja desenvolvida e imple-
mentada de maneira ética, respeitando a diversidade de raga e
género, bem como as especificidades regionais.

A importéancia de uma abordagem feminista e decolonial na
analise das ENIA destaca-se como um elemento-chave nesta
pesquisa, visto que as praticas relacionadas a IA podem refletir
e perpetuar historicas desigualdades de género existentes na
sociedade (ABEBE; MAXIMILIAN, 2021; BABIC et al, 2021;
KREMER, 2021; COZMAN; KAUFMAN, 2022). A incorpora-
¢do de uma abordagem feminista busca identificar as lacunas
e também propoe solucdes que visam a promogcao da igualdade
de género em todas as fases do desenvolvimento da |A. A pre-
sente pesquisa, embora reconheca a importancia do mesmo de-
bate sobre a questdo racial, ndo iré se debrucar sobre o topico
- sendo certo que todas as analises e propostas apresentadas
concentraréo seu foco na figura da mulher, cis e/ou transgénero,
independentemente de suaraca, o que podera ser analisado em
artigo futuro. Além disso, a perspectiva decolonial é crucial para
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evitar areplicacdo acritica de modelos de regulacao oriundos de
palses fornecedores de tecnologia, considerando as especifici-
dades regionais dos pafses em foco.

Logo, este estudo serd concentrado na anélise das ENIA
adotadas por Argentina, Brasil, Chile, Colémbia e Uruguai. Es-
ses palses oferecem um panorama diversificado das dinamicas
regionais e desafios especificos que podem influenciar direta-
mente a maneira como abordam a discriminagéo de género na
implementacdo da IA. Considerando suas diferentes realidades
culturais, econdmicas e sociais, esta analise busca identificar
tendéncias comuns, melhores praticas e lacunas nas estraté-
gias adotadas, proporcionando um entendimento aprofundado
do papel daregulacao da IA na promocéao da igualdade de géne-
ro nos contextos especificos dessas nagoes.

Para a analise proposta, as seguintes perguntas foram for-
muladas para nortear o estudo das ENIA dos paises menciona-
dos: i) Quais acdes sdo propostas para reduzir a discriminagao
de género no dmbito da IA? e ii) Como as estratégias nacionais
de IA levam em consideracao o contexto local e as particulari-
dades regionais, adotando uma abordagem decolonial?

O presente artigo esté estruturado em quatro partes. A pri-
meira traz os conceitos de IA, reflete sobre seu potencial dis-
criminatoério e explica a importancia das ENIA. A segunda parte
discorre sobre a abordagem feminista e decolonial como me-
todologia para o estudo das politicas. Na terceira parte, estao
as anédlises das ENIA dos palses selecionados: Argentina, Brasil,
Chile, Colémbia e Uruguai; na quarta, ha uma comparacao en-
tre os resultados da pesquisa. Por fim, a conclusdo sumariza e
compara os achados, aponta as lacunas identificadas e ressalta
a necessidade de uma perspectiva feminista na regulacao de
novas tecnologias.



A DISCRIMINACAO DE
GENERO NO USO DE IA

Nas palavras de Cormen et al. (2009), um algoritmo € qual-
quer procedimento de computador bem definido que tenha al-
gum valor agregado na qualidade de suas entradas (input), ge-
rando outros valores na saida (output), de forma que pode ser
considerado uma ferramenta para resolver um problema.

Margareth A. Boden (2017) define: "A inteligéncia ndo é uma
dimens&o Unica, mas sim um espaco profusamente estruturado
com diversas capacidades para processar informagoes®” (p. 11,
traducao nossa). Howard Gardner (1995), ao analisar uma das
Unicas inteligéncias que apresentava relevancia para qualquer
estudo, a humana, afirmava que ela apresenta diferentes face-
tas, no reconhecimento de que as pessoas tém forcas cogniti-
vas diferenciadas e estilos cognitivos contrastantes.

Segundo Copin (2013), os agentes inteligentes aprendem,
desenvolvem habilidades para a realizacdo de tarefas e, mesmo
quando os parédmetros das tarefas mudam ou quando surgem
situacoes inesperadas, eles mantém o dominio. Assim, para ele,
a capacidade de agir e de tomar decisées com independéncia,
sem ainterferéncia do programador ou mesmo do usuario, torna
autbnomo o agente.

O répido desenvolvimento tecnoldgico, especialmente no
campo da |A traz um potencial discriminatdrio que merece aten-
c3o critica. A medida que novas tecnologias sdo desenvolvidas
e implementadas em diversos setores, existe o risco de repro-
duzir e até amplificar vieses existentes na sociedade. Algorit-
mos de IA, muitas vezes treinados em conjuntos de dados que

“La inteligencia no es una dimension Unica, sino un espacio profusamente estructurado
de capacidades diversas para procesar la informacion”.
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refletem preconceitos sociais e culturais, podem perpetuar e in-
clusive acentuar discriminacdes em areas como género, raga e
classe. Nesse sentido, a falta de representatividade e diversida-
de nos estagios iniciais do desenvolvimento tecnologico pode
resultar em sistemas que nao consideram adequadamente as
nuances e as realidades de diferentes grupos, contribuindo para
disparidades prejudiciais: “Grande parte da pesquisa recente
com foco no viés de género sugere que a principal razdo pela
qual isso ocorre € por causa da predominancia de um tipo de gé-
nero especifico por tras da criacao de algoritmos" (SAKA, 2020,
p. 1). Logo, ¢ possivel afirmar que a necessidade de criacdo de
uma ENIA surja motivada por diversos objetivos e desafios que
cada nacao passou a enfrentar com o avancgo da tecnologia.

As ENIA referem-se a um conjunto de diretrizes, planos e
objetivos estabelecidos por um determinado pafs, buscando a
promocao do desenvolvimento responséavel na utilizacdo da IA,
proporcionando sua utilizacdo de forma responsavel e garantindo
que aquele pafs detenha um papel de lider na pesquisa, inovacao
e aplicacao pratica da IA perante a sociedade. Assim, a elabora-
cao de uma ENIA envolve consideracoes em varias areas, incluin-
do politicas regulatdrias, investimentos em pesquisa e desenvol-
vimento, desenvolvimento de talentos, ética e governanca da IA,
seguranca cibernética, privacidade, entre outros aspectos.

A titulo meramente exemplificativo, destaca-se a justificati-
va de elaboracdo da Estratégia Brasileira de |A (EBIA):

[...] nortear as acdes do Estado brasileiro em prol do de-
senvolvimento das acodes, em suas vdrias vertentes, que
estimulem a pesquisa, inovacao e desenvolvimento de so-
lucdes em inteligéncia artificial, bem como, seu uso cons-
ciente, ético e em prol de um futuro melhor. [...] E preciso
entender a conexao da [A com varias tecnologias e deixar
claros os limites e os pontos de conexao e conceitos como:
machine learning, Big Data, analytics, sistemas especialistas,



automacao, reconhecimento de voz e imagens, etc. (...) a
EBIA estabelece novos eixos tematicos, caracterizados
como os pilares documento; apresenta um diagnéstico da
situacdo atual da IA no mundo e no Brasil; destaca os de-
safios a serem enfrentados; oferece uma visdo de futuro; e
apresenta um conjunto de acdes estratégicas que nos apro-
ximam dessa visdo. (BRASIL, 2021)

A decisdo de analisar as ENIA indicadas foi motivada por
sua relevancia na regulamentacao do tema. Tais documentos
refletem a postura politica adotada por um pals especifico em
relacao ao desenvolvimento e a aplicacao da |A em setores di-
versos. Além disso, essas estratégias estabelecem um funda-
mento normativo para a concepcao da governanca da IA, deli-
neando as diretrizes e principios que orientam a abordagem do
governo em relacdo a essa tecnologia (WILSON, 2022).

Nesse contexto, a andlise das ENIA torna-se fundamental
para compreender ndo apenas as prioridades de cada pals em
relacéo a IA, mas também avaliar como as nagdes buscam ali-
nhar-se a principios éticos, conscientes e inovadores. A regu-
lamentagdo do desenvolvimento e aplicacdo da IA em setores
diversos é umreflexo claro das posturas politicas e estratégicas
adotadas pelos pafs, a fim de contribuir para a construcao de um
panorama global mais ético e equitativo no que diz respeito a IA.

ABORDAGEM FEMINISTAE_
DECOLONIAL NA AVALIAGAO DE
ESTRATEGIAS NACIONAIS DE IA

A abordagem feminista e decolonial para a analise das ENIA é
fundamentada na compreensao critica das relacdes de poder, de-

[BGOJ9 NS OU Y| 8P SIeUOIJeU Selba)es E



[2qojg |NS U 7| 3P SIeuIoeU Selba)els] E

sigualdades e vieses presentes em politicas e praticas associa-
das a IA. A abordagem feminista visa identificar e mitigar vieses
de género, destacando a importancia da representatividade e da
incluséo de perspectivas femininas em todas as fases do desen-
volvimento e implementacado da tecnologia, o que, no presente
artigo, traduz-se na analise de seus objetivos e suas metas.

Por outro lado, a perspectiva decolonial busca desafiar a re-
producao acritica de modelos regulatérios originados de con-
textos coloniais, reconhecendo as especificidades regionais e
historicas de cada regido. Essa abordagem visa assegurar que
a regulacéo da IA seja alinhada com principios éticos e sociais
que respeitem a diversidade, as especificidades regionais, a in-
terseccionalidade e a igualdade de género.

A abordagem decolonial, influenciada por pensadores como
Anibal Quijano? (2014), emerge como uma perspectiva critica
que busca desafiar e desconstruir as estruturas de poder e do-
minacao decorrentes do colonialismo. Ao cunhar o conceito de
“‘colonialidade do poder’ o autor propde que as relacdes de poder
estabelecidas durante a era colonial persistem na contempora-
neidade, transcendendo a independéncia politica dos paises co-
lonizados. Quijano (2014) argumenta que o colonialismo n&o se
limita apenas a conquista territorial, mas também influencia as
estruturas sociais, econdmicas e culturais dos povos coloniza-
dos. Nessa perspectiva, a abordagem decolonial visa descoloni-
zar os territérios e as estruturas sociais que foram moldadas pelo
colonialismo, o que implica questionar e desafiar ndo apenas as
praticas coloniais histdricas, como também as formas contem-
poraneas de opressao cujas raizes estédo na colonizagao.

Ao replicar modelos de regulacdo provenientes de paises for-
necedores de tecnologia, os paises do Sul Global correm o risco
de perpetuar relacées de poder desiguais originados na coloniza-

Socidlogo peruano conhecido por suas contribuigées para a teoria decolonial, especial-
mente por cunhar o conceito de “colonialidade do poder”.



¢cao. Muitas vezes, os modelos regulatorios dos paises do Norte
Global refletem suas proprias experiéncias historicas, estruturas
sociais e contextos culturais, que podem ndo ser adequados ou
sensiveis as realidades especificas dos paises do Sul Global. A
imposicao de modelos regulatérios do Norte Global pode ser
entendida como uma extensao da colonialidade, em que as es-
truturas e as praticas estabelecidas pelos paises colonizadores
continuam a ser hegemaonicas. Isso pode resultar em uma falta de
consideracao para as diversas necessidades, contextos culturais
e experiéncias historicas dos paises do Sul Global.

Uma abordagem decolonial para a regulacédo implica reco-
nhecer e valorizar os conhecimentos locais, as praticas cultu-
rais e as perspectivas especificas desses paises. Em vez de
simplesmente adotar modelos estrangeiros, essa abordagem
propde o desenvolvimento de regulamentacdes que levem em
consideracao as realidades sociais, culturais e histéricas Unicas
dos paises do Sul Global.

Portanto, a inadequacao ao serem replicados modelos de
regulacdo provenientes de paises fornecedores de tecnologia
reside na reproducao de relacdes de poder desiguais e na falta
de respeito pela diversidade de contextos e experiéncias que
caracterizam o Sul Global, o que vai ao encontro dos principios
fundamentais de uma abordagem decolonial.

ANALISE DAS ESTRATEGIAS
NACIONAIS DE IA

O presente topico abordara a analise das ENIA dos seguintes
paises: Argentina, Brasil, Chile, Coldmbia e Uruguai e se propde a
responder indagacoes cruciais no contexto da equidade de gé-
nero e da abordagem decolonial. Em busca de compreender as
nuances dessas estratégias, direcionou-se atengao para duas
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questdes fundamentais: i) Que acdes sao propostas para reduzir
adiscriminacdo de género no &mbito da IA? eii) Como as estraté-
gias nacionais de IA levam em consideragao o contexto local e as
particularidades regionais, adotando uma abordagem decolonial?

Por meio dessa andlise, buscamos identificar ndo apenas a
presenca de acoes afirmativas voltadas para a igualdade de gé-
nero, mas também a sensibilidade das estratégias para incorpo-
rar abordagens decoloniais, assegurando que a regulacao da |A
seja contextualizada e respeite as diversidades locais nos pai-
ses em questao.

Apresentado oficialmente em 2018, o Plano Nacional de In-
teligéncia Artificial da Argentina esta inserido em outras duas
iniciativas que visam o planejamento de uma estratégia nacional
para impulsionar o desenvolvimento e a adocao de IA no pals:
a "Agenda Digital Argentina 2030" e a estratégia nacional de
Ciéncia, Tecnologia e Inovacao (CT&I) chamada "Argentina Inno-
vadora 2020™. As duas iniciativas, mesmo com suas diferencas,
representam o desejo argentino de nao atuar somente como
consumidores das novas tecnologias, mas também produtores,
tendo em vista o potencial de desenvolvimento da |A:

Através das diretrizes propostas, buscamos gerar as con-
dicoes para o desenvolvimento da IA em nosso pais, pro-
movendo aqueles fatores necessdrios que nos permitam
posicionar-nos rapidamente em um papel de destaque
diante da tecnologia e evitar sermos meros consumidores

Disponivel em: https://www.argentina.gob.ar/noticias/el-gobierno-presento-la-nueva-a-
genda-digital-2030. Acesso em 18 mar. 2024.

Disponivel em: https://www.argentina.gob.ar/ciencia/argentina-innovadora-2030/plan-
-argentina-innovadora-2020. Acesso em 18 mar. 2024.
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de avancos externos ou portadores uma adocéo tardia que
afeta o desenvolvimento local®>. (ARGENTINA, 2019, p. 5,
traducao nossa)

Na fundamentacado do plano argentino, o principal desafio
esta tanto em potencializar o aproveitamento das oportunida-
des que a |A apresenta, quanto mitigar os possiveis riscos que
seu uso pode implicar, tanto em termos éticos quanto sociais.
O objetivo final é alcancar resultados significativos nos objeti-
vos de desenvolvimento nacional, vinculados aos Objetivos de
Desenvolvimento Sustentavel (ODS). Segundo a prépria ONU,
desenvolvimento e investimentos em |A podem acelerar rapida-
mente o cumprimento dos ODS.

Visando maximizar o aproveitamento das oportunidades
apresentados pelo desenvolvimento e pela implementacado da
IA, a Argentina observa o contexto internacional e a evolugao
da IA no mundo, mas ndo deixa de citar as necessidades locais:

[...] desafio proposto pelo contexto internacional e pela
evolucao da ciéncia e tecnologia no mundo, mas também
as prioridades estabelecidas nos principais planos estra-
tégicos de nosso pais, atentos as necessidades locais e as
prioridades definidas pelos 6rgaos do governo central’.
(ARGENTINA, 2019, p. 13, traducdo nossa)

“A través de los lineamientos propuestos se busca generar las condiciones para el desar-
rollo de IA en nuestro pais, propiciando aquellos factores necesarios que nos permitan
posicionarnos rapidamente en un rol preeminente frente a la tecnologia y evitar conver-
tirnos en meros consumidores de avances externos o llevar adelante una adopcion tardia
que afecte el desarrollo local".

Disponiveis em: https://brasil.un.org/pt-br/sdgs. Acesso em 18 mar. 2024.

'[...] desafio propuesto por el contexto internacional y la evolucion de la ciencia y la tec-
nologia en el mundo, sino también a las prioridades establecidas en planes estratégicos
claves para nuestro pais, atentos a las necesidades locales y las prioridades definidas
desde drganos centrales de gobierno”.


https://brasil.un.org/pt-br/sdgs
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Dentre os objetivos da ENIA, estdo a maximizacao do poten-
cial econdmico da |A, o desenvolvimento de talentos, a articula-
cdo entre entidades governamentais, organismos de pesquisa,
cientistas, profissionais, empresas locais e estrangeiras para o
desenvolvimento do ecossistema nacional, contemplando o de-
senvolvimento de uma |A inclusiva e sustentavel, que busque ge-
rar uma melhor qualidade de vida para as pessoas, e a mitigacao
dos riscos implicados pelo desenvolvimento e pela implementa-
cdo da IA em termos sociais, alinhados com principios éticos e
legais (ARGENTINA, 2019). Nao ha, portanto, nos objetivos do
Plano, uma citacao a discriminacao em qualquer ambito.

No gue tange a visdo do governo exposta no documento,
ha mencdo ao foco nas pessoas e em suas capacidades, sen-
do certo que o desenvolvimento da |A deve respeitar direitos
humanos, valores democraticos e principios éticos. Adicional-
mente, busca contribuir para o cumprimento dos ODS, com o
objetivo de abordar desafios complexos que afetam a socieda-
de, especialmente grupos subrrepresentados, adotando uma
perspectiva inclusiva e sustentavel em prol do beneficio tanto
das pessoas quanto do planeta (ARGENTINA, 2019).

O objetivo geral delineado na estratégia de |A da Argentina
€ gerar politicas publicas que contribuam para o crescimento
sustentavel e a melhoria da igualdade de oportunidades no pais
por meio de tecnologias de IA. Ademais, o intuito é posicionar
a Argentina como lider na regido diante desse novo paradigma,
impactando os setores cientifico-tecnoldgico, socioecondmico,
politico e produtivo no pails.

Como objetivos especificos, sdo listados : i) maximizar o po-
tencial impacto econémico e de crescimento do pafs; ii) desen-
volver A inclusiva e sustentavel para gerar uma melhor quali-
dade de vida das pessoas:; iii) minimizar os riscos, evitando que
os sistemas de |A reproduzam ou reforcem esteredtipos dis-
criminatdérios ou de excluso; iv) desenvolver novos talentos; e
v) promover a articulacdo federal junto a entes governamentais,



academia, empresas locais e estrangeiras, visando o desenvol-
vimento do ecossistema nacional (ARGENTINA, 2019). Para
tanto, uma meta crucial € desenvolver uma estratégia que per-
mita aproveitar as oportunidades apresentadas pela IA, maximi-
zando beneficios e, simultaneamente, minimizando potenciais
riscos, a fim de abordar as necessidades identificadas em cada
um dos eixos considerados estratégicos (ARGENTINA, 2019).

A ENIA ¢é fundamentada em eixos estratégicos, conforme
Quadro 1, a sequir:
QUADRO 1- EIX0S ESTRATEGICOS DA ENIA DA ARGENTINA

IMPLEMENTAGAO DESENVOLVIMENTO
Setor publico Talento
Setor privado Pesquisa, desenvolvimento e
inovacao
Convergéncia publico-privado Dados
Impacto no trabalho Infraestrutura em computacao

Regulagao e ética
Comunicacao e conscientizacao

Vinculacao internacional

Laboratdrio de inovagao em A

Fonte: Argentina (2019, p. 15).

O eixo estratégico, que inclui os impactos no trabalho, destaca
como Vvisa@o a promocao da incluséo e da equidade com o objetivo
de garantir que ninguém seja deixado para tras diante dos desafios
no mundo do trabalho, o que envolve a criacdo de ferramentas e
a implementacao de politicas ativas para responder as demandas
da nova era, considerando o impacto da incorporacao das novas
tecnologias. No entanto, os objetivos e metas limitam-se a indicar
acoes que nao incluem indicadores especificos com foco em gru-
pos subrrepresentados, tampouco identificam o gap de género.
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O eixo que trata de regulacéo e ética também destaca a im-
portancia de assegurar o desenvolvimento e implementacao da
IA em conformidade com principios éticos e legais, alinhados
aos direitos fundamentais e compativeis com direitos, liberda-
des e valores de diversidade e dignidade humana. O eixo traz
como visao promover o desenvolvimento da IA visando o bene-
ficio, bem-estar e empoderamento das pessoas, impulsionando
a criagao de sistemas transparentes, imparciais, auditaveis, ro-
bustos e que promovam a inclusgo social.

Em sua secdo de diagndstico, o eixo estratégico de Etica e
Regulacéo identifica que a ética nos sistemas esta relacionada
com a forma de desenvolvimento dos algoritmos, a légica no de-
senvolvimento e aos dedos nos quais ira se basear o processo de
aprendizado das maquinas. Assim, os riscos relacionados podem
resultar em exclusao ou discriminacao de grupos da populacao e
prejudicar grupos subrrepresentados (ARGENTINA, 2019).

Da mesma forma, nao devemos perder de vista o facto de
que, uma vez que os sistemas de IA funcionam com base
em estatisticas, podem reproduzir preconceitos existentes
na sociedade, uma vez que olham para o passado para pre-
ver o futuro. Devido a essas caracteristicas do processo de
desenvolvimento de [A, diversas dimensodes éticas devem
ser consideradas, incluindo a decisdo primadria de nao uti-
liza-la em determinados setores de politicas publicas caso
determinados procedimentos e padrdes nao sejam atendi-
dos, transparéncia, permeabilidade, escalabilidade, expli-
cabilidade, preconceito, responsabilizacao, fiabilidade e
impacto na equidade e na inclusao social®. (ARGENTINA,
2019, p. 185, traducéo nossa)

“Asimismo, no tiene que perderse de vista el hecho de que como los sistemas de |A traba-
jan sabre bases estadisticas, pueden reproducir prejuicios existentes en la sociedad, en
tanto miran hacia el pasado para predecir el futuro. Por estas caracteristicas del proceso
de desarrollo de la IA, varias dimensiones éticas deben ser consideradas, incluyendo la



Ademais, a politica reconhece ainda a importancia de haver
uma representacao plural no desenvolvimento da tecnologia e
traz o questionamento sobre medidas afirmativas para corrigir
desigualdades e promover a inclusao social: “coloca-se também a
questao de saber se os modelos de IA devem refletir a realidade o
mais fielmente possivel, ou se devem ser tomadas medidas afir-
mativas para corrigir estas desigualdades e promover a incluséo
social®” (ARGENTINA, 2019, p. 190, tradugéo nossa). No entanto,
as metas e os objetivos também carecem de acdes especificas
voltadas para mulheres:

Objetivos especificos: (i) Estabelecer boas praticas e mecanismos
para o desenvolvimento e implementacdo de IA alinhados com
os direitos humanos, confidvel e ética; (i) Definir valores dese-
javeis no desenvolvimento e implementacdo de IA; (iii) Moni-
torar o estado da situacado local e internacional em relacao ao
desenvolvimento da IA e suas implicacdes éticas e de direitos
humanos; (iv) Promover o desenvolvimento de estratégias re-
gulatdrias e de politicas publicas relativas a Inteligéncia Artifi-
cial alinhadas com os principios de uma IA gue respeite os di-
reitos humanos, seja ética e confidvel e esteja alinhada com os
padroes de direitos humanos; (v) Patrocinar lacos de cooperacao
com organizacdes nacionais e internacionais que trabalham no
espaco da IA, dos direitos humanos e da ética; (vi) Formar equi-
pes interdisciplinares e multissetoriais que permitam abordar o
fenomeno da IA com pluralidade de representacdo de conheci-
mentos e interesses. Objetivos: (i) Criacao do Observatorio Na-

decision primordial de su no utilizacién en determinados sectores de politica pablica si
no se cumplen determinados procedimientos y estandares, la transparencia, permeabili-
dad, escalabilidad, explicabilidad, sesqgo, responsabilidad, confiabilidad, e impacto sobre
la equidad e inclusion social’.

'[...]también cabe el interrogante acerca de si lo modelos de IA deben reflejar la realidad
lo méas fielmente posible, o bien, si deben tomarse medidas afirmativas para corregir
estas inequidades y propiciar la inclusion social”.



cional de Inteligéncia Artificial como 6rgdo consultivo e fiscali-
zador de politicas publicas e desenvolvimentos que utilizam [A
e processos automatizados; (i) Formacao do Comité de Etica em
IA; (iii) Desenvolvimento de um manifesto de diretrizes para o
desenvolvimento de IA ética e de acordo com os principios dos
direitos humanos; (4); Articulacdo com 10 organizacoes e ob-
servatérios internacionais relacionados; (v) Estabelecimento de
acordos de colaboracdo com o Instituto Nacional de Proprieda-
de Intelectual e a Agéncia de Acesso a Informacao Publica para
gerar mecanismos que promovam o desenvolvimento de [A éti-
ca; (vi) Constituicao como 6rgao consultivo de outros poderes
publicos nos casos em que seja necessaria a intervencdo de um
conselho de peritos (e.g. Amicus curiae); (vii) Incorporacdo do
tema da analise das implicacdes éticas, humanas e dos direitos
sociais nos acordos de cooperacao com paises em torno da IA™.
(ARGENTINA, 2019, p. 26-27, traducédo nossa)

“Objetivos especificos: (i) Establecer buenas practicas y mecanismas para el desarrollo e
implementacion de 1A en linea con los derechos humanas, confiable y ética; (ii) Definir los
valores deseables en el desarrollo e implementacion de I4; (iii) Monitorear el estado de situa-
cion local e internacional en relacion al desarrollo de 1A y sus implicancias éticas y en de-
rechos humanos; (iv) Propiciar el desarrollo de estrategias requlatorias y de politica pblica
en materia de Inteligencia Artificial alineadas con los principios de una IA respetuosa de los
derechos humanas, ética y confiable y en linea con estandares de DDHH; (v) Auspiciar lazos
de cooperacion con organismas nacionales e internacionales trabajando en el espacio de
IA, derechos humanas y ética; (vi) Conformar equipos interdisciplinarios y multisectoriales
que permitan el abordaje del fendmeno de IA con pluralidad de representacion de saberes e
intereses. Metas: (i) Establecimiento del Observatario Nacional en Inteligencia Artificial como
un 6rgano consultivo y auditor en materia de politicas publicas y desarrollos que empleen
IA'y procesos automatizados; (i) Conformacion del Comité de ética de IA; (iii) Desarrollo de
un manifiesto de lineamientos para el desarrollo de Al ética y de acuerdo a principios de
derechos humanos; (iv); Vinculacian con 10 organismas y observatorios afines del plano in-
ternacional; (v) Establecimiento de acuerdos de colaboracion con el Instituto Nacional de la
Propiedad Intelectual y la Agencia de Acceso a la Informacion Publica para generar meca-
nismos gue promuevan el desarrollo de 1A ética; (vi) Constitucion como organismo consultivo
para otros poderes publicos en casos que se requiere la intervencion de un consejo experto
(por ej. Amicus curiae}; (vii) Incorporacion de la tematica de analisis implicancias éticas, en
derechos humanos y saciales en acuerdos de cooperacion con paises en torno a IA".



Adiante, ao discorrer sobre o diagndstico do eixo que versa so-
bre implementacao no setor publico, o documento nado somente
reconhece os beneficios da IA para o governo e a populagéo argen-
tinos, mas também identifica os riscos inerentes, tais como a re-
producéo de condutas discriminatdrias, a parcialidade e a violagéo
da transparéncia na tomada de decisoes. Em seguida, a politica
indica que organizacdes para protecao de direitos humanos tém
se dedicado ao assunto, assim como organizacoes, tal qual a Orga-
nizacao para Cooperacao e Desenvolvimento Econémico (OCDE).

Ao reconhecer os desafios para este eixo tematico, a ENIA
argentina agrupa-os em sete diferentes grupos. Para o desafio
"Proteccion y efectividad de los derechos de las personas: da-
tos personales, no discriminacion, acceso a servicios esenciales,
proteccion de las mas vulnerables’ embora questoes especificas
sejam abordadas no eixo de regulacao e ética, o texto indica ser
prioritario o desenvolvimento de trabalhos com a academia e so-
ciedade civil (ARGENTINA, 2019). Além disso, a politica aponta
que os desenvolvedores de |A devem se preocupar com os dados
de treinamento dos sistemas, que podem nao ser representati-
vos da sociedade, e o risco de os preconceitos sociais e culturais
serem reproduzidos ou até mesmo ampliados exponencialmente.

Aqui é fundamental purificar os conjuntos de dados, eli-
minar os dados discriminatérios e tomar medidas para
compensar os dados que contém a marca de padroes histo-
ricos e estruturais de discriminacéo e dos quais os sistemas
de IA tendem a derivar representacoes discriminatériast™
(ARGENTINA, 2019, p. 141-142, traducdo nossa)

“Aqui es clave depurar conjuntos de 142 datos, para eliminar los datos discriminatorios y
tomar medidas para compensar los datos que contienen la impronta de pautas histéricas
y estructurales de discriminacion y de los cuales los sistemas de |A tienen a derivar repre-
sentaciones discriminatorias”.



Por fim, o eixo que trata de relacOes internacionais reconhe-
ce, em seu diagnostico, a necessidade de colaboracao entre os
paises com caracteristicas comuns e que enfrentam uma adocao
tardia da tecnologia.

Nossos paises, além de caracteristicas comuns que nos dife-
renciam de outras nacodes, também enfrentam desafios se-
melhantes no que diz respeito as necessidades que surgem
de desenvolvimento e transformacéao tecnolégica a partir da
incorporacao da IA. Para comecar, a ameaca de uma insercao
tardia neste novo paradigma, o que nos colocaria em desvan-
tagem em relacao as poténcias e outras regides do mundo. Ao
mesmo tempo, estruturas produtivas que, embora dispares,
coincidem em muitos casos nas taxas de informalidade la-
boral e no nivel de formacao dos cidadaos, nas politicas de
dados levadas a cabo por intervenientes nas esferas publica
e privada, e nas deficiéncias em questdes de conectividade e
infraestruturas. Para contrariar e enfrentar estes desafios,
aproveitando assim as oportunidades que a tecnologia ofe-
rece para o desenvolvimento de nossos paises, a regido deve
gerar espacos colaborativos que vao além da mera analise e se
concentrem no desenvolvimento e implementacéo de inicia-
tivas colaborativas para a promocao da IA na regido e nosso
posicionamento no mundo®2. (ARGENTINA, 2019, p. 205-206,
traducdo nossa)

“Nuestros paises, ademas de caracteristicas comunes que nos diferencian de otras naciones, en-
frentan a su vez desafios similares en lo que respecta a las necesidades que se plantean para el de-
sarrollo tecnolégico y la transformacion a partir de la incorporacion de IA. Por empezar, la amenaza
de llevar adelante una insercion tardia en este nuevo paradigma, que nos pondria en una situacion
de desventaja frente a las patencias y otras regiones del mundo. A su vez, estructuras productivas
que si bien disimiles coinciden en muchos casos en indices de informalidad laboral y nivel de for-
macion de los ciudadanos, en las politicas de datos llevadas adelante por actores tanto del dmbito
plblico como privado y deficiencias en temas de conectividad e infraestructura. Para contrarrestar
y hacer frente a estos desafios, aprovechando de ese modo las oportunidades que la tecnologia
ofrece para el desarrollo de nuestros paises, la region debe generar espacios de colaboracion que
excedan el mero analisis y se concentren en el desarrollo e implementacion de iniciativas colabora-
tivas para el impulso de la IA en la region y nuestro posicionamiento en el mundo”.



O objetivo principal mencionado € estabelecer uma comuni-
dade regional envolvendo decisores politicos, pesquisadores,
empresas e instituicdes privadas e do terceiro setor relacio-
nadas ao desenvolvimento e implementacao da |IA. Entre as
tematicas relevantes nessa comunidade, estdo: o comparti-
lhamento de boas praticas, o estimulo a projetos de pesqui-
sa e desenvolvimento em temas estratégicos, a promocéao de
espacos de colaboracao, a discussao de aspectos éticos, po-
sicionamentos e a definicdo de padroes e mecanismos regula-
torios, quando necessario.

No contexto da andlise decolonial, o eixo demonstra uma
abordagem que busca superar as disparidades e os desafios
especificos da regiao, considerando suas caracteristicas dis-
tintas. A énfase na colaboracao, inclusdo de diversos setores,
e o reconhecimento das particularidades da regido sugerem
uma postura que ultrapassa a simples replicacdo de modelos
externos: procuram construir uma comunidade regional que
interaja, compartilhe boas praticas, promova pesquisa e de-
senvolvimento estratégico, incentive a colaboracdo no setor
produtivo e aborde questdes éticas de maneira conjunta, o que
denota elementos de uma abordagem mais alinhada com prin-
cipios decoloniais, considerando as caracteristicas e os desa-
fios especificos da regido.

Por fim, a analise dos objetivos e das estratégias para cada
um dos eixos revelou que, embora exista um discurso diverso
e inclusivo, reconhecendo a discriminacao de género, faltam
objetivos e metas especificas para alcancar tais objetivos.

A Estratégia Brasileira de Inteligéncia Artificial (EBIA) foi insti-
tuida pela Portaria GM n. 4617 (BRASIL, 2021) do Ministério de
Ciéncia, Tecnologia e Inovagdes (MCTI), cujo objetivo é potenciali-
zar o desenvolvimento e a utilizacdo da tecnologia para promover
0 avango cientifico e solucionar problemas concretos do pals.
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Assim, a EBIA foi elaborada com base em nove eixos temati-
cos e fundamentada nos cinco principios definidos pela OCDE
(2004). J&4 em sua secdo de diagndstico, a EBIA identifica um
gap de género nas areas de tecnologia; observa-se, na America
Latina, uma predominancia feminina nas areas cientificas liga-
das a salde e uma predominancia masculina nas areas cienti-
ficas voltadas as ciéncias, a tecnologia, a engenharia e a ma-
teméatica. Conforme a OCDE, tal configuracdo é problemética,
visto que equipes mistas sao mais valiosas e tém menos chance

de reproduzir vieses de género em tecnologias de automacao
(BRASIL, 2021).

Além disso, o eixo transversal de legislacao, regulacao e uso
etico traz preocupacoes e discussoes do ambito internacio-
nal, a partir dos Direitos Humanos, dos valores democraticos
e da diversidade, sendo imperativa a adocado de salvaguardas
apropriadas para possibilitar intervencdo humana, quando ne-
cessaria, a fim de garantir uma sociedade justa, e medidas de
transparéncia que possibilitem a compreensdo dos processos
relacionados & tomada de decisbGes automatizadas (BRASIL,
2021). Esse primeiro eixo menciona também um dos problemas
mais discutidos com relacdo ao uso de IA, os vieses algoritmi-
cos, e finaliza reforcando o pressuposto de que a IA néo deve
reproduzir preconceitos, principalmente com relacao a caracte-
risticas sensiveis, tais como raca, etnia, género etc.

Um dos problemas mais discutidos no campo da IA na EBIA
(BRASIL, 2021) diz respeito aos vieses algoritmicos. Cabe res-
saltar que, em alinhamento com o ordenamento juridico brasilei-
ro, essa estratégia parte do pressuposto de que a IA ndo deve
criar ou reforcar preconceitos capazes de impactar de maneira
injusta ou desproporcional determinados individuos, principal-
mente os relacionados a caracteristicas sensiveis como raca,
etnia, género, nacionalidade, renda, orientacao sexual, deficién-
cia, crenca religiosa ou inclinacdo politica (BRASIL, 2021).



Em relagdo a agOes estratégicas, a EBIA lista um total de
12 itens como possiveis acoes mitigadoras dos riscos elen-
cados no primeiro eixo, dentre elas: i) estimular a producdo
de IA ética financiando projetos de pesquisa relacionados a
fairness, accountability e transparéncia; i) estimular parcerias
para pesquisa de solucdes comerciais de tecnologias de |A éti-
ca; iii) estabelecer como requisito técnico em licitacdes que os
proponentes oferecam solucdes compativeis com a promogao
de uma IA ética; iv) estabelecer espacos multissetoriais para
a discussado de principios éticos para Al: v) mapear barreiras
legais e regulatdrias vi) estimular transparéncia no uso de sis-
temas de IA, e que tais sistemas observem direitos humanos,
valores democréticos e diversidade; vi) Identificar e tratar o ris-
co de viés algoritmico; vii) elaborar politica para o controle de
qualidade dos dados usados para o treinamento de sistemas
de |A; viii) criar par@metros para a intervengdo humana em casos
de decisdo automatizada que implicar em um alto risco para o
individuo, ix) criar cddigos de conduta e promover sandboxes e
hubs regulatérios (BRASIL, 2021).

O segundo eixo transversal da EBIA versa sobre gover-
nanca de IA e, imediatamente, reconhece a necessidade de
estabelecer mecanismos para prevenir e eliminar vieses, de-
correntes tanto do algoritmo quanto da base de dados de
treinamento utilizada. Como resposta, o documento discute
a necessidade de gestdo de riscos, monitoramento e super-
visdo dos sistemas de IA durante todo o ciclo de vida, bem
como a implementacao de principios desde a concepcao dos
sistemas (BRASIL, 2021).

De acordo com a estratégia, a aplicacao de IA e 0s riscos
associados exigem a criagao de estruturas de governanga es-
pecificas que possibilitem a adocdo de principios para uma IA
confidvel e a implementacdo de mecanismos para assegurar
sua conformidade. Como exemplos, a EBIA indica
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[..]11) a designacao de individuos ou grupos dentro da or-
ganizacdo para promover a conformidade, ii) a adocado de
medidas corporativas para aumentar a conscientizacao
interna, iii) a criacdo de processos para que funciondrios
levantem preocupacoes de conformidade e busquem reso-
lucoes, e iv) a criacdo de selos, certificacoes e codigos de
conduta. (BRASIL, 2021, p. 24)

Com relacdo as acdes estratégicas do segundo eixo tema-
tico, embora ndo haja um foco explicito na reducéo do gap de
género, as acOes tangenciam a discussao de género e discrimi-
nacao. Dentre as principais acoes com essa perspectiva, estao:

[..] 1) incentivar o compartilhamento de dados, observada a
LGPD; ii) promover o desenvolvimento de padroes para ge-
renciar os riscos associados a [A; iii) estimular a criacdo de
conselhos de revisao de dados ou comités de ética em rela-
cdo a IA; iv) criar um observatorio de Inteligéncia Artificial
no Brasil, que possa se conectar a observatérios internacio-
nais; v) estimular o uso de conjuntos de dados representa-
tivos para treinar e testar modelos; vi) facilitar o acesso aos
dados abertos do governo; vii) melhorar a qualidade dos da-
dos disponiveis, de modo a facilitar a deteccédo e correcao de
vieses algoritmicos; viii) estimular a divulgacao de cédigos
fonte abertos capazes de verificar tendéncias discrimina-
torias nos conjuntos de dados e nos modelos; ix) desenvol-
ver diretrizes para a elaboracdo de Relatérios de Impacto
de Protecdo de Dados (RIPD); x) compartilhar os beneficios
do desenvolvimento da IA e promover oportunidades iguais
de desenvolvimento para diferentes regides e industrias;
xi) elaborar campanhas educacionais e de conscientizacao;
xii) estimular didlogo social com participacdo multissetorial;
xiii) incentivar praticas de accountability relacionadas a IA
nas organizacoes. (BRASIL, 2021, p. 26-27)



O terceiro eixo trata de aspectos internacionais e reconhece a
importancia da OCDE, da Organizacao das Nacoes Unidas para a
Educacao, a Ciéncia e a Cultura (UNESCO), da ONU e da Comis-
sa0 Econdmica para a América Latina e o Caribe (CEPAL), bem
como entende ser relevante que o Brasil se aproxime dos paises
do BRICS+ (Brasil, Russia, India, China, Africa do Sul, Egito, Eti¢-
pia, Ird, Arabia Saudita e Emirados Arabes Unidos) e do Mercosul.

Os eixos 4 e 5 referem-se respectivamente as qualifica-
¢cOes para um futuro digital e a forca de trabalho e capacita-
cdo. No eixo 4, ha o reconhecimento do hiato racial e de género
com relacdo ao trabalho com IA e as profissdes de tecnologia
da informacao (T1). Como acdes estratégicas para esses dois
eixos, vale destacar a criacédo de mecanismos para ampliar o
interesse por disciplinas STEM+A*2 o que inclui matematica,
ciéncias, tecnologias e engenharias, como foco para inclusdo
de género e raca. Ademais, a EBIA delineia a intencao de fo-
mentar equipes de desenvolvimento em |A que sejam diversi-
ficadas em termos de género, raca, orientacado sexual e outros
elementos socioculturais (BRASIL, 2021).

O eixo 6 aborda o tema “pesquisa, desenvolvimento, inova-
cdo e empreendedorismo’ porém sem trazer um olhar especifi-
co para mulheres. Como acao estratégica relacionada ao tema,
apenas indica a promogao de um ambiente para pesquisa e de-
senvolvimento em |A que seja livre de viés.

O eixo 7 refere-se a aplicacédo nos setores produtivos e 0 8, ao
poder publico. A partir da analise desses dois eixos, destaca-se
apenas a proposta de estabelecer valores éticos para uso da |A
na administracao publica federal (BRASIL, 2021).

Por fim, o Ultimo eixo traz o tema da seguranca publica e re-
conhece existéncia de problemas associados a viés e discrimi-
nacao, que podem decorrer de bases de dados de treinamento

0 acranimo STEM+A representa Ciéncia (Science), Tecnologia (Technology), Engenharia
(Engineering), Matematica (Mathematics) e Artes (Arts).
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insuficientemente representativas. Constata, ainda, existéncia
de viés de género e raca no uso de sistemas de reconhecimento
facial (BRASIL, 2021).

Embora reconhega o potencial discriminatdrio da tecnologia,
as acoes estratégicas propostas néo abordam diretamente o
combate a discriminacao racial e de género citadas, limitando-se
a indicar i) o estabelecimento de mecanismos para monitorar o
uso de IA nas atividades de seguranca publica, i) o estimulo para
que o poder publico apresente relatério de impacto de pro-
tecdo de dados previamente a implementacéo dos sistemas
de IA, iii) a disponibilizacdo de mecanismos para que as pessoas
monitoradas possam reagir a vigilancia, iv) a apresentacao de
relatorios e estatisticas, v) a elaboracado de lei sobre protecdo
de dados aplicada a seguranca publica e vi) a implementacao de
sandbox regulatorio.

Nota-se, portanto, apds analise dos nove eixos tematicos da
EBIA e de suas respectivas propostas de acoes estratégicas,
que o documento carece de uma abordagem mais aprofunda-
da nessas dimensodes criticas. Embora reconheca a existéncia
de desafios de género nas areas de tecnologia, especialmente
destacando a predominancia masculina em setores de ciéncia,
tecnologia, engenharia e matematica, as agdes propostas para
mitigar esses desafios s&o relativamente genéricas e ndo se
aprofundam em estratégias especificas para promover a inclu-
sao de mulheres e grupos marginalizados. Embora o documento
aborde a questdo dos vieses algoritmicos e destaque a impor-
tancia de evitar a reproducao de preconceitos, as medidas pro-
postas ndo se concentram diretamente em combater o viés de
género e racial de maneira proativa. Logo, a falta de diretrizes
especificas para garantir a igualdade de género e a represen-
tatividade em equipes de desenvolvimento de |A é uma lacuna
significativa (BRASIL, 2021).

Além disso, a analise dos diferentes eixos da EBIA revela
uma auséncia notavel de uma perspectiva decolonial em varias



areas, especialmente na abordagem internacional, em que as re-
lac6es com organizacoes internacionais e grupos como BRICS+
e Mercosul sdo mencionadas sem uma reflexao critica sobre as
dindmicas de poder subjacentes (BRASIL, 2021).

Em resumo, a EBIA, embora apresente um reconhecimento
timido das questdes de género e ética, carece de medidas con-
cretas e especificas para enfrentar as desigualdades de género
e incluir uma perspectiva decolonial. Uma abordagem mais ro-
busta e proativa nesses aspectos seria crucial para garantir que
aimplementacao da IA no Brasil seja verdadeiramente inclusiva,
ética e sensivel as diversidades culturais e de género.

A Politica Nacional de IA do Chile, proposta em 2020 pelo
Ministério da Ciéncia, Conhecimento, Tecnologia e Inovacao,
tem como objetivo o desenvolvimento e a adocado da |A, visando
impulsionar a inovacgao, a competitividade e o desenvolvimento
sustentavel do pafs, além de estabelecer diretrizes e acdes para
0 Uso ético, seguro e responsavel da |A, o fomento a pesquisa, o
desenvolvimento e a capacitacéo nessa area.

O Chile determina quatro principios basicos em sua politi-
ca, que versam sobre preocupagées com o bem-estar social,
desenvolvimento sustentavel, incluséo e cooperacao interna-
cional. Nesse ultimo principio, é importante ressaltar que a po-
litica chilena antecipa sua preocupacao com a observacao e a
preservacado de contextos sociais proprios e particularidades
regionais, adotando uma abordagem decolonial:

O desenvolvimento global da IA e a discussédo sobre os
dilemas éticos que ela suscita podem entrar em conflito
com as realidades locais. Por isso, considerard especial-
mente as caracteristicas nicas do nosso pais, tendo em
vista nossas necessidades alinhadas com a evolucédo da
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tecnologia e seus fatores facilitadores, razdo pela qual
apontard para um caminho préprio e em constante revi-
sdo, 0 que nao é necessariamente o mesmo que seguem
os paises do Hemisfério Norte!. (CHILE, 2020, p. 22, tra-
ducao nossa)

Quanto a diversidade, sua politica busca proativamente
evitar a introducao de vieses que resultem em decisodes discri-
minatdrias. Dessa maneira, o pals visa assegurar que a |A seja
utilizada de maneira imparcial, sem prejudicar nenhum grupo es-
pecifico, e promover a igualdade de género.

A TA nao deve discriminar com base em categorias pro-
tegidas ou ser usada em detrimento de qualquer grupo.
Em particular, é especialmente importante que a IA seja
desenvolvida com uma perspectiva de género e diversi-
dade sexual, incluindo grupos historicamente relegados,
como povos originarios, pessoas com habilidades espe-
ciais ou os setores mais vulneraveis de nossa economia,
para se tornar um instrumento Util para pessoas, certi-
ficando-se de reduzir e fechar lacunas®. (CHILE, 2020,

p. 19, traducdo nossa)

“El desarrollo global de la IAy la discusion sobre los dilemas éticas que plantea puede con-
flictuar con las realidades locales. Por ello considerara especialmente las caracteristicas
(nicas de nuestro pais, teniendo en cuenta nuestras necesidades alineadas a la evolucion
de la tecnologia y sus factores habilitantes, es por ello que se apuntara a un camino propio
y en constante revision, que no necesariamente es el mismo que siguen los paises del
Hemisfério Norte".

“La 1A no debe discriminar en base a categorias protegidas ni ser utilizada en perjuicio
de ningun grupo. En particular, es de especial importancia que la IA se desarrolle con
perspectiva de género y diversidad sexual, inclusiva a grupos historicamente relegados
como los pueblos originarios, las personas con capacidades especiales, 0 los sectores
mas vulnerables de nuestra economia, para convertirse en un instrumento Util para las
personas, velando por disminuir y cerrar brecha”.



Na ENIA chilena, hd uma clara preocupacado com a reducéao
das chamadas "brechas de género” (ou disparidades de género),
tanto em nivel horizontal (4reas de tecnologia fortemente mas-
culinizadas), quanto em nivel vertical (a exclusdo feminina em
cargos de poder). Com um capitulo dedicado a género, a politica
compromete-se diretamente com trés objetivos relacionados
ao tema: promover a participacdo das mulheres i) em areas de
pesquisa e desenvolvimento relacionadas a |A até atingir um ni-
vel igual ou superior ao da OCDE:; ii) na indUstria de IA; e iii) na
implementacao de sistemas de IA (CHILE, 2020).

O primeiro objetivo é traduzido em dois compromissos. No
primeiro, esta o desenvolvimento de um sistema de monitora-
mento e analise com indicadores relacionados a participacao
por género em pesquisa, tecnologia e inovagdo em areas vol-
tadas a IA. J& o segundo compromisso cita a necessidade de
acOes afirmativas para estabelecer um equilibrio justo e ético
agueles em desvantagem em relacao a grupos que, ao longo do
tempo, ocuparam uma posicao favorecida.

O segundo objetivo esta relacionado a promocao da parti-
cipacdo das mulheres na indUstria de IA até atingir, no minimo,
um valor igual ou superior a média da OCDE (2004), e assegurar
que sua aplicacdo ndo discrimine com base no género, além de
garantir que a criacao de empregos seja equitativa.

Por fim, o terceiro objetivo versa sobre a promocao da igual-
dade de género na implementacéo de sistemas de |A e a neces-
sidade da existéncia de equipes diversas que permitam um ade-
quado alinhamento de vivéncias, com o objetivo de: i) garantir
que as necessidades de cada grupo encontrem reparos justos
social e culturalmente; ii) estabelecer requisitos de avaliacdo
durante todo o ciclo de vida dos sistemas de |A para evitar dis-
criminacao por género, a fim de verificar se as decisdes estdo
inclinadas para algum grupo; e iii) estabelecer um didlogo amplo
entre a regulacao e o setor privado.
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A politica de IA do Chile (2020) destaca-se como um fa-
rol de progresso e equidade no cenario do Sul Global. Ao an-
tecipar e abordar as preocupacdes sobre o desenvolvimento
global da |A em relacao as realidades locais, o pais demonstra
um comprometimento firme com a preservagado de suas ca-
racteristicas Unicas e a promocao de um caminho proprio. A
énfase no avanco da participacdo das mulheres em areas de
pesquisa e desenvolvimento relacionadas a IA, na criacéao de
mecanismos de monitoramento e analise, assim como na im-
plementacdo de acdes afirmativas para equilibrar desigualda-
des histodricas reflete um compromisso robusto em diminuir as
brechas de género.

A ENIA da Coldmbia (2019) foi instaurada em 8 de novembro
de 2019 e tem como objetivo principal impulsionar a geracao
de valor social e econdmico no pafs por meio do uso estratégico
de tecnologias digitais. O documento € alicercado em objetivos
bem delimitados, baseado em 14 eixos de execucao.

A ENIA da Colémbia (2019) estrutura-se em quatro Obje-
tivos Estratégicos (OE), delineando metas especificas para
promover a transformacéao digital em diferentes setores. Esses
objetivos refletem o compromisso do governo colombiano com
a preparacao para a Quarta Revolucdo Industrial (4RI)*€ e forne-
cem um panorama abrangente das estratégias adotadas.

|H

O documento define o termo “inteligéncia artificial’ como
[..] um campo da informdtica dedicado a resolver proble-
mas cognitivos comumente associados a inteligéncia hu-
mana ou a seres inteligentes, entendidos como aqueles

Iniciada na década de 2010, a 4RI é voltada ao usa das tecnologias relacionadas a Internet
a fim de a melhor e transformar a produgao industrial.



capazes de se adaptar a situacdes em constante mudanca.
Sua base reside no desenvolvimento de sistemas compu-
tacionais, na disponibilidade de dados e nos algoritmos.
(COLOMBIA, 2019, p. 20)7

Como objetivos, em breve sintese, temos o seguinte panora-
ma (COLOMBIA, 2019):

OE 1: reduzir barreiras para a incorporacao de tecnologias
digitais - visa diminuir obstaculos que limitam a adogéo de tec-
nologias digitais, tanto no setor publico quanto privado. Essa
abordagem busca facilitar a transformacéao digital e embora,
potencialmente, possa contribuir para reduzir desigualdades de
género - por permitir uma maior integracado de solugdes - néo
abrange de forma objetiva o tema.

OE 2: criar condicdes habilitantes para a inovacao digital
- concentra-se em estabelecer condicOes propicias para fo-
mentar a inovacao digital. Embora a inovacao seja reconhecida
como essencial, é fundamental garantir que essas condicoes
promovam equidade de género; entretanto, ndo hé descricao
sobre como essa igualdade seré preservada.

OE 3: fortalecer competéncias do capital humano para a
4RI - concentra-se no fortalecimento das competéncias do ca-
pital humano para enfrentar os desafios da 4RI

OE 4: desenvolver condigdes habilitantes para a prepara-
cao para a |A - destaca a necessidade de criar condicoes para
preparar o pais para as mudancas econdmicas e sociais resul-
tantes da IA. Para uma perspectiva decolonial, € crucial que es-
sas condicOes respeitem e incorporem praticas culturais locais,
evitando uma abordagem homogeneizadora.

'[...Jun campo de la informéatica dedicado a resolver problemas cognitivos comdnmente
asociados con la inteligencia humana o seres inteligentes, entendidos como aquellos que
pueden adaptarse a situaciones cambiantes. Su base es el desarrollo de sistemas infor-
maticos, la disponibilidad de datos y los algoritmos”.



O documento destaca a preocupacdo com a utilizacdo da
|A e a necessidade de mitigacdo dos riscos; nesse sentido, es-
clarece quais sé@o os 14 eixos que contribuirdo para o desen-
volvimento da tecnologia. H4 de se afirmar que o governo co-
lombiano tem ciéncia e reconhece a necessidade de proteger
seu povo frente a criacdo de regulamentacdes excessivas que
poderiam impactar no desenvolvimento da tecnologia; mas, ao
Mesmo passo, se preocupa com seu crescimento desenfreado,
0 que pode violar os direitos individuais. O documento menciona
0 respeito aos Direitos Humanos e aos valores democraticos,
utilizando como pilar a OCDE.

Ao analisarmos a ENIA sob as lentes do feminismo decolo-
nial, emergem aspectos cruciais relacionados a equidade de gé-
nero e a consideracao das diversidades culturais locais.

Para alcancar os objetivos apresentados, foram elaborados
alguns eixos de execucao, chamados “linhas de acao’ dentre as
14 linhas existentes, sera abordado a seguir aquelas que, po-
tencialmente, dialogam com o objetivo do presente estudo, via-
bilizando a abordagem de forma fluida e coerente.

Dentre os diversos eixos propostos pela ENIA Colombiana,
chamam a atencao as linhas de acéo 8 e 9.

Linha de acdo 8: desenvolver condigGes habilitantes que fa-
vorecam o desenvolvimento de competéncias digitais durante
a trajetoria educativa - propoe a inclusdo de condicdes para o
desenvolvimento de competéncias digitais desde a educagao bé-
sica, com foco nas habilidades necessarias para a 4RI, incluindo
a IA Essa iniciativa pode contribuir para a igualdade de acesso
desde cedo, eliminando barreiras de género e preparando uma
base solida para futuras carreiras na area. Embora seja uma me-
dida positiva, € essencial garantir que a abordagem seja inclusiva
e promova a igualdade de género, incluindo medidas especificas
para combater estereotipos de género e criacao de oportunida-
des equitativas na formagcao digital, ndo mencionadas.



Linha de acdo 9: desenvolver capacidades e competéncias
para potencializar a interagdo da comunidade educativa com
as tecnologias emergentes - embora vise desenvolver capa-
cidades e competéncias para interagir com tecnologias emer-
gentes, esta ausente uma medida para incluir uma perspectiva
de género. Assegurar que mulheres e outros grupos historica-
mente subrrepresentados sejam incentivados e capacitados de
maneira equitativa seria uma ferramenta fundamental para uma
transformacao digital verdadeiramente inclusiva.

Ao analisarmos os diferentes eixos de agéo propostos pela
ENIA, identificamos estratégias significativas que podem con-
tribuir para areducéo da discriminacao de género e uma aborda-
gem mais sensivel as realidades culturais locais. Alguns desta-
ques incluem aidentificacdo e estimulo de talentos nas ciéncias
e tecnologias: o Eixo 9 propde um plano piloto para identificar,
de maneira precoce, estudantes com habilidades em STEM+A,
crucial para favorecer a identificacao e o estimulo de talentos,
independentemente do género, promovendo uma participagao
mais equitativa em areas tradicionalmente dominadas por ho-
mens. Embora fundamentais, as iniciativas em STEM+A pre-
cisam garantir que sejam inclusivas, considerando e corrigindo
desigualdades de género histdricas nesses campos. E funda-
mental que essas iniciativas ndo apenas proporcionem o acesso
as mulheres, mas também promovam ambientes inclusivos que
incentivem sua participacao ativa.

Adiante, ha outras possiveis solucées que chamam a aten-
cdo pelo olhar direcionado a educacao e formacao educacional,
seja no aspecto da Educacao Basica ou do Ensino Superior. Po-
rém, novamente se faz ausente o olhar especifico para garantir
o combate a desigualdade de género.

A formacéo de C-Level e lideranca em |A é destaque no Eixo
11, o qual aborda a formacao de lideres para o setor publico e
empresas privadas, considerando a transformacéao digital com
o uso de IA. Incentivar a presenca feminina nesses programas



[eqo|g [N OU 7| 8p SIeuoloeu seifalensy E

¢ vital para uma lideranca mais diversificada e para superar os
desafios de representatividade de género.

Diversos eixos, como o 10 e 14 mencionam estratégias para
preparar o mercado de trabalho para a 4RI e mitigar os impac-
tos, incluindo estudos sobre o impacto da IA no emprego. Essas
estratégias ndo mencionam abordagens inclusivas e equitativas
para todos os géneros, a fim de evitar a perpetuacao de dispari-
dades no mercado de trabalho.

Observou-se que nenhum eixo menciona explicitamente as
questdes de género, o que pode levar a uma falta de atencéo
direcionada aos desafios especificos enfrentados por mulhe-
res no desenvolvimento e no tratamento desse tema pela IA.
Portanto, uma abordagem mais explicita e consciente das dis-
paridades de género em todas as iniciativas é necessaria para
promover uma mudanca real e duradoura.

O eixo 8 aproxima-se de uma proposta decolonial, em virtude
de notar a proposta de desenvolvimento de competéncias digitais
considerando os desafios das transformacoes tecnoldgicas, o que
pode incluir aincorporacao de praticas culturais locais. Nesse sen-
tido, € uma abordagem crucial para evitar a homogeneizacao cultu-
ral e respeitar a diversidade de expressoes culturais.

Apesar dos avancos, € necessario um esforco continuo para
integrar uma perspectiva de género de maneira mais explicita em
todas as acdes relacionadas a |A na Colémbia. Da mesma forma, é
fundamental garantir que as estratégias considerem as diversida-
des culturais e particularidades locais de forma mais aprofundada.

Em conclusao, a ENIA da Colombia apresenta uma base solida
para a transformacao digital do pafs, embora seu principal foco es-
teja na importancia da preparacao do pais para a 4RI. No entanto,
para garantir uma abordagem verdadeiramente inclusiva e sensivel
a cultura, é imperativo que leve em consideracdo ndo apenas 0s
aspectos tecnoldgicos, mas tambem as questdes de género e as
diversidades culturais presentes na sociedade colombiana.



No contexto da visdo do governo uruguaio como lider em
|A, 0 pals prepara-se para incorporar a tecnologia ao Governo
Digital. Os objetivos dessa iniciativa sao delineados na Agen-
da Digital Uruguaia 2021-2025 (URUGUAI, 2021a) e no
Plano de Governo Digital 2018-2025 (URUGUAI, 2021b).
Ambos esses documentos, guiados pelo principio da trans-
formacao digital com equidade, estabelecem um arcabouco
para a incorporacao da |A em diferentes niveis do governo.

A dimensao delineada no Plano de Governo Digital des-
taca a importancia de fortalecer a tomada de decisées com
base em evidéncias, aprimorando o desempenho e o monito-
ramento dos resultados das politicas publicas. Isso inclui o
desenvolvimento de plataformas analiticas preditivas e mo-
delos para projetar servicos proativos. Inspirado por expe-
riéncias bem-sucedidas em paises como Canadé e Italia, que
focaram suas estratégias no uso da tecnologia para melhorar
0s servicos publicos, o Uruguai busca seguir uma trajetoria
semelhante em sua jornada de transformacao digital. O ob-
jetivo fundamental da ENIA do Uruguai (2020) é materializar
essa visao, permitindo que a Administracao Publica utilize a
IA no desenvolvimento de servicos publicos e na melhoria de
seus processos internos.

A estratégia geral visa promover e fortalecer o uso respon-
savel da A na Administracao Publica, identificando quatro pi-
lares especificos com linhas de agdo concretas: i) governanca
de IA na Administracao Publica, ii) desenvolvimento de capaci-
dades para IA, iii) uso e aplicacdo de |A e iv) cidadania digital e
IA. Nesse contexto, diversos objetivos especificos e linhas de
acao foram observados, incluindo a identificacdo do ecossis-
tema de IA no Uruguai, a definicédo de um modelo de governan-
ca de |A na Administracao Publica, o desenvolvimento de ca-
pacidades para a utilizacdo de |A na Administracao Publica, a
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promocao de transparéncia em algoritmos, a conscientizacao
cidada e a ética no desenvolvimento e aplicagdo de solugdes
baseadas em IA.

Aimplementacao da ENIA do Uruguai abrange quatro dimen-
sOes essenciais: ética, regulatdria, técnica e social. A dimen-
sdo ética destaca a necessidade de um arcabouco ético que
estruture todas as acdes publicas, garantindo transparéncia e
mitigando o viés indesejado. A dimensao regulatéria enfatiza
a conformidade com o marco juridico existente, especialmen-
te os padroes de direitos humanos internacionais. A dimenséo
técnica visa garantir a solidez e a conformidade dos sistemas
de IA incluindo revisGes constantes e auditorias por terceiros
imparciais. Por fim, a dimensao social reforca a importancia de
solugdes orientadas para as pessoas, considerando o interesse
geral e a capacidade humana.

Essas quatro dimensdes sdo cruciais para a implementacéao
responsavel da ENIA, a fim de contribuir para a transformacao
digital com equidade. A |A oferece oportunidades para criar ser-
vicos publicos de maior qualidade, apoiar processos de tomada
de decisdo e desenvolver politicas publicas mais adequadas as
necessidades da populacdo. No entanto, os riscos e ameagas
associados a ela também devem ser considerados e abordados,
para garantir que seu desenvolvimento e sua aplicacao no setor
publico sejam realizados de maneira ética e inclusiva.

Na busca por uma abordagem mais inclusiva e alinhada aos
principios da perspectiva feminista decolonial, a ENIA uruguaia
destaca-se como um ponto de partida significativo. No entanto,
ao se aprofundar a analise, percebe-se a necessidade de uma
reflexéo critica sobre as dimensdes de género e decoloniais
nesse contexto especifico. Nesse sentido, a ENIA reconhece
a importancia de incorporar a |IA a Administracao Publica para
impulsionar o desenvolvimento digital do pais: contudo, é crucial
destacar que a estratégia carece de uma abordagem especifica
para abordar as desigualdades de género e para integrar uma



perspectiva decolonial em seus fundamentos. Enquanto a visao
e 0s objetivos gerais sdo promissores, € essencial ir além, ques-
tionando as estruturas de poder subjacentes que podem perpe-
tuar desigualdades.

A ENIA ndo aborda de maneira especifica o desafio do gap de
género na érea de tecnologia: portanto, a falta de diretrizes claras
para promover a inclusdo de mulheres e grupos marginalizados
em éreas de |A € uma lacuna significativa. Embora a predominan-
cia masculina nas STEM+A seja mencionada na estratégia, as
medidas propostas para mitigar esses desafios sdo genéricas e
nao oferecem estratégias especificas para promover a igualdade
de género. A estratégia poderia se beneficiar ao incorporar me-
didas mais robustas, como incentivos especificos para a partici-
pacao de mulheres em projetos de IA, a promogéo de ambientes
inclusivos e programas de capacitagao direcionados para mulhe-
res nessas areas, visto que a equidade de género néo deve ser
apenas uma nota de rodapé, mas sim um principio orientador em
todas as etapas do desenvolvimento e implementagao da |A.

A dimensao legal destaca o desenvolvimento em um quadro
juridico preexistente, que define os direitos e as obrigacoes in-
dividuais, bem como o escopo de acao dos érgaos publicos. O
comprometimento com os padrdes de Direitos Humanos con-
sagrados em instrumentos internacionais € apontado como
essencial para equilibrar os direitos individuais e a limitagdo do
escopo da acdo estatal. Entretanto, na perspectiva feminista
decolonial, uma atencéo especial deve ser dada as protecoes
legais que abordam diretamente questoes de género. Garan-
tir a conformidade com padrdes internacionais de direitos das
mulheres e reconhecer as especificidades dos grupos histori-
camente marginalizados s&o passos cruciais, 0 que envolve a
adocdo de medidas juridicas especificas para prevenir e reme-
diar discriminacées de género resultantes da implementacao de
tecnologias de |A.
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A dimenséo técnica da ENIA uruguaia destaca a importancia
da conformidade com quadros técnicos e regulatérios para ga-
rantir a solidez dos sistemas de |A, incluindo atencdo constante
as boas praticas, revisdo permanente das medidas implemen-
tadas e auditorias por terceiros imparciais. Nessa dimenséo, é
mister incorporar uma perspectiva de género na avaliacao e na
revisao constante dos sistemas de |A. Isso implica a anélise cui-
dadosa de como os algoritmos podem impactar desigualmente
diferentes grupos, especialmente mulheres, e ajustar constan-
temente as praticas para mitigar quaisquer vieses ou discrimi-
nacoes de género.

A dimensao social destaca a necessidade de gerar solugdes
orientadas para pessoas, visando o interesse geral e conside-
rando a capacidade de acdo dos seres humanos. A ENIA reco-
nhece a A como uma ferramenta que pode criar oportunidades
para servicos publicos de maior qualidade, com o objetivo de
apoiar processos de tomada de decisdo e projetar politicas pu-
blicas mais adequadas as necessidades da populacao.

A perspectiva feminista decolonial sugere que o desenvol-
vimento de solucdes orientadas para pessoas deve considerar
as diferentes realidades e experiéncias das mulheres, reconhe-
cendo as diversidades de género e a capacidade feminina como
agentes ativos de mudanca. Para que isso ocorra, € necessario
garantir que as solugdes sejam culturalmente sensiveis, pro-
movam a igualdade de género e considerem as necessidades
especificas de diferentes grupos de mulheres. Incorporar uma
abordagem feminista decolonial implica, portanto, ndo apenas
reconhecer a capacidade das mulheres como agentes de mu-
danca, mas também assegurar que as solucdes de |A ndo per-
petuem esteredtipos de género, e sim contribuam para a cria-
¢cao de ambientes mais inclusivos e equitativos.



PERSPECTIVA CONJUNTA
DAS POLITICAS DE IA NOS
PAISES ANALISADOS

O Plano Nacional de Inteligéncia Artificial da Argentina
(2018) faz parte de iniciativas mais amplas, como as mencio-
nadas Agenda Digital Argentina 2030 e a estratégia nacional
"Argentina Innovadora 2020" O plano busca posicionar o pafs
como produtor, e ndo apenas consumidor, de tecnologias, des-
tacando a importancia de desenvolver a IA de forma ética e
inclusiva. Embora mencione a visdo de consolidar sociedades
mais justas e inclusivas, ndo apresenta abordagem especifica
em relacdo a discriminacado de género. Seus objetivos incluem
maximizar o potencial econdémico da IA, desenvolver talentos
e promover um ecossistema nacional colaborativo: no entanto,
nao ha mencao explicita a discriminacao em qualquer ambito em
seus objetivos. Ainda que a visdo subjacente enfatize o foco nas
pessoas, respeitando os direitos humanos, valores democrati-
cos e principios éticos, néo aborda diretamente a promocao da
igualdade de género. Nesse sentido, embora o plano reconheca
os desafios éticos e sociais da |A, a auséncia de medidas espe-
cificas para abordar a discriminacao de género é uma lacuna no-
tavel. Em resumo, o Plano Nacional de Inteligéncia Artificial da
Argentina destaca a importancia de desenvolver a IA de forma
ética e inclusiva, mas carece de medidas especificas para pro-
mover a igualdade de género. Sua abordagem enfatiza o desen-
volvimento sustentével e a melhoria da igualdade de oportuni-
dades, entretanto uma consideracao mais direta das questdes
de género seria fundamental para garantir uma implementacéao
verdadeiramente inclusiva da IA no pals.
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A EBIA (BRASIL, 2021) delineia nove eixos tematicos para
impulsionar o desenvolvimento e a aplicacdo da tecnologia no
pals, alinhada aos principios da OCDE. Ao identificar desafios
de género no campo tecnoldgico, a EBIA reconhece a predo-
minancia masculina em setores especificos, como ciéncia, tec-
nologia, engenharia e matematica, destacando a problematica
da configuracdo de equipes. Entretanto, as medidas propostas
para lidar com esses desafios séo genéricas e carecem de uma
abordagem especifica para promover a incluséo de mulheres e
grupos marginalizados. Apesar de abordar a questao dos vieses
algoritmicos, a EBIA ndo apresenta diretrizes concretas para
combater o viés de género e racial de maneira proativa; logo, a
falta de medidas especificas para garantir a igualdade de géne-
ro e a representatividade em equipes de desenvolvimento de A
€ uma lacuna significativa. Além disso, a analise dos diferentes
eixos revela a auséncia de uma perspectiva decolonial, especial-
mente na abordagem internacional, em que as relagcdes com or-
ganizacoes internacionais e grupos, como BRICS+ e Mercosul,
sao mencionadas sem uma reflexao critica sobre as dinédmicas
de poder subjacentes. Portanto, embora a EBIA demonstre um
reconhecimento inicial das questdes de género e ética, a estra-
tégia carece de medidas concretas e especificas para debater
as desigualdades de género e incorporar uma perspectiva de-
colonial. Dessa forma, uma abordagem mais robusta e proativa
seria fundamental para garantir que a implementacao da |A no
Brasil seja verdadeiramente inclusiva, ética e sensivel as diver-
sidades culturais e de género.

A Politica Nacional de IA do Chile, proposta em 2021, des-
taca-se por seu compromisso com a equidade e progresso,
especialmente ao abordar as preocupacdes sobre o desenvol-
vimento global da |IA em relacéo as realidades locais. Com qua-
tro principios fundamentais, a politica chilena adota uma abor-
dagem decolonial, reconhecendo a necessidade de considerar
as caracteristicas Unicas do pafs. O documento explicitamente



visa evitar vieses discriminatorios na |A, especialmente em rela-
¢ao aigualdade de género, destacando a importéancia de desen-
volver alA comuma perspectiva de género e diversidade sexual.
A ENIA chilena demonstra uma clara preocupacao em reduzir
as disparidades de género, abordando tanto as éreas fortemen-
te masculinizadas da tecnologia quanto a exclusdo feminina em
cargos de poder. Com um capitulo dedicado a género, a politica
estabelece objetivos especificos para promover a participacao
das mulheres em pesquisa e desenvolvimento relacionados a
IA: na indUstria de IA e na implementacao de sistemas de |A.
Os compromissos incluem o desenvolvimento de sistemas de
monitoramento, acdes afirmativas para equilibrar desigualda-
des histdricas e a promocao de equipes diversas, refletindo um
compromisso robusto em diminuir as brechas de género. Em
suma, a ENIA chilena emerge como um modelo progressista,
enfatizando a incluséo e a equidade no cenario global da A,

A ENIA colombiana concentra-se na transformacao digital
para impulsionar o desenvolvimento social e econémico por
meio de tecnologias digitais. Com 14 eixos de execucao, Ain-
da que os quatro OE delineiem metas especificas para a 4R, a
abordagem em relacéo a igualdade de género é geral e carece
de medidas especificas. Logo, embora reconheca a importancia
do desenvolvimento de competéncias digitais e da formacao de
lideres, a ENIA ndo destaca explicitamente as disparidades de
género, revelando a necessidade de uma abordagem mais expli-
cita para promover uma transformacao digital equitativa. Anali-
sando linhas de acao especificas, como desenvolver competén-
cias digitais desde a educacao basica, identificar talentos em
STEM+A e formar liderancas em |IA, observam-se oportunida-
des para inclusado e equidade de género; contudo, essas inicia-
tivas nao apresentam medidas explicitas nesse sentido. Desse
modo, apesar de a ENIA da Colémbia demonstrar consciéncia
dos desafios e riscos da A, respeitando os direitos humanos, a
auséncia de diretrizes especificas para a igualdade de género
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destaca a necessidade de uma abordagem mais direcionada e
consciente das disparidades de género em todas as iniciativas
relacionadas a IA. Considerar as diversidades culturais e a pers-
pectiva decolonial é crucial para evitar homogeneizacao cultural
e respeitar a diversidade na sociedade colombiana.

Por fim, a ENIA do Uruguai, em consonancia com a visao de
transformacao digital com equidade, busca incorporar a IA na
Administragcédo Publica. Os quatro pilares estratégicos e as di-
mensoes ética, regulatoria, técnica e social delineiam uma abor-
dagem abrangente, promovendo o uso responsavel da |A. No en-
tanto, a luz das perspectivas feminista e decolonial, observa-se
a auséncia de diretrizes especificas para enfrentar as desigual-
dades de género e integrar uma viséo decolonial. Por mais que
a estratégia reconheca a predominancia masculina nas areas
de STEM+A, carece de medidas especificas para promover a
igualdade de género. A falta de uma abordagem direcionada
para mitigar o gap de género na tecnologia € uma lacuna impor-
tante: para uma implementacdo mais inclusiva, seria benéfico
incorporar incentivos especificos para a participacdo de mulhe-
res em projetos de IA, promover ambientes inclusivos e oferecer
programas de capacitacao direcionados. Assim, a equidade de
género deve ser um principio orientador em todas as fases do
desenvolvimento e implementacéao da |A no pals, indo além de
meras mengoes na estratégia.

Ao analisar os posicionamentos dos paises do Sul Global em
suas ENIA, ¢ evidente que, apesar de a Argentina destacar a
importancia do desenvolvimento ético e inclusivo da |A, carece
de medidas especificas para promover a igualdade de género. A
énfase no desenvolvimento sustentavel e na melhoria da igual-
dade de oportunidades ¢ mencionada; contudo, uma considera-
cdo mais direta das questdes de género seria fundamental para
garantir uma implementacao verdadeiramente inclusiva.

No caso brasileiro, embora a EBIA reconheca as questdes de
género e ética, falha em fornecer medidas concretas e especifi-



cas para abordar as desigualdades de género e incorporar uma
perspectiva decolonial. Nesse sentido, uma abordagem mais
proativa seria crucial para garantir uma implementacéao ética e
inclusiva da |A no pals.

Ja a ENIA do Chile se destaca como um modelo progressista
por abordar, de maneira direta, as disparidades de género. Com
um capitulo dedicado exclusivamente ao género, a politica es-
tabelece objetivos especificos, incluindo a promogéo da parti-
cipacao das mulheres em éreas de pesquisa, na indUstria de A
e na implementagao de sistemas de IA. Compromissos como o
desenvolvimento de sistemas de monitoramento e acées afirma-
tivas demonstram um comprometimento robusto voltado a dimi-
nuir as brechas de género. Dessa forma, o Chile emerge como um
lider ao enfatizar a incluséo e equidade no cenéario global da IA.

No contexto colombiano, embora haja oportunidades para
inclusdo e equidade de género, as iniciativas especificas nao
apresentam medidas explicitas nesse sentido. A ENIA da Co-
ldmbia reconhece os desafios e riscos da IA, respeitando os di-
reitos humanos, mas a auséncia de diretrizes especificas para a
igualdade de género destaca a necessidade de uma abordagem
mais direcionada e consciente das disparidades de género em
todas as iniciativas relacionadas a IA. Por conseguinte, conside-
rar as diversidades culturais e a perspectiva decolonial é crucial
para evitar homogeneizacéao cultural e respeitar a diversidade
na sociedade colombiana.

Por fim, no caso do Uruguai, embora a ENIA esteja alinhada
com a visdo de transformacéo digital com equidade, a estraté-
gia ndo apresenta diretrizes especificas para enfrentar as de-
sigualdades de género e integrar uma visao decolonial. Desse
modo, mesmo que a abordagem abrangente, com pilares éticos,
regulatdrios, técnicos e sociais, demonstre ser positiva, a inclu-
sao explicita de medidas para promover a igualdade de género
seria necessaria para garantir uma implementacao verdadeira-
mente inclusiva e sensivel as diversidades culturais e de género.
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Em uma visdo comparativa, a ENIA do Chile destaca-se como
a mais compativel com uma perspectiva feminista e decolonial,
evidenciada por sua abordagem proativa na promocéao da igual-
dade de género e no reconhecimento das especificidades regio-
nais. Ao dedicar um capitulo exclusivo ao género, a politica chilena
estabelece objetivos especificos, como fomentar a participacao
das mulheres em areas de pesquisa, na indistria de 1A e naimple-
mentacao de sistemas de |A. Compromissos tangiveis, incluindo
o desenvolvimento de sistemas de monitoramento e agoes afir-
mativas, demonstram um compromisso robusto em diminuir as
brechas de género de maneira eficaz. Em contraste, os outros
paises analisados apresentam lacunas notaveis em suas estraté-
gias, seja na falta de medidas especificas para promover a igual-
dade de género ou na auséncia de uma abordagem decolonial
explicita. Portanto, a experiéncia chilena emerge, no Sul Global,
como um modelo a ser considerado na construcao de politicas
de IA que priorizem a justica de género e a sensibilidade cultural.

CONCLUSAO

Com base na analise das politicas de IA adotadas pelos cinco
paises - Argentina, Brasil, Chile, Coldmbia e Uruguai -, algumas
lacunas e desafios emergem. A abordagem geral desses paises
em direcdo aimplementacao da |A, embora promissora, revela la-
cunas significativas no tratamento da discriminacdo de género e
na incorporacao de uma perspectiva feminista e decolonial.

Primeiramente, a falta de diretrizes especificas e medidas
concretas para promover a participagdo das mulheres e grupos
marginalizados nas areas de IA € uma lacuna comum. Ainda que
haja mencOes genéricas a predominancia masculina em seto-
res STEM+A as estratégias propostas sao muitas vezes vagas
e carecem de abordagens especificas para superar desafios
de género. A promocao de ambientes inclusivos, programas de



capacitacao direcionados e incentivos especificos para a par-
ticipacdo feminina em projetos de |A ndo esta adequadamente
enfatizada em muitas das estratégias.

Outra lacunaidentificada reside na dimenséao legal das estra-
tégias. Embora seja reconhecida a importancia de aderir aos pa-
drbes internacionais de direitos humanos, incluindo questdes de
género, as politicas muitas vezes ndo se aprofundam em medi-
das legais especificas para prevenir e remediar a discriminacao
de género decorrente da implementacao de tecnologias de IA.

Alem disso, a anélise revela que a perspectiva feminista e
decolonial é frequentemente ausente ou subdesenvolvida nas
estratégias nacionais. Por mais que as politicas reconhecam
a importancia dos temas para impulsionar o desenvolvimento
digital, as estratégias carecem de uma abordagem especifica
para abordar as desigualdades de género e integrar uma pers-
pectiva decolonial em seus fundamentos. Logo, é crucial ir além
das metas gerais, questionando as estruturas de poder subja-
centes que podem perpetuar desigualdades.

Diante dessas lacunas, € evidente que uma perspectiva feminis-
tanaregulacédo de novas tecnologias € essencial: a promogao ativa
da igualdade de género ndo deve ser uma nota de rodapé, mas sim
um principio orientador em todas as etapas do desenvolvimento
e implementacao da IA. Medidas robustas, como diretrizes claras
para inclusao de mulheres e grupos marginalizados, programas de
capacitacdo especificos e revisdes constantes dos sistemas de I1A
a luz de uma perspectiva de género, sdo necessarias.

Em resumo, a implementacao responséavel da IA exige nao
apenas uma consideracao ética e técnica, mas também uma
abordagem inclusiva e equitativa. A incorporacao de uma pers-
pectiva feminista e decolonial nas estratégias nacionais de |A é
fundamental para garantir que os beneficios dessas tecnologias
se estendam a todos os setores da sociedade, a fim de promo-
ver uma transformacao digital verdadeiramente inclusiva, ética
e sensivel as complexidades de género.
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INTRODUGAO

Segundo consta na Declaracéo de Principios de Genebra
da Cupula Mundial sobre a Sociedade da Informacéo, de 2003,
para se construir um ambiente digital inclusivo, é necessario
reduzir a desigualdade em rede, assegurando o desenvolvi-
mento de um local de linguagem acessivel, justo e equitativo
para todos, respeitando os Direitos Humanos Fundamentais
na Internet (ITYU, 2014). Apesar dessa preocupacao, assime-
trias ainda fazem parte da Web, abrindo espaco para uma série
de desigualdades, como a discriminagao algoritmica.

Um algoritmo?, criado por humanos e alimentado a partir
de rastros deixados por usuérios na rede, funciona a partir de
técnicas de IA2 desenvolvendo, em um sé sistema, o armaze-
namento de informacdes e a execucao de novas atividades na
rede, sem, necessariamente, precisar de qualquer interferén-
cia humana. Porém, nem a programacao inicial, nem as bases
de dados de treinamento e nem os rastros deixados em rede
sdo neutros; portanto, apesar de os algoritmos exibirem, em
tese, um caréater imparcial e igualitario, notadamente nao é
incomum existirem vieses discriminatorios.

Em razdo desse fendémeno, diversos paises ao redor do
mundo tém se preocupado em editar normativas nacionais re-
ferentes a minimizagao de danos ocasionados pela discrimina-
cdoemrede, bem como aresponsabilizacao civil das empresas
envolvidas. O Regulamento Geral sobre a Protecdo de Dados

Um algoritmo é uma sequéncia finita de ages que, ao serem executadas, apresentam
solugoes para determinados tipos de problema. E um termo utilizado na computagao e,
atualmente, ja se espalhou para varios outras ramaos.

Os sistemas de IA sao aqueles que buscam simular a inteligéncia humana por meio de
softwares. As 1A sao regidas por algoritmo e tém técnicas de machine learning, de modo a
demonstrar um comportamento similar ao de seres humanos.
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(General Data Protection Regulation - GDPR) (UE, 2016) traz,
em seu escopo, uma serie de medidas humanas para a revisao
de decisdes tomadas por algoritmos, dando uma maior abertu-
ra para que os detentores de dados violados possam se valer
contra as agodes discriminatorias feitas por |A.

No Brasil, entretanto, o assunto ainda nao faz parte de
nenhuma legislacdo nacional. Apesar da recente LGPD (BRA-
SIL, 2018a) trazer em sua redacao, originalmente, previsdes
acerca do direito a revisdo humana e direito a explicacao, €
fato que uma alteracao legislativa promovida pela Medida
Provisoria (MPV) n. 869 retirou a necesséria atuacao humana
do texto (BRASIL, 2018b). Paralelo a isso, em que pese te-
nham ocorrido diversos exemplos recentes de discriminacao
promovida por |A no pafs, ndo foram editadas quaisquer novas
medidas que pudessem ajudar a conter ou diminuir os efeitos
negativos da chamada discriminagdo algorftmica.

Nesse sentido, o presente trabalho propde uma revisao
bibliografica dos exemplos de discriminacao algoritmica no
Brasil e uma analise critica sobre as solugdes juridicas elen-
cadas na LGPD (BRASIL, 2018a) para o problema, explican-
do, de maneira pormenorizada, as implicacoes da inexisténcia
de revisdo humana de decisdes digitais na legislacao. Meto-
dologicamente, o artigo sera feito a partir de uma revisao bi-
bliografica de tedricos da area juridica e tecnoldgica, aplican-
do-se o0 método de estudo qualitativo no que diz respeito ao
tratamento juridico brasileiro as discriminacoes perpetuadas
pelas IA no cenario digital e o método hipotético-dedutivo
para analise das hipdteses regulatorias.



A DISCRIMINAGAO ALGORITMICA

O algoritmo é um processo de calculo que, por meio de uma
sequéncia de regras, raciocinios e operacoes, e alimentada por
um numero finito de dados, leva a resolucdo de um problema
pré-estabelecido (ALGORITMO, 2021). Entretanto, apesar da
palavra “algoritmo” estar geralmente associada as aplicagcoes
digitais, esse conceito nao se restringe aos programas de com-
putador, uma vez que o algoritmo, tdo antigo quanto a propria
matematica, € uma formula pela qual determinadas tarefas sdo
desempenhadas. Desse modo, € possivel que alguém crie um al-
goritmo para auxiliar na escolha de roupas, para pegar o Onibus
para o trabalho ou para inimeras outras atividades (MENDES:
MATTIUZZ0O, 2019).

A elevada implementacao de atividades envolvendo algorit-
mos na area da computacao, no entanto, ocorreu, principalmen-
te, pela expanséao da capacidade de processamento dos com-
putadores, o advento do Big Data e, também, pelo aprendizado
de maquina, que permitiu que os algoritmos criassem, de ma-
neira autbnoma, novos algoritmos. Apesar de serem apenas um
atomo de cada processo de computacao, eles objetivam mediar
as atividades humanas de modo a diminuir a quantidade de pro-
cedimentos repetitivos ou exaustivos, tornando-se, portanto,
partes essenciais do cotidiano da populacdo atual (ROCHA;
PORTO; ABAURRE, 2020).

Os resultados fornecidos pelos algoritmos sdo chamados
outputs, 0s quais sao obtidos a partir de analises matemati-
cas feitas sobre 0s inputs, ou seja, os dados de entrada. Assim
como uma férmula matemética recebe valores numéricos para
realizar o calculo, um algoritmo recebe dados com o objetivo
de processa-los e obter um resultado, o output desejado (RO-
CHA; PORTO; ABAURRE, 2020). Os computadores, diferente
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dos seres humanos, ndo compreendem o significado de termos
imprecisos, como “suficiente” “quase’ "ruim” ou qualquer tipo de
avaliacao subjetiva do mundo ao redor, por isso os dados de en-
trada e a sequéncia seguida pelo programa para completar a ta-
refa devem ser muito precisos (MENDES; MATTIUZZ0, 2019).
Os problemas ocasionados por algoritmo, portanto, podem ser
resultantes de erros reais na configuracao inicial do programa,
mas também podem advir de problemas com as especificactes

fornecidas ou tipo de dados utilizados.

Qualquer algoritmo é tdo bom quanto os dados que Ihe ser-
vem como base (BAROCAS: SELBST, 2016). Considerando que
um de seus objetivos fundamentais é fazer previsoes utilizando
probabilidades, ele ndo é responsével por fornecer respostas
corretas a todas as questoes postas, mas sim analisar os dados
fornecidos e oferecer palpites coerentes para a situacao apre-
sentada (MENDES; MATTIUZZ0O, 2019). Assim, se um algorit-
mo se baseia em dados repletos de preconceitos, sejam os das
bases de treinamentos ou aqueles deixados por usuarios reais
em rede, ele reproduzird, de forma automatizada, os mesmos

padroes preconceituosos utilizados em seu processamento
(PRUX: PIAI, 2020).

A partir desses pressupostos, entende-se a necessidade
de verificar as consequéncias do uso cada vez mais intenso
dos algoritmos no cotidiano populacional, em especial devido
a crescente aplicacao social das chamadas IA, que utilizam o
aprendizado de méaquina (machine learning) e séo, portanto, ca-
pazes de se modificar a partir dos rastos deixados por usuérios
em rede (PRUX: PIAI, 2020). A modificagdo constante a partir
do uso, atrelado ao aumento exponencial da quantidade de da-
dos utilizada e processada pelos sistemas virtuais atualmente
(Big Data), gera preocupacdes quanto ao desenvolvimento de
praticas reprovaveis nos ambientes virtuais (ROCHA: PORTO,
ABAURRE, 2020).



A enorme quantidade de dados disponiveis e a possibilida-
de de aprendizado de maquinas a partir deles também gera um
outro problema: a obscuridade do processo decisodrio de algo-
ritmos (MENDES; MATTIUZZ0O, 2019). Na era computacional
moderna, a logica algoritmica foi expandida para processos de
|A estreita presente nos sistemas informacionais do cotidiano,
de modo que, cada vez mais, os processos de tomada de deci-
sao, sejam eles simples ou complexos, tém sido relegados as
maquinas (SILVA, 2019).

Mesmo numa sociedade cheia de conflitos epistémicos e
diante da intensificacdo de erosdo de grupos sociais (SILVA,
2019), a autoridade, cada vez mais, expressa-se por meio de
algoritmos. Muitas decisdes que costumavam ser baseadas na
reflexao humana, em especial aquelas que envolviam temas sen-
siveis, agora sdo feitas automaticamente (PASQUALE, 2015),
impactando em diferentes niveis sociais e podendo modular o
comportamento dos usuarios em rede, além de reproduzir as
relacOes de opressao presentes na sociedade (SILVA, 2019).
LLogo, a falta de transparéncia gera preocupagdes no que se re-
fere a identificacéo e a aplicacdo de penalidades legais a discri-
minacao algoritmica.

Os algoritmos “obscuros’ em uma sociedade que reproduz
preconceitos online, torna dificil a identificacdo das discri-
minacdes e sua consequente previsdo, de modo que, por ve-
zes, o ambiente digital reforca praticas discriminatérias, em
vez de combaté-las (MENDES; MATTIUZZ0, 2019). O tema
da obscuridade ganha relevancia nao apenas pelos exemplos
de discriminacao algoritmica em nivel pessoal, mas também
pela utilizacao de algoritmos na tomada de decisdes publicas,
mesmo sem o fornecimento dos critérios de escolha, diante de
diversos exemplos de discriminacao perpetuada pelas maqui-
nas, expostos a frente.
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A DISCRIMINAGAO ALGORITMICA
A PARTIR DA LGPD

Conforme exposto, a utilizacdo em larga escala de solu-
coes de IA nas mais diversas aplicagoes e setores da econo-
mia trouxe a tona a problematica da discriminacéao algoritmi-
ca, com repercussodes que vao desde o resultado retornado a
partir de determinados termos em aplicativos de busca ate a
constatacao de vieses discriminatérios de género e racas em
algoritmos utilizados para analises curriculares. Nesse cena-
rio, observa-se a existéncia de tensdo entre os direitos fun-
damentais a igualdade - isto €, ao tratamento nao discrimi-
natorio. Nesse sentido, existem esforcos ao redor do mundo
para a implementacéo de legislacdes e entidades regulatdrias
responsaveis por frear as atividades lesivas e obscuras perpe-
tradas por algoritmos (LUCENA, 2019).

Um exemplo de mecanismo de governanca algoritmica que
objetiva mitigar comportamentos discriminatérios pelos siste-
mas digitais ¢ o GDPR (UE, 2016), a legislacdo de protecéo de
dados europeia, que deu azo a criacao dos institutos do “direito
a explicacdo" e "direito a revisdo” (SCHIPPERS, 2018). A regu-
lacdo especifica dos algoritmos pode ocorrer por meios técni-
cos ou legais e tem o condao de instruir a criacéo das bases de
dado utilizadas pelos sistemas, de modo que os inputs coleta-
dos sejam legitimos, corretos, atualizados e ndo demonstrem
nenhum tipo de viés (DONEDA; ALMEIDA, 2016): além disso,
0 algoritmo em si deve ser transparente em seu funcionamento
(SCHIPPERS, 2018).

Em nivel nacional, o Brasil baseou-se nos institutos da GDPR
(UE, 2016) para orientar sua propria legislacao acerca do tema:
a LGPD (BRASIL, 2018a), que também conta com o direito a
explicacdo e a revisdo. A redacdo original da LGPD (BRASIL,



2018a), previa a possibilidade de reviséo das decisées toma-
das por IA, delimitando a revisdo de decisbes automatizadas (via
maos humanas) e direito a explicacdo das referidas decisoes.

Todavia, com a alteracao legislativa promovida pela Lei n.
13.853 (BRASIL, 2019a) (que aprovou a MPV 869 [BRASIL,
2018b]), a revisédo humana foi suprimida do texto legislativo,
deixando apenas a possibilidade de reviséo das decisdes, mas
sem a obrigatoriedade de um elemento humano para isso. Ou
seja, no caso de decisbes algoritmicas pretensiosas que oca-
sionem violacOes aos titulares de dados, a revisao pode ser feita
por meio de novos algoritmos, abrindo margem ao desenvolvi-
mento de novas arbitrariedades digitais (ALMADA, 2020).

A seqguir, serdo explanados os institutos de controle e mitiga-
cao previstos na LGPD (BRASIL, 2018a) e os impactos da ausén-
cia de reviséo humana no combate a discriminacao algoritmica.

Delineados conceito e mecanismos da discriminacao algorit-
mica, importa, ao escopo do presente trabalho, situa-la no orde-
namento juridico brasileiro. Para tanto, a Estratégia Brasileira de
Inteligéncia Artificial, instituida pela Portaria GM n. 4617 (BRA-
SIL, 2021), fornece critérios de limitacdo de nosso estudo.

Nesse sentido, ao tratar de “Legislacio, Regulacdo e uso Eti-
co” o documento indica a Lein. 13.709 (BRASIL, 2018a) - den-
tre outros atos normativos que nao serao objeto deste trabalho
por ndo tratarem diretamente do objeto da discusséo - como
norma diretamente relacionada a matéria (BRASIL, 2021). Ade-
mais, no escopo da LGPD (BRASIL, 2018a), a estratégia indica
como importantes formas de controle a tomada de decisdes
sem intervengao humana por sistemas de |A os direitos a re-
visdo e a explicacdo (BRASIL, 2021). Esses conceitos estdo
compreendidos no Art. 20 e paragrafos do referido diploma le-
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gal, e consubstanciam ferramentas as garantias de nado discri-
minacao, transparéncia e prestacao de contas na utilizacao da
tecnologia. Desse modo, incumbe-se proceder a analise porme-
norizada do dispositivo, incluindo as alteracées ocorridas entre
aredacao original e atual.

Antes de adentrar nos elementos legais especificos previstos
na LGPD (BRASIL, 2018a), € necessario explicar o que sdo os
direitos a explicacéo e a revisgo. O primeiro diz respeito ao direito
de receber informacoes suficientes e inteligiveis que permitam
ao titular dos dados entender para quais as finalidades sao uti-
lizados os dados pessoais fornecidos e, também, quais as impli-
cacdes em seu fornecimento (Art. 20, §1°) (BRASIL, 2018a): jéd o
segundo compreende o direito do titular de requisitar a revisao de
uma decisdo totalmente automatizada que possa impactar sua
vida, principalmente no que se refere a definicdo de perfil pessoal,
profissional e de consumo, conforme o Art. 20, caput, da LGPD
(BRASIL, 2018a) (SILVA: MEDEIROS, 2019).

Como exposto, o Art. 20 da LGPD (BRASIL, 2018a) traz,
em seu bojo, a previsao do direito a explicagdo e a revisao, de
modo que os titulares dos dados tém direito a solicitar informa-
coes claras e adequadas a respeito dos critérios e procedimen-
tos utilizados em decisdes automatizadas; ademais, quando
julgarem necessario, também podem pedir a reviséo das deci-
sOes tomadas com base em tratamento de dados pessoais que
afetem seus interesses, incluidas as decisdes destinadas a de-
finir seu perfil pessoal, profissional, de consumo e de crédito ou
aspectos de sua personalidade (BRASIL, 2018a). Apesar de o
artigo ser considerado uma inovacao legislativa no que se refere
aos mecanismos de mitigacao da discriminacao algoritmica em
rede, ele ndo é suficiente.

A revisdo prevista no artigo, entretanto, é feita por meio no-
vos algoritmos, de modo que, havendo vieses discriminatorios
em qualquer deles, a nova decisdo podera ser, novamente, des-
favoravel ao titular dos dados.



Conforme aludido, o Art. 20 da LGPD (BRASIL, 2018a), ob-
jeto central deste estudo, sofreu importantes alteracées em
sua redacdo pela MPV n. 869 (BRASIL, 2018b) e pela Lei n.
13.853 (BRASIL, 2019a). Originalmente, o caput do mencio-
nado artigo dispunha expressamente que é direito do titular
de dados solicitar reviséo por pessoa natural de decisoes to-
madas unicamente com base em tratamento automatizado de
dados pessoais. In verbis:

Art. 20. O titular dos dados tem direito a solicitar revisao,
por pessoa natural, de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que
afetem seus interesses, inclusive de decisdes destinadas
a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade. (BRASIL,
2018a, grifo nosso)

Sobreveio a MPV n. 869 (BRASIL, 2018b), a qual eliminou
a exigéncia de que a revisao seja feita “por pessoa natural’ re-
tirando o trecho da redacao do dispositivo. Posteriormente, a
medida foi convertida na Lei n. 13.853 (BRASIL, 2019a), cuja
versao aprovada pelo Congresso Nacional, mantendo a redacao
do caput dada anteriormente, havia inserido um terceiro para-
grafo no Art. 20 da LGPD (BRASIL, 2018a), prevendo a revisdo
por pessoa natural, a qual, contudo, seria exercida nos limites de
regulamentacao da Autoridade Nacional de Protecao de Dados
(ANPD), 6rgao que deveria observar a natureza da entidade, seu
porte ou o volume de operacoes de tratamento de dados. Nes-
ses termos, a solucao legislativa objetivava evitar que o direito
arevisao se tornasse um obstéaculo a determinados modelos de
negocio e a empresas de menor porte (ALMADA, 2020), sem
descurar a efetiva protecéo dos direitos dos titulares.
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§ 3° A revisao de que trata o caput deste artigo devera ser
realizada por pessoa natural, conforme previsto em regu-
lamentacao da autoridade nacional, que levara em consi-
deracdo a natureza e o porte da entidade ou o volume de
operacoes de tratamento de dados. (BRASIL, 201%a)

Contudo, o mencionado paragrafo foi vetado, de sorte que
inexiste exigéncia expressa de revisédo humana as decisoes to-
madas unicamente com base no tratamento automatizado de
dados pessoais na LGPD (BRASIL, 2018a). Atualmente, a reda-
céo do artigo € a seguinte:

Art. 20. O titular dos dados tem direito a solicitar a revisao
de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interes-
ses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspec-
tos de sua personalidade.

§1° O controlador deverd fornecer, sempre que solicitadas,
informacoes claras e adequadas a respeito dos critérios e
dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informacoes de que
trata o § 1% deste artigo baseado na observancia de segre-
do comercial e industrial, a autoridade nacional poderad
realizar auditoria para verificacido de aspectos discrimi-
natorios em tratamento automatizado de dados pessoais.
(BRASIL, 2018a)

Da leitura do dispositivo, infere-se que o caput assegura ao
titular de dados pessoais o direito a revisdo de decisdes to-
madas unicamente com base no tratamento automatizado de
dados que afetem seus interesses, a qual poderd, uma vez que



nao ha exigéncia de intervencado humana, ser realizada de forma
automatizada. Nesse ponto, observa-se, desde logo, uma incon-
gruéncia de ordem légica na forma em que esta atualmente po-
sitivado no ordenamento juridico brasileiro.

Explica-se: o direito a revisdao tem por objetivo possibilitar
a alteracao do resultado de um “processo decisdério que seja
inteiramente conduzido por maquina” (ALMADA, 2020). Des-
sarte, sendo o processo decisorio de revisdo também inteira-
mente automatizado, estara sujeito a nova revisdo por forga
do mesmo dispositivo legal que ensejou a primeira e, assim,
sucessivamente (FERNANDES:; OLIVEIRA, 2020), o que é
contraproducente tanto a atividade da entidade, responsavel
pelo tratamento, como ao titular, que busca a protecéao de seu
interesse afetado.

Para além desse problema, deve-se considerar as limitacoes
de ordem técnica capazes de tornar indcuo o direito a reviséo.
Conforme apontou o Parecer n. 1, de 2019-CN, da Comissao
Mista da MPV 869 (BRASIL, 2019b), os algoritmos realizam o
processamento automatizado de dados com lastro em célculos
de probabilidade e estatistica, de modo que ndo contemplem o
universo dos titulares de dados e seus comportamentos, mas
t3o somente uma amostra, o que poderia levar a producado de
erros. Essa acao corrobora a conclusao do parecer relatério do
Al Now Institute, ao afirmar que a utilizacdo tdo somente de mé-
todos matematicos para enderecar problemas relacionados a
vieses discriminatorios em algoritmos, que nao contemplem as-
pectos histdricos e sociais, pode resultar em um “perigoso falso
senso de seguranca” (Al NOW INSTITUTE, 2018).

Almada (2020) aprofunda-se na problematica, ao explicar que,
seja por restricoes no desenvolvimento tecnoldgico ou por limi-
tacOes mateméaticas, existem tarefas preditivas que ndo podem
ser desempenhadas pelos algoritmos atualmente utilizados. Por
raz0es da mesma ordem, o autor também aponta que ainda exis-
te uma incapacidade de formacao de juizos valorativos por siste-
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mas computacionais, de modo que, quando realizados, refletem
sempre "decisdes valorativas tomadas por humanos de forma ex-
plicita ou implicita” (ALMADA, 2020), concluindo que a atuacao
humana no processo de reviséo de decisdes automatizadas é fa-
tor decisivo a eficacia da protecéo dos direitos do titular.

Sob esse prisma, surgem, também, preocupacdes em relacdo
a efetividade da prestacdo de contas e responsabilizagédo (Art.
6° X, da LGPD [BRASIL, 2018a]) quanto a processos decisérios
em gue nao ha intervencao humana. Sob uma falsa alegacao de
neutralidade dos algoritmos responsaveis por decisdes automa-
tizadas, ocultam-se os processos decisérios humanos verdadei-
ramente responsaveis pelos resultados que, nos termos da lei,
afetam os interesses dos titulares de dados pessoais.

Nesse sentido, justifica-se que a Estratégia Brasileira de In-
teligéncia Artificial, ainda que de forma timida, aponte a inclusdo
de salvaguardas que possibilitem a intervencdo humana em sis-
temas que utilizem a tecnologia como meio a garantia de uma
"sociedade mais justa’ o respeito aos Direitos Humanos, aos
valores democraticos e a diversidade (BRASIL, 2021). Outros-
sim, os documentos® que informaram a conformacéao das dire-
trizes da referida estratégia indicam que o cenario internacional
converge no mesmo sentido. Reconhecendo a problematica da
retirada da exigéncia de intervencao humana na revisao das de-
cisbes automatizadas, Medon (2020) aduz que essa situacao
pode impactar negativamente negocios com custos relaciona-
dos a advogados e indenizacoes.

Dentre eles: i) Principios da OCDE sobre Inteligéncia Artificial (2019); ii) G20 - Declaragao
Ministerial sobre Comeércio e Economia Digital - Principios para IA Centrada nos Humanos
(2019); iii) Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial criado
pela Comissdo Europeia em junho de 2018 - Orientagdes Eticas para uma IA de Confianga;
iv) A Declaragao de Toronto: Protegendo os Direitos a Igualdade e a Nao-Discriminagao
em Sistemas de Aprendizado por Maguinas (2018); v) Comunicagdo da Comissao Eurapeia:
Inteligéncia Artificial para a Europa (2018); vi) Diretrizes Universais para Inteligéncia Ar-
tificial (Public Voice Coalition, 2018); vii) Declaracdo sobre Etica e Protecdo de Dados em
Inteligéncia Artificial (ICDPPC, 2018); viii) Asilomar Al Principles (2017) (BRASIL, 2020).



O mencionado Parecer n. 1, de 2019-CN, da Comissao
Mista da MPV 869 (BRASIL, 2019b), para além da questdo
mencionada, levantou outros argumentos a favor da reinser-
cdo darevisdo por pessoa natural, dentre os quais: i) aretirada
da pessoa humana dificulta e enfraquece o exercicio dos di-
reitos humanos, de cidadania e do consumidor:; ii) a inexistén-
cia de humanos dificulta a interacdo com controladores por
parte de pessoas com deficiéncia, o que pode levar a praticas
abusivas; iii) a retirada da exigéncia esta em desacordo com
o disposto no Art. 22 do GRPD (UE, 2016), o que pode criar
obstaculos no tocante a integracao comercial e a geracéao de
oportunidades e investimentos; ademais, esse Ultimo pon-
to também contribui para infirmar o argumento econdmico
que buscou fundamentar o veto ao § 3° do Art. 20 da LGPD
(BRASIL, 2018a).

Nesse contexto, no tocante a matéria ora analisada, a sis-
tematica adotada no ordenamento juridico brasileiro difere
da implementada na Unido Europeia (UE), porque o sobredito
Art. 22 do RGPD veda, em principio, a tomada de decisdes
baseada unicamente no tratamento automatizado de dados
pessoais do titular (Art. 22, 1), excetuando as hipoteses indi-
cadas no Art. 22, 2, mas garantindo ao titular, quanto a estas,
o direito de obter intervencdo humana, conforme o Art. 22, 3
(BRASIL, 2018a).

Logo, parece assistir razao o argumento indicado no pare-
cer, haja vista ser a transferéncia de dados limitada, no sistema
europeu, a paises que apresentam um nivel de protecao equiva-
lente aquele praticado na UE (MENDES; BIONI, 2019), o que
pode ser verificado no Capitulo V do GDPR (UE, 2016). Nesse
sentido, a inexisténcia dessa salvaguarda pode representar uma
desvantagem competitiva as entidades brasileiras que tenham
as atividades de tratamento e transferéncia de dados pessoais
no centro de seu modelo de negdcio.

** $303N|0S SBp ZN| B [ISeJg OU BIILILI0B[e 0BSRUILILIISIP B 31q0S 3SIjeue eul() E



Faz-se necessario reconhecer, todavia, que, na linha da
posicdo encampada nas razdes do veto ao paragrafo 3% do
Art. 20 da LGPD (BRASIL, 2018a), é verdadeiro afirmar que
a imposicao de revisdo por pessoa natural implicaria investi-
mentos adicionais por parte das empresas (MEDON, 2020),
dado que incrementaria os “custos de compliance envolvidos
na adocdo de novas tecnologias" (ALMADA, 2020). Dessa
forma, poder-se-ia argumentar que a exclusdo do dispositivo
se traduziria em estimulo ao desenvolvimento econémico e
tecnoldgico e a inovagao, bem como a livre iniciativa e a livre
concorréncia (Art. 2° Ve VI) (BRASIL, 2018a).

Por outro lado, por forca dos argumentos apresentados, essa
opcéao de regulacao das decisdes automatizadas também tem
por consequéncia o enfraquecimento das garantias a defesa do
consumidor (Art. 2° VI) e a protecéo dos Direitos Humanos, do
livre desenvolvimento da personalidade e do exercicio da cida-
dania pelas pessoas naturais (Art. 2° VII), bem como as aludidas
desvantagens do ponto de vista econdmico (BRASIL, 2018a).
Ademais, também ¢ verdade que o Parecer n. 1, de 2019-CN,
da Comissdo Mista da MPV 869 (BRASIL, 2018b), que pugnou
pelainclusdo do § 3 ao Art. 20 da LGPD (BRASIL, 2018a), pon-
derou os riscos de inibicdo a inovacao associados a exigéncia
indiscriminada de revisédo por pessoa natural* Por essa razao, o
dispositivo havia deixado a cargo da ANPD definir os casos em
que seria obrigatdria, com base em critérios relativos a natureza
e a escala da entidade e das operacdes de tratamento de dados
por ela realizadas.

'[...] estamos cientes da inexorabilidade da inovacéo e dos novos servigos agora ofereci-
dos por startups, fintechs, empresas incubadas e afins, assim como de outros inimagina-
veis que certamente virdo. Por isso, entendemos que a inovagao nao pode ser inibida ou
dificultada a priori. Esses motivos nos levam a acreditar que a melhor forma de obrigar
a revisao de tratamentos automatizados por pessoa natural deva ser cuidadosamente
estudada pela Autoridade em regulamentagao. Assim, incluimaos novo paragrafo ac Art. 20
indicando que a ANPD devera publicar regulamentacao indicando em que casos a revisao
por pessoa natural devera ser obrigataria” (BRASIL, 2018b).



CONCLUSAO

O presente trabalho buscou identificar a discriminacao algo-
ritmica como risco associado a processos de tomada de decisao
sem intervencao humana. Para dar lastro a hipdtese e demons-
trar as consequéncias da referida problematica, foram utilizados
exemplos nacionais e internacionais, 0s quais revelaram que, em
ultima instancia, decisdes discriminatorias perpetradas por siste-
mas automatizados culminam na exclusao social e na violacado de
diversos direitos dos titulares de dados pessoais.

Delineado esse panorama, localizou-se a questado da reviséo
por pessoa natural de decisées tomadas unicamente com base
no tratamento automatizado de dados, desde a perspectiva re-
gulatdria, em um aparente conflito entre os préprios fundamen-
tos da disciplina da protecéo de dados pessoais indicados na
LGPD. Utilizando esse parametro, passou-se a comparar duas
hipdteses regulatdrias, quais sejam: i) aquela originalmente pro-
posta naredacgdo dalLein. 13.853 (BRASIL, 2019a), que inclufa
um paragrafo terceiro ao Art. 20 da LGPD (BRASIL, 2018a), de-
terminando a exigéncia de reviséo por pessoa natural conforme
recomendacdes da ANPD:; e ii) a atualmente positivada apos
o veto presidencial ao dispositivo mencionado, em que nao ha
qualquer exigéncia de intervencao humana.

Desta andlise, concluiu-se que as razoes do veto presiden-
cial supramencionado nao enfrentaram todos os argumentos
a favor da inclusdo da exigéncia de reviséo de decisbes auto-
matizadas por pessoa natural na LGPD. Nesse sentido, a prin-
cipal concluséo a que se chegou no presente trabalho € a de
que a opcao regulatoria adotada no Brasil e atualmente positi-
vada no Art. 20 dessa lei ndo € internamente coerente, vez que
pretere seus principios e implica em violagdes de interesses
juridicamente protegidos dos titulares de dados pessoais de
forma ndo motivada e, consequentemente, desproporcional.
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Apontou-se, por derradeiro, que permanece valida a regula-
mentacado da matéria pela ANPD, sendo este tema a ser desen-
volvido em trabalhos posteriores.
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INTRODUGAO

A aplicacéo da inteligéncia artificial (IA) ao direito tem des-
pertado um interesse crescente, pois apresenta potencial para
otimizar demandas, como o robd VictérlA, do Supremo Tribunal
Federal (STF) que consiste na atividade de analise de admissi-
bilidade recursal e facilitar o acesso a justica, como o projeto
Justica 4.0 (BRASIL, 2023). No entanto, a utilizacao de tecno-
logias que prometem trazer eficiéncia, preciséo e transparéncia
para os gestores levantam, ao mesmo tempo, questoes éticas e
legais que precisam ser cuidadosamente consideradas.

Sabe-se que a |A é elaborada e criada por pessoas e para
pessoas (JUNQUILHO, 2022). Nesse ponto, € imprescindivel
seu uso etico para essas tecnologias sejam um "braco direito”
da manutencao de direitos e garantias fundamentais, e nado
como forma de perpetuacdo da discriminacéo aos grupos
minoritarios. Diante disso, estdo em ascensdo discussoes
referentes ao vieses discriminatorios aos quais as minorias
raciais estéo submetidas no éambito da tecnologia, podendo
ocorrer de diferentes maneiras no contexto da |A, presentes
nos dados usados para "treinar” os algoritmos. Desse modo,
refletem racismo, misogenia, homo e transfobia dos desen-
volvedores, levando a resultados discriminatdérios e despro-
porcionais para certos grupos étnicos ou raciais (ALVES,
2021). Dessarte, podem ter consequéncias graves, impactar
negativamente as pessoas que pertencem a certos grupos
minoritario, resultando em decisdes injustas, influenciando
politicas de selecdo de emprego, score de crédito ou até
mesmo levando a prisdes indevidas.

Assim, apenas para limitar o objeto de pesquisa, neste artigo
analisaremos o uso da tecnologia de reconhecimento facial por
alguns 6rgéos de seguranca publica brasileiros. O trabalho parte
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da seguinte questdo: Como a legislacao atual pode limitar os
riscos discriminatorios do uso do reconhecimento facial pelos
orgaos de seguranca publica no Brasil?

A tecnologia de reconhecimento facial (TRF) teve suas ori-
gens nas décadas de 1960 e 1970, quando os pesquisadores
comecaram a explorar maneiras de automatizar a identificacao
de pessoas com base em caracteristicas faciais. A TRF consis-
te em uma camara que filma/grava imagens a "partir do desen-
volvimento tecnoldgico e da formacéo de expressivos bancos
de dados" para reconhecer rostos (COSTA; KREMER, 2022).
Segundo Samuel de Oliveira (2021), o “reconhecimento facial,
como o proprio termo indica, € um metodo de identificacdo ou
verificacdo da identidade de uma pessoa a partir da imagem do
seu rosto” (p. 43).

Existem contextos nos quais as tecnologias de reconheci-
mento facial se revelam vantajosas, como na identificacéo de
individuos em prova de vida ou na gestao de processos de veri-
ficacdo de passaportes. Podem também ser aplicadas para ve-
rificar a identidade de alguém, como no desbloqueio automatico
de smartphones, assim como para identificar uma pessoa em
um grupo, realizando a analise de um individuo entre varias, por
uma correspondéncia um-para-muitos (OLIVEIRA, 2021). Logo,
a TRF, apesar de "boas intengdes’ cria uma falsa sensacao de
seguranca (OLIVEIRA, 2021). Embora essa tecnologia possa
ser eficaz em identificar individuos em determinadas situacoes,
ela ndo esta isenta de erros, pois os falsos positivos e falsos
negativos ocorrem frequentemente.

A TRF certamente comporta o modelo predicao que, segun-
do Fernanda Silva (2022), "s&o os dados crus” quantificados e
qualificados, em que "o passado ¢ estudado para prever o futuro”
(p. 2). Esse modelo é usado nos grandes provedores de Internet
para disparar a publicidade certa para cada usuario, por exem-
plo. Porém, no caso da TRF, torna-se nitida a combinacé&o do po-
liciamento preditivo com o uso dessa tecnologia, onde se revela



a persisténcia do racismo daqueles que desenvolvem esses sis-
temas. Isso resulta na criminalizacao da pobreza e da negritude
sob o pretexto de serem ferramentas neutras, imparciais e ne-
cessarias (SILVA: SILVA, 2019).

O "policiamento preditivo é a série de tratamento de dados
utilizada para "antecipar” ou “prever” crimes, ou, ainda, dar uma
resposta mais efetiva a questao criminal no futuro” (FERREIRA,
2021). Ou seja, consiste na crenca de que a tecnologia é capaz
de prever o crime antes de ele acontecer, cujo uso, atrelado ao
conhecimento da policia, reduz a criminalidade. Porém, trata-se
de um policiamento simbdlico, uma vez em que uma céamara nao
€ o suficiente para combater o crime, mas sim apenas para de-
monstrar que aquela area esta sob observacao policial (JACIR;
CERQUEIRA; HACKEROTT, 2023).

Enguanto o reconhecimento facial oferece conveniéncia e
seguranga em muitos contextos, também gera preocupacoes
significativas sobre privacidade e vigilancia em larga escala.
Além disso, o policiamento preditivo levanta questdes criticas
sobre discriminacéo e justica, a medida que a confiabilidade
desses algoritmos € questionada.

Assim, esse artigo busca apontar os riscos associados ao
uso da TRF e discutir estratégias eficazes para mitiga-los. Nes-
se contexto, a metodologia empregada consistira em uma abor-
dagem abrangente, combinando pesquisa bibliografica e anélise
de casos de identificagéo incorreta que servirdo como exemplos
praticos de potenciais falhas na implementacado da TRF. Com
isso, este trabalho visa oferecer contribuicoes para os 6rgéos
de seguranca publica a fim de afastar criticas relacionadas ao
potencial discriminatério dessa tecnologia.

—_
N
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RISCOS DOS USO DO
RECONHECIMENTO FACIAL:
VIOLAGAO DE DIREITOS E VIESES

Como apontado, o emprego do reconhecimento facial pelos
orgaos de seguranca publica no Brasil, ainda que questionavel,
ja é umarealidade. Nos termos exatos do Art. 144 da Constitui-
cao Federal (BRASIL, 1988), a seguranca publica € dever do Es-
tado e, no cumprimento de seu papel constitucional, os érgaos
de seguranca publica no Brasil tém adotado o reconhecimento
facial como uma ferramenta potencialmente eficaz na preven-
cdo e combate a criminalidade.

Contudo, enquanto o reconhecimento facial oferece promes-
sas de seguranca e conveniéncia, seu uso indiscriminado pode
comprometer a privacidade e a liberdade individual; além disso,
ha a presenca de vieses raciais na |A, que podem resultar em dis-
criminacao e desigualdades, como debrucaremos adiante.

Assim, cabe destacar que a tecnologia tem vieses, ou seja,
a |A teminclinacoes para tomada de decisdes em que determi-
nadas hipdteses séo preferidas ou preteridas em detrimento de
outras. Esses vieses originam-se de dados histdéricos utilizados
no machine learning ndo supervisionado efou das anotacdes
dos humanos no machine learning supervisionado, podendo
conter e refletir algum tipo de viés reproduzido como padrdo
nos resultados do modelo gerado, o que acontece em conjuntos
raciais (JUNQUILHO, 2022).

O termo "racismo algoritmico” descreve como tecnologias
e sistemas sociotécnicos, em um contexto de privilégio bran-
co, perpetuam desigualdades raciais, afetando grupos nao-
-brancos. Vai além da programacao em si, pois realca a im-
plementacéo acritica de tecnologias digitais que reforcam as



estruturas de poder existentes. Esse problema abrange ndo
apenas o0s softwares atuais, mas também novas tecnologias
digitais que, apesar de suas falhas, sdo lancadas rapidamen-
te, porque as pessoas afetadas por esses sistemas sdo mui-
tas vezes minorias politicas e econdmicas, cujos direitos séo
negligenciados pelas prioridades do setor privado e governa-
mental (BATISTA 2023).

Existem diversos “casos isolados” nos quais pessoas ne-
gras foram reconhecidas como autoras de crimes de forma
equivocada; desse modo, é criada mais uma maneira de levar
individuos de pele negra para o sistema carcerario brasileiro
(POSSA, 2021). Sdo concebidos falsos positivos ou falsos ne-
gativos que, na primeira hipétese, indicam o enviesamento da
tecnologia. Nesse sentido:

Falsos positivos sdo casos em que o reconhecimento facial
falha. Nestes, o reconhecimento da imagem capturada e
cruzada com o banco de dados, apesar de ser lida como
uma correspondéncia, isto é, alguém com um mandado de
prisdo em aberto, é incorreto, ou seja, as identidades do
perfil da pessoa reconhecida sao diferentes das que se bus-
cava. Aqui, o maior problema ¢ a auséncia de dados relati-
vos aos falsos positivos. (SILVA, 2022, p. 6)

Logo, o uso desproporcional de vigilancia como o reconheci-
mento facial em comunidades negras e outras minorias étnicas
também sdo manobras de perpetuacao do racismo estrutural
e da discriminacao. Ciente dessa problematica, o pesquisador
Pablo Nunes, da Rede de Observatdérios da Seguranca, promo-
veu um estudo onde aponta que 90,5% das pessoas presas
por meio de reconhecimento facial séo pretas (RAMOS, 2019).
A pesquisa discute as preocupacoes éticas e legais em rela-
¢do ao uso do reconhecimento facial pela policia, destacando
que essa tecnologia pode reforcar esteredtipos e aumentar a
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discriminacao racial no policiamento. O autor argumenta que o
reconhecimento facial ndo é uma ferramenta neutra e objetiva,
mas sim uma tecnologia que reflete e reforga vieses de quem a
desenvolve e utiliza (NUNES, 2019).

Diante desse cenério, torna-se evidente que o uso indiscri-
minado de tecnologias como o reconhecimento facial aprofun-
da ainda mais as desigualdades e a descriminacado que assolam
nossa sociedade. A seletividade do sistema penal, que tende a
afetar de maneira desproporcional a populacao negra, somada a
possibilidade de vieses discriminatoérios nos algoritmos de reco-
nhecimento facial, configura um cenario preocupante: o racismo
estrutural (ALMEIDA, 2018).

Assim, quando da alimentacao das bases de dados relacio-
nado a uma determinada sociedade, quanto mais presente a
discriminagado a um grupo minoritario, maiores as chances de o
algoritmo extrai-lo e replica-lo (OLIVEIRA, 2021). No contexto
do Brasil, um pais com um historico de desigualdades sociais e
raciais, esses vieses podem se tornar exponencialmente pro-
blematicos.

Estéa nitido que os riscos do uso do reconhecimento facial
vao muito alem da mera conveniéncia ou seguranca: eles, na ver-
dade, estdo intrinsecamente ligados a ética e a justica social.
Assim, para ilustrar essas preocupagdes, elencaremos casos
de erro na identificacéo que destacam os desafios e as conse-
quéncias reais do uso desse tipo de tecnologia.

De forma inaugural, vale ressaltar que perfilamento racial é
uma realidade. Segundo dados do Anuario Brasileiro de Segu-
ranca Publica,em 2022, 83,1% das vitimas de violéncia policial
eram negras (FORUM BRASILEIRO DE SEGURANCA PUBLI-
CA, 2022). Diante disso, resta evidente quais sdo e continuardo



sendo as pessoas prejudicadas pelo uso dessa tecnologia pelos
orgaos de seguranca publica.

Em primeiro lugar, cabe destacar que o erro na identificacao
de supostos criminosos precede a |A. S30 inimeros os casos
em que, com base no reconhecimento pessoal ou fotogréfico,
pessoas inocentes foram presas. Segundo dados do Colégio
Nacional de Defensores Publicos Gerais (Condege), no estado
do Rio de Janeiro, 58 individuos foram identificados erronea-
mente entre entre junho de 2019 e marco de 2020. Cerca de
80% dos individuos implicados de modo equivocado nos inqué-
ritos eram de origem negra: em 86% dos casos, foram emitidos
mandados de prisdo preventiva, resultando em periodos de de-
tencdo injusta para as vitimas, com duracao variando de 5 dias
a 3 anos (ANADEP 2021). O caso de Jeferson Pereira da Silva,
Alexandre dos Reis Pereira Camargo e Raoni Lazaro Rocha Bar-
bos ilustra a situagdo corriqueira: trés homens negros presos
indevidamente apds falhas na identificagcdo de suspeitos, no

estado do Rio de Janeiro, epicentro do erro de reconhecimento
(GUIMARAES, 2021).

Um dos casos mais famosos de reconhecimento por foto € o
do ator Michael B. Jordan, identificado como um dos suspeitos
da chacina de Sapiranga, no Ceard, a qual ocasionou cinco viti-
mas. A informacé&o surgiu horas apds o incidente, quando uma
das trés fotos disponibilizadas no Termo de Reconhecimento
Fotografico da Policia Civil do Ceara (PCCE) o apontou como
suspeito (CORREIO BRASILIENSE, 2022).

O reconhecimento por foto € um procedimento arcaico que
deixa evidente o racismo estrutural. Segundo Pablo Nunes (GUI-
MARAES, 2021), “a histéria da escraviddo é baseada também
na producdo de imagens para controle de populacdo negra. A
policia hoje continua tendo como principal ator a ser perseguido,
a ser aprisionado, a ser revistado, a ser morto, 0s mesmos que
na época da escravidao”
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Essa premissa envolve, certamente, o uso da tecnologia de
reconhecimento facial. As técnicas até mudam, mas os erros - e
o racismo - permanecem. De acordo com Daniel Edler, pesqui-
sador do Nticleo de Estudos da Violéncia (NEV) da Universidade
de S&o Paulo (USP) (G1, 2024), essas maquinas chegam a cap-
turar aproximadamente 10 milhdes de rostos por dia e mesmo
em um cenario hipotético de precisdo de 99% - que nado é o dis-
ponibilizado no mercado - teriamos em torno de 10 mil rostos
identificados erroneamente, entdo, considerando que i) essas
maquinas tem sido instaladas em grandes metropoles com um
enorme fluxo de pessoas e ii) o perfilamento racial € uma reali-
dade, a conclusao ¢ logica: serdo pessoas pretas submetidas
ao crivo da justica criminal por erros de identificacdo. Vejamos
alguns casos midicializados.

Na madrugada de 7 de outubro de 2020, o pedreiro José Do-
mingos Leitdo, morador do municipio de Ilha Grande-PI de 52
anos, foi acordado com violéncia por policiais militares do Distri-
to Federal (DF) depois de um programa de reconhecimento fa-
cial erroneamente identificd-lo como o responsavel por um crime
cometido em Brasilia (BOMFIM: RIOS, 2021). Infelizmente, esse
acontecimento esta longe de ser um caso isolado. Em novem-
bro de 2023, a auxiliar administrativa Thais Santos, de 31 anos,
foi abordada duas vezes em uma festa em Aracaju depois de ter
sido identificada pelo sistema de reconhecimento facial do even-
to como alguém associada a um crime (FANF1, 2023).

Os erros de identificacdo seguem, claramente, um padrao.
Nos casos apontados, todos os “identificados” como autores de
crimes sao pessoas pretas. Esses erros ndo apenas prejudicam
injustamente a vida daqueles falsamente acusados, mas tam-
bém destacam a urgente necessidade de revisao e reforma dos
sistemas de reconhecimento facial.



MITIGAGAO DE RISCOS

Cientes de essa tecnologia ja ser uma realidade em territério
nacional, e apresentados os riscos do uso do reconhecimento
facial, passamos as hipdteses de mitigacao de tais riscos.

Uma combinagao de medidas é necesséria, incluindo regula-
mentacao rigorosa observando principios de legislacdes ante-
riores e, ainda assim, o banimento, a fim de equilibrar a utilidade
da tecnologia com a protecdo dos direitos fundamentais e a
garantia de sua aplicacao ética e responsavel. Nesse contexto,
exploraremos as implicacdes do reconhecimento facial, exami-
nando como essas medidas podem moldar seu uso e seu impac-
to em nossa sociedade.

Como apontado, alA ndo € neutra - e esté longe disso. Logo,
€ necesséria a criacao de legislacoes especificas para limitar
seu uso observando principios éticos (JUNQUILHO, 2022). Es-
sas leis devem abordar questdes como transparéncia, privaci-
dade e ndo discriminacgdo, garantindo que a implementacéo da
|A ocorra de maneira ética e alinhada aos valores fundamentais
da sociedade.

Conforme Costa e Kremer (2022), a Lei Geral de Protecao de
Dados nao regula diretamente os casos de uso de dados para
fins de seguranca publica e persecucao penal, mas garante que
serdo tratados em legislacdo especifica (Art. 4° inc. Ill, BRASIL,
2018). Entretanto, ainda que inexista previsdo legislativa, os
principios da LGPD (BRASIL, 2018) ndo podem ser esqueci-
dos quanto ao uso do reconhecimento facial nessas hipdteses
(COSTA; KREMER, 2022).
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No que toca a transparéncia devida no tratamento de dados,
€ preciso que haja uma previsao, em legislagdes especificas,
que os desenvolvedores sejam capazes de elucidar como seus
sistemas efetuam decisdes, a fim de evitar a manifestacao de
racismo e vieses indesejados. O codex deve prever tambem a
garantia de revisdo de decisdes automatizadas para que, mes-
mo em ambientes automatizados, as pessoas tenham meios de
contestar decisoes injustas, discriminatorias ou incorretas.

Ato continuo, o Art. 6° IX da LGPD (BRASIL, 2018) prevé
0 principio da ndo-discriminagcdo no tratamento de dados pes-
soais, sendo proibido para fins discriminatdrios ilicitos ou abu-
sivos. Nesse contexto, deve-se observar entdo a Lei 7.716
(BRASIL, 1989) que positiva como crime atos "resultantes de
discriminacdo ou preconceito de raga, cor, etnia, religido ou pro-
cedéncia nacional” (s.p.) e deixa explicito ser contra legem atos
como a discriminagao algoritimica.

Assim, é imperativo estender os principios fundamentais da
LGPD (BRASIL, 2018) a regulamentacdo do uso do reconheci-
mento facial pelos 6rgdos de seguranca publica. A TRF, por sua
natureza sensivel e potencialmente discriminatdria, levanta preo-
cupacoes significativas em relacdo a privacidade, a seguranca e
a violacdo de direitos. Logo, contemplar os principios da LGPD
(BRASIL, 2018) para regulamentar o uso dessa tecnologia pelos
orgaos de seguranca publica é essencial para assegurar a trans-
paréncia, a responsabilidade e o respeito aos direitos individuais.
Essa extensao da regulamentacao ndo apenas protegera a priva-
cidade dos cidadaos, mas também contribuira para a construcao
de um ambiente de seguranca ético e antirracista.

Ciente disso, Guilherme Queiroz (2023) apontou uma série de
preposicoes necessarias para a criacao de regulacdo antirracista
da tecnologia de reconhecimento facial. Dentre elas estdo uma co-
leta de dados diversificada e representativa da populacao, o trei-
namento dos “algoritmos de reconhecimento facial de maneiraim-
parcial e livre de vieses raciais" (QUEIROZ, 2023, p. 86, grifos do



autor). O autor elenca, ainda, a previsdo de testes de impacto do
uso da TRF em diferentes racas, que deveria estar contida na nor-
ma, bem como, a transparéncia algoritmica. Ato continuo, suscita
a garantia do consentimento informado em conjunto com a previ-
s3ao legislativa de uma supervisao regulatdria e, concorrentemen-
te, com responsabilizagdo e san¢des a serem aplicadas em tanto
em empresas privadas, quanto em entes publicos que praticarem
o crime de racismo; prevé, também, maior participagao e inclusdo
dos diversos grupos da sociedade, em especial, das comunidades
afetadas (QUEIROZ, 2023, grifos do autor).

Segunda a pesquisadora Ana Carolina (Nina) da Hora (2023),
€ essencial envolver especialistas em ética, direitos humanos e
diversidade em todo o processo de desenvolvimento e imple-
mentacdo da lA. Alinclusdo de diferentes perspectivas e vozes é
fundamental para garantir que a tecnologia seja utilizada de ma-
neira responsavel, promovendo a justica e a igualdade, e evitan-
do, assim, que vieses discriminatorios se instalem mais ainda.

Por fim, Guilherme Queiroz (2023) chama a necessidade de
um monitoramento continuo, sendo fundamental “para avaliar
os impactos do uso do reconhecimento facial, identificar novos
desafios e propor ajustes nas politicas, se necessério” (p. 83).
Em sintese, as propostas abordadas por ele delineiam um cami-
nho abrangente para a regulamentacao antirracista do reconhe-
cimento facial e oferecem um guia valioso para a construcao de
uma regulamentacdo antirracista que proteja os direitos funda-
mentais e promova uma sociedade mais justa e igualitéaria.

Por outro lado, a medida que examinamos as implicacoes éti-
cas, sociais e legais do uso do reconhecimento facial para fins
criminais, surge a necessidade premente de considerar alterna-
tivas mais éticas e expressivas. O proximo passo crucial nesse
cenario complexo é a proposta corajosa e incisiva de banir a tec-
nologia de reconhecimento facial para fins criminais.
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Dada a magnitude de desafios, preocupacoes éticas, custos
e riscos inerentes ao uso do reconhecimento facial para fins cri-
minais, uma proposta audaciosa emerge como uma alternativa
assertiva: o banimento dessa tecnologia em situacao especifica.
Em meio aos crescentes debates sobre privacidade, discrimina-
cao e falta de transparéncia, a ideia de proibir o uso do reconhe-
cimento facial para fins criminais busca uma abordagemradical a
fim de proteger os direitos fundamentais de grupos minoritérios.

Em que pese o reconhecimento facial tenha beneficios em
determinadas situacoes, em outras, 0s riscos e suas limitagcoes
técnicas e regulatdrias trazem mais maleficios a sociedade e
gastos sem resultado.

Segundo Tarcizio Silva (2019), para que o sistema de reconhe-
cimento facial seja eficiente, é necessério haver uma iluminacao
adequada e uma boa resolucao, uma vez em que “os erros aumen-
tam quando s&o analisadas imagens com resolucéo baixa e pro-
venientes de segmentos de video, assim como devido a variagoes
na iluminacao, fundo da imagem, pose, expressao facial, sombras
e distancia da camera” (p. 11). Esses erros estéo ligados a impre-
ciséo do reconhecimento facial em que s3o criadas situacoes a
partir de um repositorio de imagens deficiente, com baixa reso-
lugéo e qualidade. Ocorre mesma situacdo devido a deficiéncias
no processo de criacdo de software, tais como falhas no desen-
volvimento de técnicas de aprendizado de maquina e aprendizado
profundo ou na configuracédo de redes neurais artificiais (VARGAS,
2022). Além disso, atrelados ao perfirlamento racial, temos tam-
bém os elevados custos a serem desembolsados pelos estados
para implementar um policiamento simbdlico e racista, como € o
reconhecimento facial. Na Bahia, os valores atrelados a manuten-
cao dessa tecnologia chegam a R$ 875 mil por prisdo em decor-
réncia da identificagéo do suspeito, ou seja, € uma |A cara que ndo
traz resultados suficientes (NASCIMENTO, 2023).



E necessério promover um balanceamento quanto & finalida-
de e a utilidade do uso do reconhecimento facial pelos érgaos
de seguranca publica, uma vez que o resultado € negativo para
grupos minoritarios.Nesse sentido, o reconhecimento facial
"significa, em resumo, mais encarceramento. O Unico objetivo
do reconhecimento facial é levar mais pessoas a prisdo. E € im-
portante que a gente questione e discuta se essa realmente e
uma ferramenta Util para a nossa seguranca publica no Brasil”
(NUNES, 2022).

Essa perspectiva levanta uma indagacao crucial que mere-
ce atencdo: essa ferramenta € verdadeiramente benéfica para a
seguranga publica no contexto brasileiro? Vimos que ngo. Logo,
€ essencial promovermos guestionamentos e debates apro-
fundados sobre o propodsito e os impactos do reconhecimento
facial, ponderando sobre suas implicagdes éticas, sociais e le-
gais, a fim de alcancarmos um entendimento mais abrangente
e embasado sobre seu papel na promocao da seguranca e na
preservacao dos direitos individuais. Assim, os riscos, a falta de
acuracia e os elevados custos nos levam a entender que a me-
lhor saida é o banimento. Ainda que possa parecer uma medida
extrema, a discriminacao presente em seu Uso e seu resultado
s30 tao extremos quanto esse tipo de agéo.

Empregar o reconhecimento facial em areas de acesso pu-
blico representa uma ameaca dupla aos direitos fundamentais.
A um, a coleta de dados de treinamento sem o consentimento
efetivo dos envolvidos estimula a vigilancia em massa, desde
sua concepcao. E a dois, a capacidade de identificar e monitorar
pessoas em espacos publicos atinge diretamente os Direitos
Humanos, restringindo a liberdade de expresséao e contribuindo
para a criminalizacao de comunidades historicamente margina-
lizadas (NUNES, 2022). Portanto, a proibicdo total do uso des-
sas tecnologias em locais publicos emerge como uma medida
essencial para salvaguardar nossos direitos individuais e preve-
nir a instauracao de uma infraestrutura de vigilancia prejudicial
e permanente.
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USO DO RECONHECIMENTO FACIAL
PELOS ORGAOS DE SEGURANGA
PUBLICA. TENDENCIA MUNDIAL?

Em 2019, houve no Brasil a introducéo oficial de disposi-
tivos de reconhecimento facial, marco alcancado por meio da
Portaria MJSP n. 793 (BRASIL, 2019), que autorizou o uso de
recursos do Fundo Nacional de Seguranca Publica para a im-
plementacdo de sistemas de videomonitoramento equipados
com tecnologias de reconhecimento facial, com o propdsito de
combater a criminalidade no pals (DAGUER; BORRI; SOARES
JUNIOR, 2022). Desde entdo, no pals, existe uma enorme ten-
déncia "pro-implementacao” dessa |A nos estados e no Distri-
to Federal. Diante do mapeamento levantado pelo projeto "Tire
meu rosto da sua mira™, apenas o Rio de Janeiro tem projeto
que prevé o banimento dessa A (RIO DE JANEIRO, 2021).

FIGURA 1- OR DE ACESSO A INTEGRA DO MAPEAMENTO
PROJETO “TIRE MEU ROSTO DA SUA MIRA”

Fonte: Tire meu rosto da sua mira (2022).

Disponivel em: https://tiremeurostodasuamira.org.br/mapeamento/. Acesso em 18 mar.
2024,


https://tiremeurostodasuamira.org.br/mapeamento/

Conforme levantamento atualizado em dezembro de 2023
por "O Pandptico” (2024), projeto do CESeC, no Brasil hd em
curso aproximadamente 165 projetos que usam o reconheci-
mento facial para acdes de seguranca publica. Segundo a pes-
quisa, 47.589.925 pessoas estdo potencialmente sob vigi-
lancia, aproximadamente 1 a cada 5 brasileiros. Goias, Parang,
Amazonas, Bahia e S&do Paulo lideram a lista de estados com
mais projetos ativos e, consequentemente, os que mais tém
pessoas potencialmente vigiados (O PANOPTICO, 2024).

Em Sao Paulo, o Smart Sampa? iniciou suas operacdes em
16 de outubro de 2023 e pretende instalar futuramente 20
mil cameras pela cidade. Em que pese esse projeto seja o0 mais
expressivo em nUmeros de cameras e de investimento estatal,
reitera-se nao ser o Unico que se utiliza desta tecnologia.

Na Bahia, por exemplo, a expansao do projeto "Video-Policia-
mento - Mais Inteligéncia na Seguranca’ custara aos cofres pu-
blicos, até 2026, R$ 665 milhdes com a instalacao de cameras
de videomonitoramento em 78 dos 417 municipios do Estado
(INTERCEPT, 2023).

E pertinente recordar que, durante a pandemia Covid-19, v&-
rios paises debateram a possibilidade de monitorar os sintomas
da doenca na populacédo por meio de um sistema baseado em
algoritmos, o que debate suscitou intensa discusséo, uma vez
que envolvia a ponderacado entre a preservacao dos direitos a
privacidade e a liberdade individual, e a necessidade de combate
a pandemia. Em contraste, outros paises, como a Coreia do Sul,
efetivamente implementaram tais sistemas, infringindo os direi-
tos fundamentais das pessoas na tentativa de controlar a disse-
minacgao do virus (JACIR; CERQUEIRA; HACKEROTT, 2023).

Projeta de videomonitoramento e reconhecimento facial para a sequranga publica da ci-
dade de Sao Paulo que busca implementar cameras inteligentes na cidade para monitorar
possiveis suspeitos de crimes por meio do reconhecimento facial. Mais informacades dis-
poniveis em: https://participemais.prefeitura.sp.gov.br/legislation/processes/209. Acesso
em 14 mar. 2024.
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Nos Estados Unidos da América (EUA), cidades como S3o
Francisco (AGENCIA O GLOBO, 2019) e Portland (CANCELIER,
2020), baniram o uso do reconhecimento facial pelo governo,
cientes de que o uso da |A apresentou taxas de erro mais altas
para grupos asiaticos, pretos e nativos americanos, mostrando
as taxas mais altas de falsos positivos, o que pode resultar, prin-
cipalmente, em prisdes indevidas (AFP 2020).

Na Europa, o Regulamento Geral de Protecéo de Dados
(GDPR) (EP 2016) estabelece normas e requisitos rigorosos
para o uso de dados pessoais, incluindo imagens de reconheci-
mento facial. Paises como a Alemanha e Inglaterra apresenta-
ram criticas ao uso dessa |A em seu territorio: em 2020, tribu-
nal de Londres julgou ilegal o uso do reconhecimento facial por
suas forgas policiais (OLHAR DIGITAL, 2020).

Assim, observa-se uma divergéncia marcante nas aborda-
gens adotadas em relacdo ao reconhecimento facial. Enquanto
o Brasil continua a progredir na implementacao dessa tecnolo-
gia em diversos setores, como segurancga publica e sistemas
de vigilancia, outros pafses estao trilhando um caminho oposto.
Essa divergéncia levanta questdes importantes sobre a regu-
lamentacao, a ética e os riscos discriminatodrios associados ao
uso dessa tecnologia em diferentes partes do mundo.

CONSIDERACOES FINAIS

E crucial reconhecer que, embora a IA ndo seja inerentemen-
te racista, pode reproduzir e amplificar o racismo estrutural e
desigualdades que existem na sociedade. Para abordar essa
questao, € necessario um esforco coletivo, envolvendo desen-
volvedores, pesquisadores, legisladores e a sociedade como um
todo, a fim de se implementarem praticas e regulamentacoes
que reduzam os vieses algoritmicos e garantam o uso da tec-



nologia de maneira ética e equitativa, respeitando os direitos e
dignidade de todas as pessoas.

A extensao de principios como da nao-discriminacao, trans-
paréncia e seguranca contidos na LGPD (BRASIL, 2018) de
uma |A ética € medida que se impoe. Tratando-se da TRF, em
especial, é extremamente necessério, considerando os diversos
prejuizos, falhas e custos exorbitantes, bani-la.

A utilizacdo dessa tecnologia tem sido marcada por vies, re-
sultando emdiscriminacao racial e de género, além de represen-
tar uma ameaca significativa a privacidade individual. Portanto,
uma abordagem mais cautelosa seria considerar a proibigao do
uso indiscriminado da tecnologia de reconhecimento facial, ao
mesmo tempo em que seja promovido o desenvolvimento de re-
gulamentacodes rigorosas e éticas para mitigar seus potenciais
danos. Desse modo, seré permitida uma analise cuidadosa do
impacto social, ético e legal dessa tecnologia, garantindo que
seu Uso seja equitativo e transparente, tendo como parametro
os principios fundamentais de direitos individuais e ética.

Por outro lado, atribuir a tecnologia a responsabilidade por
nossa evolugcao como sociedade em relagdo ao racismo e as es-
truturas que sustentam a violéncia cultural pode parecer uma
resposta facil: porem, é uma simplificacdo excessiva que serve
para esconder a verdadeira complexidade do problema (POLL;
CASTILHOS, 2023).

Por fim, é importante lembrar que, embora a tecnologia
desempenhe um papel significativo em nossa sociedade, ela
€ uma ferramenta moldada por decisdes humanas. Portanto,
uma abordagem mais eficaz seria integrar avancos tecnolégi-
cos com esforgos substanciais em educacéo, sensibilizacao e
reformas estruturais. Assim, poderemos abordar integralmen-
te asraizes do racismo e da violéncia cultural, e evitar solugoes
simplistas que, no final das contas, podem perpetuar as desi-
gualdades existentes.

OCJILU],I.IOEHB ows|aey E
Lt ¥ &



00lWLI00|e oWSIoRY E

REFERENCIAS

AGENCE FRANCE-PRESSE (AFP). Sistemas de reconhecimento facial
apresentam grande nimero de erros alerta estudo do governo ame-
ricano. O Globo, 20 dez. 2019. Disponivel somente para assinantes
em: https://oglobo.globo.com/brasil/sistemas-de-reconhecimento-fa-
cial-apresentam-grande-numero-de-erros-alerta-estudo-do-governo-
-americano-24150222. Acesso em 14 mar. 2024.

ALMEIDA, S. L. O que é racismo estrutural? Belo Horizonte: Letra-
mento, 2018. Disponivel em: https://contrapodernet/wp-content/
uploads/2020/04/ALMEIDA-2019.-O-QUE-%C3%89-RACISMO-
-ESTRUTURAL pdf. Acesso em 18 mar. 2024,

ALVES, S. Além do racismo, reconhecimento facial erra mais em pessoas
trans. Tilt UOL, 14 fev. 2021. Disponivel em: https://www.uol.com.br/
tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimen-
to-facial-tambem-erra-mais-em-pessoas-transhtm. Acesso em 13
mar. 2024.

ANUARIO Brasileiro de Seguranca Publica. Férum Brasileiro de Seguranca
Pdblica, ano 16, 2022. Disponivel em: https://forumseguranca.org.br/
wp-content/uploads/2022/06/anuario-2022. pdf?v=>5. Acesso em 18
mar. 2024.

ASSOCIACAO NACIONAL DOS DEFENSORES PUBLICOS (ANADEP).
#Defensoria sim. Atuacao da ANADEP nos Tribunais Superiores (Bié-
nio 2019-2021), 2021. Disponivel em: https://lwww.anadep.org.br/
wtksite/BALANCO JURIDICO (2019-2021).pdf. Acesso em 18 mar.
2024,

BATISTA, D. Tarcizio Silva: “O racismo algoritmico é uma espécie de atua-
lizacdo do racismo estrutural” CEE Fiocruz, 30 mar. 2023 (entrevis-
ta). Disponivel em: https://cee fiocruz.br/?q=Tarcizio-Silva-O-racismo-
-algoritmico-e-uma-especie-de-atualizacao-do-racismo-estrutural.
Acesso em 14 mar. 2024,

BOMFIM, F: RIOS, A."Disseram que eu era traficante! diz pedreiro preso in-
justamente” R/, 16 dez. 2021. Disponivel em: https://noticias.r/7.com/
brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injusta-
mente-16122021. Acesso em 14 mar. 2024.

BRASIL. Lein. 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo
de Dados Pessoais (LGPD). Brasilia: Presidéncia da Republica, 14 de

agosto de 2018. Disponivel em: https://www.planalto.gov.br/ccivil 03/
ato2015-2018/2018/lei/l13709.htm. Acesso em 14 mar. 2024.


https://oglobo.globo.com/brasil/sistemas-de-reconhecimento-facial-apresentam-grande-numero-de-erros-alerta-estudo-do-governo-americano-24150222
https://oglobo.globo.com/brasil/sistemas-de-reconhecimento-facial-apresentam-grande-numero-de-erros-alerta-estudo-do-governo-americano-24150222
https://oglobo.globo.com/brasil/sistemas-de-reconhecimento-facial-apresentam-grande-numero-de-erros-alerta-estudo-do-governo-americano-24150222
https://contrapoder.net/wp-content/uploads/2020/04/ALMEIDA-2019.-O-QUE-%C3%89-RACISMO-ESTRUTURAL.pdf
https://contrapoder.net/wp-content/uploads/2020/04/ALMEIDA-2019.-O-QUE-%C3%89-RACISMO-ESTRUTURAL.pdf
https://contrapoder.net/wp-content/uploads/2020/04/ALMEIDA-2019.-O-QUE-%C3%89-RACISMO-ESTRUTURAL.pdf
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://www.uol.com.br/tilt/noticias/redacao/2021/02/14/nao-e-so-racismo-reconhecimento-facial-tambem-erra-mais-em-pessoas-trans.htm
https://forumseguranca.org.br/wp-content/uploads/2022/06/anuario-2022.pdf?v=5
https://forumseguranca.org.br/wp-content/uploads/2022/06/anuario-2022.pdf?v=5
https://www.anadep.org.br/wtksite/BALANCO_JURIDICO_(2019-2021).pdf
https://www.anadep.org.br/wtksite/BALANCO_JURIDICO_(2019-2021).pdf
https://cee.fiocruz.br/?q=Tarcizio-Silva-O-racismo-algoritmico-e-uma-especie-de-atualizacao-do-racismo-estrutural
https://cee.fiocruz.br/?q=Tarcizio-Silva-O-racismo-algoritmico-e-uma-especie-de-atualizacao-do-racismo-estrutural
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://noticias.r7.com/brasilia/disseram-que-eu-era-traficante-diz-pedreiro-preso-injustamente-16122021
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

BRASIL. Portaria n. 793, de 24 de outubro de 2019. Regulamenta o in-
centivo financeiro das agdes do Eixo Enfrentamento a Criminalidade
Violenta, no &mbito da Politica Nacional de Seguranca Publica e Defe-
sa Social e do Sistema Unico de Seguranca Publica, com os recursos
do Fundo Nacional de Seguranca Publica, previstos no inciso | do art. 7°
dalein 13.756, de 12 de dezembro de 2018. DOU, ed. 208, sec. 1,
p. 55, 25 out. 2019. Disponivel em: https://www.gov.br/mj/pt-br/assun-
tos/sua-seguranca/seguranca-publica/gestao-e-ensino/fundo-a-fun-
do/portaria-no-793-2019-enfrentamento-a-criminalidade-violenta.
pdffview. Acesso em 14 mar. 2024.

BRASIL. STF finaliza testes de nova ferramenta de Inteligéncia Artificial.
Brasilia: STF, 11 maio 2023. Disponivel em: https://portal.stfjus.br/
noticias/verNoticiaDetalhe.asp?idConteudo=50712080ri=1. Acesso
em 14 mar. 2024.

BRASIL. Projeto de Lein. 2338, de 2023. Dispde sobre o uso da Inteli-
géncia Artificial. Brasilia: Senado Federal, 21 fev. 2024. Disponivel
em: https://www25.senado.leg.br/web/atividade/materias/-/materia/
157233. Acesso em 13 mar. 2024.

CANCELIER, M. Cidade de Portland proibe uso publico e privado de re-
conhecimento facial. Mundo Conectado, 10 set. 2020. Disponivel em:
https://www.mundoconectado.com.br/seguranca/cidade-de-portland-
-proibe-uso-publico-e-privado-de-reconhecimento-facial/. Acesso em
14 mar. 2024,

CENTRO da revolucéo tecnoldgica, S&o Francisco bane o uso de reconhe-
cimento facial pelo governo. Agéncia O Globo, 15 maio 2019. Disponi-
vel em: https://epocanegocios.globo.com/Tecnologia/noticia/2019/05/
centro-da-revolucao-tecnologica-sao-francisco-bane-o-uso-de-reco-
nhecimento-facial-pelo-governo.html. Acesso em 14 mar. 2024.

COSTA, R; KREMER, B. Inteligéncia artificial e discriminacao: desafios e
perspectivas para a protecao de grupos vulneraveis frente as tecnolo-
gias de reconhecimento facial. Direitos Fundamentais & Justica, v. 16,
n. 1 (numero especial), 2022. Disponivel em: https://dfj.emnuvens.com.
br/dfj/article/view/1316. Acesso em 13 mar. 2024.

DAGUER. B BORRI, L. A: SOARES JUNIOR, R. O reconhecimento facial
na seguranca publica e a protecdo de dados pessoais como garantia
fundamental. Revista de Direito e as Novas Tecnologias, n. 16, ano 5,
jul-set. 2022. Disponivel para assinantes em: https://dspace.almg.gov.
br/handle/11037/45456. Acesso em 13 mar. 2024.

EUROPEAN PARLIAMENT (EP). Regulamento (UE) 2016/679 do Par-
lamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento

OfJIquI,IUfJ|EOLUS\OEH E
Lt ¥ =


https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/gestao-e-ensino/fundo-a-fundo/portaria-no-793-2019-enfrentamento-a-criminalidade-violenta.pdf/view
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/gestao-e-ensino/fundo-a-fundo/portaria-no-793-2019-enfrentamento-a-criminalidade-violenta.pdf/view
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/gestao-e-ensino/fundo-a-fundo/portaria-no-793-2019-enfrentamento-a-criminalidade-violenta.pdf/view
https://www.gov.br/mj/pt-br/assuntos/sua-seguranca/seguranca-publica/gestao-e-ensino/fundo-a-fundo/portaria-no-793-2019-enfrentamento-a-criminalidade-violenta.pdf/view
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=507120&ori=1
https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=507120&ori=1
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
https://www.mundoconectado.com.br/seguranca/cidade-de-portland-proibe-uso-publico-e-privado-de-reconhecimento-facial/
https://www.mundoconectado.com.br/seguranca/cidade-de-portland-proibe-uso-publico-e-privado-de-reconhecimento-facial/
https://epocanegocios.globo.com/Tecnologia/noticia/2019/05/centro-da-revolucao-tecnologica-sao-francisco-bane-o-uso-de-reconhecimento-facial-pelo-governo.html
https://epocanegocios.globo.com/Tecnologia/noticia/2019/05/centro-da-revolucao-tecnologica-sao-francisco-bane-o-uso-de-reconhecimento-facial-pelo-governo.html
https://epocanegocios.globo.com/Tecnologia/noticia/2019/05/centro-da-revolucao-tecnologica-sao-francisco-bane-o-uso-de-reconhecimento-facial-pelo-governo.html
https://dfj.emnuvens.com.br/dfj/article/view/1316
https://dfj.emnuvens.com.br/dfj/article/view/1316
https://dspace.almg.gov.br/handle/11037/45456
https://dspace.almg.gov.br/handle/11037/45456

00lWLI00|e oWSIoRY E

de dados pessoais e a livre circulacao desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
EUR-LEX, 4 maio 2016. Disponivel em: https://eur-lex.europa.eu/PT/
legal-content/summary/general-data-protection-regulation-gdpr.html.
Acesso em 14 mar. 2024.

EXECUTIVOS do Twitter dizem que irdo analisar possivel viés discrimina-
tério em algoritmo de prévia de imagens. G1, 21 set. 2020. Disponivel
em: https://gl.globo.com/economia/tecnologia/noticia/2020/09/21/
executivos-do-twitter-dizem-que-irao-analisar-possivel-vies-discrimi-
natorio-em-algoritmo-de-previa-de-imagens.ghtml. Acesso em 13 mar.
2024

FERREIRA, A. R. Tratamento de dados pessoais em investigacdes crimi-
nais: o direito fundamental a autodeterminacao informativa como limite
constitucional. Revista Brasileira de Ciéncias Criminais, v. 185. ano 29.
p.115-159,2021. Disponivel para assinantes em: http://revistadostribu-
nais.com.br/maf/app/document?stid=st-rgl@marg=DTR-2021-47612.
Acesso em 13 mar. 2024.

"FIQUELI tao nervosa gue eu urinei nas calgas’ diz mulher confundida com
suspeita de crime por reconhecimento facial no Pré-Caju. FANF1, 6
nov. 2023. Disponivel em: https://fanfl.combr/2023/11/06/fiquei-
-tao-nervosa-que-eu-urinei-nas-calcas-diz-mulher-confundida-com-
-suspeita-de-crime-por-reconhecimento-facial-no-pre-caju/.  Acesso
em 13 mar. 2024.

FOTO de Michael B. Jordan aparece entre suspeitos de chacina. Correio
Brasiliense, 7 jan. 2022. Disponivel em: https://www.correiobraziliense.
com.br/mundo/2022/01/4975929-foto-de-michael-b-jordan-apare-
ce-entre-suspeitos-de-chacina.html#google vignette. Acesso em 14
mar. 2024.

GUIMARAES, H. Nos erros de reconhecimento facial, um “caso isolado
atrés do outro. Piaul, 24 set. 2021. Disponivel em: https://piaui.folha.
uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-a-
tras-do-outro/. Acesso em 13 mar. 2024.

JACIR, C.; CERQUEIRA, M. HACKEROTT, N. Existem algoritmos neutros
e isentos de discriminagao”? Quais os reflexos éticos, nacionais e inter-
nacionais que pairam sobre o tema na atualidade? Revista dos Tribu-
nais, vol. 112, n. 1053, p. 81-99, julho 2023. Disponivel para assinan-
tes em: https//juslaboris.tstjusbr/handle/20.500.12178/228917.
Acesso em 18 mar. 2024.

JUNQUILHO, T. A. Inteligéncia Artificial no Direito: limites éticos. S&o Pau-
lo: Juspodivm, 2022.

"


https://eur-lex.europa.eu/PT/legal-content/summary/general-data-protection-regulation-gdpr.html
https://eur-lex.europa.eu/PT/legal-content/summary/general-data-protection-regulation-gdpr.html
https://g1.globo.com/economia/tecnologia/noticia/2020/09/21/executivos-do-twitter-dizem-que-irao-analisar-possivel-vies-discriminatorio-em-algoritmo-de-previa-de-imagens.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2020/09/21/executivos-do-twitter-dizem-que-irao-analisar-possivel-vies-discriminatorio-em-algoritmo-de-previa-de-imagens.ghtml
https://g1.globo.com/economia/tecnologia/noticia/2020/09/21/executivos-do-twitter-dizem-que-irao-analisar-possivel-vies-discriminatorio-em-algoritmo-de-previa-de-imagens.ghtml
http://revistadostribunais.com.br/maf/app/document?stid=st-rql&marg=DTR-2021-47612
http://revistadostribunais.com.br/maf/app/document?stid=st-rql&marg=DTR-2021-47612
https://fanf1.com.br/2023/11/06/fiquei-tao-nervosa-que-eu-urinei-nas-calcas-diz-mulher-confundida-com-suspeita-de-crime-por-reconhecimento-facial-no-pre-caju/
https://fanf1.com.br/2023/11/06/fiquei-tao-nervosa-que-eu-urinei-nas-calcas-diz-mulher-confundida-com-suspeita-de-crime-por-reconhecimento-facial-no-pre-caju/
https://fanf1.com.br/2023/11/06/fiquei-tao-nervosa-que-eu-urinei-nas-calcas-diz-mulher-confundida-com-suspeita-de-crime-por-reconhecimento-facial-no-pre-caju/
https://tinyurl.com/2rs7euzh
https://tinyurl.com/2rs7euzh
https://tinyurl.com/2rs7euzh
https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-atras-do-outro/
https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-atras-do-outro/
https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-atras-do-outro/
https://juslaboris.tst.jus.br/handle/20.500.12178/228917

MAPEAMENTO dos Projetos de Lei sobre reconhecimento facial nos es-
tados brasileiros. Tire meu rosto da sua mira, 14 ago. 2022. Disponivel
em: https://tiremeurostodasuamira.org.br/mapeamento/. Acesso em
14 mar. 2024,

NASCIMENTO, P Um preso por milhdo: dinheiro gasto por ano com reco-
nhecimento facial na bahia custearia um hospital por 32 anos e 1,5
mil ambulancias. Dinheiro gasto por ano com reconhecimento facial
na Bahia custearia um hospital por 32 anos e 1,5 mil ambulancias.
Intercept Brasil, 2023. Disponivel em: https://www.intercept.com.
br/2023/07/31/reconhecimento-facial-na-bahia-custearia-um-hospi-
tal-e-mil-ambulancias-com-uti/. Acesso em 13 mar. 2024.

NUNES, P. Pablo Nunes: racismo algoritmico e seguranga publica. Nexo,
2 fev. 2022 (entrevista). Disponfvel em: https://pp.nexojornal.com.br/
pergunte-a-um-pesquisador/2022/02/02/pablo-nunes-racismo-algo-
ritmico-e-seguranca-publica. Acesso em 13 mar. 2024.

OASSUNTO #1.150: Reconhecimento facial - 0 uso na seguranca publica.
G1, 15 fev. 2024. Disponivel em: https://gl.globo.com/podcast/o-as-
sunto/noticia/2024/02/15/0-assunto-1150-reconhecimento-facial-
-0-Uso-na-seguranca-publica.ghtml. Acesso em 18 mar. 2024.

O PANOPTICO. Monitor de novas tecnologias na Seguranca Publica do
Brasil. Rio de Janeiro: CESeC, 29 fev. 2024. Disponivel em: https://
www.opanoptico.com.br/#regioes. Acesso em 13 mar. 2024.

OLIVEIRA, G. F;: SANTANA, I. P L. Softwares de combate e prevencédo ao
crime sob a perspectiva do direito brasileiro. Revista de Direito e as
Novas Tecnologias, v. 2, n. 4, jul -set. 2019. Disponivel para assinantes
em: https//bdjurstjjus.br/jspui/handle/2011/152486. Acesso em 14
mar. 2024.

OLIVEIRA, S. R. Sorria, vocé estd sendo filmado! Repensando direitos na
era do reconhecimento facial. S30 Paulo: Thomas Reuters Brasil, 2021.
Disponivel para assinantes em: https://www.mpsp.mp.br/portal/page/
portal/documentacao_e_divulgacao/doc biblioteca/bibli_servicos_pro-
dutos/bibli boletim/2021 Boletim/Bol13 08.pdf. Acesso em 14 mar.
2024

POLL, R.; CASTILHOS, A. Machine learning supervisionado: vieses, heu-
risticas, racismo e colonialismo no uso de |A. Revista de Direito e as
Novas Tecnologias, v. 18, jan.-mar. 2023. Disponivel para assinantes
em: https://dspace.almg.gov.br/handle/11037/48004. Acesso em 13
mar. 2024.

POSSA, A. O reconhecimento facial como instrumento de reforco do es-
tado de coisas inconstitucionais no Brasil. IDP Law Review, v. 1, n. 1,

091LI0B[e owsIaeY E


https://tiremeurostodasuamira.org.br/mapeamento/
https://www.intercept.com.br/2023/07/31/reconhecimento-facial-na-bahia-custearia-um-hospital-e-mil-ambulancias-com-uti/
https://www.intercept.com.br/2023/07/31/reconhecimento-facial-na-bahia-custearia-um-hospital-e-mil-ambulancias-com-uti/
https://www.intercept.com.br/2023/07/31/reconhecimento-facial-na-bahia-custearia-um-hospital-e-mil-ambulancias-com-uti/
https://pp.nexojornal.com.br/pergunte-a-um-pesquisador/2022/02/02/pablo-nunes-racismo-algoritmico-e-seguranca-publica
https://pp.nexojornal.com.br/pergunte-a-um-pesquisador/2022/02/02/pablo-nunes-racismo-algoritmico-e-seguranca-publica
https://pp.nexojornal.com.br/pergunte-a-um-pesquisador/2022/02/02/pablo-nunes-racismo-algoritmico-e-seguranca-publica
https://g1.globo.com/podcast/o-assunto/noticia/2024/02/15/o-assunto-1150-reconhecimento-facial-o-uso-na-seguranca-publica.ghtml
https://g1.globo.com/podcast/o-assunto/noticia/2024/02/15/o-assunto-1150-reconhecimento-facial-o-uso-na-seguranca-publica.ghtml
https://g1.globo.com/podcast/o-assunto/noticia/2024/02/15/o-assunto-1150-reconhecimento-facial-o-uso-na-seguranca-publica.ghtml
https://tinyurl.com/3ztbcj6e
https://tinyurl.com/3ztbcj6e
https://bdjur.stj.jus.br/jspui/handle/2011/152486
https://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/2021_Boletim/Bol13_08.pdf
https://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/2021_Boletim/Bol13_08.pdf
https://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_boletim/2021_Boletim/Bol13_08.pdf
https://dspace.almg.gov.br/handle/11037/48004

00lWLI00|e oWSIoRY E

131-146, 2021. Disponivel em: https//www.portaldeperiodicos.idp.
edubr/lawreview/article/view/5943/2553. Acesso em 13 mar. 2024.

QUEIROZ, G. M. A inteligéncia artificial e o reconhecimento facial:
impactos a populagédo negra no Brasil. 2023. Dissertagédo (Mes-
trado Profissional em Direito, Justica e Desenvolvimento) - Ins-
tituto Brasileiro de Ensino, Desenvolvimento e Pesquisa, Sdo
Paulo, 2023. Disponivel em: https://repositorio.idp.edu.br/bits-
tream/123456789/4800/1/DISSERTA%c3%87%c3%830_
GUILHERME%20MATHEUS%20QUEIROZ MESTRADO%20
PROFISSIONAL%20E%20INTERDISCIPLINAR%20EM%20DI-
REITO 2023.pdf. Acesso em 13 mar. 2024.

RAMOS, S. (coord.). Retratos da Violéncia - Cinco meses de monitoramen-
to, andlises e descobertas. Rio de Janeiro: Rede de Observatodrios da
Seguranca; CESeC, novembro de 2019. Disponivel em: https://cesec-
seguranca.com.br/wp-content/uploads/2019/11/Rede-de-Observato-
rios_primeiro-relatorio 20 11 19.pdf. Acesso em 14 mar. 2024.

ROSAS, E. M. C. Inteligéncia artificial: regulacdo ética a partir das regras
de protecdo de dados pessoais. Rio de Janeiro: GZ, 2023.

SILVA, F. M. R. Vigiar e punir 4.0: efeitos das tecnologias de policiamen-
to preditivo e reconhecimento facial no Brasil e a perpetuacdo do
racismo estrutural. Revista de Direito e as Novas Tecnologias, n.
16. jul-set. 2022. Disponivel em: https://dspace.almg.gov.br/hand-
le/11037/45455. Acesso em 14 mar. 2024.

SILVA, R. L: SILVA, F. S. R. Reconhecimento facial e seguranca publica: os
perigos do uso da tecnologia no sistema penal seletivo brasileiro. Con-
gresso Internacional de Direito e Contemporaneidade, 5, Santa Maria,
2-3 set. 2019. Anais [..], Santa Maria: UFSM, set. 2019. Disponivel
em:  https//www.researchgate.net/publication/344250730 RECO-
NHECIMENTO FACIAL E SEGURANCA PUBLICA OS PERIGOS.
DO USO DA TECNOLOGIA NO SISTEMA PENAL SELETIVO BRA-
SILEIRO. Acesso em 14 mar. 2024

SILVA, T. "Trancas feias" e “trancas bonitas” como Google intensifica ra-
cismo. Autor, 3 set. 2019. Disponivel em: https://tarciziosilva.com.br/
blog/trancas-feias-e-trancas-bonitas-como-google-intensifica-racis-
mo/. Acesso em 13 mar. 2024.

SILVA, T. Racismo Algoritmico: Inteligéncia artificial e discriminacao nas
redes digitais. Sao Paulo: Edicdes Sesc SP 2022,

USO de reconhecimento facial pela policia é considerado ilegal no Reino
Unido. Olhar Digital, 12 ago. 2020. Disponivel em: https://olhardigital.
com.br/2020/08/12/noticias/uso-de-reconhecimento-facial-pela-po-
licia-e-considerado-ilegal-no-reino-unido/. Acesso em 18 mar. 2024.


https://www.portaldeperiodicos.idp.edu.br/lawreview/article/view/5943/2553
https://www.portaldeperiodicos.idp.edu.br/lawreview/article/view/5943/2553
https://repositorio.idp.edu.br/bitstream/123456789/4800/1/DISSERTA%c3%87%c3%83O_GUILHERME%20MATHEUS%20QUEIROZ_MESTRADO%20PROFISSIONAL%20E%20INTERDISCIPLINAR%20EM%20DIREITO_2023.pdf
https://repositorio.idp.edu.br/bitstream/123456789/4800/1/DISSERTA%c3%87%c3%83O_GUILHERME%20MATHEUS%20QUEIROZ_MESTRADO%20PROFISSIONAL%20E%20INTERDISCIPLINAR%20EM%20DIREITO_2023.pdf
https://repositorio.idp.edu.br/bitstream/123456789/4800/1/DISSERTA%c3%87%c3%83O_GUILHERME%20MATHEUS%20QUEIROZ_MESTRADO%20PROFISSIONAL%20E%20INTERDISCIPLINAR%20EM%20DIREITO_2023.pdf
https://repositorio.idp.edu.br/bitstream/123456789/4800/1/DISSERTA%c3%87%c3%83O_GUILHERME%20MATHEUS%20QUEIROZ_MESTRADO%20PROFISSIONAL%20E%20INTERDISCIPLINAR%20EM%20DIREITO_2023.pdf
https://repositorio.idp.edu.br/bitstream/123456789/4800/1/DISSERTA%c3%87%c3%83O_GUILHERME%20MATHEUS%20QUEIROZ_MESTRADO%20PROFISSIONAL%20E%20INTERDISCIPLINAR%20EM%20DIREITO_2023.pdf
https://cesecseguranca.com.br/wp-content/uploads/2019/11/Rede-de-Observatorios_primeiro-relatorio_20_11_19.pdf
https://cesecseguranca.com.br/wp-content/uploads/2019/11/Rede-de-Observatorios_primeiro-relatorio_20_11_19.pdf
https://cesecseguranca.com.br/wp-content/uploads/2019/11/Rede-de-Observatorios_primeiro-relatorio_20_11_19.pdf
https://dspace.almg.gov.br/handle/11037/45455
https://dspace.almg.gov.br/handle/11037/45455
https://www.researchgate.net/publication/344250730_RECONHECIMENTO_FACIAL_E_SEGURANCA_PUBLICA_OS_PERIGOS_DO_USO_DA_TECNOLOGIA_NO_SISTEMA_PENAL_SELETIVO_BRASILEIRO
https://www.researchgate.net/publication/344250730_RECONHECIMENTO_FACIAL_E_SEGURANCA_PUBLICA_OS_PERIGOS_DO_USO_DA_TECNOLOGIA_NO_SISTEMA_PENAL_SELETIVO_BRASILEIRO
https://www.researchgate.net/publication/344250730_RECONHECIMENTO_FACIAL_E_SEGURANCA_PUBLICA_OS_PERIGOS_DO_USO_DA_TECNOLOGIA_NO_SISTEMA_PENAL_SELETIVO_BRASILEIRO
https://www.researchgate.net/publication/344250730_RECONHECIMENTO_FACIAL_E_SEGURANCA_PUBLICA_OS_PERIGOS_DO_USO_DA_TECNOLOGIA_NO_SISTEMA_PENAL_SELETIVO_BRASILEIRO
https://tarciziosilva.com.br/blog/trancas-feias-e-trancas-bonitas-como-google-intensifica-racismo/
https://tarciziosilva.com.br/blog/trancas-feias-e-trancas-bonitas-como-google-intensifica-racismo/
https://tarciziosilva.com.br/blog/trancas-feias-e-trancas-bonitas-como-google-intensifica-racismo/
https://olhardigital.com.br/2020/08/12/noticias/uso-de-reconhecimento-facial-pela-policia-e-considerado-ilegal-no-reino-unido/
https://olhardigital.com.br/2020/08/12/noticias/uso-de-reconhecimento-facial-pela-policia-e-considerado-ilegal-no-reino-unido/
https://olhardigital.com.br/2020/08/12/noticias/uso-de-reconhecimento-facial-pela-policia-e-considerado-ilegal-no-reino-unido/

ATIVISMOS

DIGHAL

7 )/\

Wi

/

dile 1\

i

|







“INTANKAVEIS
CONTRA 0 BOSTIL"
RACISMO, MISOGINIA E
ANTISSEMITISMO EM
CHATS DO TELEGRAM
(2020-2023)

"B LEONARDO FERNANDES NASCIMENTO AR
PAULO DE FREITAS CASTRO FONSECA pa
LETICIA MARIA COSTA DA NOBREGA CESARING \

ROSANA SILVA MOORE WEDDERBURN S

TARSSIO BRITO BARRETO

} {
f
’ f—
{

. JUCIANE PEREIRA DE JESUS RETO




LEONARDO FERNANDES NASCIMENTO

PAULO DE FREITAS CASTRO FONSECA

LETICIA MARIA COSTA DA NOBREGA CESARINO

ROSANA SILVA MOORE WEDDERBURN

TARSSIO BRITO BARRETO

JUCIANE PEREIRA DE JESUS



INTRODUGAO

m um famoso e extenso compéndio sobre a experiéncia

burguesa, o historiador Peter Gay dedica um dos volu-

mes ao sentimento do odio (1995). Segundo ele, “toda

cultura, toda classe, todo século, constroi seus proprios

alibis para a agressao” (p. 43). Nesse sentido, suas refle-
x0es - fundamentalmente assentadas na psicanalise freudiana
- sugerem ao menos dois aspectos. A agressividade ¢ uma for-
ma de expressao das emocdes inextricavelmente humana; nao
€ possivel, portanto, imaginarmos uma sociedade humana
destituida desse atributo. Isso nos conduz ao segundo aspec-
to: o processo de codificagdo cultural, regulando como, onde,
quando e contra quem essa agressividade pode ser efetivamen-
te exercida necessita de uma compreensao socioantropoldgica.
Desse modo, a codificagdo - ou ritualizacdo - de uma determi-
nada economia dos afetos € processual, histdrica e dependente
de diversos fatores (ELIAS, 1994, grifos nossos).

Consideramos que a Internet e as redes sociais séo espa-
cos relacionais e sociais atravessados por dinamicas muitas
vezes associadas a agressividade. O presente artigo constroi
modelos que teorizam sobre o impacto da Internet e como a
arquitetura das midias sociais e sua representacao dos confli-
tos influenciam a percepcéao e aprendizado sobre a violéncia
(GOHDES, 2017). Desse modo, o objetivo do artigo € apre-
sentar e analisar as narrativas e os valores expressos em cin-
co chats (dois grupos e trés canais) brasileiros do aplicativo
de mensagens Telegram (s.d.). Articulando técnicas computa-
cionais de coleta e andlise de dados com reflexdes socioan-
tropoldgicas, apresentamos como esses chats se dividem
tematicamente por meio de postagens diarias que exaltam o
odio contra mulheres, negros, indigenas e judeus. Nesses es-
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pacos, postagens com misoginia, racismo e antissemitismo
sao apresentados sem nenhum tipo de moderagao e debati-
dos abertamente entre os participantes. Devido as caracte-
risticas computacionais e a propria politica de conteudo do
Telegram, esses espacos tém sido constituidos como um 16-
cus privilegiado para o estudo da violéncia online.

Na primeira parte deste artigo, apresentamos uma breve
descrigao do histdrico e das funcionalidades do Telegram, bem
como um levantamento das principais direcoes analiticas nas
pesquisas sobre o aplicativo na literatura brasileira e interna-
cional. Na segunda secéo, trazemos o delineamento metodo-
logico do projeto, seus fundamentos éticos e resultados mais
gerais, organizando-os e apresentando-os a luz do aparato me-
todoldgico proposto. Em seguida, apresentamos a descricéo e
a analise dos dados coletados em texto e imagem?, discutindo
como as violéncias misdgina, racial e antissemita se articulam
para compor uma nocao especifica - e odiosa - de Brasil. Devido
ao alto volume de postagens, a variabilidade nas datas de seu
surgimento e a uma possivel desaparicao, o artigo articula uma
dupla temporalidade: as analises descritivas e quantitativas véao
se deter em um escala de tempo mais ampla, enquanto as con-
sideracOes interpretativas e qualitativas se dardo a partir de um
estrato temporal mais reduzido.

Todos os textos encontrados no aplicativo e citados neste trabalho foram transcritos
como no original.



0 TELEGRAM COMO LOCUS
DA VIOLENCIA ONLINE NO
BRASIL E NO MUNDO

O aplicativo de mensagens Telegram acumula um longo
historico de controvérsias envolvendo sua criagcdo e seu uso
(MARECHAL, 2018: AKBARI: GABDULHAKOV, 2019), sendo
amplamente utilizado como plataforma de comunicacao e com-
partilhamento de conteldo (CRUZ, 2021, 2022). Infelizmente,
ele também tem sido um ambiente propicio para a disseminacao
de violéncia, teorias conspiracionistas, ataques as democracias,
divulgacao de fake news, crescimento de grupos extremistas
etc. (FONSECA; RIBEIRO; NASCIMENTO, 2022; NASCIMEN-
TO; CESARINO: FONSECA, 2020: NASCIMENTO et al, 2021,
2022). Desde seu surgimento na Russia, o Telegram rapidamen-
te adquiriu uma feicdo de liberdade de expressao contra regi-
mes autoritarios que tinham na vigilancia massiva seu modus
operandi (ERMOSHINA; LOVELUCK: MUSIANI, 2022: AKBARI:
GABDHULHAKOV, 2019; WIJERMARS, 2022). Paralelamente
a esse movimento de protecao contra a vigilancia, a platafor-
ma também chamou a atencdo de organizacdes que necessi-
tavam de meios de comunicacéao digital menos vigiados. Desse
modo, o Telegram serviu, por exemplo, como um meio para re-
crutamento e promocao de radicalizagéo online do Estado Is-
lamico (MAGDY, 2016; ALKHOURI: KASSIRER, 2016) e para
a coordenacdo de ataques terroristas em territorios europeus
(BLOOM; TIFLATI: HORGAN, 2019).

Outros estudos tém explorado o crescimento do Telegram
na esteira dos processos recentes de desplataformizacdo da
extrema direita e das redes de desinformacéo a ela associadas.
Rogers (2020), por seu turno, analisou a migracdo de influen-
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ciadores e celebridades extremistas para o Telegram estadu-
nidense; Urman e Katz (2020) confirmaram a sincronicidade
entre os movimentos de desplataformizacao da extrema direita
e a migracao em massa de influenciadores e usuarios nos Esta-
dos Unidos da América (EUA) para o Telegram. Mapeamentos
comparativos indicam uma ampla circulacao de teorias da cons-
piracao no Telegram, em paises como Alemanha, Brasil e EUA
(GUNZ; SCHALLER, 2022; HOSEINI et al, 2023, NASCIMEN-
TOetal,2022). Enfocando as superconspiragées antissemitas
durante apandemiade COVID-19 na Alemanha, Gunz e Schaller
(2022) destacaram, ainda, um movimento complementar de
fluxo regular entre essas redes no Telegram e plataformas do
mainstream, como o You Tube.

O Telegram apresenta affordances? importantes que propi-
ciam uma gama heterogénea de usuarios e publicos. Por exem-
plo, nos canais publicos de transmisséo - que permitem um nu-
mero ilimitado de inscritos - o aplicativo serve como uma rede
social, na qual usuérios podem publicar ou consumir contetidos
em formato de texto, imagem, video ou arquivos diversos. Por
sua vez, nos supergrupos de discussao - com ate 200 mil usua-
rios -, o0 aplicativo apresenta-se como um espaco propicio para
troca de informacdes e opinides entre comunidades especifi-
cas. Por meio de grupos fechados e/ou de comunicacgéo direta
entre seus usuarios, por outro lado, a plataforma é notavel para
comunicacdes privadas e/ou secretas.

A navegabilidade e o armazenamento em nuvem dos dados
compartilhados permitem a conformacéao de publicos consumi-
dores de contelido cultural digital, desde livros e jornais, pas-

Affordance é um conceito inicialmente proposto pelo psicélogo James Gibson (1979) para
se referir as propriedades de acao no mundo propiciadas a um ator (humano ou animal)
por um determinado ambiente ou sistema. Em virtude de sua direta correlacao com as
possibilidades de agao proporcionadas a usuarios de sistemas de interagao entre ho-
mem-maquina, a nogao de affordance é particularmente relevante para o estudo de pla-
taformas e sociabilidades digitais (NORMAN, 1999).



sando por novelas turcas, pornografia e documentarios conspi-
racionistas, até chegar, em niveis mais profundos da plataforma,
a diversas formas de atividades ilicitas, como a expressao
aberta de discursos de odio, 0 comércio de drogas ou diversos
conteudos peddfilos. Particularmente para essas Ultimas, o Te-
legram apresenta ferramentas de anonimizacado fundamentais
para muitos usuarios. O anonimato, similar a plataformas como
o Reddit ou féruns do tipo chan, foi um dos fatores que propi-
ciaram a emergéncia e a consolidacdo da manosphere e de ou-
tros publicos extremistas da Alt-right estadunidense (VILACA:
D'ANDREA, 2021). Nesse sentido, o Telegram aparece como
um territério fértil - sob a ideologia da liberdade de expressao
propagada pela propria empresa - para abrigar e performar pu-
blicos cujos valores estao associados ao ¢dio e a violéncia.

No contexto brasileiro, o Telegram tem um percurso, apesar
de relativamente curto, politicamente relevante. Os primeiros
grupos e canais que apoiavam o ex-presidente Jair Bolsonaro
foram criados por volta de 2018 (NASCIMENTO et al, 2022).
A partir de 2021, apds o banimento do ex-presidente dos EUA
Donald Trump de plataformas do mainstream, como Twitter e
Facebook, ocorreu uma intensa criacao de novos chats no Bra-
sil. Esse movimento coincidiu com campanhas de visibilizacdo
e mobilizacdo do Telegram para que aliados e apoiadores do
ex-presidente brasileiro ingressassem na plataforma. Desde
entdo, o Telegram tem sido utilizado como um dos principais
meios de organizacdo da extrema-direita brasileira (CAVALINI
et al, 2023: JUNIOR et al. 2021), tornando-se também um 16-
cus privilegiado do exercicio da violéncia online (SCHULZE et
al, 2022: WALTHER: MCCOQY, 2021).

—_
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DESENHO METODOLOGICO
DA PESQUISA

Desde 2021, os autores deste artigo dedicam-se a anélise dos
processos de radicalizacdo politica, desinformacéo, discurso de
odio e violéncia online no Telegram?® (FONSECA: RIBEIRO; NAS-
CIMENTO, 2022: NASCIMENTO: CESARINO: FONSECA, 2020:
NASCIMENTO et al, 2021, 2022). Os resultados conduziram os
autores a formulagao do conceito de ecossistema multiplatafor-
ma de desinformacao e radicalizagdo: a utilizacéo sisteméatica e
estratégica de ferramentas, tecnologias e servigos que permitem
a criacado e a disseminacao de desinformacao e estratégias de
radicalizacdo politica em diferentes plataformas, como redes so-
ciais, sites de noticias e aplicativos de mensagens. Mediante uma
estrutura computacional ad-hoc elaborada e mantida pelos auto-
res, foi possivel adotar a vigilancia-como-método: “usar métodos
computacionais para extrair e coletar grandes conjuntos de da-
dos de postagens, comentérios e perfis” (TOPINKA; FINLAYSON:
OSBORNE-CAREY, 2021, p. 385) em tempo real.

O time de especialistas em ciéncia e engenharia de dados da
pesquisa elaborou uma solugcéo em Python para manipular a in-
terface de programacéo de aplicacoes (Application Programming
Interface - API)* do Telegram. Os dados em &udio, texto, video e
imagem sao coletados em tempo real, armazenados em servido-

A pesquisa tem apoio da Internetlab e do Conselho Nacional de Desenvolvimento Cientifico
e Tecnoldgico (CNPg).

API & um canjunto de regras e definicdes que permite que diferentes softwares se comu-
niquem. Imagine que API seria um garcom em um restaurante: assim como um garcom
transmite seu pedido para a cozinha e depois traz sua comida, uma API permite que um
software peca informag0es de outro e receba a resposta de volta. Isso é crucial para
integrar diferentes sistemas e permitir que eles trabalhem juntos de forma eficiente.



res e indexados na plataforma ELK Stack®. O conjunto de usua-
rios/perfis utilizados para entrar nos chats assume a posicéo de
lurker: em contextos online, o lurker é um perfil/usuario/individuo
que observa ou consome contelido em plataformas digitais -
como féruns, redes sociais ou salas de bate-papo - sem partici-
par ativamente nas discussoes ou interacdes. Esse tipo de pro-
cedimento j& ocorreu em investigacdes anteriores, por exemplo,
em mercados ilicitos online (FERGUSON, 2017; NASCIMENTO:
CESARINO; FONSECA, 2020; NASCIMENTO et al, 2022) e em
comunidades estigmatizadas (BARRATT: MADDOX, 2016)

Um aspecto metodologicamente relevante para a pesquisa
¢ o fato de as decisdes computacionais dialogarem o tempo in-
teiro com os insights das equipes de ciéncias sociais. Optamos,
portanto, por uma abordagem de métodos mistos, em primeiro
lugar, para evitar imitar métodos de vigilancia estatal que podem
perder "o contexto desse contelido e as novas formas como eles
los dados digitais] exercem politica® (TOPINKA, FINLAYSON;
OSBORNE-CAREY, 2021, p. 386, tradugao nossa). Além disso,
as abordagens exclusivamente computacionais tendem a subesti-
mar "a confusdo da cultura digital” (PINK, LANZENI: HORST, 2018)
e as formas complexas com que se relaciona em eventos offline.
Finalmente, tornar os dados visiveis por si sé ndo é suficiente por-
que a estrutura e a dindmica dos publicos que estudamos depen-
de fortemente do comportamento estratégico de certos atores,
que desempenham uma fungéo fundamental de mediagéo entre a
agéncia dos algoritmos e os usuarios comuns (ROGERS, 2020).

0 ELK Stack é uma combinagao de trés projetos de cadigo aberto - Elasticsearch, Logstash e
Kibana - que, juntos, oferecem uma solugao completa para armazenamento, pesquisa, ana-
lise e visualizagao de dados em tempo real. 0 Elasticsearch é um matar de busca e anélise, 0
Logstash € utilizado para processamento de dados e agregagao, e o Kibana facilita a visua-
lizagdo e a exploracao dos dados indexados no Elasticsearch. Por meio do Kibana, foi criado
um conjunto de dashboards para que os analistas desta pesquisa pudessem interpretar 0s
dados sem precisar de um letramento em linguagens de programacao.

“the context of that content is, nor the new ways in which it enacts politics”.
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FIGURA 1 - PIPELINE DE EXTRAGCAO, ARMAZENAMENTO E ANALISE DOS DADOS
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Fonte: Elaboragao propria.

MODELAGEM DE TOPICOS COMO
ANALISE EXPLORATORIA DE
DADOS PARA CIENCIAS SOCIAIS

Os pesquisadores haviam notado no Telegram, de maneira im-
pressionista - portanto assistematica -, a existéncia de divisdes te-
maticas nos canais e nos grupos da extrema direita brasileira. Apos
rodadas de debates com a equipe de analise qualitativa, decidimos
por alguns canais e grupos entre os diversos chats analisados’. Para
realmente termos uma deciséo baseada em uma univocidade temati-
ca, optamos por usar a técnica de modelagem de tdpicos para inter-
pretarmos e classificarmos uma grande quantidade de mensagens
segundo algumas categorias ou clusters®.

7 Porrazoes de sequranga da pesquisa, preferimas nao revelar o nimero exato de chats investigados.

8 A'clusterizagao’, também conhecida como agrupamento, é uma técnica utilizada em ciéncia
de dados e estatistica para organizar um conjunto de objetos em grupos baseados em suas
caracteristicas ou propriedades. 0 objetivo é que os objetos em cada grupo (ou “cluster”) sejam
mais semelhantes entre si do que a objetos de outros grupos.




Os modelos ou a modelagem de tépicos constituem ferra-
mentas de grande utilidade para encontrarmos topicos laten-
tes em vastos conjuntos de documentos textuais. Eles tém
como principal vantagem a classificacdo ou “clusterizagao”
textual sem a necessidade de supervisdo humana, o que so-
luciona - ainda que parcialmente e com certas limitacoes - al-
guns problemas relacionados a analise de grandes bases de
dados textuais. Tais modelos séo capazes de indicar as linhas
tematicas gerais e sugerir direcionamentos interpretativos no
momento da analise exploratdria de dados. Com eles, pode-
mos lidar com alguns dos obstéculos mais relevantes das ané-
lises automatizadas de texto: representar as palavras conside-
rando seu contexto e, consequentemente, ter a capacidade de
representa-las semanticamente.

O modelo que utilizamos para essa analise exploratodria e
preliminar das postagens dos chats do Telegram foi o BER Topic
(GROOTENDORST, 2022). O BERTopic € um algoritmo para
a geracao de topicos em textos que utiliza técnicas avanca-
das de processamento de linguagem natural (PLN). Baseado
no modelo BERT (Bidirectional Encoder Representations from
Transformers), um algoritmo de aprendizado profundo (deep
learning)® do Google (DEVLIN et al, 2019), ele aplica métodos
de reducao de dimensionalidade e clustering para identificar
tépicos em grandes conjuntos de documentos. O BERTopic
utiliza diversos embeddingst® existentes: optamos por usar 0s
embeddings da familia E5 (WANG et al, 2022), treinado para
diversas linguagens (WANG et al,, 2024).

0 algoritmo de aprendizado profundo, ou deep learning, € um tipo de inteligéncia artificial
que imita o funcionamento do cérebro humano para processar dados e criar padroes para
tomada de decisdes. E usado em tarefas complexas coma recanhecimento de fala, visao
computacional e tradugao automatica.

0s embeddings sdo representacdes vetoriais (isto é, matematicas/computacionais) que
capturam o significado semantico de textos, palavras ou frases.



A partir do BERTopic, foram gerados tépicos coerentes,
isto €, agrupamentos de mensagens por semelhanca seman-
tica ou formal. Em termos esquematicos, a pesquisa envolveu
trés etapas: i) por meio do modelo, realizamos a criacao de
embeddings; ii) em seguida, a dimensionalidade dos documen-
tos foi reduzida e, posteriormente, foram criados agrupamen-
tos desses documentos; iii) por fim, a representacado dos to-
picos foi realizada por meio de uma versdo da frequéncia do
termo-inverso da frequéncia nos documentos (term frequency-
-inverse document frequency - TF-IDF)*t baseada em classes.
Essa técnica permiti inferirmos a importancia de determinado
termo para cada um dos agrupamentos de documentos cria-
dos (GROOTENDORST, 2022).

Foram feitas algumas rodadas de modelagem de tdpicos
em alguns canais selecionados apds uma analise qualitativa
preliminar. Os pesquisadores, com base na modelagem de to-
picos, decidiram por trés principais canais cujo foco ¢ a disse-
minagao sistematica de conteldo violento; quando havia um
grupo subjacente criado com o mesmo nome, foi analisado o
par canal/grupo2. Deste modo, Para este artigo foram selecio-
nados trés canais no Telegram: i) ">muiekkkk” ii) “Ciéncia Ra-
cial™ eiii)"Aurora de Aco” além de dois supergrupos associados
a esses canais: i) "Aurora de Ago" - Grupo e ii) “Ciéncia Racial"
- Grupo (Quadros 1 e 2).

TF-IDF é uma técnica usada para avaliar aimportancia de uma palavra em um documento
em uma colegao maior de documentos. Ela combina a frequéncia com que uma palavra
aparece em um documento especifico (TF) e a raridade da palavra em toda a colegéo
(IDF), dando mais peso a palavras comuns em um documento, mas raras no conjunto total,
ajudando a identificar termos mais relevantes para um determinado documento. No caso
do TF-IDF baseado em classes, consideramos cada cluster coma um documento, a fim de
temos como resultado as palavras mais relevantes para cada um dos clusters.

0 Anexo | deste artigo indica os principais tpicos associados a cada um dos canais.



CHATS" (CANAIS E
GRUPOS) ANALISADOS

Apds a selecdo dos chats baseada na modelagem de tépicos,
estabelecemos alguns requisitos para seguirmos com a analise:
i) todos os chats (canais e grupos) tém links publicos e estavam
acessiveis até a finalizacdo deste artigo; ii) todos propagam
sistematicamente discursos de ¢dio e violéncia direcionado a:
mulheres, pessoas negras e indigenas e de ascendéncia judaica;
iii) as postagens desses chats frequentemente sdo dissemina-
das em outros grupos e canais extremistas; iv) hé organizacao e
administracao pelos criadores que podem determinar as regras
e diretrizes de comportamento para os membros, moderar as
interacoes e tomar decisdes sobre a administracdo do canal ou
grupo. Os Quadros 1 e 2 apresentam as autodescricdes com
algumas caracteristicas dos chats selecionados.

Canais e grupos no Telegram podem ser publicos ou privados. Um canal ou grupo é publi-
co quando é encontrado a partir de uma busca por seu titulo, por meio da ferramenta de
busca do proprio Telegram. Canais e grupos privados sao aqueles nao acessiveis por meio
de busca e s6 podem ser acessados a partir de finks de convite. Canais e grupos podem
ser criados por qualquer usuario do aplicativo e ter um ou mais administradores, respon-
saveis por postar/veicular o contelido no canal (mensagens em formatos diversos, como
texto, udio, imagens, videos, links e arquivos). A principal diferenga entre canais e grupos
é o fato de os primeiros funcionarem basicamente como ferramenta de transmissao de
mensagens para um namero ilimitado de inscritos: apenas os administradores postam os
conteldos; ao passo que 0S SUpergrupos sao chats abertos cujas postagens podem ser
enviadas por qualguer um dos participantes. Os supergrupos costumam ter moderadores
que cumprem o papel de administrar o grupo, banindo usuarios, fixando e notificando
todos com mensagens importantes, e deletando contelidos de tempos em tempos.
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QUADRO 1- LISTAGEM DOS CANAIS ANALISADOS E PRINCIPAIS CARACTERISTICAS

NOME DO CANAL / IMAGEM  INSCRITOS DESCRICAO LINK DE ACESSO

DO CANAL

>muiekkkk +6.000 sem descrigao https://t.me/
W feminismooficial

Ciéncia Racial . +1.700 Estudos, biologia, https://t.me/
: antropologia, CienciaRacial
genética,
demografia,

estatisticas, noticias
e qualquer outro
tema sobre racas

humanas
Aurora de Ago +1.800 Um espago paraArte,  https://t.me/
filosofia, religido, Aurora_De_Aco

politica e demais
assuntos de erudicao.

-NacionalismoS3 3%
-Catolicismo
-Debates -

-Edits 28

-Noticias &
-memes’e!

Fonte: Elaboragao propria.


https://t.me/feminismooficial
https://t.me/feminismooficial
https://t.me/CienciaRacial
https://t.me/CienciaRacial
https://t.me/Aurora_De_Aco
https://t.me/Aurora_De_Aco

QUADRO 2 - LISTAGEM DOS GRUPOS ANALISADOS E SUAS PRINCIPAIS CARACTERISTICAS

NOME DO GRUPO / INSCRITOS DESCRICAO LINK DE ACESSO

IMAGEM DO GRUPO

Ciéncia Racial - Grupo 236 Regras: https://t.me/
& Proibido anti- cienciaracialgrupo
racismo

A Proibido apelos a

violéncia

A Proibido faltas de

respeito

A Proibido gore

& Proibido spam

A& Proibido qualquer

tema NS (queremos

evitar o banimento da

Google Play Store e da

Apple App Store)

#ICanal: @

CienciaRacial

Aurora de Ago - Grupo — — —

Fonte: Elaboragao prépria.

A linha do tempo a seguir indica a sociogénese dos chats selecio-
nados a partir da frequéncia das mensagens coletadas. Umavez que o
Telegram permite coletarmos o histdrico de mensagens de um grupo
ou canal, consideramos o surgimento do grupo como sendo a primeira
mensagem coletada por nds, ou seja, Ndo é possivel afirmarmos com
precisdo se havia ou ndo mensagens anteriores ao comeco de Nos-

/IlS0q 0 B1JUO3 SIBARYUEIU], E
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sas coletas. Isso ocorre pois hé uma prética sistematica em grupos de
desinformacéo e discurso de édio de grandes apagbes em que todas
as postagens sado deletadas. Esse fendmeno pode ser conceitualizado
como estratégia penelopeana de desinformacgao!*, isto €, 0s grupos
de desinformacao e/ou discurso de édio em plataformas digitais cons-
tantemente desfazem seu rastro digital deletando sistematicamente
os conteudos postados. A violéncia e a desinformacao desaparecem
de determinadas plataformas apds cumprirem seu papel social, uma
pratica que indica a manipulacao deliberada da narrativa e do registro
historico, dificultando a compreenséo e o rastreamento da evolucéo e
da verdadeira extensdo de suas atividades. Essa estratégia cria dificul-
dades metodoldgicas para qualquer investigacao, pois € necessario
coletarmos os dados na medida em que eles sao postados.

A vigilancia-como-método que empreendemos neste artigo visa
a superacao dessa limitacao. O Gréfico 1 indica a frequéncia das
mensagens postadas no chats do Telegram analisados.

DESCRIGAO DOS CHATS (CANAIS
E GRUPOS) ANALISADOS

Com a primeira mensagem coletada em 25 de dezembro de
20198 o canal >muiekkkk, cujo principal foco é o discurso de

A analogia refere-se a personagem Penélope, de “A Odisseia”, de Homero. Penélope, esperanda o
retorno de Ulisses, desfazia a noite o que tecia durante o dia para adiar seu casamento com 0s
pretendentes, demonstrando uma habilidade de manipular a percepcao do tempo e do progresso.

0 canal Antiga Aurora é o canal referente ao Aurora de Ago.

Todas as figuras que ilustram este artigo, ainda que haja uma efemeridade das postagens, pois
elas podem ser deletadas (ndo foram feitas para durarem), estdo com indicacao, em cada titulo,
do nome do canal e a data da publicagao; entretanto sem fonte, em virtude de ndo haver autor,
mas usuario, 0 qual nao serd identificado por questdes legais e €ticas.
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odio, desprezo e preconceito contra mulheres, estava em
atividade no momento de encerramento do presente artigo.
Contando com 6.684 inscritos e 37.404 mensagens cole-
tadas até o dia 27/ de novembro de 2023, ao entrar no canal,
duas mensagens estao fixadas’: "Em caso de investigacao
criminal declaro que fuiintroduzido neste grupo por terceiros,
amo mulheres e trato como se fosse gente normal” e a men-
sagem “foda-se muie”

Nesse sentido, sdo variadas as formas de violéncia que
compdem o conteudo principal desse canal, incluindo men-
sagens textuais e audiovisuais com o0s seguintes conteudos:
espancamentos, atropelamentos, ameacas, gordofobia, eta-
rismo, racismo, sexo abusivo e/ou cenas de estupro com mu-
lheres. S3o comuns videos caseiros de sexo em que mulheres
sdo expostas a alguma situacédo vexatoria (exposing). Todos os
conteldos tém um leitmotiv narrativo organizador: a suposta
vitimizacdo masculina perante as mulheres. Frequentemente
denominadas de colheres/cuié, muié, bobolocentes, xehrecard,
pica pay, cowgirls, entre outros, as mulheres sdo descritas
como astuciosas, sorrateiras, oportunistas, sem escrupulos,
nao virtuosas e sempre disponiveis para o sexo, desde que se-
jam materialmente recompensadas.

Outro aspecto importante sdo os ataques, geralmente por
memes e/ou em tom jocoso, as ideias feministas e ao pensa-
mento igualitario entre homens e mulheres. As postagens dire-
cionam ataques contra mulheres que assumiram algum tipo de
posicao disruptiva de género, quebrando as normas tradicio-
nais e desafiando as expectativas sociais em relacdo as identi-
dades e papéis sociais pre-estabelecidos.

Mensagens fixadas sao mensagens que aparecem para 0 usuario, em destaque acima
do fluxo de mensagens normal. E uma forma de os administradores de grupos e canais
indicarem mensagens importantes que precisam ser visualizadas por todos.



FIGURA 2 - IMAGEM POSTADA NO CANAL >MUIEKKKK EM 5 DE FEVEREIRO DE 2023

LUGARES ONDE NAO SE VERAO FEMINISTAS:
NA FAVELA

NO ORIENTE MEDIO EM IATES DE HOMENS RICOS

A reacao e a interacdo da audiéncia do canal com esses
conteudos costumam ser de normalizacao da violéncia, con-
siderada aceitavel, justificavel e engracada. Além disso, foi
possivel perceber uma relacao simbdlica com o personagem
Coringa, um dos vildes do super-herdis dos quadrinhos e do
cinema Batman. Nessa relacdo de identificacdo, é destaca-
do o elemento de marginalizacéo e humilhacdo do Coringa,
acompanhado de um plano de vinganga. Nesse sentido, as
diferentes postagens colocam os homens como vitimas das
mulheres, seja por terem sido ignorados, humilhados ou en-
ganados por elas, o que lhes daria, em tese, a prerrogativa
moral de propagar a violéncia, contra aquelas que, no passa-

18 Disponivel para assinantes em: https://t.me/feminismaoficial/ 31827. Acesso em 12 mar. 2024.
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do real ou ficticio, foram suas algozes. Assim, o canal é, em
certo sentido, um espaco livre em gue tais temas podem ser
expostos e denunciados publicamente, ao mesmo tempo em
que 0s homens gue sucumbem a astlicia feminina s&o consi-
derados tolos e/ou idiotas.

O segundo canal selecionado € o Aurora de Aco, cuja pri-
meira mensagem foi coletada em 1° de novembro de 2022.
Ele esta ligado a um outro canal mais antigo, criado em 2021,
que carrega o mesmo nome. Tudo indica que o(s) administra-
dor(es) do atual canal Aurora de Aco produzia(m) contelido
para o canal mais antigo e, também, para o grupo de mesmo
nome. E comum canais com discurso de édio criarem uma
rede entre canais e grupos afins e com nomes semelhantes
como reservas em caso de serem deletados por ordem judi-
cial. O canal tinha 3.995 inscritos e 8. 733 postagens em 27/
de novembro de 2023, e todo o conteldo podia ser encontra-
do na busca global do Telegram.

A estética do nome do canal (Aurora De Aco) remete a uma
caligrafia godtica de estilo alemao, associada a expressao da
escrita nacional alema, oficializada como escrita do Estado
alemao durante o periodo nazista (WILLBERG, 2001). Além
de diminuir a visibilidade do chat no mecanismo de busca do
Telegram, uma caracteristica tipica dos publicos refratados
presentes no aplicativo (ABIDIN, 2021; NASCIMENTO et al.,
2022), veremos, a seguir, que essa escolha ocorre mediante
uma forte identificagdo com a heranca cultural europeia. A
gramatica das postagens - entre imagens, videos e gifs - mo-
biliza os seguintes temas: uma idealizacdo da masculinida-
de ariana; culto ao fisiculturismo e ao perigo; glorificagdo da
guerra; idealizacdo da feminilidade tradicional nas mulheres:
fundamentalismo cristéo de viés catdlico e, especialmente,



ideais de purismo racial. Por conseguinte, tanto o canal como
0 grupo estao repletos de teorias conspiracionistas com os
judeus como alvo. Dessa forma, o antissemitismo e a bana-
lizacéo do fascismo sdo apresentados como solugdes para
denunciar e lutar contra as grandes conspiracdes mundiais,
supostamente perpetradas por judeus. Por meio do uso de
séatiras e humor em memes, muitas postagens glorificam figu-
ras como Hitler e Mussolini no estilo de fancams?®.

FIGURA 3 - IMAGEM POSTADA NO GRUPO AURORA DE
AGO EM 12 DE DEZEMBRO DE 20222

Video curto com imagens de idolos pops, que se popularizou na Internet, especificamente
pela comunidade Kpop no Twitter, em que eles postam esses videos como forma de spam
e para difundir a imagem do idolo teen nas redes saciais.

Sem link acessivel. Legenda da imagem: “0s ocidentais caso nao acordem logo para o
futuro que esta por vir logo irao sucumbir diante da disciplina dos orientais. E chegara
um tempo, ainda que em um futuro distante, em que s6 havera duas alternativas: ou 0
mundo sera governado de acordo com nosso conceito moderno de democracia, caso
em que toda decisao sera a favor das ragas numericamente maiores. Ou 0 mundo sera
governado pela lei da distribuicao natural do poder - e entao terao sucesso as nagoes
com uma vontade mais brutal, e nao as nagdes que praticaram a auto-restrigao. - Adolf
Hitler @AuroraDeAco”.
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FIGURA 4 - IMAGEM POSTADA NO GRUPO AURORA DE
AGO EM 23 DE SETEMBRO DE 2023

!\

A combinacdo do antissemitismo com teorias da conspi-
racdo e o anticomunismo - tudo isso atrelado a apologia de
personalidades nazistas e fascistas - sugere a reemergéncia
dessas ideologias no cenario politico contemporaneo brasilei-
ro. Além disso, constitui um indicador de como esse contelido
tem se popularizado com o uso de recursos como humor e sa-
tira, em uma linguagem atraente, sobretudo para uma audién-
cia jovem e masculina.

No momento da finalizacao do artigo, o canal Aurora de Ago
encerrou suas atividades. A Ultima mensagem, postada em 28
de novembro de 2023, dizia: “Obrigada a todos os membros

21 Encaminhada do canal “Frente Patriética Paulista” a partir do link: https://t.me/FPPaulis-
ta/103. Acesso em 12 mar. 2024.
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que tem um enorme carinho pelo canal®” No mesmo dia, foi
adicionada uma mensagem no antigo canal homonimo, indi-
cando a continuidade das atividades: "Ainda estamos aquiy @
AntigaAurora” De acordo com o informado, a estratégia pene-
lopeana de desinformacao é esperada em canais que publicam
informacoes sensiveis, como forma de evitar responsabiliza-
¢ao criminal e juridica. Além disso, essa dinamica de migracéo
nao é nova:em 2022, o canal foi criado a partir da migracéo do
antigo, criado em 2021, permanecendo esse Ultimo em uma
situacao de zumbi?2.

O terceiro chat selecionado € o canal e o grupo Ciéncia Ra-
cial, cujo nome evoca uma perspectiva que busca a justificativa
cientifica da existéncia de racas no sentido bioldgico e uma hie-
rarquizacao entre elas. Observamos, tanto no canal quanto no
grupo, o que Carlos Moore (2012) define como dindmica feno-
tipizadora, simbdlica e de hierarquizacao racioldgica da ordem
socioecondmica e politica da sociedade. H& uma permanente
associacao daquilo que € bom a populacao branca e do que €
ruim a populacéo negra, caracterizando bem o que Frantz Fanon
(2008) chamou de "epidermizacao da inferioridade” expressan-
do um conjunto de valores dominantes e de representacoes que
desumanizam os negros em qualquer parte do mundo.

Nessa perspectiva, o branco europeu, caucasiano ou ariano,
seria a propria versao universal de humano, localizado no topo
da suposta piramide racial. Em sua autodescricao, esses mo-
tivos, bem como sua suposta base cientifica, ficam evidentes:
"Estudos, [de] biologia, antropologia, genética, demografia, esta-

A denominagao de zumbi ¢ atribuida a grupos e canais que ficam no minimo uma semana
ou mais sem novas postagens, podendo ficar meses ou anos sem atividade, retomando
depois essas atividades. Geralmente, esse periodo de inércia esta relacionado a motivos
estratégicos.



tisticas, noticias e qualquer outro tema sobre racas humanas’ O
canal tambeém tem um grupo homoénimo, organizacao caracte-
ristica desse tipo de segmento no Telegram, como visto com o
Aurora de Aco, que, por motivos estratégicos, mantéem uma rede
entre grupos e canais afins.

A primeira mensagem coletada do canal data de 8 de abril
de 2023:em 27/ denovembro de 2023, ele apresentava 1.713
inscritos. No conteudo das postagens do canal, foram obser-
vadas pautas com orientacdo anti-imigracao, principalmente
no contexto europeu, com destaque para Portugal, opondo-se
ao acolhimento de grupos pertencentes as ragas inferiores?3.
Também foram identificadas postagens anti-imigragdo de mul-
cumanos na Inglaterra e na Franca, sendo a imigracéo descrita
como uma invasdo. Entre as postagens, hd uma profuséo de
imagens, gifs e videos associadas ao denominado “The great
replacement” ou “A Grande Substituicao’ uma teoria da cons-
piracéo pela qual os agentes da elite mundial incentivaram
a imigracdo das "racas inferiores” para os paises europeus, a
fim de enfraquecer a raga branca por meio da miscigenacao
(CAMUS, 2011).

Também séo frequentes apologias a movimentos separatis-
tas do Sul do Brasil. As postagens evidenciam uma visdo pre-
conceituosa da diversidade étnico-racial das distintas regioes
brasileiras. Por fim, mas ndo menos relevante, sdo reinciden-
tes os ataques a miscigenacao brasileira, resgatando concep-
coes eugenistas do inicio do século XX, os quais ndo estdo
desvinculados de comentarios racistas, que se valem de termos
como macaco ou mulato para inferiorizar os afrodescendentes
no pais. Muitas postagens ilustram como a discriminacao racial

Racas inferiores refere-se a uma ideia intrinseca presente nos discursos mobilizados
nesse canal, com afinidades eugénicas. Assim, “inferiores” sao todos os povos e culturas
nao-brancos. Por vezes, referem-se a ‘ragas inferiores” como “raga”, no sentido biolégico,
por exemplo negros, ou grupos miscigenados étnicos e de algumas nacionalidades, como
arabes, mugulmanos etc.



¢ associada a uma concepcdo pseudocientifica. Também sao
comuns postagens que reforcam a tese do fardo do homem
branco, a respeito da tarefa civilizacional dada aos europeus no
empreendimento colonial. Dessa forma, associando-se a teo-
rias eugenistas que hierarquizam os humanos de acordo com
racas superiores ou inferiores, o canal apresenta-se como um
l6cus aberto e surpreendentemente direto para a reverberacao
de ideias de supremacia branca.

FIGURA 5- IMAGEM POSTADA NO GRUPO CIENCIA RACIAL, EM 13 DE ABRIL DE 2023%

ECiES

Disponivel para assinantes em: https://t.me/CienciaRacial/86. Acesso em 12 mar. 2024.
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FIGURA 6 - IMAGEM POSTADA NO GRUPO CIENCIA RACIAL, EM 4 DE JULHO DE 2023%

Negrolatria

a religiao predilecta da
esquerda

Disponivel para assinaptes em: https://t.me/CienciaRacial/468. Acesso em 12 mar. 2024.
Legenda da imagem: “E mais do que hora de largar o fardo. Porque raio ainda doamos
milhares de milhdes a mais de metade destes ‘paises?”

Disponivel para assinantes em: https://t.me/CienciaRacial/529. Acesso em 12 mar. 2024.
Legenda da imagem: “Santo Alcindo, Santo Candé, rogai por nds que recorremos a vos! @',


https://t.me/CienciaRacial/468
https://t.me/CienciaRacial/529

FIGURA 8 - IMAGEM POSTADA NO GRUPO CIENCIA RACIAL,
EM 9 DE ABRIL DE 2023”

.AFRfc'AN. AND EURASIAN GOLDEN JAbKALé ”
“CLEARLY DISTINCT SPECIES”

i

AFRICAN AND EUROPEAN HUMANS
“EXACT SAME SUBSPECIES”

Golden jackal: A new wolf species hiding in plain sight, The Guardian (2015) https://archive.vn/WQB3w
Human taxonomy (See section titled ‘Subspecies’), Wikipedia (2018) https://archive.vn/qDgeL
Taxonomic Heirarchy = Subspecies < Species < Genus < Family < ... etc. https://archive.vn/1g0dw

Collins (1990; 2000) chamou de “imagens de controle” a
maneira como as representacdes culturais e sociais sdo usa-
das para reforcar o poder e dominagdo de certos grupos sobre

Disponivel para assinantes em: https://t.me/CienciaRacial/42. Acesso em 12 mar. 2024. Le-
genda da imagem: “Chacais dourados africanos e eurasiaticos “espécies claramente distin-
tas”. . Humanos africanos e europeus 'exactamente da mesma subespécie’. & <.
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outros. Ela argumenta que a midia e outras formas de comuni-
cacdo desempenham um papel significativo na criacéo e manu-
tencdo de imagens de controle que perpetuam esteredtipos e
hierarquias de poder. Naquilo que se refere aos chats analisa-
dos, € evidente 0 modo como pessoas negras, mulheres e ju-
deus sdo retratadas, a fim de justificar a subjugacao, a opressao
e a marginalizacao, valores defendidos, de diferentes formas,
nos materiais divulgados e compartilhados intra e extra gru-
pos e canais analisados. Apresentadas como naturais, normais
e inevitaveis na vida cotidiana, as imagens de controle nesses
chats polarizam o bem e o mal, inimigo e amigo, nds e eles, pe-
rigoso e seguro, confidvel e traicoeiro etc. Assim se mantém, se
propagam e se perpetuam distintos modos de objetificacao e
desumanizacao desses grupos, retroalimentando nesses chats
0 sentimento e o sentido de superioridade e inferioridade em
relacdo a seus principais grupos de ataque/alvo.

A identidade simbdlica referente ao titulo destes chats,
sua imagem representativa, a estética predominante em suas
postagens e o alvo preferencial dos discursos violentos - que,
por vezes, apresentam a pura apologia a violéncia - possibili-
ta apresenta-los como exemplos ideais tipicos dessas violén-
cias. Apesar disso, 0s canais selecionados ndo se restringem a
propagacao do tipo de violéncia para o qual foram escolhidos
como representantes. Ha, portanto, um entrecruzamento das
diferentes modalidades de discurso de ddio cujo espraiamento
nos conduz a uma concepcao de Brasil, de diferenca e, por fim,
daquilo que pode ser considerado humano ou nao.



DISCUSSAO: INTANKAVEIS
CONTRA 0 BOSTIL

Em relacdo ao conteudo descrito, € importante perceber-
mMos como as postagens permitem esbocarmos o0 processo
de codificacdo cultural da violéncia contra minorias no Brasil
mencionado na abertura do artigo. Em outros termos, os da-
dos coletados revelam, ainda que parcialmente, o processo
imagetico-linguistico de construcdo do conceito de inimigo
(KOSELLECK, 2006; KOSELLECK: HEDIGER, 2021). As ana-
lises apresentadas indicam a formacao de um nds oposto a
um eles ou, em outros termos, a construcao de "estruturas se-
manticas de oposicdo [.] que suscitam o conceito de inimigo
correspondente” (KOSELLECK;: HEDIGER, 2021, p. 293). Por
esse motivo, € importante problematizar alguns dos estereoti-
pos e dos inimigos representados nos chats do Telegram, pois
a compreensdo dessa estrutura semantica podera auxiliar um
entendimento mais aprofundado da percepcao do Brasil con-
temporéaneo por parte desses grupos.

Nesse sentido, € particularmente relevante nossas observa-
cOes sobre a emergéncia do uso recorrente do termo “Bostil" 28,
uma expressao que aparece com maior frequéncia a partir de
2023, sugerindo uma possivel relacédo com o desapontamento,
por parte de apoiadores da extrema direita, com o resultado das
eleicoes e com o atual governo. Em muitos casos, ele parece
servir como um catalisador de sentimentos de odio contra o
pals e como um recurso de naturalizacdo da percepcao da de-
generacgao inata ao pais. O termo sugere a percepcado precon-

Ele aparece 70 vezes no canal >muiekkkk, enquanto no Grupo Aurora de Aco aparece 37

vezes e, no grupo Ciéncia Racial, 99 vezes. A ideia aqui nao é tanto sugerir a importancia
guantitativa dessas ocorréncia, mas indicar o termo como corolario em muitas postagens
com discurso de adio.
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ceituosa contra pobres, mulheres, pretos, pardos e indigenas,
e vincula-se a um tipo particular de entendimento do Brasil. O
Bostil é a associacdo das mazelas nacionais a sua composicao
etnica e social, a emancipacao e a conquista de direitos e igual-
dades pelas mulheres e pelas populacdes da regido Nordeste
do Brasil. As postagens a seguir resumem como o termo Bostil
nomeia a desilusdo com os rumos e situacao atual do pafs. Alem
disso, seu uso constante em memes e debates avanga parauma
associacado com aquilo considerado pelos participantes desses
grupos como "tragedia da composicao social do Brasil’

cheio de incestuoso, zodfilo, viado, caloteiro, eu amo esse
caldeirao multicultural, caralho, eu amo ser preso por fa-
zer o certo, eu amo ser solto por fazer o errado, eu amo
ndo ter raca, e ser russete. Como eu amo essa latrina cheio
de pretos, de putas, de “gentinho”, de malandragem. Ui
ui ui ui ndo pode ter separatismo porque o meu bostil é
de todos nos esse bostil bostileiro. Hihihi levei vantagem.
Coisas gratis. Viva o Lula. Vamos fazer o L. Uhuuuuuu
Uhuuuuuuu Bostil tanke-o ou deixe-o Beijinhos Ur ur ur
ur. (Mensagem postada no chat Ciéncia, Racial - Grupo, 18
maio 2023)

O termo sintetiza, dessa forma, o ddio generalizado ndo ape-
nas contra os politicos e os juizes corruptos, mas também, so-
bretudo, contra a populacao preta, parda e indigena, e contra a
cultura brasileira em geral, julgada imoral, inferior e desonesta.

Por outro lado, os membros desses grupos frequentemente
se autodenominam "intankaveis’ uma expressao oriunda da lin-
guagem gamer, que pode ser compreendida como invenciveis.
Isso é particularmente revelador da absoluta despreocupacao
contra eventuais punicdes da justica pelos conteldos dissemi-



nados. As postagens dos grupos e dos canais analisados pa-
recem constituir um espaco de resisténcia contra o que eles
entendem como “o pior no Brasil’ a saber: a emancipacéo e a
liberdade de grupos inferiorizados devido a seu género e raca. A
cultura gamer, nesse sentido, oferece diversas metaforas e, em
alguns casos, exemplos literais para a propagacao de discursos
e acOes preconceituosas e violentas por meio do “colapso de
contextos" (CESARINO, 2022) entre fato e ficcdo. Por exem-
plo, dentre os diversos videos de violéncia contra mulheres en-
contrados, misturam-se casos reais ocorridos e streamings de
jogos com cenas explicitas de violéncia dirigidas a pessoas do
género feminino.

Em suma, a autodenominacao de “Intankaveis contra o Bos-
til" parece constituir uma chave semantica historico-politica
preocupante por conta do rebaixamento da humanidade que
evoca. Além disso, por estar direcionada a pessoas que coa-
bitam o mesmo espaco social cujas caracteristicas ou marca-
dores ndo podem ser desfeitos ou apagados, a resolugdo ndo
poderia ocorrer sem ensejar um ambiente de extermiio e/ou
separatismo.

O outro, ao ser enquadrado nesta féormula, nao tem mais
a chance de ser apenas um inimigo. E empurrado a um
patamar abaixo do nivel infimo das possibilidades huma-
nas, desumanizado no sentido literal, potencialmente con-
denado a inexisténcia, “indigno de viver”. Sendo assim, é
exterminado. (KOSELLECK; HEDIGER, 2021, p. 290)
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CONSIDERAGOES FINAIS

Neste estudo, propusemo-nos a analisar as dindmicas de ¢dio
e violéncia virtual presentes em cinco chats (3 canais e 2 grupos)
brasileiros do Telegram. Por meio de técnicas computacionais e
abordagens socioantropolégicas, foi possivel destacar a preva-
léncia de discursos misdginos, racistas e antissemitas na plata-
forma. A analise revelou ndo apenas a natureza e o conteldo das
mensagens de ¢dio, mas também a forma como esses discursos
se entrelacam para formar uma visdo odiosa do Brasil, nomeados
pelos préprios membros dos grupos como “Bostil” Nesse proces-
so, revela-se a construcao de uma narrativa de nds contra eles,
em que eles sdo representados por minorias étnicas e regionais,
mulheres e judeus, de forma desumanizadora e hostil. Esses ini-
migos internos, bem como os politicos e autoridades que pro-
tegem seus direitos, seriam responsaveis pela degeneragao do
pals, ensejando como solucdo medidas extremas, como a sepa-
rac3o territorial e/ou a purificacdo da raga.

Embora o Telegram profba explicitamente em seus “Termos
de Uso" (TELEGRAM, s.d) a promocao da violéncia em canais
publicos, bem como a publicacdo de material pornografico ilegal
e 0 uso da plataforma para atividades ilegais, como terrorismo,
abuso infantil ou golpes, é também explicita a multiplicidade de
conteudos violentos que circulam por meio de grupos e canais
da/na plataforma. A fragilidade das politicas de moderac&o ou
restritivas do Telegram torna-o um terreno fértil e atraente para
grupos e canais de d¢dio obstinados a atacar determinados ato-
res sociais, ampliando a audiéncia e performando publicos ali-
nhados ao mesmo fim. Apesar disso, a politica de APl aberta e
bem documentada do proprio Telegram permite que pesquisas
como esta sejam realizadas e que os conteldos sejam acessa-
dos para a realizacdo de analises.



Estamos, com isso, diante de dois paradoxos. O primeiro diz
respeito a Internet como um fendmeno social e histoérico. Em-
bora a "Internet [seja) um locus muito central da articulacao de
mulheres, da visibilizacao de suas pautas, de seu protagonismo”
- e isso valeria para os movimentos de combate ao racismo e
discriminacdo em todas as formas - “é concomitantemente um
terreno fértil para a misoginia [e outras forma de violéncia]" (VA-
LENTE, 2023, p. 192).

O segundo constitui um paradoxo técnico. Apesar de o Tele-
gram abrigar chats com o tipo de conteudo apresentado, suas
affordances permitem a pesquisadores e autoridades obser-
varem tecnicamente, e de modo sistematico, o que ocorre ali,
diferentemente de outras plataformas que restringem - ou ndo
disponibilizam - o uso de API.

Por meio de nossa anélise sobre o papel do Telegram na pro-
pagacao da violéncia online, alertamos para a necessidade de
medidas mais eficazes na moderacao de conteldos e na promo-
¢do do uso responsavel das plataformas de midia social. Des-
tacamos, ainda, a importancia de abordagens interdisciplinares
para entendermos e combatermos fenémenos tdo complexos e
danosos quanto o discurso de ¢dio na Internet. Este estudo en-
fatiza, portanto, ndo apenas a necessidade imperativa de mais
pesquisas sobre a influéncia da Internet na radicalizagéo e no
extremismo contemporaneos (CONWAY, 2017), mas também a
necessidade critica de uma agenda de pesquisa sobre 0s ecos-
sistemas multiplataforma de desinformacao e radicalizacao, a
fim de se compreender de forma aprofundada - e consequen-
temente, melhor combater - 0 avanco de processos de radicali-
zacao e de extremismos na Internet brasileira nos Ultimos anos.
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INTRODUGAO

mbora ensaistica, essa contribuicdo e baseada em en-

trevistas® com pessoas negras, LGBTQIA+ e periféricas

que atuam como cientistas de dados e desenvolvedo-

res de software no Brasil em cooperativas de desen-

volvedores e nucleos de solidariedade tecnoldgica de
movimentos sociais tradicionais. E uma apresentacao de umre-
corte da pesquisa mais ampla sobre o imaginario tecnopolitico
de trabalhadores da Tecnologia da Informacao (T1) no Brasil, a
ser defendida como tese de doutorado ano em 2025.

A partir das experiéncias investigadas, propomos e desen-
volvemos a categoria “algoritmos dos oprimidos’ que recupe-
ra a contribuicao de Paulo Freire (1971) sobre as tecnologias
computacionais. Busca-se ir além da correta critica dos algo-
ritmos da opresséao, enfatizando o potencial da emergéncia de
algoritmos dos oprimidos como vetor da soberania tecnoldgica
da sociedade brasileira e de suas populagdes historicamente
marginalizadas. Contudo, mais do que um movimento baseado
apenas na producéo de solugdes técnicas para setores oprimi-
dos, em uma perspectiva tecnossolucionista, considera-se que
a construgao de algoritmos dos oprimidos explicita os limites da
apropriacao popular de dados para o interesse publico no atual
regime de governanca digital.

Desses limites, emerge o debate sobre a funcao social dos
dados, abordado em profundidade na préxima secéo. A segun-
da secdo discute as iniciativas concretas de desenvolvimen-
to de solucdes algoritmicas para setores marginalizados por
meio de coletivos de trabalhadores. A secao final apresenta

Todas as entrevistas referenciadas neste artigo sao anénimas, realizadas pelo autor no
Rio de Janeiro, entre junho e novembro de 2023, par meio do método de amostragem Bola
de Neve (VINUTO, 2014).
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um dialogo possivel entre essas iniciativas e o pensamento de
Paulo Freire (1971) sobre a apropriacdo das tecnologias por
setores oprimidos.

A FUNGAO SOCIAL DOS DADOS

Na década de 1990, a criacdo da Web incentivou inimeras
expectativas tecnolibertarias de que a transformacao digital per-
mitiria a emergéncia de uma economia crescentemente baseada
em bens comuns, a partir do compartilnamento de tecnologias e
conhecimento livres e abertos (BENKLER, 2006). Entretanto, a
economia digital tornou-se o principal vetor da emergéncia de no-
vos monopdlios em escala global, baseados na plataformizacéo
das mais distintas atividades (SRNICEK, 2017).

No coracao desses monopdlios digitais esta a concentracao
da capacidade de coletar e processar dados produzidos por bi-
IhGes de usuarios, e mercantilizar a inteligéncia resultante, carac-
terizando um capitalismo baseado na vigilancia (ZUBOFF, 2021)
ou na espoliacdo do general intellect da humanidade, dos com-
mons de conhecimento produzidos pelos usuarios (SETO, 2020).

A privatizacdo de bens comuns é um processo fundante
do Capitalismo; ao ocorrer de forma contemporanea, Harvey
(2005) denomina-o como espoliacdo: a conversdo de diversos
"direitos de propriedade - comum, coletiva, estatal etc.- em di-
reitos de propriedade exclusivos; [..] e a supressdo de formas de
producdo e consumo alternativos” (p. 84).

No entanto, lutas sociais ao longo do século XX também
conqguistaram o processo reverso: a limitacao do arbitrio abso-
luto do proprietario sobre sua propriedade diante dos interes-
ses do conjunto da sociedade, por meio da construcao do prin-
cipio da funcéo social da propriedade (CHALHUB, 2003). Esse
principio prevé que toda propriedade deve ser utilizada ndo so



em funcao dos interesses de quem a detém, mas igualmen-
te em beneficio da sociedade, com o cumprimento da funcao
social caracterizada por diversos “0nus e comandos obrigaté-
rios impostos ao proprietario visando ao interesse social da
comunidade, sem compensacdo em seu patrimoénio” (GOMES,
1990, p. 4).

A Constituicdo brasileira (BRASIL, 1988) distingue a fun-
cdo social da propriedade urbana e rural, de modo que aque-
la deve ser explorada racionalmente segundo indices fixados
pela Unigo, enquanto a propriedade urbana deve atender ao
uso do solo previsto pelo plano diretor da cidade. Mais do que
um principio jurfdico abstrato, a fungado social constitui um me-
canismo pelo qual movimentos sociais podem legitimar insti-
tucionalmente suas aspiracdes quando sao confrontadas pelo
monopolio da propriedade, com a disputa da funcéo social da
terra ligada a luta contra o latifundio e a reforma agréria, en-
quanto a funcao social do solo urbano, ao movimento por mo-
radia e reforma urbana.

As lutas em torno do cumprimento da funcéo social tém uma
dimensao redistributiva, buscando retomar propriedades ocio-
sas de modo a garantir o direito a propriedade de outra fami-
lias: comunitaria, quando exigem o acesso coletivo aos bens, no
caso cléssico de cursos de &gua, e baseada em direitos difusos,
como a preservacao ambiental e o direito a cidade (CHALHUB,
2003). Nesse sentido,

[...] a continua pressao de novas exigéncias de natureza so-
cial ou econémica induz a permanente revisao do conceito
de propriedade, visando a tutela do interesse coletivo em
harmonia com o direito individual, e, nesse processo, ao
lado dos novos delineamentos da propriedade, novas mo-
dalidades de intervencao do Estado também vao surgindo.
(CHALHUB, 2003, p. 313)

N
[=]
N

soplwidQ sop sow)Lob|y So 8 sopeg sop [2120S oeAun4



sopiwdQ Sop sowliob|y SO 8 Sope( Sop |e190S 0BAUN4 Y E

Da mesma forma como a terra, dados armazenados sob
forma digital tém sido assimilados crescentemente como um
recurso econdmico utilizado para gerar valor, compreensao
expressa de forma vulgar na frase "dados sédo o petréleo do
século XXI" (ZUBOFF, 2021). A metafora facil ressoa as dis-
putas geopoliticas em torno da economia digital: os dados e a
inteligéncia produzidos a partir deles tornam-se mercadorias
fundamentais no contexto contemporaneo.

Nesse contexto, é fundamental debater a funcao social dos
dados visto que, atualmente, plataformas baseadas em Big
Data permeiam cada vez mais dimensdes da vida social, orien-
tadas majoritariamente apenas para o retorno financeiro de
grandes oligopdlios em cumplicidade com a vigilancia estatal.

Na Ultima década, o debate legal concentrou-se na logica
liberal de garantias individuais. O Regulamento Geral sobre
Protecdo de Dados da Unido Europeia (RGPD) (EUR-LEX,
2016) e a Lei Geral de Protecao de Dados (LGPD) brasileira
(BRASIL, 2018) explicitam, como principais objetivos, pro-
teger os individuos, garantindo maior controle sobre seus
dados e o direito ao esquecimento. Recentemente, o Parla-
mento Europeu (European Parliament - EP) aprovou os Atos
de Mercados e Servicos Digitais (PE, 2021), que, além dos
objetivos indicados, adicionam preocupacoes antitruste e so-
bre os efeitos politicos da mediacdo da opinido publica por
plataformas digitais.

No entanto, a funcéo social de outros tipos de propriedade
nao se resume apenas a limitar a concentracao de mercado e
a garantia de direitos individuais: ela prevé de que modo o con-
junto da sociedade tem acesso a bens sob controle privado e
como deles extrai beneficios diretos. No caso da propriedade
urbana, ocorre como moradia social ou terreno expropriado
para que se abram modais de transporte publico: no caso da



propriedade rural, tem o objetivo de garantir a soberania ali-
mentar e a sustentabilidade social e ambiental?.

No mesmo sentido, ndo basta garantir a hipotética possibili-
dade legal de os individuos se negarem a ceder seus dados para
plataformas, quando para utiliza-las é preciso aceitar termos de
uso compulsorios (e seu uso tornou-se uma necessidade social
para a qual ndo ha, em geral, alternativas piblicas). E preciso pro-
vocar: como podemos realizar a retomada para o interesse pu-
blico do acesso a inteligéncia e aos dados digitais socialmente
produzidos hoje e espoliados pelos grandes monopdlios digitais?

Embora as Big Techs do Norte Global concentram grande
parte dos dados e da inteligéncia de dados do mundo, inclusive
mais do que a maioria dos Estados nacionais, as reivindicacoes
de ativistas por Dados Abertos ainda estado direcionadas majo-
ritariamente as bases de dados estatais (SEGURA; WAISBORD,
2019). Nesse cenario, os usuarios dos servicos de plataformas
privadas nem sequer tém a opcao de partilhar seus dados para
fins de interesse publico; ademais, as instituicdes publicas em
muitos paises ndo dispdem de infraestruturas para processa-los
e analisa-los. Constata-se nos paises do Sul Global, inclusive, o
contrario: a transferéncia de bases de dados e sistemas publicos
para a gestao da Microsoft e da Alphabet, muitas vezes ao arre-
pio das leis locais e sem qualquer consulta publica (SETO, 2020).

Essa apropriacao privada de dados produzidos por toda a
sociedade por monopdlios digitais impde limites a inteligéncia
baseada em dados, capaz de ser produzida de forma comunité-
ria e publica, evidenciada pela propria acao de grupos margina-
lizados na producdo e na representacao dos dados no regime
atual da economia digital.

Propriedades em que ocorre trabalho em condicdes analogas ao trabalho escravo podem
ser desapropriadas para fins de reforma agraria ou programas de habitagao sem inde-
nizagao (BRASIL, 1988). 0 que ocorre no caso de uma plataforma, com seus bancos de
dados, servidores e infraestrutura, qguando se constata que ela intermedeia trabalho em
condicao analoga a escravidao?
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Experiéncias cidadas na coleta e visualizagdo de dados sa-
nitarios durante a pandemia de Covid-19 em territérios perifé-
ricos, onde nem os dados publicos ou das plataformas corpora-
tivas representavam fielmente a realidade sanitaria em favelas,
criaram a demanda de que usuérios de dispositivos biométricos
pudessem compartilhar seus dados com as iniciativas cidadas
e, inclusive, com o Sistema de Saude Unico (SUS). Contudo,
esse compartilhamento nao foi possivel diante das barreiras le-
gais e técnicas dos hardwares e softwares proprietarios (SETO:
MESENTIER, 2021). Outro exemplo € a negacao do acesso aos
trabalhadores de plataformas aos dados recolhidos sobre sua
jornada de trabalho pelas empresas que gerenciam suas ativi-
dades. A opacidade dos dados e das decisdes automatizadas
neles baseadas em relagdo a gestao desses trabalhadores e
uma barreira fundamental para a compreensao e o enfrenta-
mento de possiveis vieses discriminatorios e para a negociacao
coletiva com as plataformas de termos mais justos de trabalho
(DENCIK, 2021).

A transformacédo dessa realidade passa pelo disciplinamento
da funcédo social dos dados e da inteligéncia resultante apro-
priados pelas grandes empresas de tecnologia, de modo que
eles sejam utilizados de maneira socialmente referenciada, por
exemplo: por meio da regulamentacdo do acesso via Interfa-
ce de Programacdo de Aplicacbes (Application Programming
Interface - API)® das plataformas que permitam o compartilha-
mento de dados anonimizados produzidos pela populagéo brasi-
leira com a pesquisa publica e com dérgaos de politicas publicas
ou, pelo menos, a garantia de mecanismos de consentimento
que possibilitem aos cidadaos compartilharem com essas insti-
tuicdes o acesso de seus dados produzidos por meio de plata-
formas proprietarias.

Conjunto de protocolos que permite 0 acesso aos dados de uma plataforma digital por
terceiros.



No entanto, ndo basta discutirmos um programa de medidas
para definir e garantir o cumprimento da funcéo social dos da-
dos por parte das plataformas; € preciso reconhecer que este
s6 emerge a partir da acao de um sujeito politico e capaz de
protagonizar essa luta. Da mesma forma como a definicdo e o
cumprimento das funcées sociais da terra e do solo urbano sdo
indissociaveis da luta dos trabalhadores sem-terra e sem teto, a
disputa da funcao social dos dados emerge da luta de trabalha-
dores da tecnologia da informacdo que, na industria brasileira,
percebem os limites de construir tecnologias orientadas para o
interesse publico.

Nesse sentido, da mesma forma que a ocupacdo se carac-
teriza como a forma cléssica de retomada pelos movimentos
sociais urbanos e rurais da propriedade que ndo cumprem sua
funcdo social, diversos trabalhadores tém buscado se apropriar
das tecnologias digitais de modo a construir solucdes baseadas
em dados e orientadas para as necessidades de setores mar-
ginalizados. Logo, inspirados na visdo de tecnologia freireana,
trata-se do que denominamos “algoritmos dos oprimidos”

ALGORITMOS DOS OPRIMIDOS

Safiya Noble (2018) cunhou o termo "Algoritmos da Opres-
530" para descrever como sistemas algoritmicos digitais podem
sistematicamente contribuir para perpetuar e amplificar desi-
gualdades sociais, preconceitos e formas de discriminacao. Na
medida em que esses algoritmos séo cada vez mais envolvidos
em processos de tomada de decisdo em varios setores, do po-
liciamento preditivo a selecado de vagas de empregos, vieses de
raca, género e classe nesses sistemas podem ter implicacoes
profundas na marginalizacao de individuos e comunidades.

Noble (2018) identifica como uma das razdes por tras dessa
constante incorporacgao de vieses racistas e patriarcais nos sis-
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temas criados no Vale do Silicio o fato de a comunidade que os
desenvolvem ser majoritariamente branca, masculina e privile-
giada na classe trabalhadora. Portanto, se a agéncia dos traba-
lhadores da tecnologia no desenvolvimento algoritmico e reco-
nhecida, até agora, por estudiosos como Noble (2018) apenas
de forma negativa, reproduzindo seus valores discriminatérios
como viés nos sistemas que desenvolvem, cabe questionarmos
de que maneira cientistas de dados e desenvolvedores do Sul
Global podem contribuir para descolonizar o Big Data, a fim de
se superarem preconceitos e injusticas nos dados sobre o Sul
Global e desafiar o dominio digital dos paises do Norte Global e
de suas empresas de tecnologia.

Uma primeira manifestacado de lutas dos oprimidos sobre seu
papel no desenvolvimento de sistemas algoritmicos ocorre nas e
contra as Big Techs. Essas mobilizacdes em torno do viés algorit-
mico, por exemplo, muitas vezes acontecem espontaneamente,
sem organizacao coletiva prévia, quando trabalhadores da tecno-
logia se deparam com politicas discriminatorias ou prejudiciais nos
processos de desenvolvimento internos das empresas. Um relato
notavel vem de uma desenvolvedora contratada para adaptar fil-
tros algoritmicos para moderacao de contetido em portugués em
uma grande plataforma social chinesa:

Estdvamos trabalhando na melhoria de filtros automati-
cos que identificam conteudo para curadoria humana, o
que é outro debate ético por causa do contetdo horrivel
gue essas pessoas veem. Mas, a maior surpresa foi quan-
do percebemos que havia uma politica nos modelos para
censurar videos de interacoes afetivas LGBTQIA+, como
abracos e beijos. (ENTREVISTADA 1, 2023)

Como ela e parte da equipe brasileira encarregada se iden-
tificam como pertencentes a comunidade LGBTQIA+, os pro-
fissionais decidiram coletivamente resistir as diretrizes da sede



chinesa, argumentando a contradicdo com as leis locais e amea-
cando vazar documentos e evidéncias para a imprensa. Embora
tenham conseguido impedir a censura do contetdo em portu-
gués, permanecem desconhecendo as politicas para outras co-
munidades e temem sua exposicao devido aos acordos de con-
fidencialidade que assinaram, pois ndo querem ser demitidos ou
ostracizados na indUstria.

Outro desafio social identificado por um desenvolvedor em
uma plataforma de trabalho brasileira foi definir os paréametros
do algoritmo que otimizava rotas de entrega e selecdo de traba-
lhadores. O modelo focava em realizar entregas ao menor custo
e No menor tempo para a empresa, com o objetivo de estender
as horas de trabalho dos usuarios mediante estratégias de ga-
mificagdo. No entanto, o desenvolvedor sugeriu internamente
que o algoritmo também considerasse a fadiga fisica e a capa-
cidade dos usuérios da plataforma, levando em conta seu modo
de transporte, género, horas de trabalho, entre outros fatores,
sugestdo ignorada, apesar do apoio dos colegas de seu time de
desenvolvimento.

Esse exemplo destaca simultaneamente o potencial de am-
plas aliangas entre aqueles trabalhadores que desenvolvem e os
que usam plataformas digitais, e como esse potencial é frustra-
do diante da impossibilidade de construir tecnologias de acordo
com padroes éticos que interfiram na logica de acumulacdo das
plataformas.

Nesse cenario, desde a pandemia, um numero crescente de
trabalhadores de tecnologia brasileiros tém se organizado em
novos coletivos para desenvolver solucdes de dados e algorit-
mos de interesse publico. Uma referéncia entre os entrevista-
dos é a comunidade Coopera.dev.br* fundada em 2023. Um
membro fundador a descreveu como:

Disponivel em: https://quebra.dev/cooperativismo-e-0-coopera-dev-br/. Acesso em
13 maio. 2024
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Uma comunidade de maisde 250 trabalhadores que buscam
voluntariamente se auto-organizar para criar sistemas e
servicos abertos para a comunidade e outros movimentos
[...]. Queremos ser uma referéncia para trabalhadores em
todo o Brasil, com grupos em cada estado para cada ne-
cessidade: treinamento técnico, politico, aconselhamento
juridico, psicolégico. (ENTREVISTADO 2, 2023)

O coletivo, que rapidamente reuniu centenas de pessoas,
combina discussdes sobre condicdes de trabalho e tecnolo-
gia em geral, com foco no desenvolvimento de solucdes tec-
noldgicas para parceiros de movimentos sociais, incluindo
a forma de autofinanciamento. Opera inteiramente remota-
mente por meio da rede social Discord®, embora planeje de-
senvolver sua proépria plataforma de comunicacao.

Apesar de definir suas proprias regras e usar uma assembleia
geral como principal instéancia, o rapido crescimento, a falta de
experiéncia organizacional prévia e a discussao assincrona re-
presentam enormes desafios para a comunidade, que ainda ndo
entregou seu primeiro projeto: uma plataforma de trabalho pla-
nejada para entregadores organizados em um coletivo antifas-
cista e que possa ser facilmente replicada localmente por ou-
tros grupos de trabalhadores do delivery.

Rejeitando a organizacao corporativa tipica e as relagdes de
gestao, as quais consideram autoritarias, os trabalhadores des-
sa cooperativa nascente lutam para estabelecer processos de
coordenacao que separem a discussao politica e o desenvolvi-
mento pratico de projetos, com autoridades definidas e proces-
sos de deliberacao.

Outra iniciativa mencionada por diversos desenvolvedores e
cientistas de dados entrevistados foi o niicleo de tecnologia do

Disponivel em: https://discord.com/. Acesso em 8 mar. 2024.


https://discord.com/

Movimento dos Trabalhadores Sem Teto (MTST, 2023), definido
por um de seus participantes como:

O Nucleo de Tecnologia do MTST é um coletivo de militan-
tes sociais que trabalham com tecnologia para promover
a luta dos trabalhadores e trabalhadoras. O nucleo ofere-
ce cursos gratuitos de tecnologia, desenvolve projetos que
facilitam a vida do povo e atua na comunicacao do MTST.
Em resumo, somos uma ferramenta para a luta social, que
usa a tecnologia para empoderar os trabalhadores e traba-
lhadoras. (ENTREVISTADO 3, 2023)

O nucleo de tecnologia do MTST esta desenvolvendo uma
plataforma de uso interno para o coletivo Seforitas Courier®,
que permite a organizacao dos pedidos e a distribuicdo das ta-
refas pelas trabalhadoras. O desenvolvimento é baseado em
encontros semanais de planejamento entre os desenvolvedores
e as trabalhadoras, que serdo usuarias da solucao algoritmica.
Para isso, o desenvolvimento da plataforma incluiu a forma-
cao tecnopolitica oferecida pelo nlcleo para as integrantes do
Seforitas de modo que elas possam desenvolver sua propria
frente de tecnologia com profissionais especializados em cada
area: experiéncia do usuario, Front End, Back End.

Este ¢ um principio do nucleo: cada trabalhador usuério da
plataforma deve ter os conhecimentos necessarios para com-
preender como ela funciona e sugerir como aprimora-la ao final
do processo do desenvolvimento conjunto. Nesse sentido, as
tecnologias desenvolvidas para o Seforitas também poderéo
ser utilizadas e adotadas por outras iniciativas cooperativas de

Senoritas Courier é um coletivo de mulheres cis e pessoas trans que realizam entregas
de bicicleta na cidade de Sao Paulo. 0 grupo foi fundado em 2021 com o objetivo de pro-
porcionar melhores condicdes de trabalho e de salide mental para suas integrantes. Mais
informacdes disponiveis em: https://rosalux.org.br/documentario-senaritas-courier/.
Acesso em 8 mar. 2024.


https://rosalux.org.br/documentario-senoritas-courier/

trabalhadores, da mesma forma como a federacdo europeia de
cooperativas de delivery Coop Cycle”.

Outro desenvolvimento em curso pelo nidcleo de tecnologia
do MTST é uma plataforma para as Quebradeiras de Coco do
Maranhao® mulheres quilombolas de comunidades tradicionais
extrativistas que se engajam na producdo e na venda de uma
variedade de produtos derivados do coco babacu, uma palmeira
nativa da regido. O aplicativo mobile em desenvolvimento pelo
MTST ¢ destinado a facilitar o controle de estoque, vendas e
faturamentos dos produtos extraidos de modo tradicional pelas
trabalhadoras, permitindo maior transparéncia e organizacao
das atividades realizadas pela associacdo comunitaria. Dois
desafios principais sao ressaltados pelos desenvolvedores en-
volvidos no projeto: muitas trabalhadoras sao analfabetas e ndo
tém acesso constante a Internet. Um dos principais pontos de
venda das quebradeiras sao os trens locais, onde ha auséncia ou
restricéo de acesso a Internet movel, além de as trabalhadoras
nao terem planos de Internet. Essa limitagdo implicou a neces-
sidade de permitir a aplicacao armazenar, de forma eficiente, um
volume de dados de modo local em aparelhos de precos popu-
lares e hardware limitado, permitindo a plena utilizacdo entre os
longos intervalos de acesso aos servidores remotos por meio
do ponto de Internet da associacgao.

Do ponto de vista da interface e da experiéncia de usuério,
os desenvolvedores em dialogo com a comunidade precisaram
construir uma linguagem visual e recursos audiovisuais que per-

Coop Cycle é uma federagdo de cooperativas de entrega de bicicletas criada pela Unido
Europeia (EU). a qual Ihes permite permanecer unidas e reduzir seus custos gragas a par-
tilha de recursos, além de ter um forte pader de negociagao para proteger os direitos dos
mataciclistas. Mais informagdes disponiveis em: https://coopcycle.org/en/. Acesso em 8
mar. 2024.

Mais informagoes disponiveis em: https://www.fundobrasil.org.br/projeto/associacao-
-de-mulheres-quebradeiras-de-coco-babacu-do-municipio-de-sao-luis-gonzaga-mara-
nhao-amtqc/. Acesso em 8 mar. 2024.


https://coopcycle.org/en/
https://www.fundobrasil.org.br/projeto/associacao-de-mulheres-quebradeiras-de-coco-babacu-do-municipio-de-sao-luis-gonzaga-maranhao-amtqc/
https://www.fundobrasil.org.br/projeto/associacao-de-mulheres-quebradeiras-de-coco-babacu-do-municipio-de-sao-luis-gonzaga-maranhao-amtqc/
https://www.fundobrasil.org.br/projeto/associacao-de-mulheres-quebradeiras-de-coco-babacu-do-municipio-de-sao-luis-gonzaga-maranhao-amtqc/

mitam nao s6 a operacao cotidiana, mas a plena compreensao
da tecnologia e da governanca de dados envolvida por pessoas
analfabetas, de modo a lhes garantir a autonomia tecnoldgica.
De modo anélogo, por exemplo, o nucleo de tecnologia do MTST
tem um grupo de trabalho sobre governanca de dados, que pre-
cisou refletir sobre como fazer valer o direito de consentimento
das usuérias, da compreensao da politica de dados e privacida-
de, aos termos de aceite, sem utilizar linguagem escrita. A solu-
¢cao encontrada foi produzir videos explicativos, além da neces-
sidade de oficinas locais.

Contudo, a partir das entrevistas foi possivel constatar como
tanto a Coopera.dev.br como o nucleo de tecnologia do MTST
compreendem os limites do desenvolvimento de solugcdes pro-
prias diante da competicdo com plataformas corporativas:

Desenvolver plataformas que funcionam bem offline ndo
significa esquecer de cobrar que o Minha Casa Minha Vida
tem que garantir acesso a Internet subsidiado. Como um
movimento que debate o direito a cidade, todo o discurso
sobre Smart City precisa ser revisto porque nao é razoa-
vel que o Waze e o Uber possuam bases de dados sobre
mobilidade que eles sé fornecam de forma limitada. Quem
define a rota do entregador pensando na seguranca dele e
do pedestre? Como o trafego orientado por plataformas se
articula com o controle municipal de transito e subsidia o
plano diretor? (ENTREVISTADO 3, 2023)

Essapreocupacao expressa-se de forma mais sistematizada
na cartilha sobre soberania digital lancada pelo MTST (2023),
que propde como horizonte estratégico a apropriacado das pla-
taformas digitais pelas pessoas que trabalham por meio delas.
Consideramos que o debate da funcao social dos dados pode
ser uma bandeira intermediaria entre essa proposta radical e o
estado atual do capitalismo de plataformas.
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PROGRAMAR COMO PRATICA
DE LIBERDADE

Milan e Treré (2019) argumentam que, para transformar as
dindmicas hegemobnicas na producao de dados, € essencial co-
nectar os atores envolvidos no desenvolvimento dos sistemas a
epistemologias alternativas inspiradas no pensamento decolo-
nial. No entanto, um elemento relevante observado ¢ o distancia-
mento dos trabalhadores brasileiros entrevistados de conceitos
presentes em estudos criticos, como “IA feminista decolonial”
e "IA indigena’ propostos por Amrute, Singh e Guzman (2022),
mesmo entre trabalhadores com formacao ativista.

Buscando compreender essa lacuna tedrica e politica, questio-
namos todos os entrevistados sobre quais pensadores brasileiros
criticos conheciam, e um nome se destacou em relagéo aos demais:
Paulo Freire. Considerando essa pista fornecida pelos proprios tra-
balhadores, buscamos compreender as experiéncias de desenvol-
vimento de plataformas por oprimidos a partir do pensamento do
educador sobre a reinvengao da tecnologia na América Latina.

Paulo Freire (1971) dedicou sua obra "Extensdo ou Comuni-
cacao” a critica da extensdo como um processo de transmissao
unilateral de paradigmas e conhecimentos técnicos desenvolvi-
dos nos centros epistemoldgicos e econdmicos do capitalismo
para os trabalhadores periféricos latino-americanos. No con-
texto da Alianga para o Progresso (Alliance for Progress)® para a

AAlianca para o Progresso, langada em 1961 pelo presidente dos Estados Unidos da América
(EUA), J. F. Kennedy, foi um projeto baseado na teoria da modernizagao. Seu objetivo ofi-
cial era promover o desenvolvimento da América Latina por meio da cooperagao técnica e
econdmica entre os EUA e os paises da regido. A iniciativa visava principalmente conter a
expansao do comunismo ap6s a Revolugao Cubana. Mais informacgdes disponiveis em: ht-
tps://pesquisa-eaesp.fgv.br/sites/gvpesquisa.fgv.br/files/arquivos/the_alliance_for_pro-
gress.pdf. Acesso em 8 mar. 2024.



América Latina, a extensdo era a politica de comunicacao sub-
sidiada por organismos de cooperacao para a difusdo das rela-
coes e saberes modernos em sociedades compreendidas como
atrasadas e tradicionais, elemento fundamental do modelo de-
senvolvimentista proposto de cima para baixo (FREIRE, 1971).

Freire (1971) critica essa relacao assimétrica na qual a ino-
vacao tecnoldgica ocorre apenas em um polo e deve ser apenas
reproduzida e incorporada acriticamente pelos demais, descre-
vendo essa perspectiva como uma forma de dominacgao cultural.
Em contraposicao, ele compreendia que saberes e tecnologias
sao produzidos a partir de contextos especificos, e ndo podem
ser simplesmente transferidos para outros cenarios sem consi-
derar as especificidades de cada realidade social.

Logo, a relacao dialdgica que Freire (1971) considerava o
fundamento da construcéo de saberes, embora reconhecida
sobretudo no contexto da educacao escolar, também era esten-
dida pelo autor para a compreensao do processo de implemen-
tacdo de solugdes técnicas por trabalhadores na producao, em
que suas perspectivas e seus saberes deviam ser respeitados
pelos especialistas técnicos.

Esse dialogismo parte de um reconhecimento de que a tec-
nologia, embora expresséao da criagéo e da inventividade humana
que o autor tanto valorizava, nunca sao neutras, pois resultam de
uma construcao politica carregada de valores em disputa (FREI-
RE, 1971). Para o pedagogo, a tecnologia precisa ser sempre
compreendida e contextualizada: é preciso investigar sua génese
e utilizacdo, desvelando os interesses e aideologia implicita, seus
beneficios e suas limitacdes, para, em seguida, adapta-la ao con-
texto local, discutindo suas implicacdes na vida dos usuarios e a
melhor forma de incorporéa-la. Nesse sentido, embora os traba-
lhadores entrevistados nao reivindiguem o pensamento freiriano
explicitamente, sua prdxis expressa a compreensao de como 0s
oprimidos podem se apropriar das tecnologias originalmente de-
senvolvidas sobre a direcéo dos dominantes.
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Portanto, consideramos que ha a emergéncia de um movi-
mento de desenvolvimento de algoritmos dos oprimidos. Da
mesma forma como a pedagogia do oprimido no contexto es-
colar (FREIRE, 1987), é necessério reelaborar a epistemologia
e 0s métodos da ciéncia dos dados e do desenvolvimento de
software a partir das perspectivas dos oprimidos, a fim de con-
tribuir para imaginarios tecnoldgicos que desafiam as ideias do-
minantes sobre tecnologia e poder.

CONCLUSAO

Este ensaio discutiu a necessidade da definicdo da funcao
social dos dados, ao criticar a énfase atual limitada a privaci-
dade e consentimento individual na legislagdo de protecao de
dados, e defender uma consideragdo mais ampla do interesse
publico na governanca digital.

Nesse sentido, destacamos iniciativas como a Coopera.dev.
br e o ndcleo de tecnologia do MTST como exemplos de abor-
dagens cooperativas e auto-organizadas para a tecnologia,
fundamentadas no desenvolvimento de algoritmos para o bem
comum a partir da autonomia e do protagonismo de setores
oprimidos da sociedade.

Contudo, este ensaio também debate uma lacuna significa-
tiva: a desconexao entre os trabalhadores da tecnologia e os
discursos académicos criticos sobre Inteligéncia Artificial (I1A)
decolonial e, inclusive, feminista. Essa desconexao sugere um
desafio mais amplo na integracdo de epistemologias alternati-
vas ao discurso tecnoldgico hegemaonico.

Propomos, como passos futuros, uma exploracéo mais pro-
funda de metodologias decoloniais em tecnologia e governanca
de dados com base nas teorias de Paulo Freire (1971, 1987)
sobre relactes dialégicas e conhecimento produzido contex-



tualmente. Portanto, consideramos esse texto apenas uma pro-
vocacao inicial voltada a mais estudos sobre como a tecnologia,
liderada pelos oprimidos, pode ser reinventada no Sul Global.
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INTRODUGAO

tecnologia digital transformou profundamente a ma-

neira como nos relacionamos e Nos engajamos com a

sociedade. Movimentos sociais, em particular, tém en-

frentado desafios e oportunidades Unicas no uso des-

sas ferramentas para promover suas agendas. Este
artigo concentra-se em compreender as estratégias adotadas
por movimentos sociais diante dessa nova realidade, analisando
a iniciativa do Movimento dos Trabalhadores Sem Teto (MTST)
denominada“Contrate Quem Luta’ uma plataforma voltada para
a promocao do trabalho de seus membros.

Esta pesquisa argumenta que 0s movimentos sociais tém
adotado trés principais estratégias de atuacdo. A primeira ¢ a
adesdo sem restricdes as plataformas, considerando-as instru-
mentos de comunicagao a serem explorados. A segunda consis-
te no "hackeamento” das plataformas, quando movimentos as
utilizam de forma subversiva aos propdsitos para os quais foram
criadas ou a légica de seu funcionamento. Por fim, a inovacao
envolve a criacéo de estruturas digitais alternativas as grandes
plataformas do mercado. Com o foco voltado & iniciativa "Con-
trate Quem Luta’ analisaremos como o MTST incorpora essas
estratégias em sua abordagem para promover o trabalho de
seus membros e avangar em suas causas.

Aabordagemdoestudoé qualitativaevisaacoletadeinsights
que servirdo ao desenvolvimento de uma estrutura analitica
sobre como movimentos sociais estéo se adaptando e respon-
dendo as tecnologias digitais em uma sociedade cada vez mais
conectada. O caso do MTST com o “Contrate Quem Luta” ilus-
tra parte da diversidade de abordagens que movimentos sociais
tém apresentado para lidar com os desafios e oportunidades de
ativismo digital. A primeira segéo do texto traz o debate sobre
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as implicacoes dos algoritmos das plataformas digitais de mer-
cado na perpetuacado de desigualdades sociais, um tema que
esta no cerne da atuacdo de movimentos sociais para popula-
coes vulneraveis. Na segunda, ha a apresentacao de trabalhos
que tratam das interacdes entre movimentos sociais e tecnolo-
gias digitais para, em seguida, ser proposta a estrutura analitica
que guiara o estudo. A secao seguinte faz uma breve discusséo
metodoldgica e apresenta o caso do chatbot "Contrate Quem
Luta”"do MTST. Na quarta secdo hé a discussao dos achados da
pesquisa e, por fim, as consideracoes finais fazem um apanhado
da anélise e apontam os proximos passos da pesquisa.

PLATAFORMAS E PERPETUAGAO
DE DESIGUALDADES

As plataformas digitais tornaram-se onipresentes e per-
meiam praticamente todos os aspectos da vida contempora-
nea. Desde a comunicacao e o entretenimento até o comércio
e a gestédo do trabalho, essas tecnologias simultaneamente sdo
moldadas e tém a capacidade de moldar o comportamento de
atores politicos e sociais (TRERE, 2019). Sua presenca cons-
tante reflete ndo apenas uma transformacao tecnoldgica, mas
também uma reconfiguracéo fundamental da maneira como as
sociedades contemporaneas funcionam e se conectam.

Para além dos beneficios trazidos pelas plataformas, estu-
dos criticos indicam que a operacdo de seus sofisticados algo-
ritmos traz também reforco de desigualdades sociais (NOBLE,
2018: FAUSTINO; LIPPOLD, 2023) e apontam a necessida-
de de fomento aos debates sobre soberania digital, infraes-
truturas tecnoldgicas e democracia (BAUWENS; KOSTAKIS:
PAZAITIS, 2019; GROHMANN, 2023). Por meio do desenvol-
vimento das tecnologias de informacdo e comunicacao (TIC),



segundo Antunes (2018), as Big Techs conseguem evoluir as
formas de extracdo de lucro e, consequentemente, de explora-
¢ao do trabalho. Como fruto desse processo, surge o fenéme-
no do trabalho subordinado por plataformas digitais, definidas
por Abilio, Amorim e Grohmann (2021) como “empresas que
controlam infraestruturas digitais alimentadas por dados e or-
ganizadas por algoritmos” (p. 33).

Conhecidas também como empresas-aplicativo, as plata-
formas intermediadoras usam essas ferramentas para gerir
um exorbitante contingente de trabalhadores sem vinculos for-
malizados, com a capacidade de dispersar e ao mesmo tempo
controlar o trabalho realizado por milhdes de pessoas, sem pre-
cisar Ihes oferecer qualquer garantia ou direito (ABILIO, 2017:
2020). Um dos exemplos mais conhecidos dessas plataformas
sao os aplicativos de entrega, como o popular iFood?, que, em
poucos anos e a partir de injecoes milionarias de recursos, ocu-
pou o cotidiano das cidades brasileiras e mudou completamen-
te 0 mercado de restaurantes e de delivery de comida (ABILIO,
2017:2020). Essas empresas controlam as entregas em todos
os aspectos, desde o cadastro do restaurante que oferece o pe-
dido até a avaliacao do servico apds a corrida.

Os algoritmos automatizados das plataformas tanto refor-
cam como geram igualmente outros tipos de desigualdades so-
ciais. Safiya Noble (2018) foi uma das pioneiras a desenvolver
pesquisas robustas sobre o impacto dos algoritmos de grandes
plataformas. A partir da analise de motores de buscana Internet,
a autora apontou como a discriminacao se infiltra nas tecnolo-
gias alimentadas por algoritmos, muitas vezes de maneira in-
visivel para o publico em geral. Seu trabalho demonstra como
esses algoritmos ndo apenas refletem as relacdes de poder
existentes, mas também podem ampliar e reforcar esteredtipos
preconceituosos, o0 que € especialmente evidente quando se

Disponivel em: https://www.ifood.com.br/mercados. Acesso em 13 mar. 2024.
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trata da representacao de minorias raciais nas buscas online.
Por exemplo, as pesquisas nos motores de busca relacionadas
a pessoas negras muitas vezes geram resultados que as asso-
ciam a criminalidade, enquanto pesquisas sobre pessoas bran-
cas tendem a reforgar esteredtipos positivos.

Um dos fatores criticos que contribuem para essa distor-
cdo é a opacidade com que os algoritmos operam. Embora os
usuarios percebam os resultados das buscas como uma rea-
lidade objetiva, as operacdes que determinam quais paginas
serdo exibidas estdo em constante evolugao, sendo influencia-
das por fatores como a otimizacao para mecanismos de busca
(SEO) e a publicidade. Além da complexidade com que operam,
os algoritmos nao séo regulamentados, o que torna obscuras e
inacessiveis ao publico as decisdes tomadas sobre quais resul-
tados exibir com maior frequéncia. Mas, o fator determinante
para a perpetuacao de desigualdades € devido aos algoritmos
serem influenciados pela cultura dominante: significa dizer que
os resultados de pesquisa sdo projetados para atender a ne-
cessidades e prioridades de determinados grupos sociais em
detrimento de outros, cujas vozes séo silenciadas. Em Ultima
analise, o trabalho de Noble (2018) aponta que os motores de
busca desempenham um papel significativo na perpetuacao
da opressao e na criacao de desigualdades.

Seguindo a mesma linha analitica critica de Noble (2018),
Faustino e Lippold (2023) discutem o carater colonialista
presente nas plataformas digitais, chamando atencdo a ne-
cessidade de discussao de sua economia politica. Os auto-
res destacam a diferenca entre o colonialismo tradicional e
o algoritmico, em que a dominacao, no segundo caso, ocorre
menos por forca bruta e mais por mecanismos invisiveis de
controle digital, ressaltando o entrelacamento crescente en-
tre corporagdes governamentais e tecnoldgicas. Essa nova
era é caracterizada pela substituicao da ocupacao fisica de
territérios por uma dominacao que ocorre por meio da tecno-



logia digital, redefinindo as relacdes politicas, econémicas e
sociais em escala global. O controle tecnoldgico global tor-
nou-se uma ferramenta para exercer poder, com destaque
para a conexdo entre as infraestruturas digitais e o controle
corporativo, principalmente por empresas sediadas nos Es-
tados Unidos da América (EUA). Esse dominio ndo se exerce
apenas virtual, mas também materialmente, pois envolve a
monopolizacdo de recursos essenciais para a tecnologia.

As desigualdades sao manifestadas também de maneiras
"invisiveis” como nos algoritmos de recomendacado de conteu-
do, reconhecimento facial e processamento de imagens, pois as
contradi¢cdes sociais como racismo, machismo e homofobia es-
tao imbricadas nessas tecnologias. Os autores apontam que as
empresas que as produzem sao dominadas por homens brancos
do Norte Global, e como resultado, muitas vezes os interesses e
perspectivas das minorias ndo séo contemplados na concepgao
e no desenvolvimento de produtos e solucoes digitais. Racismo,
sexismo e outras formas de opresséo tornam-se, portanto, re-
forcados e naturalizados (FAUSTINO; LIPPOLD, 2023).

ATIVISMO DIGITAL DE
MOVIMENTOS SOCIAIS

Emiliano Treré (2019) afirma que os "movimentos sociais
representam um dos loci mais privilegiados para a exploragao
das complexidades, sutilezas e contradicoes que caracterizam
o papel das tecnologias de comunicacdo em nossas socieda-
des digitais” (p. 1). O foco de seu artigo esta em investigar como
os atores agem e como movimentos sociais tém se colocado
diante dessa nova realidade de ativismo. Nesse trabalho, enten-
de-se ativismo como “o uso de acédo direta e perceptivel para al-
cancar um resultado, geralmente de natureza politica ou social”
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(CAMBRIDGE DICTIONARY ONLINE, s.d.) - em especial, esta-
mos interessados no ativismo digital dos movimentos sociais.
\on BUlow, Gobbi e Dias (2022) assim o definem:

Conjunto de praticas de individuos e/ou coletivos que tém
como objetivo promover publicamente causas contenciosas
por meio de processos de apropriacdo e/ou transformacao
de tecnologias digitais. Sao, portanto, duas as condicoes ne-
cessarias para que possamos caracterizar uma pratica como
sendo ativismo digital: a primeira refere-se ao objetivo -
promover publicamente causas contenciosas - e a segunda,
ao meio - processos de apropriacao e/ou transformacao de
tecnologias digitais?. (p. 313, traducdo nossa)

Esse trabalho adota a perspectiva de Kirik e Cetinkaya
(2021), para quem o estudo de movimentos sociais se consti-
tui em uma subarea do estudo de ativismo. Para fins analiticos,
concebemos movimentos sociais como “um desafio coletivo,
organizado, sustentado, e ndo institucional a autoridades, de-
tentores de poder, ou crencas e praticas culturais" (GOODWIN:
JASPER, 2003, p. 3). Ainda que haja discussoes a respeito da
institucionalizagao do MTST, consideramos o conceito instru-
mental para a anélise apresentada.

Duas abordagens a respeito da relagdo entre as tecnolo-
gias sociais e a atuacdo em causas contenciosas informam
0 caminho analitico. O estudo de Grohmann (2023) trata das
condicoes do trabalho mediado, subordinado e controlado por
plataformas digitais, chamando atencdo para o fato de que as
solugbes apresentadas pelo Norte Global para enfrentamento
dessas condicOes precisam ser reterritorializadas e reformula-
das localmente, quando se trata do Sul Global. Para o autor, as

“Activism: the use of direct and noticeable action to achieve a result, usually a political or
sacial ane”.



condicoes de desigualdade apresentadas como externalidades
derivadas do uso de grandes plataformas digitais podem ser en-
frentadas com uma diversidade de acoes.

Articular o potencial das plataformas digitais com for-
mas autogeridas de trabalho, a fim de promover autono-
mia e controle por parte dos trabalhadores.

Reavaliar o modelo hegeménico de plataformas digitais,
com a inclusdo de funcionalidades democraticas e sus-
tentaveis, repensando o modelo de negocios para incluir
valores como: equidade, inclusao, diversidade de género,
interacao com a comunidade, economia circular e impac-
to social positivo.

Desenvolver tecnologias de propriedade dos trabalha-
dores, que podem ser tecnologias alternativas, enraiza-
das nas realidades locais e que visem a autonomia dos
trabalhadores.

Adotar abordagem nao-tecnossolucionista, ao conside-
rar a importancia de solugcdes tecnoldgicas que sdo rele-
vantes para as realidades especificas de lugares e territo-
rios, e que estao conectadas a vida cotidiana e as lutas de
classe. (GROHMANN, 2023)

Na segunda abordagem, Treré (2019) pondera a respeito de
ecologias de midias digitais e a relacao dindmica entre movimentos
sociais e essas midias. O autor denomina ecologias de midia a rela-
cao multifacetada entre as tecnologias digitais, atores e praticas.
Neste trabalho, guestionamos quais sdo as praticas dos movimen-
tos sociais a partir das plataformas digitais. Treré (2019) entende
que ha mutualidade de influéncias nessa relacao: ndo apenas as
midias influenciam as praticas dos movimentos ou 0s movimentos
influenciam a formatacao das midias, mas eles se conformam mu-
tuamente, a medida que evoluem as interacdes e 0s Usos.

A partir de leituras de estudos a respeito de movimentos
sociais e tecnologias digitais (CASTELLS, 2002; VAN DIJCK,
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2014: GROHMANN, 2023; KIRIK: CETINKAYA, 2021; MILAN,
2015; SILVA, 2017: TRERE, 2019: VON BULOW: GOBBI:
DIAS, 2022), elaboramos uma estrutura analitica inicial, basea-
da ainda em tipos ideais para indicar que tipos de praticas os
movimentos podem apresentar em relacdo as plataformas di-
gitais. Os resultados desta pesquisa exploratoria serdo utiliza-
dos como base para o desenvolvimento de uma estrutura mais
robusta no futuro.

A primeira categoria da estrutura analitica € explicada por
meio do argumento de Treré (2019), que chama de teorias tradi-
cionais ou funcionalistas as abordagens que consideram a midia
digital e a comunicacao apenas ferramentas para a agéo coletiva,
negligenciando seu papel mais amplo na formacao dos movimen-
tos sociais. A perspectiva funcional da comunicacao tende a en-
fatizar excessivamente o aspecto organizacional e as capacida-
des tecnoldgicas das redes de protesto, ofuscando as dinamicas
culturais, simbdlicas e emocionais, essenciais aos movimentos
sociais. Nesse sentido, essa abordagem subestima como a tec-
nologia se entrelaca com a identidade coletiva e a solidariedade.

Milan (2015) escreve arespeito de "hackativismo” (hacktivism)
e indica que um coletivo underground ativista que advoga pela
privacidade, seguranca e direitos humanos na Internet, chamado
Cult of the Dead Cow (cDc), alega ter criado o termo a partir das
palavras hackeamento e ativismo, ainda em 1994. Nesse segun-
do tipo, 0 uso da tecnologia subverte os propdsitos para 0s quais
ela foi criada efou os principios sob os quais opera. O autor define
hackativismo como:

Acdo coletiva no ciberespaco que aborda a infraestrutura
de rede ou explora as caracteristicas técnicas e ontolégicas
da infraestrutura para fins de mudanca politica ou social.
Ativistas envolvem-se em uso politicamente motivado de
expertise técnica com o objetivo de melhorar a sociedade
por meio de software e acoes online. IMILAN, 2015, p. 550)



Por fim, ha a possibilidade de criacdo de tecnologias alterna-
tivas as plataformas digitais de grandes empresas de mercado.
Nesse sentido, atecnologia de arquitetura P2P na qual a Internet
esta baseada, pode ser o ponto de partida para a efetivacédo de
potencialidades de transcendéncia da forma como as platafor-
mas digitais funcionam, porque permite novas configuracoes
de producéo e alocacéo que néo precisam ser dominadas pelo
mercado ou pelo Estado (BAUWENS; KOSTAKIS; PAZAITIS,
2019). Assim, a terceira forma de interacdo dos movimentos
sociais com as tecnologias digitais pode ser a criacao de suas
préprias plataformas.

QUADRO 1- ESTRUTURA ANALITICA DE PRATICAS DE MOVIMENTOS
SOCIAIS EM RELAGAQ A TECNOLOGIAS DIGITAIS

Adesao as tecnologias existentes, percebendo-as como
Funcionalismo irrelevantes ou meramente instrumentais para 0s
movimentos sociais

Utilizagao de tecnologias existentes, mas subvertendo

Hackativismo . A
Seus propositos ou principios

Desenvolvimento

ordprio Criacao de tecnologias proprietarias

Fonte: Elaboragao prapria.

0 CASO DO MTST

Antes de seguirmos para a apresentacao do caso do MTST,
seréo realizadas algumas consideracdes metodoldgicas. Este
estudo adota uma abordagem qualitativa exploratoria, centran-
do-se na analise de um Unico caso - um chatbot desenvolvido
pelo MTST na plataforma WhatsApp. A natureza exploratéria é
motivada pela necessidade de entender fendmenos emergen-
tes (nesse caso, a intersecdo entre tecnologia e movimentos
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sociais) e pelo propdsito de desenvolvimento e teste de uma
proposta de estrutura analitica.

A abordagem qualitativa do estudo usa a analise documental
para o levantamento das informacdes que constituirdo parte da
analise. Para a coleta de dados, foi utilizada uma gama diversifi-
cada de fontes: site oficial do MTST3, sjte oficial de seu Nucleo
de Tecnologia* documentos publicados pela organizacdo, como
a cartilha "O MTST e a luta pela soberania digital a partir dos
movimentos sociais’ (NUCLEO DE TECNOLOGIA DO MTST,
2021) reportagens jornalisticas sobre o chatbot, entrevistas
em jornais, revistas e sites da Internet por parte de membros e
apoiadores do movimento, bem como transmissodes online em
plataformas como Twitch® e YouTube®. Além disso, artigos pro-
duzidos pela organizacao e o préprio chatbot foram analisados
para entender a estrutura e a filosofia subjacente ao projeto.

0 MTST E SEU CHATBOT

O MTST é um movimento social, popular e de esquerda, fun-
dado no final da década de 1990 por militantes vinculados a
outras lutas, principalmente campesinas, que perceberam a ne-
cessidade de criacdo de um movimento urbano para mobilizar
duas causas sensiveis a populacdo nas periferias das cidades:
trabalho e moradia (GOULART, 2011). A base social do movi-
mento € formada por trabalhadores em condicdes laborais pre-
carias e com dificuldade de acesso aos equipamentos sociais
da cidade, tais como salde, transporte, e educacao. Nesse sen-

Disponivel em: https://mtst.org/. Acesso em 13 mar. 2024.
Disponivel em: https://nucleodetecnologia.com.br/. Acesso em 13 mar. 2024.
Disponivel em: https://www.twitch.tv/. Acesso em 13 mar. 2024.

Disponivel em: https://www.youtube.com/. Acesso em 13 mar. 2024.


https://mtst.org/
https://nucleodetecnologia.com.br/
https://www.twitch.tv/
https://www.youtube.com/

tido, a maior parte de seus integrantes esta fora do mercado
formal de trabalho e lida com as diferentes formas de precarie-
dade das relacoes trabalhistas, sendo a mais contemporanea
delas o trabalho por aplicativo (GOULART, 2011; NUCLEO DE
TECNOLOGIA DO MTST, 2023; SRNICEK, 2017).

O movimento estéa dividido em 13 diferentes coletivos se-
toriais e entende que ha hegemonia ideoldgica da perspectiva
neoliberal sobre os meios de producao e as habilidades de de-
senvolvimento de softwares (NUCLEO DE TECNOLOGIA DO
MTST, 2021). A partir dessa compreensao e da crescente pre-
senca de trabalhadores e militantes nos espacos digitais por
meio de seus smartphones e da Internet, o MTST decidiu pela
criacdo de um Nucleo de Tecnologia (NT), em 2019. O nuicleo foi
planejado para alcancar trés objetivos: organizar trabalhadores
da érea de tecnologia como programadores, analistas de
sistemas, engenheiros de software e afins; formar militantes
guanto ao uso da tecnologia para possibilitar autonomia tecno-
logica de seus militantes e do movimento: discutir o papel da
sociedade e do Estado na construcéo de uma tecnologia mais
democrética a partir da luta pela soberania digital (MTST, 2023).
Os cerca de duzentos colaboradores do nicleo séo divididos
em quatro categorias: i) simpatizantes, que demonstram apoio
as ideias do trabalho realizado pelo MTST; ii) apoiadores, que
auxiliam as acdes com atos simples, como doacdes e divulga-
¢do da luta; iii) ativistas, que atuam em acoes pontuais do movi-
mento; e iv) militantes, pessoas mais engajadas nas atividades
e estratégias politicas e que consideram o MTST um estilo de
vida (MTST, 2023).

O NT atua em trés frentes principais. A primeira € a de desen-
volvimento de software popular, que atua para entender quando
- e se - cabe a insercao de uma nova tecnologia ou de uma tec-
nologia existente para maior autonomia e agilidade nas tarefas
internas e externas do MTST. O desenvolvimento de novas tec-
nologias também se estende a movimentos aliados, com atua-
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cao do Nucleo como uma espécie de “sotfware house” A segunda
frente volta-se a formacao técnica e politica de suas bases, com
a realizacdo de capacitacdes que utilizam métodos de educa-
cao popular freiriana e acompanham as tendéncias do campo
tecnoldgico para insercao no mercado de trabalho. Por Ultimo,
ha uma frente especifica para a discussao e a formacao politica
a respeito da pauta da tecnologia dentro e fora do Movimento.
A partir de encontros recorrentes e acoes de trabalho de base,
essa frente discute a questdo da soberania digital: i) para o indi-
viduo, relacionada a autonomia digital e a capacidade de lidar e
utilizar as novas tecnologias; ii) para o coletivo, no sentido de se
apropriar dessas mesmas tecnologias e utiliza-las em prol das lu-
tas do Movimento; e iii) para o Estado brasileiro, numa discusséo
mais ampla sobre o desenvolvimento de infraestrutura nacional
para autonomia perante empresas multinacionais e de seguranca
digital para com os dados da populagao brasileira (NUCLEO DE
TECNOLOGIA DO MTST, 2021; 2023; MTST, 2023). O ndcleo
também tem forte atuacdo em comunicacgédo e propaganda.

Mas, a principal experiéncia desenvolvida pelo nicleo é a
"Contrate Quem Luta’ um assistente virtual ou chatbot para
WhatsApp?” (aplicativo de mensagens instantaneas) que conec-
ta trabalhadores do movimento a pessoas em busca de deter-
minados servicos autdnomos®. O “Contrate Quem Luta’ lancado
em fevereiro de 2021, funciona da seguinte forma®: o cliente
envia uma mensagem para o numero do “Contrate Quem Luta’

Lancado em 2009, o WhatsApp € um aplicativo pertencente a empresa estadunidense
Meta, presente em cerca de 99% dos celulares do Brasil e usado como meio de comu-
nicagao na comunicagao privada e até no didlogo direto entre cidadaos e governo. Mais
informacdes disponiveis em: https://about.meta.com/br/technologies/whatsapp/. Acesso
em 13 mar. 2024.

Uma das razoes para a imensa adesao do aplicativo no pais reside no fato de que a cone-
Xao a Internet por dados moveis tornou-se mais disponivel para classes mais desfavore-
cidas (PEREIRA; CAMARGO; PARKS, 2020; SANCHES, 2022).

Disponivel em: https://mtst.org/contrate-quem-luta/. Acesso em 17 mar. 2024.


https://about.meta.com/br/technologies/whatsapp/
https://mtst.org/contrate-quem-luta/

solicita o servico que deseja e indica uma regido: o chatbot acio-
na o representante do coletivo de trabalhadores da érea deter-
minada pela pessoa solicitante; feito o contato entre prestador
e cliente, o assistente sai de cena e a negociacdo do servigo
ocorre entre as duas partes, com total autonomia.

0 CASO DO “CONTRATE QUEM LUTA"
E ESTRATEGIAS DE ATIVISMO DIGITAL

A analise do artigo revela que o “Contrate Quem Luta" do
MTST mostra-se, principalmente, como um caso de hackati-
vismo em virtude da utilizacao de uma infraestrutura de grande
plataforma disponivel no mercado, mas que tem sido usada de
forma a se adaptar a principios e objetivos de um movimento
social urbano que luta por trabalho e moradia para populagdes
de baixa renda. Na légica das plataformas convencionais, algo-
ritmos sdo desenvolvidos com base nas flutuacdes de oferta e
demanda, reputacao de clientes e prestadores de servigos, en-
tre outros critérios pouco transparentes fundados na maximi-
zacao dos lucros possibilitada pela precarizacao das relacdes
trabalhistas. Contudo, o “Contrate Quem Luta” afasta-se desse
objetivo, na medida em que direciona clientes a coletivos de tra-
balhadores que podem organizar entre si a divisdo de servicos e
0S precos, sem a existéncia de subordinacao a decisoes algorit-
micas (NUCLEO DE TECNOLOGIA DO MTST, 2023).

A presenca e a insercao da perspectiva dos trabalhadores
em todas as etapas de seu desenvolvimento e execugao sdo
fundamentais para a consolidacdo da proposta do projeto como
uma alternativa as plataformas. Ou seja, os documentos ana-
lisados afirmam que as tecnologias envolvidas no "Contrate
Quem Luta" sdo pensadas pelos e para trabalhadores, por isso
levam em consideracao suas reivindicacoes para condicoes jus-
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tas de trabalho. Dessa forma, o movimento estabelece como
prioridade uma estrutura de organizacao do trabalho em vez de
promover uma arquitetura complexa e pouco transparente de
plataforma (GROHMANN, 2023).

No entanto, a pesquisa identificou que as categorias definidas
nao sado exclusivas entre si: apesar de o movimento ndo ter criado
um aplicativo proprietario para o caso analisado, foram identifi-
cadas também caracteristicas de "desenvolvimento proprio” Ha-
via a intencdo de construcado de uma plataforma exclusiva como
complementar ao WhatsApp, ideia que ainda permeia o horizon-
te do pensamento do NT, funcionando também como software
house paratecnologiasinternas e parcerias com outros movimen-
tos sociais: em maio de 2024, sera langada a plataforma propria
do coletivo de mulheres e pessoas trans entregadoras Sefioritas
Couriert® desenvolvido em conjunto com o NT (ZIBORDI, 2024).

Ha tanto limitacdes como beneficios na escolha pela utiliza-
c&o de uma plataforma de mercado em vez da criacéo de uma
estrutura propria. O WhatsApp foi escolhido por estar presente
na quase totalidade dos celulares, ser uma ferramenta leve em
consumo de armazenamento, rodar em qualquer aparelho: uma
plataforma alternativa poderia desincentivar o uso pelos traba-
lhadores. Os documentos analisados indicam que o movimento
compreende as contradi¢cdes de utilizar uma plataforma do Nor-
te Global orientada ao mercado, mas tomou essa decisao, além
dos motivos apontados, por entender ndo ser possivel competir
no momento com a estrutura oferecida pela plataforma. Trans-
missoes e entrevistas acessadas indicam que a intencao e ser
uma situacao transitoria.

Apesar da escolha por uma plataforma habitual ao cotidiano
brasileiro e com usabilidade simples, a organizacao por tras do
"Contrate Quem Luta" é bastante complexa. A organizagéo de

Mais informagoes sobre o coletivo em: https://www.youtube.com/watch?v=qEy4AMy9dRw.
Acesso em 13 mar. 2024.


https://www.youtube.com/watch?v=qEy4AMy9dRw

trabalhadores em coletivos e por regides exige um grande es-
forco politico e logistico. Os integrantes do projeto, sejam eles
trabalhadores vinculados a plataforma ou desenvolvedores da
ferramenta, relinem-se ao menos mensalmente com seus res-
pectivos pares para debater a negociacéo de precos, upgrades
no chatbot, ampliacdo de servicos, entre outras questdes. Ao
mesmo tempo, 0 movimento promove debates e formagoes po-
liticas para todos os integrantes, por ser necessario um alinha-
mento ideoldgico para um pleno funcionamento do projeto.

Por fim, outras limitacOes apresentadas pela experiéncia po-
dem ser identificadas. Devido a complexidade organizacional, o
"Contrate Quem Luta" esta disponivel apenas na regido metro-
politana de Sao Paulo. A replicacéo do projeto em outros locais
exige também a adequacao a contextos e dindmicas préprias de
diferentes territorios (MTST, 2023; GROHMANN, 2023). Tam-
bém parece nao haver uma atencao clara as questoes de mino-
rias, apesar de ser uma pauta presente no movimento. Ciente
das limitacdes, o MTST reivindica a construcéo de politicas pu-
blicas para auxiliar o desenvolvimento de tecnologias populares,
0 que retoma ao debate de soberania digital citado.

CONSIDERACOES FINAIS

Este artigo exploratdrio buscou discutir a atuacdo de movi-
mentos sociais frente a nova realidade trazida pelas platafor-
mas digitais: a0 mesmo tempo em que apresentam solugoes
para a atuacao dos movimentos, carregam consigo externalida-
des que provocam o reforgo e a criagdo de condicoes de desi-
gualdade. O trabalho buscou levantar elementos para a cons-
trucéo de uma estrutura analitica capaz de refletir as diferentes
estratégias de acdo adotadas pelos movimentos trazendo, a
principio, a definicdo de trés delas: funcionalismo, hackativismo
e desenvolvimento proprio. A anélise demonstrou que as cate-
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gorias ndo sao exclusivas, uma vez que foram identificadas, no
caso analisado, caracteristicas tanto de hackativismo como de
desenvolvimento proprio.

A primeira estratégia da estrutura analitica adota o uso das
plataformas como canais de comunicacao e propaganda do mo-
vimento, visto que os movimentos aderem a redes sociais para
divulgacao e mobilizacdo de suas lutas, sem que haja problema-
tizagdo das implicacGes das mudancas que esses instrumentos
podem trazer para o proprio movimento. A segunda é identifi-
cada como hackativismo, representando a principal estratégia
adotada no “Contrate Quem Luta’ do MTST: o hackativismo &
observado na subverséo da estrutura do WhatsApp para pro-
mover relacoes justas de trabalho. O desenvolvimento préprio &
considerado na potencial construcao de uma plataforma exclu-
siva da iniciativa como complementar ao WhatsApp e na atua-
cao do nuicleo como software house para tecnologias internas e
parcerias com outros movimentos sociais.

A relagdo entre movimentos sociais e novas tecnologias é
uma negociagado continua, marcada por um jogo complexo en-
tre transformacao, continuidade e mescla de antigos e novos
repertdrios politicos (TRERE, 2019). Essa dindmica é frequen-
temente preenchida por conflitos, contrastes e tensoes, desta-
cando a natureza multifacetada da adocdo e uso de plataformas
digitais. Portanto, a complexidade da comunicacéo nos movi-
mentos sociais abrange ndo apenas aspectos organizacionais e
instrumentais, mas também os elementos culturais, simbdlicos
e emocionalmente ressonantes que sustentam as identidades
e acoOes coletivas. Este estudo representou o inicio de uma pes-
quisa que aprofundara a organizacéo de uma estrutura analitica
e expandiré a analise para uma maior diversidade de casos, com
a inclusdo de dados quantitativos e o acréscimo da técnica de
entrevistas em profundidade com atores-chave.
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INTRODUGAO

Algoritmos de precificacdo estao relacionados a formulacao
de politicas de atribuicdo de preco aos produtos e/ou servicos
a partir de dados coletados sobre os consumidores, que podem
estar relacionados ao comportamento, interesses de consumo
e poder aquisitivo. Em determinados casos, a precificacdo é
realizada a partir de caracteristicas pessoais dos titulares-con-
sumidores, como género, raca, idade, profisséo e localizacéo,
com objetivo de priorizar os "melhores” consumidores.

Na economia orientada por dados, as decisoes e as oportuni-
dades passaram a ser mediadas por algoritmos em tal nivel que o
controle social ndo esté relacionado apenas a vigilancia publica,
mas também ao controle social, a partir da digitalizacdo e data-
ficacdo de diversos aspectos da vida cotidiana (RODOTA, 2008:
ZUBOFF 2021; RICAURTE, 2019). Nessa ldgica, a inteligéncia
artificial (IA), por gerar um aperfeicoamento da coleta e tratamen-
to de dados, resultou no acesso facilitado a informacgodes e téc-
nicas relevantes para a tomada de decisdo com base em dados.

A precificacdo algoritmica pretende otimizar a pratica de pre-
cificacdo de servicos e produtos por meio da personalizacéo, in-
dividual ou coletiva, dos valores percebidos pelos consumidores,
visando atingir o valor que cada um deles esteja disposto e ca-
paz de pagar. Para tanto, € utilizado o tratamento automatizado
de dados pessoais, carregando o risco de que as inferéncias e
valores cobrados perpetuem injusticas e discriminacdes sociais.
Dessa forma, a partir de uma revisdo bibliografica sistemética,
com o proposito de integrar a pesquisa existente sobre o tema e
também conduzir uma analise de casos abusivos relacionados a
precificacdo algoritmica, buscamos compreender o que € a preci-
ficacdo algoritmica, o que ja foi descoberto sobre injusticas liga-
das a ela e como essa técnica pode intensificar discriminacoes.
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Na primeira secédo, apresentaremos os modelos de negd-
cio de plataformas digitais, a construcéo e a aplicacéo de tec-
nologias de IA e como elas podem prejudicar os direitos e as
garantias individuais por explorarem economicamente dados
pessoais. Observaremos, também, como a digitalizacdo e a da-
taficacao da sociedade tende a prejudicar e aprofundar as desi-
gualdades e as injusticas sociais em grupos vulneraveis, como
pessoas negras, mulheres, trans e ndo-binarias.

Na segunda secao, apresentaremos alguns casos envolven-
do a precificacdo algoritmica e sua relagdo com a discriminacao
ilicita. Na terceira secao, exploraremos as limitacoes a essas
praticas a partir do ecossistema brasileiro de protecéo de da-
dos e defesa do consumidor, como as hipoteses para justificar
0 tratamento de dados e os principios da ndo discriminacao, da
finalidade, e o reconhecimento da vulnerabilidade dos titulares-
-consumidores. Também analisaremos as implicacoes do Proje-
to de Lei (PL)n. 2338 (BRASIL, 2022) ao tratamento automati-
zado de dados pessoais e as mudancas aplicadas a precificacao
algoritmica (caso o projeto seja aprovado).

A VIGILANCIA ALGORITMICA COMO
AMEACA A0S DIREITOS HUMANOS

A transformacdo de dados pessoais em ativos econdmicos
por grandes plataformas digitais tem como objetivo a mercan-
tilizacdo das informacdes a partir de processos de extracao,
armazenamento e processamento de dados, expertise e pa-
droes sociais (FAUSTINO: LIPPOLD, 2023). Observa-se, assim,
a submissdo da vida cotidiana de cidadaos e seus processos
cognitivos ao universo das plataformas digitais. Nesse sentido,
areivindicacao unilateral da experiéncia humana para uso como
matéria prima gratuita para praticas comerciais baseadas na



extracao, previsao e vendas pode ser compreendida como Capi-
talismo de Vigilancia (ZUBOFF, 2021).

O Capitalismo da Vigilancia ndo é intrinseco ao desenvolvi-
mento tecnoldgico, mas sim a légica que o permeia, fazendo com
que esse modelo de negdcio seja replicado a diversos negdcios
e setores a partir da promessa de eficiéncia econémica pelo tra-
tamento de dados pessoais. A apropriacao da existéncia humana
por parte do capital é possivel gracas as tecnologias de Big Data
e IA, que possibilitam o processamento massivo de dados pes-
soais por meio de modelos estatisticos avancados e modelos de
previsdo que inferem novos dados (ZUBOFF, 2021). Ou seja, o
exercicio do controle social por meio de tecnologias ocasiona o
surgimento da sociedade da vigilancia (RODOTA, 2008).

Esse desenvolvimento tecnoldgico baseado no tratamento de
dados torna a sociedade cada vez mais dataficada, proporcionan-
douma dependéncia tecnoldgica que impde modos de ser, pensar
e sentir e impossibilita outras formas de existéncia (RICAURTE,
2019). De acordo com Paola Ricaurte (2019), esse dominio tec-
noldgico baseia-se em trés pressupostos: i) os dados refletem a
realidade; ii) a andlise de dados gera o conhecimento mais valioso
e preciso e, finalmente, iii) os resultados do processamento de
dados ajudam a tomar melhores decisdes sobre 0 mundo. E pos-
sivel afirmar, também, que a incorporacao de tecnologias digitais
advém de um solucionismo tecnolégico (MOROZOV, 2018); com
isso, as tecnologias digitais, por meio de sua capacidade de pro-
cessamento de dados, tornaram-se fundamentais para a tomada
de decisdes das sociedades modernas.

Nessa esteira, o aperfeicoamento da coleta e o tratamento
de dados gerado pela |A resulta no acesso facilitado a informa-
coes relevantes para a tomada de decisao, o que, por um lado,
pode simplificar decisdes e aumentar a eficiéncia, mas, por ou-
tro, apresenta altos riscos ao exercicio de direitos humanos, em
especial a pessoas em situacao de vulnerabilidade (EUBANKS,
2018; COSTA: KREMER, 2022; DONEDA, 2019; MENDES:
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MATTIUZZ0, 2019; BRANDUSESCU: REIA, 2022). Algoritmos
baseados em aprendizado de méaquina (machine learning) possi-
bilitam, por exemplo, que, a partir de dados pessoais, as maquinas
aprendam e tracem modelos e resultados sobre problemas que
seus programadores desejam resolver: a adequagado ao ecossis-
tema de tratamento de dados pessoais torna-se, portanto, fun-
damental. Na economia movida a dados, operada pela l6gica de
vigilancia, as decisdes passaram a ser mediadas por algoritmos, a
ponto que o controle social passa a ser exercido ndo apenas pela
vigilancia estatal, mas pela digitalizacdo de diversos aspectos da
vida cotidiana (RODOTA, 2008: ZUBOFF, 2021).

Os modelos algoritmicos utilizados por plataformas digitais,
como os aplicativos de mensageria e redes sociais, moldam a
experiéncia humana a partir dessas redes, embora sejam am-
bientes sociais limitados (COSTA; KREMER, 2022). Baseados
em escolhas humanas faliveis, os algoritmos podem causar
impactos sociais extremamente nocivos, especialmente em
relacdo a populacdes em situacdo de vulnerabilidade (O'NEIL,
2021: COSTA: KREMER, 2022). Logo, é necessério compreen-
der que os vieses discriminatdrios dos algoritmos sdo resulta-
dos do proprio objeto do algoritmo: a discriminacao estatistica
baseada na diferenciacdo entre individuos a partir de suas ca-
racteristicas e comportamentos.

Apesar da pretensao de neutralidade e objetividade na bus-
ca por informacdes capazes de justificar a tomada de decisado
automatizada, o processo de aprendizagem de maquina e per-
meado por escolhas propicias a gerar efeitos imprevistos, in-
desejados e eventualmente prejudiciais. Dessa forma, ainda
que haja mitigacao de risco e cuidados em todas as etapas de
construcao e aplicacdo dos modelos algoritmicos, “garantir que
nenhum grupo seja injustificadamente prejudicado depende
ainda da escolha de quais prejuizos sdo ou ndo aceitaveis” (VI-
LARINO, 2022, p. 216, grifo do autor).



Em um cenério no qual os dados pessoais sdo essenciais
para a tomada de deciséo, os dados relacionados a raca, género,
orientacao sexual, idade, salide e outros passam a ndo apenas
gerar opressao, mas também a gerar categorizacao, discrimi-
nacao e marginalizacdo das populacdes em situacao de vulne-
rabilidade. Assim, eles sdo categorizados como informacoes
negativas, aumentando a vulnerabilidade dessas populagoes
(COSTA; KREMER, 2022).

Mais uma vez, o que observamos, em contraste ao discur-
so de neutralidade tecnoldgica, é a reproducédo de preconcei-
tos e discriminacoes pelas tecnologias digitais em prejuizo aos
mais vulneraveis. E o caso, por exemplo, da discriminacao racial,
que pode ser protagonizada por dispositivos fisicos que usam
de tecnologias digitais ou por plataformas digitais. O racismo
algoritmico, assim, pode ser compreendido como uma camada
adicional do racismo estrutural na qual as disposicdes tecno-
|6gicas operam a partir de uma légica algoritmica racializada,
promovendo a classificacao social, de recursos e violéncias em
prejuizo aos grupos minoritarios (SILVA, 2022).

Todavia, os dados relacionados ao género também represen-
tam maiores riscos de discriminacao em razao da subalterniza-
¢ao histdrica a qual esse grupo social € submetido. Além disso,
a discriminacdo em razao do género tambem pode impactar
pessoas nao conformadas em identidades cisgéneras, ou seja,
pessoas trans, travestis, ndo binarias e género fluido (CEZARI-
NO; CONTRI, 2022).

A discriminacdo algoritmica ilicita esta relacionada, princi-
palmente, a generalizacdo sobre esses grupos sociais. Trata-se
de uma forma de atribuir a esses grupos a responsabilidade
pelos processos de marginalizacado por eles mesmos sofridos,
especialmente em algoritmos de perfilizacdo, em que uma cole-
tividade de individuos ¢ tratada da mesma forma a partir das ca-
racteristicas dos grupos que esse pertence (KREMER, 2022),
diminuindo a capacidade de esses individuos se autoidentifica-
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rem. A perfilizagado algoritmica € um tipo de tratamento automa-
tizado de dados pessoais utilizado para predicdo comportamen-
tal e para tomada de decisao; sdo sistemas criticados pela falta
de transparéncia e explicabilidade de seus algoritmos, implican-
do em maiores riscos e violacOes a pessoas em situacoes de
vulnerabilidade por ndo corresponderem as expectativas gerais
(MACHADO, 2023).

Os modelos de negdcio de plataformas digitais e a constru-
cao e aplicacao de tecnologias de IA inserem-se em uma légica
de exploracéo econdmica de dados pessoais em detrimento da
justica social e, até mesmo, dos direitos e das garantias indivi-
duais. Comisso, observamos como a digitalizagéo e dataficacao
da sociedade tende a prejudicar e aprofundar as desigualdades
e injusticas sociais. Na préxima segao exploraremos, a partir de
trés casos, como a precificacdo algoritmica ocorre e quais sdo
suas consequéncias nas populacdes em vulnerabilidade social.

PRECIFICAGAQ ALGORITMICA E A
DISCRIMINAGAO ALGORITMICA

Na era da economia orientada por dados, a precificacao algo-
ritmica emergiu como uma pratica regular para estabelecer pre-
COSs que maximizem o lucro por meio da personalizacao do valor
percebido pelo consumidor (CONSUMERS INTERNATIONAL;
MOZILLA FOUNDATION, 2022; FRAZAO; GOETTENAUER,
2022). Nesse sentido, a precificacdo algoritmica, vinculada a
pratica de personalizacdo de precos, almeja estabelecer valo-
res individuais, visando atingir o ponto ideal em que cada con-
sumidor esteja disposto e capaz de pagar. O uso de algoritmos
torna-se crucial para aprimorar esse processo, aproveitando-se
de informacoes detalhadas sobre os cidadaos, ou seja, os forne-
cedores de produtos e servicos coletam uma vasta quantidade



de dados dos consumidores para compreender suas caracte-
risticas e seus comportamentos, permitindo a individualizacao
dos precos. Essa abordagem difere de outras formas de precifi-
cacao personalizada, como descontos para grupos especificos
(meia-entrada para estudantes) ou variacoes de preco com base
na quantidade consumida (‘leve dois, pague um’), por se tratar,
na realidade, do uso de técnicas de perfilizacdo automatizada
visando compreender a probabilidade de os individuos consumi-
rem a partir de seu perfil de compra.

’

E possivel compreender que a precificacéo algoritmica é
uma etapa posterior da perfilizacéo automatizada. A partir da
formacao do perfil de consumo - composto por seus dados
comportamentais e suas caracteristicas pessoais -asempresas
oferecem valores de servicos e produtos “compativeis” ao que
cada consumidor esta disposto a pagar. O perfil de consumo,
comomencionado, & composto pelosdadosdediversaspessoas,
diminuindo a capacidade de os individuos se autoidentificarem
(MACHADO, 2023). Nesse sentido, a perfilizacao automatizada
passa aintermediar arelacdes entre os individuos e a sociedade
a partir de seus habitos e preferéncias, aumentando os riscos e
repercutindo em oportunidades sociais (HILDEBRANDT, 2008).
Assim como em outras tecnologias de IA, a perfilizacao carrega
riscos relacionados ao reforco e a ampliagdo da discriminagao
de grupos marginalizados em razao (EUBANKS, 2018).

Ademais, por tras dessa busca pela eficiéncia econémica, sur-
gem casos preocupantes que pdem em xeque a legalidade de tais
estratégias. Esta secao explora situacoes emblematicas de injus-
ticas relacionadas a precificacao algoritmica, revelando a comple-
xidade caracteristica dessa pratica e suas consequéncias sociais.

Um primeiro exemplo revelador vem do universo da Uber?,
em que as informacdes revelam uma correlacdo interessante.
Usuarios da Uber com bateria fraca sdo mais propensos a acei-

Disponivel em: https://www.uber.com/br/pt-br/. Acesso em 18 mar. 2024.
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tar precos dinamicos, revelou Keith Chen, ex-chefe de pesquisa
econbmica da empresa (CHOWDHRY, 2016). O medo de ficar
sem bateria impulsiona a disposicao para pagar mais, enquanto
usuarios com baterias carregadas tém a flexibilidade de aguar-
dar, recusando-se a ceder a pressao dos precos dinamicos. Ape-
sar de a empresa detectar niveis baixos de bateria por meio de
dados coletados nos dispositivos dos usuérios, ela afirma ngo
utilizar esses dados para manipular os pregos.

Ao adentrarmos no cendrio das plataformas de relaciona-
mento, surgem preocupacdes sobre a legalidade nas estra-
tégias de precificacédo. O Tinder?, por exemplo, enfrenta acu-
sacOes de discriminacdo etaria, onde assinantes mais velhos
podem ser cobrados até cinco vezes mais do que seus colegas
mais jovens. Especialistas em leis antidiscriminatorias apontam
para uma possivel ilicitude nessa abordagem, questionando a
integridade por tras dessas disparidades de precos (JEONG,
2020). A falta de transparéncia no algoritmo de precificagdo do
aplicativo também foi observada em outras pesquisas, como no
relatorio da Consumers International e da Mozilla Foundation
sobre personalizacéo de precos, o qual revelou que o Tinder Plus
pode oferecer até 31 precos diferentes em um mesmo pals,
com usuarios mais velhos frequentemente sendo alvo de cus-
tos mais elevados (CONSUMERS INTERNATIONAL; MOZILLA
FOUNDATION, 2022). No caso estadunidense, por exemplo, as
variacoes de preco s@o notaveis, indo de US$ 4 99 a US$ 26.99.

A assimetria informacional ¢ um tema recorrente, afinal
consumidores e organizacdes da sociedade civil se percebem
desprovidos de informacdes claras, adequadas e suficientes
para lidar com esse tipo de situacao. No momento da compra,
consumidores recebem informacdes minimas sobre a utiliza-
cdo da precificacdo personalizada, com alusdes vagas a “taxas

Disponivel em: https://tinder.com/pt. Acesso em 18 mar. 2024.
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promocionais” e “ofertas e descontos adaptados ao seu perfil’
escondidas nas profundezas dos termos de uso da plataforma.
O mecanismo de definicao de precos do Tinder, por exemplo, &
baseado em idade e outros fatores desconhecidos; os critérios
de precificacéo ndo sdo conhecidos pelos consumidores, dimi-
nuindo seu poder de escolha e suscitando preocupacoes sobre
0 uso de dados além daqueles fornecidos no registro.

Um achado crucial destaca que os consumidores se preocu-
pam com a precificacdo personalizada: independentemente da
faixa etéria, quase todos os consumidores entrevistados mani-
festaram algum nivel de preocupacdo em relacéo ao uso dessa
pratica. Notavelmente, os consumidores mais velhos demons-
traram, em média, uma preocupacado nove pontos percentuais
maior em relacdo a precificacdo injusta (CONSUMERS INTER-
NATIONAL; MOZILLA FOUNDATION, 2022). Essa informacao
alinha-se diretamente com os resultados da pesquisa "Privaci-
dade e Protecao de Dados Pessoais 2021" conduzida pelo Co-
mité Gestor da Internet no Brasil (CGlbr), a qual apontou uma
significativa preocupacdo dos usuarios de Internet em relacdo
ao uso de seus dados por empresas, especialmente entre pre-
tos e pardos, sugerindo uma percepcao de uso discriminatorio.
Além disso, a pesquisa revelou que, como resposta a essa preo-
cupacao, usuarios desinstalaram aplicativos, deixaram de visitar
websites e interromperam o uso de alguns servigos online (NIC.
BR, 2021). No contexto do modelo de negdcios baseado em
perfilamento de usuérios e publicidade direcionada, observou-
-se um consideravel desconhecimento sobre essa pratica, es-
pecialmente entre grupos especificos, como classes DE, usua-
rios rurais e aqueles que acessam a Internet exclusivamente
pelo telefone celular (com taxas de desconhecimento de 46%,
43% e 45%, respectivamente).

A auséncia de clareza sobre como os precos séo determina-
dos levanta questdes fundamentais sobre transparéncia na re-
lacdo entre plataforma e usuario. O Codigo de Defesa do Con-
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sumidor (CDC), em seu Art. 62 estabelece os “direitos basicos”
dos consumidores, com énfase nos incisos Il (igualdade nas
contratacoes), lll (informacao) e IV (protecdo contra abusos na
relacdo de consumo) (BRASIL, 1990). O direito a informacéo
implica fornecer dados claros e adequados sobre produtos e
servicos, sendo considerado fundamental, pois é pré-requisito
para a liberdade de escolha e respeito aos demais direitos, vis-
to que a informacao deve ser completa, gratuita e Util, assegu-
rando transparéncia na relacao de consumo e sendo essencial
para a compreensao do que esta sendo adquirido. Além disso,
esse artigo garante protecao contra métodos comerciais des-
leais, visando evitar a ludibriagdo do consumidor por praticas
desonestas. Em casos de violacdo desses direitos, a lei exige
nao apenas sancoes ao fornecedor, mas também a efetiva re-
paracado dos danos causados ao consumidor nas relagoes de
consumo.

No que diz respeito ao direito a informacao, a precificacao
algoritmica pode ser problemética quando falta clareza sobre
como 0s precos sao determinados. Muitas vezes, os algoritmos
sao complexos e opacos, tornando dificil para os consumidores
compreenderem os critérios exatos que influenciam os precos.
Assim, a auséncia de transparéncia na precificacéo algoritmica
levanta questdes sobre a compreensao do consumidor acerca
do que se adquire e o porqué determinado preco foi aplicado.
Essa falta de clareza, portanto, pode comprometer a confianca
do consumidor nas plataformas e suscitar preocupacdes sobre
praticas comerciais desleais, indo de encontro ao que é protegi-
do pelo CDC (BRASIL, 1990).

Em um caso nacional, a Decolar.com?® uma gigante do se-
tor de turismo e hospedagem, foi atingida por uma multa ex-
pressiva de R$2,5 milhdes (BRASIL, 2018a). A penalidade foi
imposta pela Secretaria Nacional do Consumidor (Senacon) do

Disponivel em: https://www.decolar.com/. Acesso em 18 mar. 2024.
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Ministério da Justica e Seguranca Publica (MJSP), pois a em-
presa foi considerada culpada por adotar a pratica conhecida
como geopricing, oferecendo diferentes precos para reservas
em hoteéis no Brasil com base na localizagdo do consumidor.
Essa condenacédo ressalta uma violacéo grave dos direitos
mais fundamentais do consumidor, especialmente o direito a
informacdo e a protecao contra praticas abusivas. A Decolar.
com nao apenas praticava geopricing, mas tambem dava pre-
feréncia aos clientes estrangeiros, ocultando deliberadamente
informacoes sobre a disponibilidade de acomodacdes para os
consumidores brasileiros. A decisdo da Senacon foi fundamen-
tada em provas contundentes, apresentadas em uma denuncia
pela empresa concorrente, a Booking.com. Simulacdes deta-
lhadas de pesquisas de preco e disponibilidade foram condu-
zidas em computadores localizados em S&o Paulo (Brasil) e
Buenos Aires (Argentina), cujos resultados revelaram discre-
pancias significativas nos valores para as mesmas reservas
e acomodacoes, nas mesmas datas. De maneira alarmante,
os consumidores brasileiros podiam ser cobrados ate 29% a
mais do que seus pares estrangeiros.

Num cenério em constante evolucao, em que a digitalizacao
permeia todas as esferas da vida, a assimetria informacional en-
tre o setor privado e os demais atores torna-se uma questao
central. A recente multa aplicada a Decolar.com, em virtude de
suas praticas de geopricing, € um lembrete vivido dessa assi-
metria. A disparidade de capacidade investigativa é evidenciada
pelo fato de que a pratica so veio a tona devido a uma denuin-
cia da empresa concorrente, que tinha as capacidades técnicas
para identificar essa conduta. Nos casos aqui apresentados,
e possivel notar que, embora a precificagdo algoritmica possa
estar ligada a discriminacoes de diversas maneiras, por ques-
tOes sociotécnicas, etérias, geogréficas, € importante chamar
a atencao para quando tais praticas também desembocam em
discriminagdes raciais.
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Os algoritmos utilizados nessas precificagdes, assim como
guando aplicados em areas como salde, sistema judiciario e pon-
tuacdo de crédito, muitas vezes incorporam preconceitos exis-
tentes na sociedade, refletindo desigualdades sistémicas. Mes-
mo sem acesso a atributos protegidos, como raca, a inclusao de
outros tipos de dados podem introduzir discriminacao racial nos
modelos utilizados, ou seja, mesmo sem utilizar diretamente ca-
racteristicas protegidas, algoritmos podem capturar e perpetuar
desigualdades sociais, refletindo, por exemplo, a excluséo histérica
da populacao negra em aspectos como renda, moradia, emprego e
acesso a educacao. Dessa maneira, tais modelos, por dependerem
de dados que refletem desigualdades estruturais, reforcam este-
redtipos que prejudicam a oferta equitativa de produtos e servi-
cos, perpetuando a marginalizacado financeira da populacéo negra.
E crucial destacar que a assimetria informacional também impede
a identificacdo de mais casos de discriminacéao ilicita, ampliando
as preocupacdes sobre 0os danos causados por esses algoritmos.

Em um importante caso na cidade de Chicago, pesquisadores
descobriram evidéncias de aumento nos precos de corridas de
aplicativos de transporte em bairros com baixa representativida-
de de pessoas com mais de 40 anos, menor nivel de educacao e
casas com valores abaixo da mediana. Além disso, também des-
cobriram que as tarifas tendem a ser mais altas para quem pe-
gava ou deixava o passageiro em bairros de Chicago com grande
populacdo ndo branca (PANDEY; CALISKAN, 2021). De acordo
com os autores, a escolha por Chicago como local de anélise foi
justificada pela recente legislacéo que obriga os aplicativos de
transporte a divulgarem os precos das tarifas, uma politica pu-
blica importante para diminuir a citada assimetria informacional
entre as instituicOes da sociedade. A base de dados da cidade,
abrangendo mais de 100 milhdes de viagens entre novembro de
2018 e dezembro de 2019, tornou-se um terreno fértil para in-
vestigar as correlacdes entre dados demograficos e praticas de
precificacado. Os pesquisadores também enfatizaram a preocu-



pacao com a amplificagéo de viés ao longo do tempo, a medida
que algoritmos perpetuam e exacerbam desigualdades existen-
tes. Eles reconhecem a complexidade da tarefa, uma vez que os
algoritmos especificos de Uber, Lyft* e Via® sédo proprietarios,
dificultando propostas concretas de corregao.

Ha também diversos outros casos documentados de discri-
minacao racial emrelacdes de consumo relacionados as discus-
sOes de precificagéo algoritmica. Dentre eles, é possivel citar
a descoberta feita por jornalistas da ProPublica que revelaram
que o sistema de anuncios do Facebook® permitia excluir ne-
gros e latinos (ANGWIN: PARRIS JR, 2016). Um estudo iden-
tificou que anfitrides ndo negros cobram aproximadamente
12% a mais do que anfitrides negros por acomodacdes
equivalentes em Nova York (EDELMAN: LUCA, 2014). Outra
investigacdo mostrou padroes de discriminacao racial no Uber,
com passageiros negros enfrentando tempos de espera mais
longos e taxas de cancelamento duas vezes maiores do que
passageiros brancos (GE et al, 2016).

A medida que exploramos esses casos, é inegével que a pre-
cificagédo algoritmica ndo € apenas uma questdo econémica,
mas uma questao profundamente enraizada em consideracoes
sociais. A personalizacao de precos, embora busque a eficién-
cia, tem inadvertidamente perpetuado injusticas, particular-
mente quando se trata de idade, género, classe e raca. Todas as
situacoes apresentadas demonstram também que as nuances
legais envolvendo a precificacdo algoritmica exigem uma res-
posta assertiva, uma vez que essa pratica ndo apenas impacta
os direitos dos consumidores, mas tambem desafia os princi-
pios fundamentais do direito antidiscriminatdério, da protecao de
dados, da concorréncia, entre muitos outros.

Disponivel em: https://www.lyft.com/. Acesso em 18 mar. 2024.
Disponivel em: https://my.drivewithvia.com/. Acesso em 18 mar. 2024.

Disponivel em: https://pt-br.facebook.com/. Acesso em 18 mar. 2024.
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0 COMBATE A DISCRIMINAGAO
ILICITA ATRAVES DO ORDENAMENTO
JURIDICO BRASILEIRO

O ECOSSISTEMA DE PROTEGCAO
DE DADOS E A LEI GERAL DE
PROTECAO DE DADOS

A precificacdo algoritmica envolve o tratamento de dados
pessoais por utilizar dados de pessoas identificaveis e impactar
a esfera individual dos titulares de dados, tornando a aplicacao
danorma de protecéo de dados obrigatoria. O direito a protecao
de dados, consagrado na Constituicao Federal no Art. 5° inciso
LXXIX (BRASIL, 1988) e regulado pela Lei Geral de Protecao de
Dados (LGPD) (BRASIL, 2018b), é instrumental para o comba-
te a discriminagao ilicita envolvendo tecnologias digitais. Ainda
que a LGPD (BRASIL, 2018b) nao tenha dispositivos voltados
exclusivamente para a precificagéo automatizada e da perfiliza-
cao, trata-se da Unica legislacao que, por meio de suas normas
e principios, € aplicada em todos os estagios do tratamento au-
tomatizado de dados pessoais.

Em razdo de o tratamento de dados pessoais também ge-
rar danos a toda a coletividade e devido ao histdrico brasileiro
na tutela de interesses transindividuais, como na Lei da Acdo
Civil Publica (BRASIL, 1985), no fortalecimento dos ministé-
rios publicos e na tutela do consumidor, a tutela do direito a
protecao de dados também conta com uma dimenséao coletiva
(ZANATTA, 2023). Ainda que o direito a protecao de dados seja
derivado da légica do sigilo do direito a privacidade, diante da
economia de plataformas digitais, ele passa a estar relaciona-



do principalmente a compreensdo e a gestao do fluxo de da-
dos pessoais, o que, diante das assimetrias informacionais e da
economia de dados, néo € possivel a partir de um prisma pura-
mente individual. Os danos relacionados aos "megavazamentos’
de dados e a modulacéo comportamental a partir de inferéncias
e processos automatizados de tratamento de dados - como a
perfilizacdo - geram impacto a coletivos e grupos no exercicio
de seus direitos e garantias fundamentais e a democracia, con-
forme também nos explica Rafael Zanatta (2023).

A precificacdo algoritmica esté diretamente relacionada a
maneira com que grupos abstratos ou individuos sédo cataloga-
dos, moldados, classificados e influenciados em funcao de suas
caracteristicas e comportamentos. Ao mesmo tempo, como
observamos nos exemplos analisados, néo héa informacdes su-
ficientes para os consumidores compreenderem que seus da-
dos est&o sendo utilizados para a precificacdo dos produtos e/
ou servigcos que consomem (o caso da Decolar.com, por exem-
plo, sb veio a publico em razdo de uma empresa concorrente,
enquanto a diferenca de valores nas corridas em Chicago sé
foi descoberto apds a obrigatoriedade de publicacdo desses
precos). Logo, a dimensao coletiva da precificacdo algoritmica
ocorre em razao da dificuldade de os titulares-consumidores
identificarem a pratica e sua repercussao transindividual.

Nesse sentido, a utilizacédo de dados anonimizados para cria-
cdo de perfis também pode gerar dano aos titulares. O trata-
mento de dados anonimizados reflete na esfera do livre desen-
volvimento da personalidade dos titulares de dados, na medida
que as inferéncias automatizadas a partir de algoritmos de IA
podem resultar em discriminacao ilicita em prejuizo a coletivida-
de e, consequentemente, a pessoas individuais. Com isso, seréo
considerados dados pessoais aqueles utilizados para formacao
do perfil comportamental de determinada pessoa natural, se
identificada.
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A LGPD (BRASIL, 2018b) determina uma série de principios
e direitos para o adequado tratamento de dados pessoais. Dian-
te do principio da finalidade (Art. 6° inciso |), o tratamento de
dados deve ser especifico e voltado apenas para propdsitos de-
terminados, objetivos e limitados. Ja o principio da transparén-
cia (Art. 6° inciso VI) define que a finalidade deve ser informada
de maneira qualificada ao titular, nédo sendo possivel a utilizacgo
dos dados para razdes alheias as informadas e definidas pre-
viamente ao tratamento de dados (BRASIL, 2018b): é restrita,
portanto, a transferéncia dos dados ou inferéncias a terceiros.
Com isso, a comercializacéo de produtos e servicos a partir da
formulacao de precos personalizados com base em dados pes-
soais deve ser informada aos titulares de dados.

Em algoritmos de |A, que geram um grande impacto na esfe-
ra individual dos titulares de dados, a transparéncia ganha uma
dimens3o ainda mais relevante. E necessério que esses siste-
mas possibilitem um verdadeiro controle e escrutinio publico
em seu funcionamento, tal qual sua relevancia para a alocacao
de bens e servicos (MONTEIRO; CRUZ, 2022) - nesse caso, na
precificagao algoritmica. Isso so sera possivel por meio de ele-
vados padroes de transparéncia, responsabilizacao e prestacao
de contas, com a identificacdo aos titulares de que seus dados
pessoais estdo sendo utilizados para precificacdo: quais os da-
dos utilizados e quais os critérios para formulacao do preco.

Alémdisso, a LGPD (BRASIL, 2018b) também traz que o tra-
tamento de dados também deve ser orientado pelo principio da
nao discriminacéo (Art. 62 inciso 1X), de forma que o tratamento
distintivo dos titulares a partir do tratamento de seus dados néo
deve ocasionar consequéncias ilicitas. Trata-se de um principio
especialmente importante para a utilizacdo de tecnologias de
IA j& que esses sistemas contém um grande potencial discri-
minatdrio, como observado nas secdes anteriores. Entre outras
formas de mitigacao, ¢ fundamental que o “preco algoritmico”
nunca seja superior ao preco padrao; é indispensavel tambem,



por exemplo, que o consumidor seja informado tanto do valor
padrao daquele produto e/ou servico quanto do valor precifi-
cado algoritmicamente. Além disso, como abordado adiante, a
formulacao e os critérios do algoritmo de precificacdo também
devem ser explicados ao consumidor.

A adequacédo da finalidade do tratamento as hipdteses legais
previstas no Art. 7® e 11 da LGPD (BRASIL, 2018b) também
e fundamental. O legitimo interesse, por exemplo, é a hipdtese
mais abrangente e de maior discricionariedade que os agentes
de tratamento podem optar: ele deve estar relacionado a uma
"situacdo em concreto” de apoio e/ou promogado de atividades
do controlador (Art. 10, inciso |). Conforme o Art. 10, inciso |l
também sdo necessarias a protecao, em relacao ao titular, do
exercicio regular de seus direitos e a prestacao de servigos que
o beneficiem, respeitadas suas legitimas expectativas e seus
direitos e liberdades fundamentais (BRASIL, 2018b).

Ja a inferéncia a partir de dados sensiveis e a inferéncia de
dados sensiveis deve ser lastreada nas hipdteses previstas no
Art. 11 da LGPD (BRASIL, 2018b). E necessério compreender
que um dado pessoal ‘comum” ou “trivial” pode se transformar
em um dado pessoal sensivel por meio de tecnologias de IA,
aprendizado de maquina e Big Data, inferindo caracteristicas
potencialmente discriminatdrias (BIONI, 2021). Ainda que fal-
tem critérios objetivos que identifiguem e, consequentemente,
antecipem situagdes em que o tratamento de dados comuns
possa revelar indiretamente aspectos e/ou atributos sensiveis
dos titulares, o tratamento cuja finalidade potencialmente gere
riscos efou discriminacdes deve ser realizado a partir de um
regime juridico mais protetivo, ou seja, como dados sensiveis
(Art. 11, 81°%. Em suma, "a mera possibilidade de dano satisfaz
o critério para que o dado seja considerado sensivel’ (FRAZAO:
PRATA: MILANEZ, 2022, p. 57).

O tratamento de dados sensiveis deve ser realizado a par-
tir das hipoteses legais previstas no Art. 11 (BRASIL, 2018b),

B)19]]! 0ESRUILULIISIP BP 0JUBWNIISUI OW0J RIIWI0B[e ordealyaaid E



B119)]1 0B3RUIWIIISIP BP 0JUBLUNASU 0WOJ eIjWwLob|e oedealyaald y E

priorizando-se o consentimento qualificado - livre, informado e
inequivoco - pelo qual o titular exerce sua autonomia de von-
tade, concordando com o tratamento de seus dados para uma
finalidade determinada (BRASIL, 2018b, Art. 5 inciso XIl). Para
que essa hipotese legal seja adequada, € necessario que a liber-
dade dos titulares nao seja tolhida pelas assimetrias de poder
entre eles e os agentes de tratamento. Com isso, &€ necessario
compreender como determinados instrumentos - como a con-
tratualizacdo da autodeterminacao informativa - podem ser me-
canismos ineficientes no controle de dados pessoais.

As demais hipdteses legais capazes de justificar o trata-
mento de dados pessoais sensiveis, importa ressaltar, de-
vem estar relacionadas ao interesse publico (MULHOLLAND,
2018), o que nao parece ser o caso da precificacéo algoritmi-
ca. O legislador, ao definir outras hipdteses para o tratamento
de dados sensiveis, fez uma “ponderacao de interesses” prio-
rizando o interesse publico e coletivo em detrimento dos inte-
resses particulares e individuais dos titulares, “ainda que estes
tenham qualidade de Direito Fundamental” (MULHOLLAND,
2018, p.168).

O ecossistema de protecao de dados néo definiu proibicoes
ou limites especificos na realizacéo de técnicas de tratamento
automatizado de dados a partir de dados sensiveis. A Lei do Ca-
dastro Positivo (BRASIL, 2011), por exemplo, proibe a utilizagdo
de dados pessoais sensiveis e excessivos para a formacao de
scores e pontuacoes de credito (Art. 3% §3° incisos | e II); mes-
mo que sob a dtica econdmica a coleta de mais dados aprimore
a avaliacdo de crédito (more is better), o direito a privacidade
deve prevalecer (BESSA, 2011). Dessa forma, a utilizacdo de
dados sensiveis potencializa a discriminacao, de forma que os
responsaveis pelos sistemas devem se abster de usa-los, orien-
tando-se pelas melhores praticas em protecéo de dados e pelo
principio da nao discriminacao.



Diante dos casos narrados e das diretrizes estabelecidas
pela LGPD (BRASIL, 2018b), dados relativos ou relacionados
araca, género e idade dos titulares néo devem ser utilizados na
formulacdo dos algoritmos de precificacdo. E certo que tam-
bém existem situacdes em que, mesmo sem a utilizacao desses
dados no sistema algoritmico, as inferéncias geradas repercu-
tem negativamente nessas esferas?, como no caso da precifica-
cao algoritmica dos carros de aplicativo na cidade de Chicago.
E necessério, entdo, que os algoritmos sejam submetidos a au-
ditorias externas e avaliagdo de impacto, instrumentos de go-
vernancga cujo objetivo € analisar as possiveis consequéncias
de uma iniciativa sobre interesses sociais e direitos e garantias
fundamentais (BIONI: GARROTE: GUEDES, 2023).

Os direitos dos titulares também representam uma fonte
de anédlise fundamental a precificacdo algoritmica. Trata-se
de direitos relativos a confirmacdo da existéncia de trata-
mento, ao acesso aos dados, a correcéo de dados e, por fim,
a anonimizacao, ao blogueio ou a eliminagédo dos dados. Alem
disso, tambem deve ser assegurada a revisao de decisdes ex-
clusivamente automatizadas (BRASIL, 2018b, Art. 20). Ain-
da que esse dispositivo ainda ndo tenha sido regulamentado
pela Autoridade Nacional de Protecdo de Dados (ANPD), é
fundamental que a nocado de exclusividade seja relativizada,
abrangendo também as situacdes em que “ndo ha pessoa hu-
mana a exercer ativa e real influéncia no resultado de certo
processo de tomada de deciségo” (MACHADO, 2023, p. 243).
Trata-se de um instrumento capaz de garantir aos titulares a
identificacao de potenciais violacdes a seus direitos e garan-
tias e a possibilidade de que eles exercam sua autonomia e

Recentemente, algoritmos da Serasa Experian, um dos principais birds de crédito no
Brasil, resultaram na primeira documentagao publica de racismo algoritmico no sistema
brasileiro de crédito. Ficou demonstrado como o uso dos trés primeiros digitos do CEP dos
consumidores para a formulacao da pontuacao de crédito resulta em uma correlagao de
83% com a distribuicdo de pessoas nao brancas vivendo nessas regides (VILARINO, 2022).
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autodeterminac&o no fluxo de seus dados pessoais (RODOTA,
2008; ZANATTA, 2019).

Diante dos principios e das normas apresentados, a discricio-
nariedade dos fornecedores na precificacéo de seus servicos e/
ou produtos deve ser limitada em relacdo ao carater constitu-
cional da protecao de dados pessoais. O tratamento de dados
para fins de precificacao algoritmica, devido a falta de transpa-
réncia na formacao de seus critérios e em sua utilizacao, repre-
senta riscos ao exercicio de direitos e garantias por pessoas
em situagdo de vulnerabilidade. A adequacdo a LGPD (BRASIL,
2018b), portanto, torna-se fundamental; entretanto, essa ndo
€ a Unica legislacao capaz e necessaria para enderegar 0s pro-
blemas enfrentados - seja porque nem todos os algoritmos de
precificacao utilizam dados pessoais identificaveis, seja pelas
especificidades dos sistemas de IA.

Além da LGPD, o Sistema Nacional de Defesa do Consu-
midor (SNDC), regulamentado pelo Decreto n. 2.181 (BRASIL,
1997), também tem uma importéncia fulcral para anélise da
precificacéo algoritmica. O CDC (BRASIL, 1990) cumpre uma
funcdo social como norma que regula as relagdes econémicas
com o objetivo de promover a equidade e corrigir falhas de mer-
cado. A tutela da defesa de consumidores tem um carater cole-
tivo, sendo aplicada também as relagdes em que nao se possa
determinar individualmente os consumidores afetados. Nesse
sentido, devem-se equiparar a figura de consumidor todas as
pessoas, determinadas ou ndo, expostas as praticas do comér-
cio (Art. 17, BRASIL, 1990).



Para que a vulnerabilidade dos consumidores (Art. 42 inci-
so |, BRASIL, 1990) seja reconhecida a partir da necessidade
de correcado das falhas de mercado, deve-se garantir igualda-
de formal-material aos sujeitos da relacéo juridica. Trata-se de
um principio fundamental no microssistema de defesa do con-
sumidor por iluminar a aplicacéo das normas protetivas com o
objetivo de atingir a igualdade e a justica equitativa. O principio
da boa-fé objetiva também deve servir como uma lente de ana-
lise dos contratos de consumo em virtude de determinar que
0s contratos de consumo devem respeita-lo (HERMAN: MAR-
QUES; BESSA, 2021). Ademais, os principios da igualdade e
nao-discriminacao, assim como na protegao de dados pessoais,
também encontram relevancia na defesa de consumidores.
Logo, é necessario garantir nas relacdes de consumo o respeito
a dignidade humana e prezar pela eliminacéo de todas as for-
mas de discriminacao e violéncia.

A partir da vulnerabilidade também se observa a necessidade
da presenca do Estado nas relacdes de consumo para proteger o
sujeito mais fraco darelacdo - o consumidor (Art. 4° inciso II, BRA-
SIL, 1990 HERMAN: MARQUES: BESSA, 2021). Portanto, o Es-
tadoinstitui tanto o CDC (BRASIL, 1990) quanto politicas publicas
voltadas a equidade nos mercados. Diante disso, surgiu o direito a
informacao qualificada (clara e adequada) para dar transparéncia
as relacoes de consumo - mesmo aquelas em fase pré-contratual,
como a oferta e a publicidade de bens e servicos (Art. 6° incisos
e IV. BRASIL, 1990). A informacao tem um duplo carater, sendo
tanto um direito aos consumidores como uma obrigacdo imposta
aos fornecedores, porque a escolha dos consumidores depende
da informacao que Ihe é transmitida (ZANATTA, 2023).

Os sistemas de |A que integrem o mercado de consumo tam-
bém devem se adequar as disposicoes do Codigo. Com isso,
quando o processo de precificacdo usar dados pessoais, 0s
titulares-consumidores devem ser informados de forma clara e
adequada sobre a formulacao dos precos cobrados.
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Em paralelo, o CDC (BRASIL, 1990) regula a gestao do flu-
xo de dados ao determinar direitos relacionados a cadastro e
banco de dados (Art. 43) cujo objetivo era regular os proces-
sos de construgdo de perfis sobre os consumidores em quatro
aspectos: "a) garantia da privacidade do consumidor; b) inducao
a transparéncia na coleta, armazenamento e gerenciamento de
informacdes; ¢) imposicao de padroes temporais e de veracida-
de: e, d) instituicao do dever de reparar eventuais danos causa-
dos” (GRINOVER; BENJAMIN, 2019). A informacdo quanto ao
tratamento de dados estd, desse modo, diretamente relaciona-
da a vulnerabilidade nas relacdes de consumo e a necessidade
de fornecer meios para que os consumidores possam exercer
sua autodeterminacao da melhor forma.

O CDC (BRASIL, 1990) e 0 SNDC (BRASIL, 1997) também
cumprem um papel fundamental na prevencao ao endividamen-
to (Art. 4° caput e incisos Ill e X, BRASIL, 1990). Isso significa
que empresas devem conceder créditos e outros beneficios de
forma responsavel, sem induzir o consumidor ao endividamento.
Ainda que os algoritmos de precificacdo, a principio, ndo este-
jam relacionados a oferta de crédito ou a indugéo ao endivida-
mento, sua relagdo com as financas pessoais dos consumidores
e nitida. Esses algoritmos, portanto, devem ser justos em rela-
cao ao verdadeiro valor dos produtos e néo devem se aproveitar
da torpeza ou da falta de informacédo dos consumidores para
induzi-los a contrair dividas.

Nesse sentido, a Senacon, responsavel pela coordenacéao do
SNDC e integrante do MJSP tem competéncia normativa e fis-
calizatdria em mateéria de defesa do consumidor. Em novembro
de 2023, a secretaria apresentou uma nota técnica com suges-
tOes para o enfrentamento ao racismo em relacdes de consumo.
Uma das diretrizes, por exemplo, € que deve haver precos justos
e igualdade no acesso a servicos e produtos (BRASIL, 2023);
logo, a negativa de oferta a pessoas negras &, por légica, ilicita e
deve ser combatida no Brasil.



Ja os Procons, que também integram o SNDC em nivel es-
tadual ou municipal e tém como uma de suas competéncia re-
ceber demandas individuais dos consumidores, também tém
programas de enfrentamento ao racismo. O Procon Sao Paulo,
por exemplo, conta com o programa Procon Racial, que instituiu
dez principios para o enfrentamento do racismo em relagdes de
consumo com objetivo de vedar préaticas discriminatorias nes-
sas relagdes (SAO PAULO, 2022).

7

Nesse sentido, € necessario reconhecer a vulnerabilidade
dos consumidores e a assimetria informacional existentes nos
algoritmos. As relacdes de consumo integram o exercicio da ci-
dadania (Art. 1° inciso I, BRASIL 1988), de maneira que a falta
de transparéncia em relagdo aos critérios utilizados para formu-
lacdo do preco pode ser considerada abusiva.

0 DEBATE EM CURSO ACERCA DA
REGULACAO DE TECNOLOGIAS DE 1A

Em razdo dos riscos representados pelas tecnologias de |A aos
direitos e as garantias fundamentais e, até mesmo, a democracia
e o Estado de Direito, atualmente estéd em discussao sua regula-
¢do para frear a discriminacéo ilicita e o avango da desinformacao.
Trata-se de normas que, em certa medida, operacionalizam direitos
consagrados no CDC (BRASIL, 1990) e na LGPD (BRASIL, 2018b),
como o direito a informagéo e o direito a transparéncia.

O PL n. 2338 (BRASIL, 2023) é fruto da Comissao Tempo-
réria Interna sobre Inteligéncia Artificial no Brasil. Trabalhado
ao longo de 2022, o projeto define uma regulacdo assimétrica
baseada em risco (risk-based approach), tornando o peso regu-
latorio proporcional ao nivel de risco representado pelo sistema
de IA (BIONI: GARROTE; GUEDES, 2023), incluindo a vedacao
a implementacdo de sistemas de risco excessivo, como aqueles

£191]| 0BSBUILLLIISIP BP 0JUSLUNISUI 0WI0D BIWL0BE 0edealjiaald y E



£)I0]1 0BSRUILUILIOSIP BP 0JUBLINJISUI 0LI0J ealwLI0B|e oedealyioaid E

que exploram vulnerabilidades de grupos especificos com o ob-
jetivo de prejudica-los. Na responsabilidade civil, por exemplo, o
projeto define que os danos gerados por algoritmos de alto risco
devem ser analisados sob a otica da responsabilidade civil obje-
tiva, enquanto os riscos de baixo e médio risco devem prever a
presuncao de dano e a inversao do 6nus da prova. Logo, o legisla-
dor reconhece a vulnerabilidade e a assimetria informacional dos
titulares-consumidores frente as tecnologias de IA e a importan-
cia de uma protecéo proporcional. O projeto prevé, por exemplo, o
direito a informacéo prévia diante de interacées com sistemas de
IA. Assim, seria possivel que os servicos e produtos sinalizassem
previamente o uso de tecnologias de IA, bem como fornecessem
de maneira simplificada a opgdo de desabilitacdo da ferramenta
no formato de opt-out. Ou seja, os consumidores devem ter o di-
reito de desativar ou restringir a atuacéo desses sistemas, espe-
cialmente guando for uma forma de personalizar um produto ou
servigo. Trata-se de um modo de garantir que os consumidores
sejam respeitados em suas escolhas.

Jé o direito a explicacéo sobre a deciséo, recomendacéao ou
previsao tomada por sistemas de IA tem como objetivo auxiliar
a construcao de confianca aos consumidores, permitindo que
eles exercam controle social sobre os sistemas. Um sistema ex-
plicavel € aquele que permite a compreensao de como o proces-
so decisorio foi formado, isto €, quais os critérios sao considera-
dos para a tomada de decisdo que impacta o consumidor. Nao &
suficiente, assim, a simples apresentacado dos dados utilizados
como input, sendo fundamental a exposicédo das inferéncias,
correlagdes e novas informacoes realizadas pela IA ao longo do
tempo, além de critérios e pesos diferentes usados para anali-
sar esses inputs.

Ademais, em linha com as previsdes da LGPD (BRASIL,
2018b), a aprovacao do PL deve possibilitar que qualquer pes-
soa possa se desvencilhar, limitar ou mesmo recorrer de uma
decisdo automatizada que Ihe seja desfavoravel. Assim, a preci-



ficacao algoritmica impacta de maneira significativa os interes-
ses dos consumidores, devendo ser possivel que as inferéncias
sejam revistas caso eles se sintam prejudicados.

Todos esses direitos constituem o devido processo informa-
cional, que deve garantir o controle regulatdrio e informacional
sobre os sistemas de IA mediante isencéo, informacéo, com-
preensao, revisao e prevencao. Ao mesmo tempo, esse direito
também visa garantir um conjunto de salvaguardas aos indivi-
duos; portanto, o direito ao devido processo informacional deve
ser assegurado ao consumidor, no uso de |A, ou a qualquer utili-
zador guando possa impactar direitos fundamentais.

Em virtude da complexidade das tecnologias de IA, seu
funcionamento e impacto ndo sdo, em geral, plenamente com-
preendidos pelo utilizador. Ainda que os direitos a informacao
e a explicacao tenham grande importéancia em nivel individual,
procedimentos como as auditorias algoritmicas e relatdérios
de impacto (STEIN; DUNLOP 2023) tornam-se mecanismos
fundamentais para impedir e fiscalizar o mau funcionamento e
impactos negativos da |A para a coletividade, além de poten-
ciais impactos legais, sociais e éticos gerados pelos sistemas.
Na atual redacdo do PL mencionado, s&do previstas: i) avaliacdes
preliminares a utilizacdo das ferramentas a serem realizadas
pelo fornecedor para classificacao de seu grau de risco e, caso
sejam classificados como sistemas de alto risco, devem serrea-
lizadas ii) avaliagdo de impacto algoritmico.

Além disso, a nao discriminacdo e prevista no PL n. 2338
(BRASIL, 2023) como um fundamento, um principio e um direito
no uso de tecnologias de IA. Inclusive, o projeto reconhece que o
uso de dados sensiveis podem gerar impactos desproporcionais
a essas pessoas, ocasionando maior agravamento de sua situa-
cao de vulnerabilidade. O PL também prevé que sejam estabe-
lecidos critérios de governancga e mitigacao de riscos para pre-
vencao a potenciais vieses discriminatérios. Uma das medidas de
mitigacao esta relacionada a utilizagao de dados provenientes de
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fontes seguras, que sejam exatas, relevantes, atualizadas e re-
presentativas das populacdes afetadas e testadas contra vieses
discriminatdrios. Como discutido, determinadas discriminacdes
envolvendo A estado relacionadas ao uso de dados de treinamen-
to que desconsideram realidades vulneraveis, tomando essas
informacgdes negativas e aumentando a vulnerabilidade dessas
populacdes (COSTA: KREMER, 2022, SILVA, 2022).

Percebe-se, assim, que a regulacdo de IA proporcionara
maior seguranca e enforcement aos direitos previstos no orde-
namento juridico, além de garantir maior governanca desses sis-
temas através da auditoria externa.

CONSIDERAGOES FINAIS

A partir da andlise dos casos de precificacdo algoritmica e de sua
relacdo com o racismo e outras discriminagdes, e diante da falta de
transparéncia e explicagdo desses algoritmos, é possivel que eles au-
tomatizem e perpetuem injusticas histéricas. Os casos apresentados
530 poucos justamente em raz3o da falta de transparéncia. E provavel
que a precificacio algoritmica seja utilizada em diversas plataformas
digitais cuja variacdo de preco € dinamica - sem que Estados, socie-
dade civil e titulares-consumidores tenham conhecimento disso.

A perpetuacdo de discriminacdes ilicitas ocorre pela genera-
lizacdo de grupos sociais marginalizados, atribuindo-lhes respon-
sabilidade pelas violéncias e injusticas a que sdo historicamente
submetidos (KREMER, 2022). Ainda que seus dados sensiveis ndo
sejam utilizados para formulacdo dos algoritmos, € provavel que
eles sejam inferidos e "descobertos” pelo tratamento automatiza-
do de dados, como informacdes negativas sobre os individuos ou
determinado grupo social: logo, a atuagdo proativa de empresas,
desenvolvedores e agentes de tratamento para mitigacédo de vie-
ses algoritmicos € fundamental para o combate a discriminacao.

A construcdo e a aplicacdo de sistemas algoritmicos devem
ser guiadas por principios que mitiguem riscos de injusticas e



disparidades sociais. Em vez de perpetuar desigualdades, € im-
perativo que esses sistemas atuem como ferramentas essen-
ciais no combate as injusticas histéricas (VILARINO, 2022),
promovendo, assim, um ambiente digital no qual os titulares-con-
sumidores possam confiar plenamente no tratamento de seus
dados pessoais. E essencial garantir que a precificacdo algorit-
mica nao seja utilizada como um instrumento de discriminacao
ilicita; comisso, os precos personalizados nao devem prejudicar
0 bem-estar dos consumidor e devem auxiliar na construcdo de
mercados digitalizados justo, seguros e confidveis. A partir das
recomendacdes do relatério da Consumers International e da
Mozilla Foundation (2022) e das consideracodes feitas ao longo
desse texto, sugerimos algumas orientacdes para adogao de al-
goritmos de precificagdo justos:

Transparéncia, direito a informacao e a explicabilidade:
respeitar o direito dos titulares-consumidores a informa-
cao, deixando claro a precificacdo algoritmica utilizada,
bem como a formulacao desses algoritmos. Além disso, &
fundamental que a precificacdo algoritmica néo seja for-
mulada como "descontos” e/ou “promocoes”

Promocao a autodeterminacao informativa: garantir que
os titulares-consumidores entendam facilmente quais
dados e critérios foram utilizados para formacao da pre-
cificacdo, além de ser fundamental fornecer, de maneira
simplificada, opcdo de desabilitacdo da ferramenta no
formato de opt-out ou retirar o consentimento para essa
forma de tratamento de dados.

Combate a discriminacgao ilicita: abster-se de utilizar da-
dos pessoais sensiveis para formulacéo dos precos algo-
ritmicos e permitir que sejam realizadas auditorias exter-
nas e independentes para verificar, mesmo quando esses
dados ndo forem utilizados, se sdo inferidos de forma
discriminatdrias pelos sistemas automatizados. Também
s30 necessarias outras formas de mitigacédo e enfrenta-
mento dos riscos representados por tecnologias de |A.
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E igualmente fundamenta que governos e érgos regula-
dores - incluindo tanto a ANPD quanto o SNDC - continuem
aplicando os dispositivos da LGPD (BRASIL, 2018b) e do
CDC (BRASIL, 1990) e sejam atores relevantes no combate
as discriminacoes ilicitas, reconhecendo as assimetrias infor-
macionais e a falta de transparéncia desses sistemas. Isso é
possivel por meio de investigacdes sobre a adequacao dessas
empresas ao ordenamento juridico brasileiro e pesquisas so-
bre a implicacdo do uso de precos personalizados. Tambem e
importante que o PL n. 2338 (BRASIL, 2023) seja aprovado;
ainda que as normas vigentes sejam fundamentais, aspectos
especificos das tecnologias de IA podem ser enderecados
pela nova regulacéo.

Diante dos desafios da precificacéo algoritmica, além das
abordagens juridicas e legislativas, surgem estratégias alter-
nativas: i) o boicote as plataformas comerciais, visto como
uma forma de resisténcia individual e coletiva; i) a presséo de
ativistas para reformar praticas corporativas e regulamentos
internos: iii) e a busca por alternativas, como a construcao
de plataformas proprias baseadas em principios ndo comer-
ciais e de respeito a privacidade. Essas abordagens ndo ape-
nas enfrentam a precificacdo algoritmica, mas buscam maior
controle, transparéncia e respeito aos direitos humanos nas
interacoes digitais.
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INTRODUGAO

Conhecemos atualmente um universo que seria inimagina-
vel ha algumas décadas, influenciado por movimentos globais
que facilitaram tanto a comunicacéo como o fluxo de dados e
incisivo no desenvolvimento de novas tecnologias para facilitar
o cotidiano da humanidade. A Internet foi e é o principal fator
motor para esse desenvolvimento: foi 0 marco revolucionario
para que toda essa novidade pudesse ocorrer mundialmente.
Em termos de governanca e relacoes entre paises, ainda ha
uma ampla gama de debates que a envolvem, ja que, diante
de sua caracteristica supranacional, ndo ha como deixar de in-
corporéa-la no ambito interno, por se revelar na contramao da
produtividade esperada. Como padroes sao desenvolvidos pe-
las sedes, que em regra se vinculam a normativas relacionadas
a padroes estabelecidos por paises hegemonicos, regras na-
cionais podem ser conflitantes com os interesses de algumas
relacOes nas redes, fazendo com que seja necessério acordar
quais padroes devem ser firmados. Ademais, ha o contexto
multissetorial* (KURBALIJA, 2016), o qual pressupde que uma
gestdo coerente dessa novidade trazida pela Internet deve ser
debatida e articulada entre diversos setores, a fim de possibi-
litar um fluxo mais coerente de dados e evitar termos padroes
diversos para cada localidade, ja que hoje a Internet € conhe-
cida e difundida como entidade acima das bordas e motora de
um desenvolvimento outrora inimaginavel para a humanidade.

Base estrutural para o desenvolvimento da Governanca da Internet, em que ha a inter-
locucao entre diversos atores na construgao das bases necessarias para a Internet que
conhecemos hoje. Atualmente, o Comité Gestor da Internet no Brasil (CGl.br), no caso bra-
sileiro, comporta esses debates por meio de representantes dos setores governamental,
empresarial, terceiro setor, comunidade cientifica e tecnologica e um representante indi-
cado por meio de seu notdrio conhecimento em Internet.
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Superada essa perspectiva, compreende-se que a gestdo e
governanca da Internet envolve atores diversos e o dialogo en-
tre esses atores proporciona um ambiente adequado para o de-
senvolvimento das sociedades. N&o existe mais o discurso que
impunha a Internet como terra sem lei (BARLOW, 1996)?, vis-
to que nao ha terra e ha regras internacionais analogas as leis,
que devem ser seguidas independentemente do padrdo de re-
gulacao adotado na localidade da pessoa usuaria. Embora néo
exista um secretariado exclusivo vinculado a Organizacao das
Nacodes Unidas (ONU) que atue no contexto de desenvolvimen-
to de regras supranacionais aplicaveis a Internet, ha iniciativas
que incluem satisfatoriamente sua regulacéo pela ONU, como é
0 caso do desenvolvimento de normas internacionais (acordos e
tratados) que visam regulamentar a Internet de forma unissona.
Um dos mais recentes movimentos nesse sentido foi o Acordo
e Budapeste sobre Cibercriminalidade (ou Convencgéo de Buda-
peste), que envolveu um debate importante sobre a regulacdo
necessaria dos cibercrimes, definindo e harmonizando a nor-
mativa internacional sobre a atencdo necesséria a esse tipo de
criminalidade que se mostra recorrente, especialmente no caso
brasileiro (BRASIL, 2023a). Temos como importante esse marco
internacional, dado que, mesmo com dialogos ocorridos desde
2001 para a elaboracao e desenvolvimento de padroes inter-
nacionais de regulacao sobre a criminalidade virtual, somente

Podem ser destacadas as perspectivas: i) Liberal (alinhada com o contexto dos Estados
Unidos da América (EUA), ao preconizar um ambiente livre em que as Big Techs tém
maior liberdade para desempenho de seu escopo de atuacao); ii) Restritiva ou Nacional
(alinhada com a atuagao chinesa, na qual ha a estrutura baseada na limitacdo de certas
regras em prol da manutengao da soberania, atribuindo responsabilidades aos Estados
para limitagao e requlagao sobre destino de dados e manutengao de um padrao de
vigilancia frente aos destinatarios finais da Internet); e/ou iii) Articulada supranacio-
nal (alinhada com a construgéo proferida na Unido Europeia, que preconiza em alguns
momentas uma vertente mais liberal e, em outros, uma caracteristica mais restritiva,
analisando a adequacao aos eixos e a necessidade de intervencao estatal em sua im-
plementacao. Representa, por nosso olhar, uma construcao hibrida que envolve interes-
ses multissetoriais em sua estruturagao).



em 2023, por meio do Decreto n. 11.491, foi inserido no con-
texto brasileiro a regulamentacao e padronizacao internacional
sobre crimes cibernéticos (BRASIL, 2023b), fazendo com que
nossa normativa necessite passar por adequacoes importantes
para a construcao de um ambiente mais seguro e com a visua-
lizacdo de padroes adotados em outros paises sobre a crimina-
lidade virtual que podem nado ser regulados atualmente. Com-
preendemos que ha uma disparidade entre a nossa legislacao
e a realidade vivenciada no ambiente virtual, fazendo com que
alguns aspectos sejam ignorados pelos setores promotores de
politicas publicas e deixem de ser considerados nos contextos
de seguranca publica. Ate o ano de 2023, os principais relato-
rios sobre seguranca publica nacional, o Anuério Brasileiro da
Seguranca Publica (FBSP 2023a) e o Atlas da Violéncia (FSBP
2023b), ndo indicaram o impacto dos crimes ocorridos no am-
biente web para nossa sociedade, mesmo diante do crescimen-
to exponencial de modalidades de crime que se iniciam e con-
cretizam no eixo virtual (como € o caso de estelionato, golpes e
fraudes) ou aqueles que comecam no virtual e se concretizam
presencialmente, tendo como principal desfecho o homicidio e
o rapto de pessoas, muitas vezes voltados a integrantes das co-
munidades LGBTQIAPN+2 e racializadas.

Apresentadas as motivacoes para a identificacdo do recor-
te territorial e material, € importante sedimentar a estrutura do
presente artigo, cuja base sao dois capitulos, diante do com-
promisso de desenvolver consideracdes importantes, poréem
introdutorias a presente analise, e fomentar ainda mais debates
e pesquisas futuramente, ndo obstante sua complexidade. No

A sigla utilizada porta como base o desenvolvimento da comunidade LGBT internacional-
mente, a fim de serem inseridas outras novas manifestacdes, tanto do género em sua
identidade como da sexualidade em sua orientacao. Nesse sentido, ha o destaque para
Léshicas, Gays, Bissexuais, Trangéneros e Travestis, Queer, Intersexo, Assexual, Pansexual,
Nao Binarios e o simbolo + o0 qual representa identidades que existem mas nao puderam
ser indicadas até o presente momento (LANUTI; GOMES; SANTOS, 2022).
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primeiro capitulo, comportamos o que s&o crimes cibernéticos,
baseados na atuacao brasileira e internacional, a fim de apre-
sentarmos quais sao os principais crimes cibernéticos, elencan-
do exemplos e contextualizando o panorama com a compreen-
sao dos seus impactos para a sociedade. No segundo capitulo,
buscamos identificar como o contexto de género, sexualidade
e raca sao importantes para compreendermos essas modali-
dades de crimes, visto que envolvem pessoas, destacando ca-
sos especificos para cada um dos vieses elencados. Por fim, na
concluséo, alem de recapitular todo desenvolvimento exposto,
fazemos um chamado de acéo para que ndo haja mais em nossa
realidade nacional tamanha disparidade, propondo a incluséo do
cibernético como um eixo de anélise importante para a evolucao
da seguranca publica nacional.

CRIMES CIBERNETICOS:
PANORAMA E IMPACTOS

Crimes cibernéticos sdo condutas adotadas por pessoas,
nacionais ou n&o, por meio de sistemas e dados de computado-
res, bem como de provedores de servicos ou por meio de dados
de trafego, existentes nos meios virtuais, ou do protocolo World
Web Wide (www), que infrinjam as leis em determinado estado
nacional em desacordo com a legislacado pétria ou a normativa
internacional. Em sintese, é possivel compreender esses crimes
como praticados por meio o uso da rede mundial de computado-
res ou qualquer sistema informatico vinculado que viole a legis-
lacdo nacional ou internacional (COSTA; SILVA, 2021).

Os termos da Convencédo de Budapeste (BRASIL, 2023) in-
dicam meios que podem ser basilares para o desenvolvimento
das normas e mecanismos para compartilhamento e articula-
cdo conjunta, a fim de que essa modalidade de crimes seja repu-



diada, por meio da imposicao de sancoes e penalidades de acor-
do com o aparato normativo de cada pais, pressupondo, assim,
a adocédo de medidas que convertam meios de Direito Material,
Processual, Jurisdicional e promovam a cooperacao internacio-
nal para identificacdo e desenvolvimento de um alinhamento
global sobre os crimes elencados.

Em nossa legislacdo nacional, o primeiro marco que analisa e
regula o ambiente web desenvolveu-se com o chamado Marco
Civilda Internet, conforme aLein. 12.965 (BRASIL, 2014). Con-
tudo, em matéria criminal, € possivel identificar alguns esforgos
legislativos anteriores, especialmente no caso da Lein. 12.737
(BRASIL, 2012), popularmente conhecida como “Lei Carolina
Dieckmann’ diante de seu histoérico que referencia o vazamento
de imagens intimas mediante invasdo ndo autorizada de seus
aparelhos telematicos e informaticos. Essa lei atualizou a regra
penal para incorporar no Codigo Penal Brasileiro o Art. 154-A,
Art. 154-B, além de atualizar os Art. 266 e 298 do mesmo cé-
digo no contexto de inserir uma nova tipificacéo para o entdo
conhecido delito informatico (BRASIL, 2012). Com essas atua-
lizagBes, o Codigo Penal (BRASIL, 1940) passa a inserir outras
perspectivas que, no inicio do século XXI, seriam inimaginaveis
para nossa construcdo normativa. Nesse sentido, reforgcou-se a
necessidade de atualizacdo das normas sociais existentes e o
desenvolvimento de um modelo de regulacdo que conseguisse
caminhar de forma mais célere diante das novas tecnologias
ainda sem ampla acessibilidade.

O Marco Civil da Internet (BRASIL, 2014), por outro lado,
pressupde uma formatacao que elenca principios e garantias es-
tabelecidas por meio de direitos e deveres, organizando o uso da
Internet em eixo nacional, tendo como principal fundamento o di-
reito a liberdade de expressao. Porém, é realizado através de um
compilado de principios internacionais que fazem com que essa
liberdade ndo seja esvaziada de sentido, incorporando-a com ou-
tros sedimentos importantes para o respeito aos Direitos Huma-
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nos e a privacidade, incluindo pluralidade e diversidade como um
dos pilares fundantes, e ressaltando o contexto de neutralidade,
importante para a Internet como um todo (BRASIL, 2014).

Internacionalmente, € possivel compreender o intenso traba-
lho desempenhado pela ONU na articulacdo de paises no com-
bate ao cibercrime, assim como na interlocugdo entre os mais
diversos atores (abrangidos pelo multissetorialismo) no contex-
to de governacéao da Internet, por meio dos debates propostos
pela Unido Internacional das Telecomunicacdes (International
Telecommunication Union - ITU), pela Corporacao da Internet
para Atribuicao de Nomes e Numeros (Internet Corporation for
Assigned Names and Numbers - ICANN) e de acordo com a or-
ganizacao dos Foruns de Governanca da Internet (Internet Go-
vernance Forum - IGF), que se mantém como principais bases
para o desenvolvimento normativo e debate sobre a Internet
(CANABARRO, 2014). A Convencédo de Budapeste (BRASIL,
2023) estabelece regras e elenca algumas bases para os cri-
mes contra a confidencialidade, integridade e disponibilidade de
dados e sistemas de computador (que envolvem acesso ilegal,
interceptacao ilicita, violacéo de dados, interferéncia em siste-
ma, uso indevido de aparelhagem), crimes informaticos (falsifi-
cacao e fraude informéticas), aqueles relacionados ao contelido
da informacao (pornografia infantil em sua producgao, criacao,
distribuicdo e venda, mesmo sendo forjados por sistemas de
Inteligéncia Artificial [IA]), violacOes de direitos autorais e corre-
latos, bem como outras possibilidades que indiquem a auséncia
de consumacéo ou do objetivo final do crime cometido (tenta-
tiva, auxilio ou instigacao), preconizando meios para sancao e
outras medidas punitivas possiveis.

Dessa forma, compreender a articulacéo entre as regras in-
ternacionais e nacionais que envolvem esse contexto de crime
faz-se relevante para o desenvolvimento de um arcabouco que
pressuponha a protecao da dignidade, intimidade e da privacida-
de como bases. E também importante reconhecer que estes n&o



podem estar em desacordo com outros principios fundamentais
de nossa sociedade, como é o caso da obrigacao social de res-
peito a integridade das criangas e adolescentes, bem como da
vedacdo a praticas que se revelem analogas ao difundido duran-
te o periodo nazista ou que violem a honra, intimidade e imagem
das pessoas, de forma a incitar 6dio de maneira infundada. Tudo
isso fornece meios para que ocorram crimes normalmente cor-
rigueiros as comunidades marginalizadas pela normatividade
social que implica na compreensao de toda vivéncia que se faz
distante dos parametros cisgéneros, heterossexuais, masculino
e branco, como ilegitimas da tutela estatal. Ainda nesse eixo de
construcao normativa, e valioso ressaltar a importancia desses
movimentos no sentido de formatar meios para que institutos,
como o sufragio, sejam o mais neutros possiveis, a fim de visibi-
lizar pessoas que ndo tenham investimentos privados de forma
igualitaria. Desse modo, é primordial evitar difusdo de noticias
caluniosas e falsas (fake news), as quais impactam o desenvolvi-
mento de suas candidaturas, como observado nas eleicoes es-
tadunidenses e brasileiras nos Ultimos ciclos eleitorais, impor-
tando ressaltar ainda a necessidade de uma regulamentacéao
que construa bases a partir do instrumento multissetorial em
sua difusao* (BRASIL, 2020).

Embora com um ambito tao plural de construcao internacio-
nal e uma fundacgdo estruturada, estabelecendo tanto mecanis-
mos para criminalizacdo de préaticas que sigam em desacordo
com o Codigo Penal (BRASIL, 1940), especialmente apds as Leis
12737 (BRASIL, 2012)e 12965 (BRASIL, 2014), ainda podem
ser observados hiatos no contexto de aplicagdo de normas e pro-

Atualmente, no Brasil, ha um debate no contexto de regulamentar bases para Liberdade,
Responsabilidade e Transparéncia na Internet, em discussao legislativa e amplamente
conhecida como PL das Fake News, tramitando na camara Legislativa Federal por meio
do registro do Projeto de Lei (PL) 2.630 (BRASIL, 2020), portando pontas controvertidos de
acordo com estudiosos nacionais em alguns trechos que tem postergado a fixacao e sua
formatagao como lei federal.
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tecdo dos direitos das pessoas usuérias vinculadas a grupos so-
cialmente marginalizados em ambito nacional. Ao observarmos,
por exemplo, o Atlas da Violéncia (FBSP 2023), é possivel com-
preender que pessoas negras, indigenas, integrantes da comu-
nidade LGBTQIAPN+, pessoas com deficiéncia (PcD), mulheres,
jovens, criancas, adolescentes e idosos foram os principais alvos
de violéncia no pals, conforme relatorio publicado em 2023. Nes-
se sentido, ao aplicarmos bases interseccionais, mulheres negras
foram 1,8 vezes mais vitimas de homicidio do que as ndo negras;
ao se observar o pertencimento a comunidade LGBTQIAPN+,
ainda é possivel identificar que esse indice tende a subir expo-
nencialmente, visto que, nos Ultimos anos, toda violéncia enfren-
tada pela orientacado sexual e pela identidade de género que dife-
re da cisgeneridade foi significativo.

Assim, no capitulo seguinte, desenvolvemos de forma mais
adequada a presente indicacdo, com base nos dados fornecidos
pelo sistema indicado, baseado em casos ocorridos em territo-
rio nacional que tiveram como base violacoes a pessoas a partir
dos vieses de género, sexualidade e raga.

DENUNCIAS, HOTLINE E CASOS
OUE COMPREENDEM 0S VIESES DE
GENERO, SEXUALIDADE E RAGA

Conforme ressaltado no capitulo anterior, o contexto da ci-
bercriminalidade tem sido formatado e regulamentado tanto
internacional como nacionalmente, tornando as praticas que
outrora foram conhecidas como integrantes de uma ambiente
independente, em que regras nacionais nao poderiam ser apli-
céveis indiscriminadamente (BARLOW. 1996), passassem a ser
compreendidas como um espaco que também necessita de re-
gulamentagao. Logo é uma responsabilidade do Estado promo-



ver meios para que a sociedade consiga acessar, se manter e
ter seguranca no ambiente cibernetico, independentemente de
seu género, sexualidade, raca, religiosidade ou quaisquer outros
meios que possam influenciar a segregacao.

Ademais, faz-se importante ressaltar que, embora os dados
se revelem extremamente importantes para construcao de ana-
lises como a presente, estado vinculados a governos que conta-
bilizam e publicam suas bases. No caso do Atlas, por exemplo,
somente houve indicagdo dos dados fornecidos pelo Sistema
de Informacao de Agravos de Notificacao (SINAN), com bases
especificas oriundas do Ministério da Salde nacional, frente a
poucos estados terem a transparéncia adequada, deixando de
observar a violéncia em face de grupos marginalizados por ndo
se enguadrarem nas normas sociais de raca, corpos, géneros e
sexualidade (FNSP 2023b).

Esse trabalho estad relegado a instituicbes do terceiro
setor que atuam na construcao de um ambiente importante
para o desenvolvimento de bases, a fim de que o Estado com-
preenda a necessidade de adocdo de meios para protecao e
politicas cujo foco seja a reducao das disparidades com base
no desenvolvimento de equidade, como escrito em nossa le-
gislagao, jurisprudéncia e demais mecanismos legais. Para a
construcao de dados que vinculam denuncias em razao do
desrespeito a essas normas que atingem grupos minorizados,
revela-se extremamente importante a base de dados oriunda
do hotline da Organizacdo Safernet (DATASAFER, s.d.), bem
como de outras associacoes que compilam dados de violén-
cia, como é o caso da Associacdo Nacional de Travestis e
Transexuais (ANTRA) (BENEVIDES, 2023). Por esses meca-
nismos, € possivel compreender o quantitativo de denulncias
e violéncias vivenciadas pela comunidade, o que revela a ne-
cessidade de atuacao para a construcdo de mecanismos que
imponham limites para a criminalizagao de grupos ndo norma-
tivos em éambito nacional.
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0 HOTLINE DE DENUNCIAS DA
SAFERNET E 0 MOVIMENTO GLOBAL
PARA UMA INTERNET MAIS SEGURA

O movimento que comporta o desenvolvimento de hotlines
tem como principal base a associacao INHOPE (2023), que
se inicia como mecanismo europeu para defesa e denuncia de
conteldos que envolvem pornografia infantil e se desenvolve
CoMoO Uma organizacao que patrocina hotlines (significando li-
nhas diretas de denlincia) para promogdo de um ambiente ci-
bernético mais seguro e regulado internacionalmente Por meio
dos hotlines, é possivel visualizar nimeros, principais tipos de
denuncias e ilicitos cometidos, mesmo que ndo estejam direta-
mente expostos nos dados de transparéncia dos estados e da
Unigo, no caso brasileiro. O sistema recebe denuncias andnimas
de violacGes contra Direitos Humanos na Internet, fornecendo
mecanismos transparentes para reportar essas dendncias, es-
pecialmente diante das parcerias desenvolvidas. A Safernet, por
exemplo, atua junto com outras 2 hotlines, com parcerias com
o Ministério Publico Federal, Policia Federal, Senado e Camara
de Deputados Federais, no contexto de promover dados para
desenvolvimento de politicas e legislagcdes que sejam coeren-
tes com as denulincias, mas também levar os crimes cometidos a
um ambiente de investigacdo e sancdo para agueles que 0s co-
meteram (DATASAFER, s.d.). No site, a organizacao informa que
ha suporte governamental e parcerias com iniciativas privadas,
autoridades policiais e judiciais. Ha um compilado de denuncias
emdiversas areas, que compreendem os anos de 2006 a 2023,
contendo como base para denuncias: intoleréncia religiosa,
Igbtfobia, racismo, neonazismo, xenofobia, maus tratos contra
animais, trafico de pessoas, apologia e incitagdo a crimes con-



tra a vida, pornografia infantil e violéncia ou discriminacao com
foco especifico em mulheres e meninas. Nos 17 anos de atua-
cao, a Central de Denuncias recebeu e processou 4.634.872
dentincias anbnimas, de acordo com a base de dados ofertada;
ao serem filtradas por tipo de delito, remetem a 163.008 rela-
tivas a LGBTfobia, 74.341 relativas a violéncia ou discrimina-
cao contra mulher e 606.125 relativas a racismo entre os anos
de 2006 e 2022 no Brasil. Somente no ano de 2022, foram
9.259 denlncias de racismo, 8.136 denlincias de LGBTfobia e
28.679 denuncias de violéncia ou discriminacao contra mulher,
0 que totalizaria um numero de 46.074 das denulncias recebi-
das em todo histérico (DATASAFER, s.d.). Sozinhos, esses nu-
meros mostram-se relevantes para a compreensao da neces-
sidade de se construirem politicas publicas que atentem para
esses grupos e atuem no contexto de diminuir as disparidades
enfrentadas por eles, ao menos no contexto cibernético.

Por outro lado, é importante compreender que a estrutura
dos crimes cibernéticos podem comportar movimentos que néo
ocorrem exclusivamente no ambiente virtual, mas que se disse-
minam no cotidiano e envolvem relacdes entre pessoas, poden-
do desencadear outros crimes que, mesmo em seu CONCUrso,
tenham se iniciado na Web. Nesse contexto, apresentaremos a
seguir dois casos que envolvem contextos de violéncia de gé-
nero, especialmente na construcdo de género abarcada pela
comunidade LGBTQIAPN+ em seio politico, oprimem a comu-
nidade negra e sdo pautas importantissimas para a construgado
da Internet atualmente.
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VIOLENCIA POLITICA DE GENERO
E INSEGURANCA PUBLICA VIVIDA
PELA COMUNIDADE LGBTQIAPN+

A comunidade LGBTQIAPN+ é representante de um grupo
de resisténcia, em que, mesmo diante das diversas mazelas as
quais sao submetidas, resistem e buscam por um contexto que
melhore sua vivéncia. Por meio dessas lutas, foi possivel ad-
quirir direitos que atualmente se tornaram inerentes a humani-
dade, embora negados em um passado préximo. A construgao
dessa comunidade aporta contextos diversos e discrimina-
cOes que podem ser intensificadas em razao do pertencimen-
to a um grupo que esta ainda mais a margem. Nesse sentido,
a identidade de género ¢ integrada na sigla pela orientacéo
sexual, mas a primeira sofre com indices ainda maiores de dis-
criminacao, violéncia e exclusdo social do que a segunda, dado
que, diante desse rompimento a normatividade, houve seu ali-
nhamento como portadora de transtornos®, superado no ano
de 2019 com a histdrica excluséo desse contexto mobilizada
pela Organizacdo Mundial da Saude (OMS) (NACOES UNIDAS
BRASIL, 2019). Desse modo, a comunidade ndo mais seria cri-
minalizada moralmente por existir, despertando a necessidade
para que os estados atuassem na construcao de politicas pu-
blicas que contribuissem com a dignificacéo dessas pessoas,
promovendo-lhes direitos bésicos e fornecendo-lhes meios
para que seus direitos ndo lhes fossem vilipendiados, como
eram ha muito tempo. Dados da ANTRA, por meio de seu “Dos-

E importante ressaltar que a transgeneridade deixou de ser considerada doenca muito
recentemente, em 25 de maio de 2019, quando era entabulada no CID Tl, relativo a trans-
tornos mentais, sendo retratada pela midia internacional e pela propria ONU como um
marco importante para a comunidade trans (NAGOES UNIDAS BRASIL, 2019).



sié: assassinatos e violéncias contra travestis e transexuais
brasileiras" (BENEVIDES, 2023), revelam que a comunidade
trans e travesti tem sofrido inimeras violéncias, ressaltando
que sua expectativa de vida atualmente no Brasil é inferior a
30 anos quando pertencente a comunidade racializada e 35
anos para travestis e trans brancas. A partir desses dados, e
possivel compreender que ha uma disparidade, ja que a expec-
tativa de vida para pessoas cisgéneras atualmente e de 75
anos, conforme dados publicados pelo Instituto Brasileiro de
Geografia e Estatistica (AGENCIA IBGE, 2023).

Nas Ultimas eleigcdes brasileiras, contudo, foi possivel vi-
sualizar o crescente movimento politico articulado que inseriu
pessoas travestis e trans na disputa eleitoral, tornando, pela
primeira vez, deputadas federais travestis e trans eleitas em
contexto nacional. Mesmo sendo algo inovador para a politi-
ca nacional, diversos quadros de violéncia de género foram
visualizados para essas candidatas, revelando que hd uma dis-
paridade entre as lutas sociais e os movimentos da burguesia
dominante. Esse contexto foi observado em pesquisas reali-
zadas pelo (2022), comportando uma violéncia que afeta de
forma transversal tanto a perspectiva de género, afirmada nas
identidades perseguidas como femininas, como a perspectiva
de insercao a comunidade LGBTQIAPN+, mediante a invalida-
cdo da identidade de género das candidatas.

Conforme apresentado pela pesquisa, “(As) Primeiras depu-
tadas federais trans eleitas no Brasil, Erika Hilton (PSOL-SP) e
Duda Salabert (PDT-MG) foram os principais alvos identificados
pelo MonitorAem 2022"(BELIN, 2022), fazendo eco as pesqui-
sas tambem em desenvolvimento que indicam tanto a vulnera-
bilidade das parlamentares frente aos casos de perseguicao e
ameaca, normalmente iniciados por meio do discurso de ¢dio na
Internet e imputando ameacas as parlamentares em todos os
niveis legislativos. E também ressaltada nesse contexto a pes-
quisa intitulada "A vida das mulheres ngo vale uma postagem!”

eaiqnd edueinbas ep sejie 0 8 eI113UIBGID BIIUB|OIA Y E



(2023), indicando que, apesar de desfeita essa contextualiza-
cdo de género (cis/trans/travesti), a perseguicdo as mulheres
eleitas existe e pode desencadear em traumas, perseguicao e
até morte, como se revela no caso da imortal Marielle Franco,
assassinada no Rio de Janeiro, no momento em que executava
mandato de vereadora e defendia os Direitos Humanos, enca-
becando diversas campanhas (mesmo apds sua morte) que bus-
cam vociferar as atrocidades cometidas em face de mulheres
parlamentares e a ostensiva perseguicao a Defensoras de Direi-
tos Humanos (DDH) no Brasil (BARIFOUSE, 2023; AMNESTY
INTERNATIONAL, 2020).

Por outro lado, € importante também ressaltar que crimes
de &dio sdo corrigueiros no contexto web, desenvolvendo-se,
conforme os Ultimos anos, em casos de perseguicao e assas-
sinato de pessoas LGBTQIAPN+, principalmente por meio dos
aplicativos de relacionamento, sendo nesse sentido ressalta-
do o Grindr®, por se revelar atualmente como um aplicativo pro-
motor de relacOes instanténeas e destacar diversos ataques
contra homens homossexuais, travestis e mulheres transgéne-
ro (MALLORY; SEARS: VASQUEZ, 2021)7.

Grindr é uma plataforma de namoro geosocial, que se apresenta como a rede n. 1 para
a comunidade LGBTQIAPN+ internacionalmente, com uma vasta gama de trabalhos que
analisam as perspectivas de Direitos Humanos, especialmente da privacidade, para uso
e compartilhamento de informacdes, além de vazamento de dados internacionalmente
(GLOBUS, 2022).

Ressaltados esses crimes em diversas noticias nacionais e internacionais, especialmente
nos Ultimos anos. Nesse sentido, importante apontar o caso de Leandro e Lucas, divulgado
por meio do portal G1(CARVALHO; CASTRO; OLIVEIRA, 2023), bem como o caso destacado
pela CNN Brasil que ndo identifica a vitima diretamente (MONTEIRO; TORRES, 2023). E mis-
ter também destacar pesquisas desenvolvidas internacionalmente com foco especifico
na violéncia em face da comunidade LGBTQIAPN+ em redes, como o relatério da UCLA
(MALLORY; SEARS; VASQUEZ, 2021) e algumas noticias apresentadas sobre Estados que
usam estratégias de vazamento de dados e vigilantismo para persequir e punir pessoas
LGBTOIAPN+ que utilizam aplicativos, como € o caso de Israel (GANON, 2022).



Necessario se faz remeter ao Atlas da Violéncia (FBSP
2023b), que, em seu contexto de apresentacdo para os dados
relativos a comunidade LGBTQIAPN+, informa que aqueles re-
lacionados a violéncia em face dessa comunidade ndo tém sido
desenvolvidos por entes publicos. Durante o Ultimo mandato
presidencial, o Ministério da Mulher, Familia e Direitos Humanos
(MMFDH) teve reducao de investimentos, bem como um indice
de subnotificacdo extremo para os casos que envolveram a co-
munidade LGBTQIAPN+, além de nao ser corriqueiro, frente a
autonomia dos estados em ambito nacional, inserir o campo de
declaracdo sobre orientacao sexual e identidade de género, tan-
to nos 6rgaos de seguranca publica como nos de saude. Logo,
mesmo havendo diversos casos, eles ndo eram noticiados, evi-
tando a construcao de numeros importantes.

Contudo, os dados apresentados por entidades e organiza-
cOes de terceiro setor se revelam importantes para compreen-
der os fendmenos e buscar solucdes adequadas a realidade. Os
nUmeros disponibilizados pelo hotline®, entretanto, sdo suficien-
tes para mobilizar tanto o poder executivo como o legislativo
nacional no desenvolvimento de politicas que implementem
meios para esses dados serem colhidos, bem como para cons-
truir bases de defesa para mulheres, comunidade LGBTQIAPN+
e demais vitimas de crimes de &dio, destacando-se a possibili-
dade de desenvolvimento de préticas educativas como principal
necessidade® a partir de referéncias internacionais importantes
para essa implementacdo em outros paises.

Fruto de parceria com diversos 6rgaos publicos de Seqguranga e Justiga, promovido pela
Safernet, conforme descrito neste trabalho.

Alvo de campanha da UNESCO e UNOGPRP (2023), que publicaram um guia atual sobre
como enfrentar o discurso de ddio por meio da educagao, disponivel para implementagao.
Incumbe também destacar a iniciativa da Associacdo Portuguesa de Apoio a Vitima (APAV),
com seu “Manual Odio Nunca Mais’, que também revela a importancia de defender e pro-
mover politicas de reparagao para a comunidade vitima de crimes de ddio (APAV, 2018).
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VIOLENCIA ESTATAL PARA

VIDAS NEGRAS NO AMBIENTE
DIGITAL: A “"CAMPANHA TIRE MEU
ROSTO DA SUA MIRA” (COALIZAO
DIREITOS NA REDE, 2022)

Destacados os casos supra, faz-se importante também de-
senvolver sobre outra forma de violéncia vivenciada por outro
grupo marginalizado, também alvo do presente trabalho: a co-
munidade negra'®. Com base nos dados fornecidos pelo Atlas
da Violéncia (FBSP 2023b), pessoas negras sdo normalmente
as que mais sofrem com violéncias, representando 77% das
vitimas. De acordo com os dados explicitados, a taxa de mor-
talidade para pessoas negras é de 31%, enquanto para pes-
s0as Nao negras esse numero se reduz para 10,8%. Ademais,
no gue concerne ao risco de morte por meio de assassinato,
pessoas negras correm um risco 3 vezes superior ao de pes-
soas nao negras, dados que revelam um traco caracteristico
vivenciado pela comunidade negra brasileira: o racismo. Além
de serem vitimas da inseguranca publica, ao tratar de dados
basicos para o cotidiano social, com base nos relatorios e
pesquisas publicadas pelo IBGE (2023), o desemprego e in-
formalidade laboral sdo maiores para a populacdo negra, e o
rendimento basico de pessoas negras séo exponencialmente
inferiores ao de pessoas brancas. Ao se analisarem os dados
relativos a taxa de homicidios, é possivel compreender que os
de pessoas negras foram muito superiores aos que competem

Considera-se, aqui, como base para os estudos, que pessoas negras sao todas as pessoas
pretas e pardas, sejam elas autodeclaradas ou autopercebidas pelos instrumentos utiliza-
dos na seguranca publica, de acordo com a definicao do IBGE (2023).



a pessoas brancas: enquanto para os primeiros foram auferi-
dos dados gque indicaram entre pessoas pardas 34,1 mortes
por 100 mil habitantes e entre as pessoas pretas 21,9
mortes por 100 mil habitantes, para pessoas brancas nessa
mesma base e indices a taxa foi de 11,5 mortes por 200 mil
habitantes (CABRAL, 2022).

Ao compreendermos os casos de violéncia enfrentados
nas redes, por meio do hotline analisado, houve um indice
histérico de 606.125 denlncias que referenciam praticas
racistas online entre os anos de 2006 e 2022, sendo rela-
tados 9.259 somente no ano de 2022. Embora essa seja a
base destacada para o recorte de casos anteriores, para a
comunidade negra brasileira, € necessario recorrer a outros
mecanismos de observacao, em virtude de haver uma violén-
cia patrocinada pelo proprio Estado no desenvolvimento de
praticas que violam a integridade de pessoas negras. O vi-
gilantismo social tem se difundido como pratica adotada a
partir de um discurso estatal de melhoria na seguranca ur-
bana: ao monitorar ruas, locais onde h& grande movimenta-
cdo popular e, principalmente, fluxos de festas, os aparatos
de seguranca publica podem identificar pessoas foragidas da
justica. Contudo, as experiéncias introdutdérias revelaram que
esses sistemas comportam, em realidade, bases racistas e
ndo tédo precisas para a identificagcdo de pessoas fugitivas,
prendendo pessoas negras sem terem cometido nenhum ato
ilicito (COALIZAO DIREITOS NA REDE, 2022).

Faz-se importante ressaltar que o desenvolvimento de
tecnologias de seguranca miraculosos tem se desenvolvido
mundialmente e revelam diversas falhas e padrées que desu-
manizam pessoas, especificamente pessoas negras. No caso
brasileiro, conforme relatoério publicado pela "Campanha Tire
Meu Rosto da Sua Mira" (COALIZAO DIREITOS NA REDE,
2022), os gastos sdo extremamente elevados e resultam em
falhas que superam o percentual de 50%, mostrando-se, em
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realidade, ineficazes e violadores a dignidade das pessoas?tt.
Sao apresentados os casos da Bahia e do Rio de Janeiro,
transcritos a seqguir:

Em 2021, por exemplo, o estado da Bahia gastou R$ 665
milhdes em sistemas de reconhecimento facial. No entan-
to, em 2019, s6 3,6% dos 903 alertas de identificacdo de
suspeitos na Bahia geraram mandados de prisdo, ou seja,
menos de 34 pessoas. J4 no Rio de Janeiro, durante uma
operacdo policial no Estddio do Maracanad ocorrida em
2019, dos 11 casos de pessoas detidas a partir do uso da tec-
nologia, 7 foram erros da mdaquina, ou seja, 63% dos casos.
(COALIZAO DIREITOS NA REDE, 2022, p. 7)

Contudo, esses erros n&o ocorreram unicamente no contex-
to nacional: ha, nesse mesmo relatorio, indicagdes de ocorrén-
cias em cidades nos EUA e na Inglaterra (COALIZAO DIREITOS
NA REDE, 2022) que tendem a revelar que ndo existe um pa-
dréo de qualidade vinculado aos sistemas, mas sim um padrao
de violéncia com uma mira especifica: a populagao negra.

Embora essas tecnologias estejam sendo difundidas interna-
cionalmente, ha a necessidade de compreender os riscos aos Di-
reitos Humanos que podem ser vivenciados, especialmente quan-
to as maximas existentes em cortes internacionais e ao iminente
risco a privacidade imposto nesses mecanismos. Nao ha um ter-
mo indicativo para o local onde os dados serdo armazenados e
tampouco ha transparéncia sobre quem sera o responsavel pelo
armazenamento. Dados biomeétricos, conforme entendimento
da Lei Geral de Protecao de Dados (LGPD) (BRASIL, 2018), sdo

Importante também ressaltar as analises desenvolvidas pelo Le Monde Diplomatique
Brasil (MELO, 2021), ao compreender que essas tecnologias se desenvolvem a servigo do
punitivismo, do policiamento preditivo e do racismo estrutural, bem como ressaltado pela
revista Afirmativa (FRANCO, 2023), ao analisar os casos ocorridos mais recentemente
como reprodutor de mais desigualdades.



classificados no Brasil como dados sensiveis, que necessitam de
um cuidado mais intenso, especialmente nos casos de seguranca
publica, devendo o Estado estruturar uma legislacéo especifica
que indigue como e onde serdo armazenados os dados colhi-
dos por meio desses atos. Importa destacar que ngo ha, todavia,
nenhum instrumento legislativo que regule essa lacuna deixada
pela lei indicada; desse modo, o movimento atual deixa de portar
transparéncia, mesmo diante da constancia de altos custos para
a comunidade e, em especial, para a comunidade negra.

Nesse sentido, é importante "beber” nas fontes dissemina-
das por mentes atuais que distribuem conhecimento qualifica-
do, a fim de conhecer os casos e nado violar nossa integridade.
Necessitamos "hackear” o sistema, parafraseando Nina da Hora
(MARASCIULO, 2023), superando os obstéculos e fazendo
com que os padroes sociais sejam rompidos para que pessoas
negras, pessoas LGBTQIAPN+ e mulheres, principalmente, se-
jam alvo de politicas publicas positivas, evitando que mais casos
de violacao de direitos béasicos sejam vivenciados, promovendo
uma efetiva unidade social para enfrentamento de problemas
que nos atingem e hackeando, de forma cada vez mais estrutu-
ral, os preconceitos, as fobias e o racismo que vivenciamos de
forma tado incisiva em nossa sociedade.

CONSIDERACOES FINAIS

O panorama dos crimes cibernéticos revela a necessidade
de uma abordagem interseccional que compreenda as com-
plexidades das violéncias online, especialmente aquelas dire-
cionadas as comunidades LGBTQIAPN+ e negra. Embora a re-
gulamentacao internacional, como a Convencao de Budapeste
(BRASIL, 2023), e a legislacao nacional, como o Marco Civil da
Internet (BRASIL, 2014), estabelecem diretrizes importantes,
os desafios persistem.
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A atuagdo da Safernet e de seu hotline de denuncias
(DATASAFER, s.d.) oferece uma visao clara das violéncias enfren-
tadas pela comunidade, destacando a urgéncia de politicas publi-
cas voltadas para a protecao de mulheres, LGBTQIAPN+ e vitimas
de crimes de ddio. Os dados revelam a prevaléncia de discrimina-
coes, por isso € essencial a implementacao de praticas educativas
para promover a inclusdo e combater o discurso de ddio.

A representatividade politica de pessoas trans nas eleicoes
brasileiras trouxe avancos, mas também exp6s vulnerabilidades.
A violéncia politica de género, evidenciada nos ataques a depu-
tadas federais travestis e trans, destaca a necessidade de me-
didas eficazes para proteger essas liderancas. Nesse sentido,
0 estudo dos dados fornecidos pela pesquisa do “Instituto E se
fosse vocé” em consonancia com os demais dados aqui apre-
sentados, indica que a violéncia de género transcende a Web,
afetando mulheres parlamentares em diversos niveis.

A comunidade negra enfrenta desafios especificos, incluin-
do o racismo estrutural refletido nos dados do Atlas da Vio-
léncia (FBSP 2023b). A implementacdo de tecnologias de re-
conhecimento facial revela uma face preocupante da violéncia
estatal, com sistemas ineficazes e discriminatdrios. Ademais,
a "Campanha Tire Meu Rosto da Sua Mira" (2022) destaca a
necessidade de legislacéo especifica para proteger dados bio-
métricos sensiveis.

Em sintese, revela-se importante compreender que o virtual
faz parte diretamente de nossa realidade social; logo, implica-se
a necessidade de formatacéao de padroes téo céleres quanto a
formatacéo das relacdes que vivenciamos diariamente. Embora
"hackear” o sistema seja importante e necessario, hé a necessi-
dade de insercao de mais pluralidade nos espacos, representan-
do também os espacos desses grupos, a fim de que ndo sejam
vinculados unicamente a uma pessoa dentre outras mil, mas que
varias representacdes desses grupos possam ser escutadas e
participem do desenho e implementacéao de politicas positivas.



Como abordado no inicio deste trabalho, ndo foi nosso inte-
resse esgotar todos os elementos inseridos nas relagdes aqui
desenvolvidas, mas mobilizar o desenvolvimento de bases e
referéncias para que nado sejam realizadas politicas sem que
nds nos encontremos inseridos nos processos, desde a ideia
até a execugao.

REFERENCIAS

A VIDA das mulheres ndo vale uma postagem. Instituto E se fosse vocé?,
2023. Disponivel em: http://www.avidadasmulheresnaovaleumaposta-
gem.org. Acesso em 19 mar. 2024.

ASSOCIACAO PORTUGUESA DE APOIO A VITIMA (APAV). Manual Odio
Nunca Mais: Apoio a Vitimas de Crimes de Odio. Lisboa: APAV. 2018.
Disponfvel em: https://apav.pt/publiproj/images/yootheme/PDF/Hate
No More Procedures Handbook PT.pdf. Acesso em 5 mar. 2024

BARIFOUSE, R. Quem mandou matar Marielle e outras perguntas semres-
posta 5 anos apds o crime. BBC News Brasil, 14 mar. 2023. Disponivel
em: https//www.bbc.com/portuguese/articles/c3g7917eqp50. Aces-
soem 5 mar. 2024.

BARLOW, J. P A declaration of the independence of cyberspace. Davos:
EFF, 8 fev. 1996. Disponivel em: https://www.eff.org/cyberspace-inde-
pendence. Acesso 5 mar. 2024.

BELIN, L. Primeiras deputadas federais trans eleitas no Brasil, Erika Hilton
(PSOL-SP) e Duda Salabert (PDT-MG) foram os principais alvos identifi-
cados pelo MonitorA em 2022. Revista AZMina, 24 out. 2022. Dispo-
nivel em: https://azmina.com.br/reportagens/transfobia-e-violencia-de-
bate-sobre-candidatas-trans-e-travestis-nas-redes-sociais/. Acesso
em 5 mar. 2024.

BENEVIDES, B. G. Dossié: assassinatos e violéncias contra travestis e
transexuais brasileiras em 2022. Brasilia: ANTRA, 2023. Disponi-
vel em: https//antrabrasil files.wordpress.com/2023/01/dossiean-
tra2023.pdf. Acesso em 5 mar. 2024.

BRASIL. Decreto-Lei n. 2.848, de 7 de dezembro de 1940. Cddigo Penal.
Rio de Janeiro, 7 dez. 1940. Disponivel em: https://www.planalto.gov.br/
ccivil 03/decreto-lei/del2848compilado.htm. Acesso em 5 mar. 2024.

BRASIL. Lein. 12.737, de 30 de novembro de 2012. Dispbe sobre a tipi-
ficacdo criminal de delitos informaticos; altera o Decreto-Lein. 2.848,

ea1jgnd e5UBINaS BP SEIE 0 3 BINAUIAGII BIIUSIOIA Y E


http://www.avidadasmulheresnaovaleumapostagem.org
http://www.avidadasmulheresnaovaleumapostagem.org
https://apav.pt/publiproj/images/yootheme/PDF/Hate_No_More_Procedures_Handbook_PT.pdf
https://apav.pt/publiproj/images/yootheme/PDF/Hate_No_More_Procedures_Handbook_PT.pdf
https://www.bbc.com/portuguese/articles/c3g7917eqp5o
https://www.eff.org/cyberspace-independence
https://www.eff.org/cyberspace-independence
https://azmina.com.br/reportagens/transfobia-e-violencia-debate-sobre-candidatas-trans-e-travestis-nas-redes-sociais/
https://azmina.com.br/reportagens/transfobia-e-violencia-debate-sobre-candidatas-trans-e-travestis-nas-redes-sociais/
https://antrabrasil.files.wordpress.com/2023/01/dossieantra2023.pdf
https://antrabrasil.files.wordpress.com/2023/01/dossieantra2023.pdf
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm

ealjgnd edueinbas ep sepe 0 8 23113UIaGID RIOUGIOIA Y E

de 7 de dezembro de 1940 - Cdédigo Penal; e da outras providéncias.
Brasflia: Presidéncia da Republica, 30 nov. 2012. Disponfvel em: https://
www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/lei/l12737 htm.
Acesso em 5 mar. 2024,

BRASIL. Lein. 12.965, de 23 de abril de 2014. Estabelece principios, ga-
rantias, direitos e deveres para o uso da Internet no Brasil. Brasilia: Pre-
sidéncia da Republica, 23 abr. 2014. Disponivel em: https://www.pla-
nalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/[12965.htm. Acesso
em 5 mar. 2024;

BRASIL. Lein. 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo
de Dados Pessoais (LGPD). Brasilia: Presidéncia da Republica, 14 ago.
2018. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/lei/I13709.htm. Acesso em 5 mar. 2024.

BRASIL: 2 anos sem Marielle Franco, 2 anos sem respostas Anistia In-
ternacional renova cobranca publica as autoridades do Rio de Janeiro
pela solugdo do caso. Amnesty International, 14 mar. 2020. Disponivel
em: https//www.amnesty.org/en/documents/amr19/1989/2020/pt/.
Acesso em b mar. 2024,

BRASIL. Convencdo de Budapeste & promulgada no Brasil. Brasilia: MJSP,
17 abr. 2023a. Disponivel em: https//www.gov.br/mj/pt-br/assuntos/
noticias/convencao-de-budapeste-e-promulgada-no-brasil. Acesso em
5mar. 2024,

BRASIL. Decreton. 11.491, de 12 de abril de 2023. Promulga a Conven-
cdo sobre o Crime Cibernético, firmada pela Republica Federativa do
Brasil, em Budapeste, em 23 de novembro de 2001. Brasilia: Presidén-
cia da Republica, 12 abr. 2023b. Disponivel em: https://www.planalto.
gov.br/ccivil 03/ Ato2023-2026/2023/Decreto/D11491 htm. Aces-
soem 5 mar. 2024.

BRASIL. Projeto de Lein. 2630/2020 e seus apensados. Institui a Lei Brasi-
leira de Liberdade, Responsabilidade e Transparéncia na Internet. Brasi-
lia: Senado Federal, 2 maio 2023c. Disponivel em: https://www.camara.
leg.br/propostas-legislativas/2256735. Acesso em 5 mar. 2024.

CABRAL, U. Pessoas pretas e pardas continuam com menor acesso
a emprego, educagdo, seguranca e saneamento. Brasilia: Agéncia
IBGE noticias, 11 nov. 2022. Disponivel em: https://agenciade-
noticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/
noticias/35467-pessoas-pretas-e-pardas-continuam-com-menor-
-acesso-a-emprego-educacao-seguranca-e-saneamento.  Acesso
em 5 mar. 2024.

CAMPANHA TIRE MEU ROSTO DA SUA MIRA. Reconhecimento facial: e
qguando a maquina erra”? Miniguia para juristas sobre o uso de tecnolo-


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.amnesty.org/en/documents/amr19/1989/2020/pt/
https://www.gov.br/mj/pt-br/assuntos/noticias/convencao-de-budapeste-e-promulgada-no-brasil
https://www.gov.br/mj/pt-br/assuntos/noticias/convencao-de-budapeste-e-promulgada-no-brasil
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2023/Decreto/D11491.htm
https://www.planalto.gov.br/ccivil_03/_Ato2023-2026/2023/Decreto/D11491.htm
https://www.camara.leg.br/propostas-legislativas/2256735
https://www.camara.leg.br/propostas-legislativas/2256735
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/35467-pessoas-pretas-e-pardas-continuam-com-menor-acesso-a-emprego-educacao-seguranca-e-saneamento
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/35467-pessoas-pretas-e-pardas-continuam-com-menor-acesso-a-emprego-educacao-seguranca-e-saneamento
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/35467-pessoas-pretas-e-pardas-continuam-com-menor-acesso-a-emprego-educacao-seguranca-e-saneamento
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/35467-pessoas-pretas-e-pardas-continuam-com-menor-acesso-a-emprego-educacao-seguranca-e-saneamento

gias de reconhecimento facial na seguranca publica. Brasilia: Coalizéo
Direitos na Rede, dez. 2022. Disponivel em: https://tiremeurostoda-
suamira.org.br/wp-content/uploads/2022/11/TMR Cartilha V2 .pdf.
Acesso em 5 mar. 2024,

CANABARRO, D.R. Governanca global da Internet: tecnologia, poder e de-
senvolvimento. 2014. Tese (Doutorado em Ciéncia Politica) - Universi-
dade Federal do Rio Grande do Sul, Porto Alegre, 2014. Disponivel em:
http://hdl.handle.net/10183/114399. Acesso em 19 mar. 2024.

CARVALHO, E. L; CASTRO, V.. OLIVEIRA, A. Dentista morto em prédio de
luxo em Salvador enviava fotos de pessoas com quem se relacionava
para amigos por seguranga. G1 BA; TV Bahia, 26 nov. 2023. Disponivel
em: https://g1l.globo.com/ba/bahia/noticia/2023/11/26/dentista-mor-
to-em-predio-de-luxo-em-salvador-enviava-fotos-de-pessoas-com-
-quem-se-relacionava-para-amigos-por-seguranca.ghtml. Acesso em
5mar. 2024.

COSTA, E. S SILVA, R. C. Crimes Cibernéticos e Investigacado Poli-
cial. Revista Eletrénica do Ministério Publico do Estado do Piaurf,
ano 1, ed. 2 jul-dez. 2021. Disponivel em: https://www.mppi.
mp.br/internet/wp-content/uploads/2022/06/Crimes-ciberne
%CC%81ticos-e-investigac% CC%A7a%CC%830-policial.pdf.
Acesso em 19 mar. de 2023.

EM 2022, expectativa de vida era de 75,5 anos. Agéncia IBGE Noticias,
29 nov. 2023. Disponivel em: https//agenciadenoticias.ibge.gov.
br/agencia-sala-de-imprensa/2013-agencia-de-noticias/releases/
38455-em-2022-expectativa-de-vida-era-de-75-5-anos. Acesso em
5 mar. 2024.

FORUM BRASILEIRO DE SEGURANCA PUBLICA (FBSP). 17° Anudrio
Brasileiro de Seguranca Publica 2023. Sao Paulo: FBSP. 2023a. Dis-
ponfvel em: https://publicacoes.forumseguranca.org.br/items/721e-
3396-1a66-4ff6-8ceb-ea319684a57a. Acesso em 19 mar. 2024,

FORUM BRASILEIRO DE SEGURANCA PUBLICA (FBSP). Atlas da Vio-
léncia 2023. Sdo Paulo: Forum Brasileiro de Seguranca Publica; Rio
de Janeiro: IPEA, 2023b. Disponivel em: https://publicacoes.forumse-
guranca.org.br/items/fOc6ddee-5347-47da-9374-1bf491b0aff6.
Acesso em 19 mar. 2024

FRANCO, A. Reconhecimento facial: prisdes no Carnaval reacendem o de-
bate de uma tecnologia com altas taxas de erros. Afirmativa, 3 mar.
2023. Disponivel em: https://revistaafirmativa.com.br/reconhecimen-
to-facial-prisoes-no-carnaval-reacendem-o-debate-de-uma-tecnolo-
gia-com-altas-taxas-de-erros/. Acesso em 5 mar. 2024.

eaiqnd edueinbas ep sejie 0 8 eI113UIBGID BIIUB|OIA Y E


https://tiremeurostodasuamira.org.br/wp-content/uploads/2022/11/TMR_Cartilha_V2.pdf
https://tiremeurostodasuamira.org.br/wp-content/uploads/2022/11/TMR_Cartilha_V2.pdf
http://hdl.handle.net/10183/114399
https://g1.globo.com/ba/bahia/noticia/2023/11/26/dentista-morto-em-predio-de-luxo-em-salvador-enviava-fotos-de-pessoas-com-quem-se-relacionava-para-amigos-por-seguranca.ghtml
https://g1.globo.com/ba/bahia/noticia/2023/11/26/dentista-morto-em-predio-de-luxo-em-salvador-enviava-fotos-de-pessoas-com-quem-se-relacionava-para-amigos-por-seguranca.ghtml
https://g1.globo.com/ba/bahia/noticia/2023/11/26/dentista-morto-em-predio-de-luxo-em-salvador-enviava-fotos-de-pessoas-com-quem-se-relacionava-para-amigos-por-seguranca.ghtml
https://www.mppi.mp.br/internet/wp-content/uploads/2022/06/Crimes-cibernéticos-e-investigação-policial.pdf
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INTRODUGAO

A revolucédo tecnoldgica do século XXI representa um dos
marcos mais notaveis na historia da humanidade, transformando
radicalmente a forma como vivemos, trabalhamos, nos comuni-
camos e nos relacionamos com o mundo. Contudo, esse avanco
tecnologico ndo impactou todos os individuos da mesma ma-
neira. O conceito de "etarismo digital’ referente as diferencas no
acesso e no uso da tecnologia baseado na idade, surgiu como
um desafio premente que demanda atencdo. Num mundo cada
vez mais digital, o etarismo digital emergiu como uma questéo
central. As disparidades no acesso a tecnologia e na proficién-
cia em dispositivos e servicos digitais variam substancialmente
entre diferentes faixas etéarias. As geractes mais jovens, como
a Geracéao Z e os Millennials, cresceram em um ambiente digi-
tal e frequentemente demonstram uma proficiéncia natural no
uso de dispositivos e na navegacao na Internet. Por outro lado,
geracoOes mais antigas, como os Baby Boomers e a Geragao Si-
lenciosa, podem enfrentar desafios consideréveis na adogao e
na utilizacao da tecnologia digital.

E fundamental compreender que o etarismo digital n&o se res-
tringe apenas a uma questéo de habilidades tecnoldgicas, mas
também diz respeito ao acesso. Muitos idosos enfrentam obsta-
culos no acesso a tecnologia devido a fatores econdmicos, geo-
graficos e sociais, disparidades que podem levar a exclusgo digi-
tal, em que uma parcela da populacéo se considera marginalizada
num mundo cada vez mais conectado. Alémdisso, as implicacoes
do etarismo digital transcendem o mero acesso e a competéncia
tecnoldgica, repercutindo na participacao civica, no mercado de
trabalho, na salide e no bem-estar, bem como no acesso a servi-
cos essenciais. Essa lacuna geracional no contexto digital tem
o potencial de amplificar desigualdades existentes e criar novos
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desafios sociais e econémicos. Nesse sentido, este ensaio apro-
funda a analise do fendbmeno do etarismo digital, investigando as
razOes subjacentes as disparidades no acesso e na proficiéncia
tecnoldgica, avaliando seu impacto em diferentes esferas da so-
ciedade e sugerindo estratégias para superar esse desafio.

A medida que a sociedade avanca em direcdo a um futuro cada
vez mais digital, torna-se imperativo abordar o etarismo digital a
fim de garantir que ninguém seja deixado para tras na era digital.
Logo, este ensaio destaca a importancia de fomentar a inclusdo
digital, que, segundo Orlandi (201.8),“a incluséo digital das pessoas
idosas é fundamental para garantir sua participagéo na sociedade’
melhorar a acessibilidade e criar oportunidades equitativas para
todas as geracoes, independentemente de sua idade.

DISPARIDADE GERACIONAL
NO ACESSO A TECNOLOGIA

Um dos aspectos mais evidentes do etarismo digital € a de-
sigualdade no acesso & tecnologia. A proporcdo que o mundo
se torna cada vez mais digital, a divisdo geracional na acessibi-
lidade a tecnologia se torna mais aparente. As geragcdes mais
jovens cresceram num ambiente em que dispositivos conecta-
dos a Internet sdo onipresentes; em contrapartida, as geracoes
mais velhas podem nao ter o mesmo nivel de acesso devido a
diversas barreiras, incluindo o custo de dispositivos e servicos
de Internet. Como resultado, muitos idosos estdo, atualmente,
amargem do mundo digital, por isso acessar a tecnologia digital
pode ser um desafio para eles.

Uma das principais barreiras reside no custo associado aos
dispositivos e a conectividade a Internet. Dispositivos tecnolo-
gicos, como smartphones, computadores e tablets, podem ser
dispendiosos, e planos de Internet de alta velocidade represen-



tam um gasto adicional significativo. Isso impde um fardo finan-
ceiro sobre muitos idosos, especialmente aqueles que depen-
dem de aposentadorias fixas ou orcamentos limitados.

Além do custo, a falta de familiaridade com a tecnologia é
outra barreira. Muitos idosos nédo cresceram com dispositivos
eletrbnicos e podem achar desafiador aprender novas tecnolo-
gias, o que pode resultar em hesitacdo em adotéa-las tecnologia,
uma vez que pode parecer complexa e desconcertante.

Outro fator a ser considerado ¢ a infraestrutura de conectivi-
dade, que também pode ser uma barreira significativa. Em areas
rurais ou remotas, a disponibilidade de Internet de alta veloci-
dade pode ser limitada, colocando os idosos que vivem nessas
areas em uma desvantagem substancial, ja que a conexao lenta
ou intermitente dificulta o uso eficaz da tecnologia digital.

A falta de acesso a tecnologia pode acarretar vérias conse-
guéncias negativas para os idosos. Em primeiro lugar, limita sua ca-
pacidade de se envolver plenamente na sociedade digital. Muitos
servicos e informacoes essenciais estao disponiveis online, desde
servicos governamentais até oportunidades de emprego. Aqueles
que ndo tém acesso a Internet ficam excluidos dessas comodida-
des e enfrentam dificuldades consideraveis. Mitzner et al. (2010)
identificaram que “os idosos que usam a tecnologia com frequén-
cia tém maior autoestima e melhor qualidade de vida"

Ademais, a falta de acesso a tecnologia pode levar ao iso-
lamento social. A Internet oferece oportunidades para manter
contato com entes queridos, participar de redes sociais e aces-
sar informacdes relevantes. Os idosos sem acesso a essas fer-
ramentas podem se sentir isolados e desconectados de suas
comunidades e familias.

De acordo com a Figura 1, € possivel observar que ha uma
grande disparidade no acesso a tecnologia entre as diferentes
regides do pals. Isso se deve, em grande parte, a falta de infraes-
trutura de telecomunicagdes em éreas rurais e remotas, bem
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como de investimentos em programas de treinamento em tec-
nologia para idosos em algumas regioes.

Para abordar essas disparidades, ¢ fundamental que sejam
tomadas medidas em vérias frentes, como a reducao do custo
dos dispositivos e servicos de Internet, o oferecimento de trei-
namento em tecnologia para idosos e a garantia de que éreas
rurais e remotas tenham acesso a Internet de alta velocidade.
Essas acOes podem contribuir para a reducao das barreiras fi-
nanceiras, a melhoria da educacao digital e a expanséao da in-
fraestrutura de conectividade, garantindo que todos, indepen-
dentemente da idade ou localizacéo geogréfica, possam colher
os beneficios da revolugao digital em curso.

E importante destacar que a falta de acesso & tecnologia
pode acarretar varias consequéncias negativas para os idosos,
como a exclusdo social e a dificuldade de acesso a servicos
essenciais. Portanto, é fundamental que sejam implementadas
estratégias eficazes para reduzir as disparidades de acesso a
tecnologia e garantir que todos possam participar plenamente
da sociedade digital.

A Figura 1 também mostra que ha uma correlacéo entre o nivel
de escolaridade e o0 acesso a tecnologia, sugerindo que a educa-
cao desempenha um papel crucial na reducao das disparidades
de acesso a tecnologia. Oferecer treinamento em tecnologia para
idosos pode ajuda-los a se sentir mais confiantes ao usar dispositi-
VOS e navegar na Internet, o que pode contribuir para a redugéo das
disparidades de acesso a tecnologia e aumentar a inclusao digital.



FIGURA 1- CONCENTRAGAO DE PESSOAS COM MAIS DE 60 ANOS POR UF, GRAU DE FORMAGAO E SEGMENTO
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Fonte: EY Brasil e Maturi (2022).

[enyy [e31biQ oLieuss ou [euoIdRIag apepliedsiq & 81qos Saoxa|)ay E



[eny |E’1lﬁl[] 0lleusg ou [euoldelaq SDEP!JEUS![] © 91008 S80X3|Jay E

Em suma, ¢ necessario tomar medidas em varias frentes
para abordar as disparidades de acesso a tecnologia, incluindo
a reducao do custo dos dispositivos e servicos de Internet, o
oferecimento de treinamento em tecnologia para idosos e a ga-
rantia de que areas rurais e remotas tenham acesso a Internet
de alta velocidade. Essas acoes podem contribuir para a redu-
cao das barreiras financeiras, a melhoria da educacgao digital e
a expansédo da infraestrutura de conectividade, garantindo que
todos, independentemente da idade ou localizacégo geogréfica,
possam colher os beneficios da revolugdo digital em curso.

HABILIDADES TECNOLOGICAS:
0 DESAFI0 DA ADAPTAGAO

A adaptacao a tecnologia representa um dos desafios mais sig-
nificativos enfrentados pelos idosos no mundo digital. Enquanto as
geracOes mais jovens muitas vezes crescem usando dispositivos
tecnoldgicos desde a tenra idade, os idosos podem nao ter a mes-
ma familiaridade com a tecnologia. As barreiras para a aquisicao
de habilidades tecnoldgicas sao diversas e incluem fatores psico-
ldgicos, sociais e econdmicos. Um dos obstaculos mais comuns €
o medo da tecnologia: muitos idosos podem se sentir intimidados
ou inseguros ao usar dispositivos eletronicos e aplicativos. Esse
medo pode ser exacerbado pela ideia de que cometer um erro
pode levar a consequéncias desastrosas, como a perda de dados.

Outra barreira importante € a falta de acesso a treinamento
e recursos. Muitos idosos ndo tém a oportunidade de aprender a
usar a tecnologia devido a falta de acesso a programas de trei-
namento ou a auséncia de dispositivos. Alem disso, a tecnologia
estad em constante evolucao, o que significa que essa parcela da
sociedade pode achar dificil acompanhar as Ultimas tendéncias e
atualizacoes.



Apesar das barreiras, muitos idosos estado dispostos a apren-
der a tecnologia e a reconhecer seus beneficios. Existem varias
estratégias eficazes para ajuda-los a desenvolver habilidades
tecnologicas. Programas de treinamento dedicados a idosos
podem oferecer um ambiente acolhedor e apoio especializado;
frequentemente comegam com conceitos basicos, como apren-
der aligar um dispositivo e navegar na Internet, antes de progre-
dir para topicos mais avangados.

Alem disso, a mentoria intergeracional, na qual os jovens en-
sinam os idosos, é uma abordagem eficaz. Os jovens tém uma
afinidade natural com a tecnologia e podem transmitir suas ha-
bilidades de forma acessivel e compreensivel. Alguns idosos
preferem aprender no seu proprio ritmo e podem usar tutoriais
online, livros ou recursos gratuitos para adquirir conhecimen-
to sobre tecnologia. Muitos governos, organizagdes sem fins
lucrativos e empresas reconhecem a importancia de ajudar os
idosos a desenvolver habilidades tecnoldgicas e estabelecem
programas de alfabetizacao digital com o objetivo de combater
o etarismo digital. Esses programas oferecem treinamento es-
pecializado, acesso a dispositivos e apoio continuo, e foram pro-
jetados para atender as necessidades especificas dos idosos e
ajuda-los a superar as barreiras na aprendizagem de tecnologia.

A medida que os idosos adquirem habilidades tecnoldgicas,
podem desfrutar de uma série de beneficios, como se conec-
tar com familiares e amigos por meio de videochamadas, o que
pode reduzir seu isolamento social: podem acessar informacoes
de salde e recursos online, a fim de melhorar sua salide e bem-
-estar. Além disso, a tecnologia pode fornecer entretenimento
e acesso a hobbies, como jogos online e grupos de discussao.
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IMPACTO SOCIAL DO ETARISMO DIGITAL

A participacao civica é um aspecto vital da vida de qualquer
cidadao em uma sociedade democratica, pois compreende o
envolvimento ativo em atividades civicas, como votar, participar
de reunides da comunidade e contribuir para o debate publico.
O impacto social do etarismo digital, nesse sentido, é profundo
e abrange vaérias dimensdes da vida dos idosos, para os quais o
acesso a tecnologia e sua consequente excluséo digital pode
ter um impacto significativo e criar em sua capacidade de par-
ticipar da vida civica. Conforme o Portal do Envelhecimento e
Longeviver (2019), “a exclusao digital pode levar ao isolamento
social e a dificuldade de acesso a servicos essenciais’ Quando
0s idosos nao tém acesso a Internet, podem perder oportuni-
dades de se envolver em discussoes politicas online, acessar
informacdes sobre candidatos e questdes politicas e até mes-
mo votar online, o que pode resultar em uma voz reduzida nas
decisbes que afetam suas vidas e comunidades.

Além da participacao civica, o etarismo digital também esta
relacionado ao bem-estar social e a qualidade de vida dos ido-
sos. A tecnologia pode desempenhar um papel crucial em areas-
-chave, como salide e bem-estar, reducéo do isolamento social
e acesso a informacao.

Para combater o etarismo digital e melhorar o impacto so-
cial sobre os idosos, muitos governos e organizagdes sem fins
lucrativos estdo implementando programas de inclusado digital,
0s quais visam fornecer acesso a tecnologia, treinamento em
habilidades tecnoldgicas e apoio continuo. Os programas de
incluséo digital tém demonstrado ser eficazes na redugéo das
disparidades geracionais no acesso a tecnologia, devido a capa-
citarem os idosos a participar ativamente na sociedade, cuidar
de sua saude e manter conexdes sociais significativas. Segundo
Orlandi (2018), "a inclusao digital das pessoas idosas ¢ funda-
mental para garantir sua participacao na sociedade”



Contudo, apesar dos beneficios da incluséo digital, existem
desafios significativos a serem superados. Muitos idosos podem
resistir a tecnologia devido a barreiras psicologicas, como o medo
de cometer erros ou de serem enganados online. Alem disso, a al-
fabetizacdo digital exige tempo e esforco, e alguns idosos podem
achar dificil acompanhar as réapidas mudancas tecnolégicas.

IMPACTO ECONOMICO DO
ETARISMO DIGITAL

O etarismo digital ndo afeta apenas questdes sociais, mas tam-
bém tem implicages econdmicas significativas. A rapida evolucdo
tecnoldgica esta redefinindo os requisitos de habilidades da forca
de trabalho. Muitas profisstes agora dependem de habilidades di-
gitais, desde o uso de software de produtividade até a programa-
¢ao avancada; como resultado, os trabalhadores sem essas habi-
lidades podem enfrentar dificuldades no mercado de trabalho. Os
idosos, que cresceram em uma época anterior a tecnologia digital,
podem ndo ter a mesma proficiéncia digital que as geracdes mais
jovens, situacao que pode coloca-los em desvantagem ao compe-
tir por empregos ou ao tentar avangar em suas carreiras em um
mercado de trabalho cada vez mais digitalizado.

Por outro lado, o mundo digital também apresenta oportu-
nidades econdmicas para os idosos. Muitos idosos tém uma
rigueza de experiéncia profissional e conhecimento especializa-
do acumulados ao longo de suas carreiras e podem usar essas
habilidades empreendedoras para criar seus préprios negocios
ou consultorias.
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FIGURA 2 - DISPOSICAQ DOS SETORES PARA AUMENTAR A PRESENGA DE 50+ NA ORGANIZAGAO
Disposicao dos setores para aumentar a presenca de 50+ na oraganizacao
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Fonte: EY Brasil e Maturi (2022).

Reflexdes sobre a Disparidade Geracional no Cenério Digital Atual



A Figura 2 mostra a disposicao dos setores para aumentar a
presenca de pessoas com mais de 50 anos nas organizacoes,
indicando que ha um reconhecimento do potencial econdmico
dos idosos no mercado de trabalho. Isso corrobora com a ideia
de que muitos idosos tém uma riqueza de experiéncia profissio-
nal e conhecimento especializado que podem ser aplicados na
criacao de seus proprios negoécios ou consultorias. A Internet
facilita esse processo, permitindo que eles alcancem um publi-
co global e vendam produtos e servicos online.

No entanto, embora alguns idosos consigam capitalizar suas
habilidades e experiéncia para empreender, outros enfrentam
desafios significativos ao tentarem encontrar emprego devido
a discriminacao etéria, falta de oportunidades de treinamento
e mudangas nas praticas de recrutamento. Nesse contexto, in-
vestir em educacao continua e desenvolvimento de habilidades
para os idosos torna-se fundamental para eliminar a discrimi-
nacao etéaria e promover locais de trabalho diversificados em
termos etarios, aproveitando ao maximo a experiéncia da forca
de trabalho madura. Essa abordagem também pode ajudar a re-
duzir a presséo sobre os sistemas de seguridade social e previ-
déncia social, uma vez que os idosos poderao continuar contri-
buindo para o sistema de seguridade social através do trabalho.

A Internet facilita o empreendedorismo na terceira idade. Os
idosos podem alcancgar um publico global, vender produtos e ser-
vicos online e até mesmo langar startups. Isso ndo apenas pode
lhes proporcionar uma fonte de renda adicional, mas também pro-
move um senso de realizagao e propodsito na aposentadoria.

Embora alguns deles possam capitalizar suas habilidades e
experiéncia para empreender, outros enfrentam desafios signi-
ficativos ao tentar encontrar emprego. A discriminacao etaria, a
falta de oportunidades de treinamento e as mudancas nas pra-
ticas de recrutamento podem tornar dificil para os idosos com-
petir no mercado de trabalho. EY Brasil e Maturi (2022) alertam
que “a discriminacao etéaria no mercado de trabalho é um pro-
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blema que precisa ser combatido” Além disso, a aposentadoria
prolongada pode ter implicacdes econémicas para a sociedade
como um todo. Os sistemas de seguridade social e previdéncia
social podem ficar sob pressdo quando um grande ndmero de
idosos ndo mais contribui para o sistema de seguridade social
devido a aposentadoria.

Uma abordagem para enfrentar os desafios econémicos do
etarismo digital, portanto, envolve o investimento em educacao
continua e desenvolvimento de habilidades para os idosos. Eli-
minar a discriminagéo etaria e promover locais de trabalho di-
versificados em termos etérios é fundamental para aproveitar
a0 maximo a experiéncia da forca de trabalho madura.

ETARISMO NAS SALAS DE AULA
NOS CURSOS DE TECNOLOGIA

A discussao sobre o etarismo digital néo se limita apenas
ao contexto geral da sociedade e do mercado de trabalho: tam-
bém se estende ao ambiente académico, no qual o desafio de
integrar diferentes geracées nas salas de aula de cursos de tec-
nologia se torna evidente. A educacao é uma area fundamental
para compreender como as disparidades geracionais no mundo
digital afetam o aprendizado, o ensino e o desenvolvimento pro-
fissional. Nesta secéo, examinaremos o papel do etarismo nas
salas de aula e 0 modo como educadores, alunos e instituicoes
lidam com essas dinamicas.

As salas de aula dos cursos de tecnologia sdo espacos em
que estudantes de diversas idades se relinem com o objetivo de
adquirir conhecimentos, habilidades e competéncias relaciona-
das a sistemas, programacao, analise de dados e outras discipli-
nas relacionadas a tecnologia da informacao. Essas areas estao
em constante evolugao, logo o etarismo digital se torna particu-



larmente relevante nesse contexto. O encontro de geragoes em
ambientes educacionais pode ser uma fonte de enriquecimento
muUtuo: os alunos mais jovens muitas vezes trazem uma familia-
ridade natural com as tecnologias emergentes, enquanto os alu-
nos mais velhos podem contribuir com experiéncia profissional
e maturidade. Essa diversidade de perspectivas e experiéncias
pode ser considerada uma vantagem, pois enriquece as discus-
sOes em sala de aula e promove um ambiente de aprendizado
colaborativo.

No entanto, os alunos mais velhos podem enfrentar desafios
especificos em relacéo ao etarismo nas salas de aula de tec-
nologia. Um desses desafios ¢ a falta de confianca na propria
capacidade de aprender tecnologia em um ambiente dominado
por estudantes mais jovens. O esteredtipo de que a tecnologia
€ uma area reservada para a juventude cria sentimentos de ina-
dequacao e autocritica, além disso, as diferencas de estilo de
aprendizado podem se tornar evidentes. Os alunos mais jovens
estdo acostumados com métodos de aprendizado mais intera-
tivos e dindmicos, ao passo que os alunos mais velhos preferem
abordagens de ensino mais tradicionais. Encontrar um equilibrio
entre essas preferéncias pode ser um desafio para educadores.
Nesse sentido, a abordagem do etarismo nas salas de aula de
tecnologia deve ser pautada pela criacao de um ambiente inclu-
sivo que valorize a diversidade de idades. Aqui estdo algumas
estratégias que podem ser adotadas para lidar com o etarismo
nas salas de aula:

Mentoria Cruzada: Incentivar a mentoria entre estudantes,
em que alunos mais jovens auxiliam os mais velhos com habili-
dades tecnoldgicas e vice-versa, pode promover um aprendiza-
do intergeracional.

Flexibilidade de Estilos de Aprendizado: Oferecer varieda-
de de métodos de ensino que atendam aos diferentes estilos de
aprendizado de alunos de todas as idades, por meio de aulas
mais tradicionais, bem como atividades interativas e préticas.
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Promocgado de DiscussGes Abertas: Estimular discussoes
abertas sobre o etarismo nas salas de aula permite que os alu-
nos compartilhem suas experiéncias e preocupacoes, a fim de
construir empatia e compreensao entre os colegas.

Avaliacdo Baseada em Competéncias: Avaliar os alunos
com base em suas competéncias e realizacdes, em vez de idade
ou experiéncia promove uma abordagem mais justa e equitativa.

Programas de Apoio: Instituir programas de apoio, como
workshops de habilidades tecnologicas, para alunos que desejam
desenvolver suas competéncias, independentemente da idade.

0 PAPEL DAS INSTITUIGOES DE ENSINO
SUPERIOR (IES) NA PROMOGAO DA
INCLUSAO DIGITAL E DA IGUALDADE

DE ACESSO AS OPORTUNIDADES DE
APRENDIZADO E DESENVOLVIMENTO
PROFISSIONAL NA ERA DIGITAL

As IES desempenham um papel crucial na formacgao de profis-
sionais e cidaddos em um mundo cada vez mais orientado pela tec-
nologia, as quais tém a promocao da inclusao digital e a garantia de
igualdade de acesso as oportunidades de aprendizado e desenvol-
vimento profissional como responsabilidades fundamentais na era
digital. Nesse contexto, € fundamental que as IES democratizem o
acesso a educacao, por meio de métodos como o ensino a distan-
cia (EaD) e plataformas online, para atender a uma ampla gama de
alunos, independentemente de sua idade ou situacao geogréfica.

Além disso, essas instituicOes precisam oferecer programas
de reciclagem profissional e treinamentos especificos, a fim



de ajudar aqueles que desejam atualizar suas habilidades tec-
nologicas e competéncias, e adaptar metodos de ensino para
acomodar diferentes estilos de aprendizado, proporcionando
um ambiente de aprendizado inclusivo para alunos de todas as
idades. Ademais, devem fornecer suporte a alunos que desejam
desenvolver habilidades digitais, por meio de programas de trei-
namento em tecnologia, mentoria e tutoria, e parcerias com a
indUstria para garantir que os curriculos académicos estejam
alinhados com as demandas do mercado de trabalho.

Para garantir a igualdade de oportunidades, as instituicoes de-
vem desenvolver politicas de admisséo inclusivas, oferecer apoio
financeiro, dar acesso a recursos tecnolégicos e eliminar barrei-
ras que possam afetar a participacédo de estudantes mais velhos,
garantindo que todos os alunos tenham acesso a oportunidades
de desenvolvimento profissional, visto que a era digital exige uma
transformacédo nas abordagens tradicionais de Ensino Superior.
As IES tém a oportunidade e a responsabilidade de liderar esse
processo, 0 que implica ndo apenas a adaptacao dos métodos de
ensino, mas também uma mudancga de mentalidade em relagao a
aprendizagem ao longo da vida e a inclusado digital.

CONCLUSAO

Neste ensaio, exploramos os complexos aspectos do etaris-
mo digital e suas implicacdes nas sociedades contemporaneas.
A transformacao digital € um fenémeno inegavel que afeta todas
as faixas etdrias, mas as geracoes mais velhas frequentemente
enfrentam desafios distintos em sua jornada para se adaptarem
a esse novo mundo. O acesso a tecnologia € um dos principais fa-
tores que determinam a extensao do etarismo digital. Enquanto as
geracoes mais jovens cresceram imersas em um ambiente digital,
0s idosos podem n&o ter o mesmo nivel de acesso devido a barrei-
ras financeiras, falta de treinamento ou a resisténcia a mudanca.
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Como professor de tecnologia com mais de 25 anos de ex-
periéncia, testemunhamos de perto as complexas dindmicas do
etarismo digital nas salas de aula universitarias. Os desafios en-
frentados pelos alunos idosos s&o reais e complexos. Vérios de-
les, por vezes, sofrem com a falta de confianca em relacéo a tec-
nologia, muitas vezes como resultado de experiéncias passadas
frustrantes ou da sensacéao de que é tarde demais para aprender.
No entanto, tambem nos deparamos com inimeras histérias de
superacao e resiliéncia: idosos que, determinados a ndo serem
deixados para tras, mergulham de cabeca no mundo digital, pro-
vando que e possivel aprender e prosperar em qualquer idade.

Como Head de Conteudo em instituicoes de ensino, ofere-
cemos uma perspectiva valiosa sobre como as instituicoes de-
sempenham um papel vital na promocao da inclusdo digital e no
aprendizado ao longo da vida. Seu compromisso com a igualdade
de acesso a tecnologia ressoa na importancia de educar, treinar e
capacitar todas as geracoes, criando oportunidades equitativas.

Como profissionais, lembramo-nos da urgéncia de reco-
nhecer e superar o etarismo digital como um desafio que
transcende as questdes individuais: exige um esforco coleti-
Vo, abrangendo governos, instituicoes de ensino e empresas.
Investimentos em programas de inclusdo digital, educacéao
continua e na eliminacado da discriminacao etaria no merca-
do de trabalho sdo cruciais para garantir que ninguém seja
deixado para tras na era digital. Portanto, com dedicacao e
compromisso, é possivel construir um mundo digital verdadei-
ramente inclusivo, em que todas as geracdes possam colher
os frutos da tecnologia e da conectividade. Isso resultara em
uma sociedade mais harmoniosa, na qual a tecnologia atuara
como um elo entre as geracoes, enriquecendo a qualidade de
vida, promovendo a participacado civica e oferecendo oportu-
nidades econdmicas a todas as pessoas, independentemente
de sua idade.



Concluimos, assim, que a transformacao digital € um cami-
nho sem volta, e todos devem ter a oportunidade de desfrutar
de seus beneficios. Juntos, podemos construir um futuro mais
inclusivo e conectado, no qual todas as geracdes prosperem
lado a lado.
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INTRODUGAO

No Brasil, a divisao do trabalho de nossa sociedade patriarcal
naturaliza a responsabilidade das mulheres na funcao de cuidados
da casa, filhos e vulneraveis. Essa diviséo desigual traz impactos
a vida profissional das mulheres, as quais tendem a procurar ocu-
pacdes com jornadas parciais e/ou flexiveis para conciliar as res-
ponsabilidades da dupla jornada, que inclui, entre outras atividades,
acompanhar a educacdo dos filhos efou levar idosos ao médico.
No entanto, a digitalizacao de servigos publicos das areas de edu-
cacao e saude, como matricula, marcacao de consultas médicas,
servicos ligados ao cuidado de criangas e idosos, € menor e mais
recente que, por exemplo, a de servicos ligados ao pagamento de
impostos. A falta da digitalizacdo desses servicos obriga muitas
mulheres a se ausentarem do trabalho e a se deslocarem para um
posto ou escola, a fim de realizarem agendamentos. A pesquisa
aqui apresentada propde um modelo de design participativo para a
construcao de servicos publicos digitais a partir da experiéncia de
mulheres, maes, cujos filhos frequentam a escola publica. As expe-
riéncias dessas mulheres foram mapeadas com o uso de sondas
culturais e, a partir dos achados nessas sondas, foi realizada uma
oficina de codesign com as usuarias, que desenvolveram um proto-
tipo de papel de um servico de marcacéao de consulta médica para
postos de salide. Ao final, as usuérias também apresentaram uma
melhor percepcao em relagéo ao seu letramento digital.

CONTEXTUALIZAGAO

O uso das tecnologias de informacéo e comunicacao (TIC)
tém implicacdes sociais importantes, como reduzir as desi-
gualdades, ampliar as possibilidades de dialogo, aprendizado
e participacdo. A exclusao digital tem origem na desigualdade
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presente em aspectos sociodemograficos, por exemplo géne-
ro, idade, escolaridade, local de residéncia, classe social, defi-
ciéncia, dentre outros fatores. Nesse sentido, essa exclusdo
nao pode ser avaliada independente da "vida real” das pessoas,
visto ser uma das faces da exclusao social. Devido a exclusao
ser diversa em suas formas, ela tem sido estratificada por ni-
veis, ou barreiras, sendo a primeira o acesso propriamente dito.
Transposta a barreira do acesso, existem outros desafios para
a incluséo digital, como a qualidade do acesso e a falta de ha-
bilidade e familiaridade com o meio digital, o qual esté ligado a
deficiéncias no letramento digital (BUZATO, 2007; HELSPER,
2016: UNESCO, 2017).

A'inclusao digital reflete as desigualdades do pais: de classe
social, género, raca e nivel educacional. Apenas 51% dos do-
micilios localizados no campo tém acesso a Internet, enquanto
que, na cidade, esse indice € de 75%. O acesso pleno é uma
realidade da classe A, com 99% dos domicilios conectados, ao
passo que, nas classes DE, esse nimero diminui para 50%. O
acesso exclusivo por celular é realizado principalmente pelas
camadas mais vulneréveis da nossa populagéo (NIC.BR, 2022a).

Durante a década de 1990, os pesquisadores observaram
que as mulheres adotavam as tecnologias digitais de forma
mais lenta. Inicialmente, atribuiam esse fendmeno ao fato de
as mulheres subestimarem suas habilidades, o que levava a um
menor uso das TIC. No entanto, os menores indices de acesso
e uso podem estar relacionados as condicOes desfavoraveis de
emprego, educacdo e renda (HILBERT, 2011; UNESCO, 2017).

A prestacédo de servicos publicos por meios digitais € um dos
principais pilares das politicas publicas de governo digital. Servi-
cos publicos digitais séo o conjunto de agcdes do Estado que en-
volvem interacdo em meios digitais, para obtencéo de direito e
cumprimento de deveres, necessitando um resultado percepti-
vel e tangivel pela populacédo (ARAKAKI, 2008: BRASIL, 2016).



No Brasil, 70% dos usuarios de Internet utilizam o gover-
no digital, porém nao de maneira uniforme. As parcelas mais
vulneraveis da populacdo utilizam menos o meio digital para
ter acesso aos servicos publicos: enquanto 90% das pes-
soas com Ensino Superior utilizam servicos publicos digitais,
apenas 50% das pessoas com Ensino Fundamental o fazem.
No recorte por classe, 96% na classe A utiliza a Internet para
contato com o governo, mas apenas 54% das pessoas nas
classes DE (NIC.BR, 2022a).

O nUmero de usuarios do governo digital aumentou de 81
milhdes de pessoas em 2019 para 93,4 milhdes em 2021,
mas o0 uso continua sendo mais baixo entre as pessoas de En-
sino Fundamental (50%), classes DE (54%), 60 anos ou mais
(50%) e que moram na area rural (57%). Das pessoas que ndo
usaram o governo digital, 76% das mulheres preferiam fazer
o contato pessoalmente, contra 63% dos homens. Cerca de
60,7% das pessoas com Ensino Fundamental consideraram
que usar a Internet para contato com o governo é complica-
do (NICBR, 2022a). A procura por servicos publicos é maior
na area da saude, que subiu de 23% em 2019 para 34% em
2021, sendo maior nas faixas etarias de 45-59 anos e acima
de 60 anos (NIC.BR, 2022a).

Os resultados da pesquisa TIC Domicilios 2021 (NIC.BR,
2022a) mostram que, apesar de a pandemia ter aumentado o
acesso das pessoas aos servicos publicos digitais, ha indicios
de que ndo houve um preparo adequado dos érgdos publicos
para desenvolver os servicos mais demandados pela populacao.
Pela primeira vez na série historica da pesquisa, a salide publica
foi a categoria de servico mais procurada pelos cidaddos. No
entanto, a pesquisa TIC Saude do mesmo periodo mostra que
houve uma diminuicdo na oferta de servicos publicos como o
agendamento digital nas Unidades Basicas de Satide (UBS): de
23,2% em 2019 para 14,9% em 2021 (NICBR, 2022¢).
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Apesar do uso quase hegemonico do celular como forma de
acesso, apenas 66% das prefeituras tinham seu site adaptado
as tecnologias moveis e 29% disponibilizavam algum tipo de
aplicativo. A pandemia fez com que mais prefeituras disponi-
bilizassem a emissao de boletos de tributos e outras guias de
pagamento, que passaram de 53% em 2019 para 63% em
2021. Menos da metade das prefeituras tém o servico digital
de inscricdo ou matricula (47%) e de agendamento para con-
sultas, atendimentos, servicos, entre outros (32%). Quanto
menor o municipio, menor a oferta desses servicos (NIC.BR,
2022a, 2022b).

Segundo a pesquisa TIC Governo Eletronico (NIC.BR,
2022b), os servicos ligados a salde ou educacéo séo ofere-
cidos por poucos Estados, como a matricula online, ofertada
em apenas por 8 Estados. Alguns servicos, como consulta a
resultados de exames laboratoriais, agendamento de con-
sultas/exames médicos, agendamento de doacéo de sangue
e consulta online das notas e frequéncia dos alunos estao
presentes em menos de 25% dos Governos respondentes
(NIC.Br, 2022b).

A promessa do governo digital € envolver os cidadaos
no governo, em uma abordagem centrada no usuario, assim
como desenvolver servicos governamentais de qualidade,
eficientes e eficazes. Infere-se que o governo fornecera ser-
vicos e recursos adaptados as necessidades reais dos usua-
rios, incluindo cidadaos, residentes, funcionarios do gover-
no e outros, ficando implicito que conhece as necessidades
dos cidadéos. Apenas 33% dos d6rgao federais e estaduais
informam oferecer o servigco mais procurado pelos cidaddos
inteiramente digital e 18% indicam oferecer o servico par-
cialmente, demonstrando que ha indicios de haver uma lacu-
na do que ¢ oferecido hoje em servicos publicos digitais e a
real demanda da sociedade (NIC.BR, 2022b).



A necessidade do desenvolvimento de politicas publicas que
nao apenas incluam digitalmente, mas que também capacitem
as pessoas paraousoda TIC, é apontada emdiversos documen-
tos, desenvolvidos ao longo dos anos por diversas entidades e
governos. Logo, politicas claras e estruturadas de inclusao digi-
tal sdo essenciais para alavancar o desenvolvimento econdmico
e social de todos os membros da sociedade (NACOES UNIDAS
BRASIL, 2015;: NICBR|CETIC.BR, 2017).

Em 2015, o Tribunal de Contas da Unido (TCU) analisou os
programas de Incluséo Digital do Governo Federal. No relatoério
de apresentacao, o TCU apontou que as causas primarias da
exclusao digital no Brasil sdo falhas nas definicoes de politicas
publicas nas areas de infraestrutura, alfabetizacdo digital e
contetdo adequado. O documento pontua que ha uma falta de
identificacdo das necessidades do cidadao, de maneira geral.
A populacdo ndo € ouvida quanto a suas demandas, o que im-
plica pouca oferta de conteldos adequados e personalizados
para suprir as caréncias de servicos publicos e informacionais
(TCU, 2015).

As mulheres no Brasil correspondem a 51,5% da popula-
cao e tém um nivel de instrucdo mais elevado que os homens.
A proporcao de familias brasileiras chefiadas por uma mulher
é de 37,3%, e esse numero se eleva para 87,4% nas familias
monoparentais; No entanto, recebem menos e tém maior pro-
babilidade de serem demitidas ou nao ter carteira assinada. A
diviséo do trabalho de nossa sociedade patriarcal naturaliza a
responsabilidade das mulheres na funcao de cuidados da casa,
filhos e vulneraveis: elas mulheres dedicam cerca de 18,2 horas
semanais aos afazeres domésticos, enquanto os homens gas-
tam, em média, 10,3 horas. Essa divisdo desigual traz impac-
tos avida profissional das mulheres, as quais tendem a procurar
ocupacdes com jornadas parciais e/ou flexiveis para conciliar as
responsabilidades da dupla jornada (IBGE, 2014, 2021).
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A desigualdade entre géneros € um dos pontos da Agenda
2030 (NACOES UNIDAS BRASIL, 2015), um plano de acéo
proposto pela Organizacdo das Nagdes Unidas (ONU) para er-
radicar a pobreza e promover vida digna a todos. A agenda é di-
vidida em 17 Objetivos de Desenvolvimento Sustentavel (ODS),
que, por sua vez, estao divididos em 169 metas a serem cumpri-
das até o ano de 2030. Cada ODS € um compromisso relacio-
nado a solugdo de problemas da humanidade, como: a erradica-
¢do da pobreza, o fim da mudanca climética global e o combate
ao desemprego e a desigualdade de género.

O Objetivo 5 da Agenda ¢ aigualdade de género, entre eles, ha
a meta 5b "Aumentar o uso de tecnologias de base, em particu-
lar as tecnologias de informacdo e comunicacao, para promover
o0 empoderamento das mulheres” e a meta 5c¢ "Adotar e fortale-
cer politicas solidas e legislacao aplicavel para a promocao da
igualdade de género e o empoderamento de todas as mulheres
e meninas, em todos os niveis’ que tratam do papel do Estado e
a promogao do uso das TIC (NACOES UNIDAS BRASIL, 2015).

As TIC podem ter um importante papel no cumprimento de
todas as acdes e metas de cada ODS. O uso das tecnologias
pode, por exemplo, acelerar a diminuicdo das desigualdades,
ampliar os pilares do desenvolvimento sustentavel e ser uma
ferramenta para monitorar as politicas publicas. Apesar de ndo
existir um item especifico na Agenda 2030 para as TIC, elas
sao consideradas ferramentas para a viabilizacéo e afericdo dos
ODS (GORDON, 2018; NACOES UNIDAS BRASIL, 2015). O
papel das TIC na diminuicdo da desigualdade entre géneros e
tema de publicagdes (Figura 1), debates e compromissos entre
diversos érgaos internacionais, como o Banco Mundial (BANCO
INTERNACIONAL DE RECONSTRUCAO E DESENVOLVI-
MENTO; BANCO MUNDIAL, 2012), a ONU (NACOES UNIDAS
BRASIL, 2015) e a Organizacéo para a Cooperacao e Desenvol-
vimento Econdmico (Organisation for Economic Co-Operation
and Development - OECD) (2018).



FIGURA 1- AMOSTRA DE PUBLICAGOES SOBRE GENERO E INCLUSAO DIGITAL
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Fonte: Elaboragao propria.

Mulheres enfrentam diversas barreiras no acesso a Internet,
comuns aos géneros, como o custo dos dispositivos, mas que
sao agravadas por fatores culturais. Mulheres recebem cerca de
20% menos do que os homens, uma disparidade ampliada quan-
do incluimos o fator raca. No Brasil, uma mulher negra recebe
em média cerca de 48% do que um homem branco (CAMPOS,
2023). Qutra barreira séo as competéncias digitais: mulheres
tem, geralmente, baixos rendimentos e fraca educacédo formal,
pois mais propensas do que os homens a relatar falta de habili-
dade, como limitagdo ao uso da Internet (GAHREN, 2023).

A inclusdo digital das mulheres é foco de diversos acordos e
tratados internacionais, traduzidos como politicas publicas pelos
governos que ratificam tais instrumentos. De acordo com dados do
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relatério " Bridging the Digital Gender Gap” (LABERENZ, 2017), a di-
minuicao nos repasses de recursos governamentais aos Telecentros
tem resultado, nos ultimos anos, num impacto negativo na lacuna di-
gital entre géneros. No Brasil, a inclusao digital de mulheres tambem
¢ prejudicada pela cultura patriarcal brasileira (LABERENZ, 2017).

A Comissao de Banda Larga da ONU para o Desenvolvimento
Sustentavel e a World Wide Web Foundation elaboraram um con-
junto de recomendacdes para diminuicdo da lacuna digital entre
géneros (LABERENZ, 2017):

As barreiras fisicas que impedem o acesso a Internet das
mulheres devem ser desmanteladas, incluindo os altos
custos de comunicacao e dados. Também devem ser cria-
dos espacos seguros para mulheres em que possam usu-
fruir do acesso a computadores e ficar online;

Os dados especificos de género sobre acesso e uso da
Internet precisam ser sistematicamente coletados, ras-
treados e processados. Além disso, esses dados precisam
ser transparentes e capazes de serem usados para politi-
cas publicas nacionais;

O letramento digital deve fazer parte dos curriculos esco-
lares. Isso se aplica igualmente a educacao primaria e a se-
cundéria, e também a meninas e meninos;

Politicas e estruturas legais precisam apoiar a inclusao di-
gital tanto na teoria quanto na pratica. Estratégias digitais
conscientes de género e protecdes legais devem ser usa-
das para prevenir a violéncia sexual na rede;

Seja através de oficinas que ensinam alfabetizacdo digital,
ou um aplicativo que orienta os usuarios durante a gravidez e
parto, os produtos e servicos digitais destinados a fortalecer
as mulheres devem entender seus contextos e necessidades;
Para que esse grupo social sejaincluido, é preciso entender
as circunstancias socioculturais. Envolver o grupo no de-
senvolvimento de produtos e servigos por meio de design
centrado no usuario deve ser a base para toda intervencao.



DESIGN PARTICIPATIVO E DESIGN SOCIAL

O design participativo tem seu marco na Escandinavia, no fi-
nal dos anos 1960, mediante uma parceria entre académicos e
sindicatos para estabelecer gestdes mais democraticas, permi-
tindo a participacao dos trabalhadores no contexto da informa-
tizacdo dos postos de trabalho. Chen et al. (2016) atribuem a
raiz histdrica do design social a mesma do design participativo:
ao lado esquerdo do espectro politico, que traca suas raizes a
partir dos movimentos marxistas escandinavos dos anos 1960
e 1970. Apds a crise econdmica mundial de 2008, o design
participativo ganhou forca entre diversas organizagdes ndo go-
vernamentais e grupos de ativistas (CANONICA et al, 2014:
SPINUZZI, 2005).

O design participativo tem também origens no Brasil, a partir
dos escritos de Paulo Freire, cuja pedagogia fomenta a autono-
mia e 0 empoderamento de pessoas em vulnerabilidade social a
partir da criacdo conjunta. O pedagogo teria influenciado tanto
Victor Papanek guanto o design participativo escandinavo (CA-
NONICA et al, 2014: JUDICE, 2014). De fato, Pelle Ehn (1988)
descreve, em sua tese, a influéncia dos ensinamentos de Paulo
Freire em seu trabalho.

Na abordagem de design participativo, os papéis estao difu-
sos (Figura 2): a pessoa usuaria (U) recebe a posicao de "espe-
cialista de sua experiéncia” e desempenha um grande papel no
desenvolvimento do conhecimento, geracéo de ideias e desen-
volvimento de conceitos. O pesquisador (P) sai da posicdo de
tradutor para um facilitador, guiando e estruturando o processo.
O designer (D) desempenha um papel critico devido a seu co-
nhecimento e sua capacidade de pensar, visualmente, em solu-
cOes (SANDERS: STAPPERS, 2008).
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FIGURA 2 - ABORDAGENS DE PESQUISA EM DESIGN
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Fonte: Sanders e Stappers (2008).

Battarbee (2004) propde que a prototipagem de experién-
cia deve acontecer no campo, nos contextos sociais e fisicos
reais das vidas dos futuros usuérios. Ao observarem como 0s
usuarios levam experiéncias um para o outro e interpretam e
respondem, os pesquisadores desenvolvem uma compreensao
empatica das experiéncias relevantes para os usuarios, a partir
das quais é possivel que a adocéo e a apropriacéo de produtos
e tecnologia ndo sejam artificialmente separadas, mas ocorram
no contexto a medida que sdo estudadas ao longo do tempo.

0 PAPEL DO USUARIO NO
DESENVOLVIMENTO DE
SERVICOS PUBLICOS DIGITAIS
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H& um espectro de formas de participacdo nas abordagens de
design que incluem o usuario no processo, dependendo do mo-
mento e da natureza da participacao. Dickie et al. (2019) trans-
puseram os conceitos de participacao de Bordenave, classifican-
do-os por niveis de controle da tomada de decisao e situando-os
em processos de participacdo na concepcao de artefatos:



Informacao: os designers informam aos usuarios sobre
decisOes previamente tomadas, ou seja, nao ha participa-
¢do: o usuario € o cliente;

Consulta facultativa: solicitagdo pontual de dados, criti-
cas ou sugestoes, ficando a cargo do designer acatar ou
nao as sugestoes do usuario;

Consulta obrigatodria: embora os usuarios devam ser con-
sultados, a deciséao final ainda é do designer:;

Facilitacdo: usuarios, por meio de mediacao pelos designers,
0s quais elaboram propostas que podem ser aceitas ou re-
jeitadas no processo de criacao;

Codesign: a tomada de decisdo no processo de criacao
€ compartilhada por meio de mecanismos de codecisao;
Propulsao: designers atuam como propulsores da autono-
mia dos usuarios, a qual é geralmente dada por toolkits
elaborados pelos designers;
Apropriacdo/Empoderamento: o grupo de usuérios deter-
mina seus objetivos, escolhe seus meios e toma as deci-
soes pertinentes.

Por outro lado, Maffei, Mortati e Villari (2013) definem, de
forma simplificada, trés graus de envolvimento na relacdo dos
cidadaos com o governo:

Informativo: relacao unilateral - quando o governo informa
suas decistes e deixa os cidaddos fora do processo de
decisdo:

Consultivo: relacao mutua - quando o governo nao so in-
forma, mas pergunta e solicita retorno para as decisoes;
Participativo: relacao reciproca - quando o governo envol-
ve os cidadaos no ciclo de formulacao das politicas, uma
vez que sado suficientemente competentes para sugerir
solucdes e contribuir com o debate.

A sobreposicdo das duas abordagens, da participacdo do
usuario no desenvolvimento de artefatos e do envolvimento do
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cidaddo com as decisbdes de governo, pode ser observada no
diagrama da Figura 3:

FIGURA 3 - NiVEIS DE PARTICIPAGAO DO USUARIO
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Fonte: Dickie et al. (2019) e Maffei, Mortati e Villari (2013).

Para entender como acontece a insercao do usuario du-
rante o desenvolvimento de servicos publicos digitais e ob-
servar se o letramento e a percepcdo séo considerados, foi
realizado um levantamento documental entre os anos de
2021 e 2022 (LOBATO, 2022). Por meio do levantamento
documental, foi possivel mapear diversas iniciativas de expe-
riéncia do usuario nos ¢érgaos publicos, conhecer as diversas
formas que ocorre o desenvolvimento de servigos publicos
digitais e suas interfaces gréficas, além de encontrar novas
estruturas que usam o design para politicas publicas, como
os laboratdrios de inovacao.

Uma pesquisa documental vale-se de materiais que ainda
ndo tiveram um tratamento analitico, considerados documen-
tos "de primeira mao" aqueles que nao receberam nenhum tra-
tamento analitico e documentos de “segunda mao" os que ja
receberam algum tratamento, tais como: relatorios de pesquisa,
relatérios de empresas, tabelas estatisticas, entre outros.

Para a andlise documental (LOBATO, 2022), foi definida uma
amostra de sites de governo das trés esferas do executivo e
uma amostra de pafses da América do Sul. A pesquisa foi reali-
zada apenas em sites governamentais, com informacodes publi-
cas, de acordo com o escopo:



Governos Municipais: apenas capitais;

Governos Estaduais: Catalogo da Associacao Brasileira
de Entidades Estaduais de Tecnologia da Informacéao e
Comunicacao (ABEP):

Governo Federal: apenas no site do Governo Digital.

Para o levantamento nos governos da América do Sul (LO-
BATO, 2022), foi usada a base da Rede de Governo Eletronico
da América Latina e Caribe (RedGealc). O levantamento incluiu
buscas nos sites governamentais (transparéncia ativa) e consul-
tas aos e-SIC (transparéncia passiva).

Os resultados trouxeram uma diversidade de forma de de-
senvolvimento de servigcos publicos, assim como uma diversida-
de de estruturas publicas. Existem dois perfis distintos, consi-
derados usuarios:

O usuario cliente, ou seja, a secretaria, departamento que
demanda o desenvolvimento do servicos:

O usuério final ou usuario cidadao, aquele usa o servico
publico.

Muitas vezes, a responsabilidade do desenvolvimento do
servico publico é compartilhada por mais de um érgao, ficando
a estratégia de escolha do servico a cargo de um érgéo e o de-
senvolvimento do servico, por outro. Ha pouco material disponi-
vel nas paginas sobre o desenvolvimento de servigos publicos,
além de as respostas a Lei de Acesso a Informacéo (LAI) (BRA-
SIL, 2011) nem sempre atenderem aos objetivos devido ao
desconhecimento dos préprios processos por quem responde
ou pela mudanca de estratégia de governo. Ha indicios de que
muitos processos ndo sejam devidamente formalizados

Uma estrutura que ndo tinha sido mapeada durante a con-
textualizacdo e a fundamentacdo tedrico metodoldgica da
pesquisa foi a dos laboratérios de inovacao no Brasil e na Amé-
rica Latina. O principal objetivo desses laboratdrios € dar voz
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aos servidores e permitir a comunicacao e a troca de informa-
coes entre areas e departamentos por meio da capacitacao e
do desenvolvimento de novas abordagens: design centrado no
usuario, design etnogréfico, design thinking, lean design, e de
ferramentas, como: toolkits, facilitacdo grafica, metodos ageis,
sprints, entre outros.

De acordo com os documentos coletados, a participacao
do usuario é, na maioria das vezes, facultativa. Ndo foram en-
contrados documentos de participacao dos usuarios-cidadaos
na criacao de interfaces, padronizadas e desenvolvidas a partir
de modelos, como design systems e manuais de boas praticas.
Observou-se que quanto mais especifico o publico do servico,
ou quando havia um laboratdrio de inovacao, eram mais comuns
0s relatos de uma maior participagdo dos usuarios no desen-
volvimento de servigos publicos digitais. Apesar das diferencas,
iniciativas como o modelo da ABEP apontar para a padroniza-
cao de abordagens, pelo menos em nivel estadual. Em geral, as
demandas do usuario-cidaddo ndo sao origem da criacdo de
servicos publicos digitais, sendo o mais comum a digitalizacéo
de servicos existentes. Ha iniciativas de linguagem simples em
estados e palses, assim como € reconhecida por alguns pro-
gramas a importancia de se considerar o letramento digital dos
cidadaos. De forma geral, o surgimento de iniciativas, como os
laboratdrios de inovagao, apontam para um uso cada vez maior
de métodos de codesign no desenvolvimento de servicos publi-
cosdigitais. No entanto, essas iniciativas, apesar de crescentes,
ainda sdo pontuais e parecem estar descoladas do dia a dia dos
departamentos de manutencgéao e sustentacao dos servicos pu-
blicos digitais.



0 MODELO PROPOSTO

O modelo propde uma abordagem de design participativo (A),
ao contraponto das formas tradicionais (T) de processo de de-
senvolvimento de servicos publicos digitais (Figura 4). Baseada
na contextualizacao, a aplicacdo do piloto do modelo teve como
enfoque a experiéncia das usuarias mulheres, maes, cujos filhos
frequentam o Ensino Publico.

FIGURA & - DEMARCAGAO DO ESCOPO DO MODELO PROPOSTO
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O modelo de abordagem de design participativo proposto na
pesquisa (Figura 5) é composto por um diagrama de cinco qua-
dros e suas interacdes: contexto de uso, abordagem de design
participativo, processo de projeto de interfaces graficas digitais,
evento de letramento digital e experiéncia do usuério de servi-
cos publicos digitais. O primeiro quadro apresenta as variaveis
do contexto de uso em que o usuério esta inserido. O segundo
quadro trata da abordagem participativa propriamente dita, em
que a sequéncia de atividades gera seguranca para que partici-
pantes executem todas as tarefas do modelo:

._j -

Fonte: Lobato (2022).
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Microetnografia: utilizando sondas culturais;

Do codesign: utilizando os insumos fornecidos pela son-
da, como os servicos que potencialmente poderiam ser
desenvolvidos, e ferramentas, como votagado por pontos,
jornada do usuario e desenho do protétipo em papel;
Coavaliacdo: do protétipo funcional construido a partir do
prototipo em papel.

O terceiro quadro apresenta o processo de desenvolvimento
de interfaces gréficas, de acordo com Garret (2011), relaciona-
do com a contribuicédo do modelo em cada um dos planos da
experiéncia do usuario.

Os dois quadros inferiores finais, "Evento de letramento digi-
tal" e "Experiéncia do usuério de servicos publicos digitais  tém
por base o Modelo de Politica Piblica em Incluséo Digital (TCU,
2015). A abordagem de design participativo do modelo equiva-
le a um evento de letramento digital que abarca os desafios de
habilidades, confianga e motivacao - elementos que as pessoas
enfrentam para estarem online. Ademais, o processo impacta
no letramento digital e na informacao adequada no ambito da
experiéncia do usuario, podendo se relacionar as habilidades e a
confianga ligadas ao letramento, e a motivacao, ao encontro da
informacé&o/interface adequada.



FIGURA 5 - MODELO DE DESIGN PARTICIPATIVO PARA
DESENVOLVIMENTO DE SERVIGOS PUBLICOS DIGITAIS

Modelo de design participativo na construgao de interfaces nos servigos publicos digitais
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Fonte: Lobato (2022).

QUESTIONARIO DISTO

O projeto "Digital Skills to Tangible Outcomes" (DISTO)?,
do departamento de Midia e Comunicacao da London School
of Economics and Political Science (LSE), desenvolve e testa
questionarios sobre habilidades digitais. Inicialmente criada
para o contexto do Reino Unido e Europa, o DISTO foi aplicado
em paises da América Latina como Chile, Uruguai e Brasil.

1 Disponivel em: https://www.Ise.ac.uk/media-and-communications/research/research-
-projects/disto. Acessao em 10 mar. 2024.
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O questionario? foi aplicado na entrega das sondas as par-
ticipantes e ao final da segunda oficina, para verificar se houve
mudanca na percepcao do letramento por elas a partir do expe-
rimento. Na entrega das sondas, o questionério DiISTO ¢ preen-

chido pela primeira vez pelas participantes.

SONDA CULTURAL

A sonda cultural (Figura 6) é uma ferramenta de autodocumen-
tacdo em que o usuario registra suas experiéncias e expressa seus
pensamentos e ideias por meio de diarios e atividades.

Aa[b
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FIGURA 6 - SONDA CULTURAL

Como vocé escreveria o nome da sua cidade?
Com que letras vocé escreveria o nome da sua cidade?

Com letras grossas, engragdas, tragos finos? Teria arremates
(serifas)? Recorte de revistas, jornais as letras que vocé
acha que identificam a sua cidade. Depois cole no postal.

Painel semantico
Tipografia da cidade

Quais as cores da sua cidade?

Com quais cores vocé identifica sua cidade?

Escolha de duas a 5 cores. As cores podem vir de recortes
de revista, ou usar os materiais disponiveis no kit. Cole e ou
pinte no postal.

Painel seméntico
Cores da cidade

Que lugar vocé acha que representa a sua cidade?
Que menumento, estatua, prédio, rua, danga, comida, lugar
vocé acha que representa sua cidade? Escreva aqui ou cole

a folo do lugar (vocé pode também enviar a folo para o

numero (54) 99219 0906,

Painel semantico
Identidade da cidade

Qual seu lugar favorito na cidade?

Que lugar da cidade é seu favorito? Aquele lugar que esté no
seu coragdo. Escreva aqui ou cole a foto do lugar (vocé pode
também enviar a folo para o nimero (54) 99219 0906.

Painel semantico
Identidade afetiva da cidade

DIA

Usei o celular para algum servigo plblico?
Qual? Que forma de contato?

Hoje usei o celular principalmente para:
Gostaria de poder usar o celular para:

Mapeamento de 15 dias de uso de celular
Busca por algum servigo que possa
Material para a oficina de design

Fonte: Lobato (2022).

2 Disponivel em: https://garotadpi.com.br/questionario-disto/. Acesso em 10 mar. 2024.


https://garotadpi.com.br/questionario-disto/

A sonda do modelo ¢ composta por cartdes-postais e um
diario a ser preenchido pela participante, além de material de
escrita e desenho para auxilio do preenchimento da sonda. O re-
gistro de experiéncias em um diario permite a equipe entender
como as participantes veem suas vidas, a comunidade e seus
relacionamentos. J& os cartGes tém por objetivo captar as per-
cepcoes visuais e afetivas em relacdo a cidade.

OFICINAS

O modelo propde duas oficinas de 90 minutos (Quadro 1):
uma para escolha do servico e descoberta da jornada do usuario
e outra para a prototipacdo. Na oficina 2, a proposta é desen-
volver protétipos de papel de baixo custo, para que as pessoas
da comunidade se sintam confortaveis em fazer, com materiais
encontrados em qualquer papelaria, como papel milimetrado,
canetas esferogréficas, lapis e borracha.

QUADRO 1- OFICINAS: 0 TEMPO DE CADA ATIVIDADE
E AS FERRAMENTAS UTILIZADAS

ATIVIDADE DINAMICA/FERRAMENTA TEMPO
Boas-vindas 10 min
Explicacao das atividades 15 min
Resultados das sondas Painel semantico 15 min
Escolha do servigo Votagao por pontos 10 min
Mapeamento Acdes na linha do tempo 10 min

Discussao 10 min
Agrupar as etapas 20 min
Tempo total Oficina 1 90 min
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ATIVIDADE DINAMICA/FERRAMENTA TEMPO

Retomada das atividades 10 min

Protatipo Dois grupos de desenho 20 min (10+10)

Protétipo em papel Apresentagao 10 min
Redesenho 20 min
Apresentacao e discussao 10 min

Aplicagao do questionario  DiSTO 10 min

DiSTO

Encerramento 10 min

Tempo total Oficina 2 90 min

Fonte: Lobato (2022).
A dindmica do protdétipo segue o0s seguintes passos:

1. Divide-se as participantes em grupos de 2 pessoas;

2. Cada grupo desenhou sua versao do servico proposto
(Histdria do Usuério);

2. Asequipes nao devem gastar mais do que 30 minutos;

4. Cinco minutos de apresentacao do aplicativo e ideias ao
outro grupo;

5. Os dois grupos relinem-se e desenham uma proposta uni-
ca a partir das ideias dos prototipos anteriores.

Adicionalmente, como suporte ao exercicio, foram desenvol-
vidos gabaritos de tela de celular em medium density fiberboard
(MDF) (Figura 7). Os gabaritos podem ser utilizados com papel
milimetrado ou quadriculado, encontrados em qualquer papela-
ria. Além do MDF, os gabaritos podem ser produzidos com ou-
tros materiais, como papeldo ou acrilico.



FIGURA 7 - GABARITOS PARA USO COM PAPEL MILIMETRADO

Fonte: Lobato (2022).

APLICACAO DO MODELO

O local da pesquisa foi a Escola Estadual Santos Dumont,
a maior da cidade de Gramado, que atende alunos dos ensinos
Fundamental e Médio. Devido as restricées impostas pela pan-
demia, o cronograma foi arranjado de forma que todas as ativida-
des do piloto do modelo fossem realizadas no més de setembro
de 2022. Foi necesséria uma reducao no periodo de aplicacao
da sonda cultural, passando de 15 para sete dias, com as duas
oficinas condensadas em uma.

O piloto contou com oito participantes para a sonda e seis para
a oficina. A partir das respostas da primeira aplicacdo do questio-
nario DISTO, entregue junto com as sondas, foi possivel tracar um
perfil geral das participantes: cinco conclufram Ensino Médio ou
Técnico, duas tém graduacao e uma, pods-graduacgao. Todas usam
a Internet em casa, seis usam também no trabalho, nos desloca-
mentos e em outros lugares. Todas tém e-mail e contas em redes
sociais. Emrelacdo ao uso e a posse de dispositivos, todas tém ce-
lular, trés tém computador portétil (laptop) e quatro computadores
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de mesa (desktop). Durante os dias do uso da sonda, o aplicativo
WhatsApp foi utilizado, de forma individual, para tirar dividas e re-
ceber imagens dos cartdes que estavam sendo preenchidos.

As sondas foram devolvidas num espaco de oito a dez dias.
Os cartdes foram escaneados e, junto com as imagens envia-
das por WhatsApp, usados para a criacao de painéis semanticos
com as cores, tipografia de lugares representativos e afetivos
da cidade (Figura 8):

FIGURA 8 - PAINEL SEMANTICO COM 0S LUGARES REPRESENTATIVOS DA CIDADE

Zromado

O Polien s @Mgﬂn— L&MW‘“""&W arde ou
Mm‘f‘&o‘m T Mavos PaBuspatns RauuatrlOs mehos

g\n@ﬁ\:_&.o Ldods. s M :

Fonte: Lobato (2022).



A partir das informacdes coletadas no diario, observamos
onze potenciais servicos publicos digitais:

Solicitacdo de poda de érvore (acompanhamento):
Alvaréd da prefeitura (servico digital néo funcionava);
Entrega de atestado medico na escola;
Agendamento consultas méedicas:

Informacdes sobre a escola;

Reagendamento de consultas médicas;

Resposta rapida do medico;

Cancelamento de consulta/exame no posto de salde;
Acesso a resultado dos exames;

Informacdes sobre consulta no posto de salide;
Tabela de médicos do posto de saude.

Terminada a anélise das sondas e a sintese dos resultados,
foram apresentadas as participantes trés possiveis datas para
a realizacdo da oficina, junto com a solicitagdo de qual turno
seria o mais adequado. Todas preferiram o turno noturno, mas
duas ndo puderam participar no dia marcado. A oficina acon-
teceu em uma das salas de aula da Escola Santos Dumont,
na qual havia um quadro branco e maveis utilizados para mon-
tagem da estrutura. Algumas participantes trouxeram seus
filhos, para os quais foi disponibilizado material de desenho,
papéis, desenhos para colorir e um tapete de leitura. Havia
também uma mesa com café, sucos e lanches. Para o trabalho
das participantes, foi feita uma mesa central com as classes
da escola. A mesa da professora foi utilizada para os materiais
disponibilizados durante a oficina (Figura 9).
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FIGURA 9 - ARRANJO DA SALA
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Fonte: Lobato (2022).

Todas as participantes foram pontuais. Apds uma breve
conversa e apresentacdes pessoais, a oficina comecou (Figura
10). Foram mostrados os resultados dos painéis semanticos e
a palheta de cores criada a partir dos cartdes. Em seguida, ini-
ciou-se a votacao do servico a ser desenvolvido: foram colados
post-its com os nomes dos servicos encontrados nos diérios de
campo no quadro branco, a fim de que as participantes pudes-
sem ler e discutir o que seria cada servico. Foram distribuidos
trés adesivos de pontos vermelhos a cada participante para que
escolhessem trés servicos que, em sua opiniao, deveriam ser
desenvolvidos ou melhorados. O servico escolhido foi a “tabela
de médicos do posto de saude”



FIGURA 10 - ETAPAS DA OFICINA

Fonte: Lobato (2022).

Os demais post-its com os outros servicos foram retirados,
sendo distribuidos sete de cor amarela para cada participante,
nos quais elas deveriam descrever as etapas do servico. Apds
cada uma escrever os passos, foram instruidas a colar no qua-
dro branco, em ordem, os post-its com as etapas do servico.
Quando todas colaram seus post-its, foram convidadas a Ié-los
e agrupar os papéis que tinham passos em comum.
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Terminada a jornada, comecou a segunda parte da oficina:
o desenho do prototipo. Foi solicitado que elas se dividissem
em dois grupos, com trés participantes cada; os grupos deve-
riam desenhar o servico a partir das etapas que estavam no
quadro branco. Foram distribuidas folhas de papel milimetra-
do, lapis, borracha, apontadores, canetas de desenho e gaba-
ritos. Foi o primeiro momento que houve uma certa hesitacao
por parte das participantes, pois deveriam gue desenhar. A
pesquisadora orientou que ndo precisava ser perfeito, mas
apenas refletir o que elas haviam definido: "Ndo se preocu-
pem, é s6 texto e retangulos, caixas. Tem o papel milimetrado,
podem usar os gabaritos” De tempos em tempos, uma das
participantes ia ao quadro consultar os passos:; em seguida,
elas discutiam brevemente e voltavam a desenhar. Nos dois
grupos, houve escolha de uma pessoa para desenhar, mas a
discussao era coletiva. Uma das poucas orientacoes dada
pela pesquisadora foi para que elas se mantivessem no ca-
minho do estabelecido para o servico. Cancelamentos de
agenda, remarcacao e outros servicos similares poderiam ser
pensados em outro momento.

Terminados os desenhos dos protétipos, os grupos fizeram
suas apresentacdes. Foi interessante notar que o segundo
grupo aproveitou, de forma bem-humorada, as ideias do outro
grupo que consideraram boas. Terminadas as apresentacoes,
foi solicitado aos dois grupos unificarem os protétipos com o
que consideravam as melhores ideias, momento que havia sido
planejado para ocorrem em 10 minutos, mas que se estendeu
por tanto tempo - tal a animacao das participantes em dese-
nhar o protdtipo, com a expectativa de ter esse servico dispo-
nivel - que a pesquisadora solicitou as participantes que “Nao
criassem nada novo além do que estava ja desenhado nos dois
prototipos anteriores porque, sendo, ninguém sairia de 14 antes
da meia-noite” Ao todo, o desenho do protétipo final (Figura 11),
com menos telas, demorou cerca de 25 minutos.



FIGURA 11 - PROTOTIPO FINAL
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Fonte: Lobato (2022).
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RESULTADOS

As participantes demonstraram entusiasmo com a ativida-
de e vontade de que o servico fosse, de fato, implementado
pela prefeitura. Apds o fim da oficina, todas ajudaram a colocar
a sala em ordem, recolher o lixo e guardar o material. Em se-
guida, as participantes responderam ao questionario DiISTO, e
lhes foi informado que o prototipo navegavel seria disponibili-
zado até a segunda-feira da semana seguinte.

Com relacdo ao dimensionamento dos tempos da oficing,
composta com as atividades de duas oficinas, houve a necessi-
dade de aumentar em quase meia hora o tempo previsto; mes-
mo assim, a pesquisadora considera que havia a necessidade de
maior reflexdo sobre o final da jornada do usuério e mais tempo
no desenho dos prototipos. Ou seja, poderia ter sido realizada
apenas uma oficina, mas necessitaria de, pelo menos, meia hora
a mais para o desenvolvimento a contento das atividades.

A segunda aplicacdo do questionario DiISTO mostrou que
houve alteracdes na percepcao das participantes: das 17/ ques-
tOes, seis tiveram um aumento no indice e cinco tiveram diminui-
cao (Quadro 2).



QUADRO 2 - MEDIANAS DAS SEIS PARTICIPANTES ANTES E DEPOIS DA APLICAGAO DO MODELO

QUESTAO MEDIANA1 MEDIANA 2

Eu sei como salvar uma foto que encontrei online ou recebi num 45 H*
aplicativo.

Eu sei como abrir uma nova aba em um navegador. 39 45*
Eu sei como usar uma linguagem de programacao (ex: XML, Html, C ++). 3 35"
Acho facil verificar se as informagoes que encontro/recebo online 4 4
sao verdadeiras.

E facil escolher quais sdo as melhores palavras-chave para usar 3 L
para pesquisas online.

As vezes acabo em sites sem saber como cheguei l4. 3 3
Sei quais informagdes eu deveria e nao deveria compartilhar online. 45 4
Sei como remover pessoas das minhas listas de contatos. 5 4
Tenho cuidado de fazer comentarios e comportamentos apropriados 4,5 4
para a situagao em que estou online.

Sei como reportar conteddo negativo relacionado a mim ou a um 45 4*
grupo ao qual eu pertenco.

Sei como criar algo novo a partir de video ou musica que eu 25 25
encontrei online.

Sei como editar ou fazer mudangas basicas no contetdo online que 2 2
outros criaram.

Sei como desenhar um site. 1 2*
Sei quais tipos diferentes de licencas se aplicam ao contetdo online 2 25*
Sei como instalar aplicativos em um dispositivo movel (telefone 45 45
ou tablet).

Sei como acompanhar 0s custos do uso de aplicativos para 4 3
dispositivos moveis.

Sei como tomar decisoes sobre como usar as configuragoes de bb Lx*

localizagdo em meus dispositivos moveis.

*aumento no indice ™ diminuigao no indice
Fonte: Lobato (2022).
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Das seis questdes que tiveram aumento no indice da mediana,
trés sdo habilidades criativas, duas operacionais e uma de navega-
cao informacional. Das cinco habilidades que tiveram uma diminui-
cao da anédlise, trés foram de habilidades sociais e duas de habilidade
com o funcionamento do celular. As seis questoes que nao sofreram
alteractes sao de habilidades ndo tratadas diretamente no modelo.
Ha indicios de que o uso das sondas e a oficina serviram como forma
de um uso mais consciente das tecnologias digitais, tornando a apli-
cacao do modelo um evento de letramento digital.

O protdtipo funcional foi desenvolvido em Figma® (Figura 12), uma
ferramenta online que permite o compartilhamento de protodtipos
funcionais para testes. Alguns aspectos de conteldo e visuais im-
portantes ressaltar sdo: a escolha do nome “Satide Online” definido
pelas usuérias, e 0 uso do brasado da cidade como elemento identifi-
cador, proposto pelas usuarias. As participantes consideraram muito
importante haver na tela final os dados do agendamento e a possi-
bilidade para avaliagao do servico; assim, outras pessoas poderiam
sugerir melhorias ao sistema de agendamento. O link do protétipo foi
enviado no dia 26 de setembro para a avaliacdo das participantes.

FIGURA 12 - PROTOTIPO NAVEGAVEL EM FIGMA

cnmads Salide Online g crmade Salide Online § enmats Saiide Online .
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Fonte: Lobato (2022).

Disponivel em: https://www.figma.com/. Acesso em 10 mar. 2024.
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Foi solicitado que elas enviassem, via WhatsApp, um breve
depoimento da experiéncia da participagao no prototipo. A se-
guir, um dos depoimentos enviados:

Agora sentada, em frente a escola vi suas meninas passando
e me lembrei de responder. Em suma, o aplicativo em si ficou
muito bom, ficou da forma que a gente tinha desenhado e a de
se ver que seria muito bom se fosse inserido. Para mim foi uma
experiéncia bem interessante todo o processo de ajudar no teu
projeto principalmente a parte de a gente trabalhar em grupo.
Ali vimos que se consegue alcancar um objetivo final. Que foi
esse de fazer todo esse passo a passo. O que na verdade a gente
nunca imaginaria que iria conseguir. (PARTICIPANTE 4)

As respostas enviadas demonstravam que as participantes ti-
veram uma percepcao positiva da experiéncia e se sentiam aptas
a trabalhar com o desenvolvimento de interfaces de um servico
que elas consideram necessério a comunidade. Ao final do de-
senvolvimento, todas perguntaram da possibilidade de tornar o
aplicativo algo real, o que remete a critica colocada por Judice
(2014) a diversas intervencdes de design que, ao final, produzem
conhecimento académico, mas ndo retornam esse conhecimen-
to as pessoas ou a comunidade em que foi feita a intervencao.

CONCLUSAO

A prestacao de servicos publicos por meios digitais € um dos
principais pilares das politicas publicas de governo digital. Servi-
cos publicos digitais séo o conjunto de agdes do Estado que en-
volvem interacéo em meios digitais para obtencado de direito e
cumprimento de deveres, devendo ter um resultado perceptivel
e tangivel pela populacdo. Nesse sentido, o governo digital néo
se restringe apenas a informatizacao da maquina publica, mas
transforma a maneira de interagir com o cidadé&o e vice-versa
(ARAKAKI, 2008: DINIZ et al, 2009).
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Esta pesquisa busca, pela abordagem do design participativo
aplicado ao processo de projeto de interfaces graficas, promover
aexperiéncia da usuéria, contribuindo para seu letramento digital.
A participacao das usuarias pode impactar também na experién-
cia dos demais usuarios, diminuindo a lacuna entre o desenvolvi-
mento e 0 uso desses servigos. Por ser uma pesquisa qualitativa,
com uma amostra nao representativa da populacao, as conclu-
soes nao podem ser generalizadas a toda a populacao, mas pode
pontuar impressodes obtidas a partir do teste do modelo proposto:

A primeira impressao: a sequéncia aplicada - sonda, es-
colha do servico, descrigdo dos passos do servico, dese-
nho do protétipo - deu a seguranca necessaria para as
participantes desempenharem as atividades, mesmo sem
nenhum treinamento preévio:

A segunda impressao: apesar das restricoes e do pouco
tempo disponivel, foi possivel elaborar um esbocgo de ser-
vico publico digital, que pode ser aprimorado e disponibili-
zado para a populacao;

A terceira impressao: tanto a aplicacao da sonda cultural
quanto a oficina se constituiram como eventos de letra-
mento digital.

A partir das percepcdes visuais e afetivas da cidade, trans-
postas nos cartées da sonda cultural, foram criados painéis se-
manticos apresentados no inicio da oficina, em que as partici-
pantes escolheram o servico “Tabela de medicos” Quase todas
as participantes eram usuarias do posto de salde e tinham co-
nhecimento dos nomes dos médicos e das médicas disponiveis,
assim como a forma de funcionamento do posto.

O uso do questionario DISTO demonstrou um aumento no ni-
vel da percepcao dos conhecimentos das participantes acerca
de seu letramento digital. Itens ndo abordados durante a apli-
cacado do modelo proposto apresentaram uma diminuicdo nos
indices, enquanto que os itens trabalhados durante o modelo
apresentaram um aumento em seus indices.



O modelo proposto leva em consideracao o contexto de uso no
qual o usuério esta inserido, a partir de trés etapas que fornecem
dados e contribuem para o processo de desenvolvimento de inter-
faces gréficas. As etapas de microetnografia (sonda cultural), co-
design (oficina) e a coavaliacdo do prototipo foram ordenadas com
0 objetivo de dar confianca as participantes, partindo da reflexao
individual, por meio da sonda cultural, ao trabalho em grupo, coleti-
vo, da oficina. De acordo com os depoimentos finais, a ordem des-
sas etapas foi importante para o sucesso da aplicacdo do modelo.
Deve-se também frisar a importancia de haver um espaco para as
criangas: das seis maes que vieram fazer a oficina, trés trouxeram
seus filhos. Ter uma mesa de lanches, |apis, canetinhas, giz de cera,
papel e desenhos para colorir foi importante para que as maes fi-
cassem tranquilas enquanto participavam das oficinas.

O servico escolhido e desenvolvido pelas usuérias ressoa
com os dados coletados pelas pesquisas TIC Domicilios (NIC.
BR, 2022a; 2022b; 2022c) analisadas, as quais apontam que
servicos publicos digitais de salide sdo os mais buscados pela
populacdo. Excluir o usuério disso pode ter reflexos negativos
na implementacao de politicas publicas, como pontuado na in-
troducéo. Durante a pandemia, mais prefeituras disponibilizaram
a emissao online de boletos de tributos mas, ao mesmo tempo,
menos prefeituras ofertaram o agendamento digital nas UBS.

Como proposta de melhoria do modelo, sugere-se que seja
aplicado em outros contextos e outros lugares, como: postos de
salde, bibliotecas, escolas, rodoviérias, postos de autoatendi-
mento. Outra sugestao é testar o modelo com o tempo estabe-
lecido na proposicao, com aplicagdo da sonda por 15 dias, duas
oficinas e de 10 até 20 pessoas.

Politicas publicas séo o que “efetivamente os governos fazem”
(MANTOVANE, 2012, p. 3). Formadas a partir das demandas e
tensdes geradas na sociedade, sdo respostas a problemas so-
ciais e se constituem como um conjunto de regras, atividades e
processos em que interagem atores e intengoes, recursos e jJogos
de poder, estruturas politicas e sociais. No entanto, os programas
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de governo digital tém ignorado as necessidades de uma parcela
importante da populagéo: as mulheres méaes e chefes de familia.
Como estratégia de politica publica, decidiu-se que boa parte dos
beneficios e dos direitos de saude e educacao fossem responsa-
bilidade do poder municipal, decisdo que, de certa forma, fragili-
zou a obtencao de servicos publicos no formato digital. Para um
problema estrutural, € necessaria uma solucao estruturante; no
caso, € preciso que as politicas de governo digital sejam, de fato,
participativas em todas as esferas de governo, e ndo apenas de
forma digital. E necessério, também, prover suporte para a parti-
cipacao popular, como foi demonstrado na oficina.
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