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APRESENTACAO

Bia Barbosa, Laura Tresca e Tanara Lauschner

terceira edicdo da Coletanea de artigos TIC, Governanca da Internet,
Género, Raca e Diversidade ocorre em momento bastante oportuno.
Em 2023, pela primeira vez, em seus quase 28 anos de historia, o
Comité Gestor da Internet no Brasil (CGl.br) é coordenado por uma
mulher, a jornalista Renata Mielli. Tal acontecimento soma-se ao fortaleci-
mento dos trabalhos referentes a teméatica de género e diversidade no am-
bito do CGl.br, iniciativa liderada pelas Conselheiras que, em 2021, criaram
um Grupo de Trabalho (GT) com o propdsito de manter um processo conti-
nuo de discussdo sobre a promoc¢ao e a garantia da diversidade e equidade
nas tecnologias digitais - seja em seu Uso ouU seus processos de pesquisa e
desenvolvimento, e no préprio ecossistema da Governanca.

Em 2023, diferente das edicOes anteriores, que contaram apenas com
autoras e autores convidados, a publicacdo realizou uma chamada aberta
para a publicacdo de artigos e ensaios. Tal iniciativa permitiu alargar o de-
bate com os diferentes setores da sociedade e fortalecer a diversidade dos
trabalhos publicados. Por meio da chamada, recebemos 64 submissdes de
resumos que, apds o processo de avaliagdo e selecdo, se desdobraram nos
18 artigos desta terceira edicdo da publicacao, escritos por um total de 49
autoras e autores.

Além dos artigos e ensaios recebidos, também publicamos o texto Um
pé no mundo e outro na tecnologia, que abre a edicdo. O trabalho é uma ho-
menagem a ativista e pesquisadora Biamichelle Miranda, que nos deixou em
2 de novembro de 2022, mas ndo sem antes nos ter dado a honra de sua
contribuicdo em diversas iniciativas e eventos conduzidos pelo GT Género
e Diversidade do CGlbr. A homenagem em questdo é um texto escrito pela
amiga e também ativista Sil Bahia, a partir de falas que extraimos das parti-
cipacgGes publicas de Biamichelle em nossos eventos.

Na sequéncia, os 18 artigos sao apresentados divididos em seis capitu-
los: 1 - Violéncias e opressdes nos meios digitais; 2 - Internet e territoriali-
dade; 3 - Governanca da Internet: inclusado e representatividade; 4 - Dados,



algoritmos e discriminacéo; 5 - Diversidade e mercado de trabalho; 6 - As-
pectos juridicos e legais.

O capitulo "1 - Violéncias e opressdes nos meios digitais” inicia-se com
0 artigo Discriminacdo de mdquina: uma avaliacdo do viés de algoritmo na
deteccdo de discursos violentos contra diferentes grupos sociais, em que
os autores Henrique S. Xavier, Ana E. Duarte, Beatriz R. Corrales, Dalisa C. A.
Aniceto, Evorah Cardoso, Beatriz R. Noronha, Boris C. Santos, Marcos Tolen-
tino utilizam o modelo de processamento de linguagem natural BERTimbau
para analisar o nivel de violéncia em postagens no Twitter direcionadas a
candidatos e candidatas negros, mulheres e LGBTs nas eleicdes de 2022,
a fim de verificar as limitacées enfrentadas pelo modelo para identificar vio-
léncia em textos. Na sequéncia, Marilia P Gagliardi, em Como tecnologias
digitais podem ser usadas para agravar violéncia contra mulheres, examina
a disseminacao de violéncias de género nos meios digitais, especialmente
pelo uso de Deepfakes, que permitem a propagacado da violéncia sem que a
vitima tenha qualquer ciéncia do ocorrido. Em Odio contra mulheres na In-
ternet: das definicdes &s alternativas de combate no cendrio brasileiro, Re-
nata Tomaz e Luiza C. dos Santos debatem questdes referentes ao discurso
de &dio online, destacando estudos que privilegiam o viés de género - além
de mobilizar documentos legais que sustentam o combate a tais praticas.
Por fim, o artigo Cultura digital na contemporaneidade e formacdo para
contrapor prdticas de intolerGncia, de Carine B. Loureiro, discute as possi-
bilidades de educacao de professores e estudantes acerca dos artefatos
tecnoldgicos ndo apenas enquanto recursos de ensino e de aprendizagem,
mas também como maneiras de se expor a riscos na Internet.

No segundo capitulo, "2 - Internet e territorialidades’ dois trabalhos
abordam questoes referentes a Amazonia. Em Amazdbnia livre de fakes,
Viviane da Rosa Tavares e Raquel dos Santos Baster apresentam os re-
sultados da pesquisa Combate & Desinformacdo e discurso de odio na
Amazdénia Legal, em que foram levantados centenas de paginas e difu-
sores/produtores de desinformac&o na regido. Em seguida, Geisa Santos
da Silva, Luis Gustavo de Souza Azevedo e Thiane de N. M. Neves Barros
apresentam como funciona parte das infraestruturas de redes na Amazo-
nia, seus impactos nos ciberativismos e como o crescimento redes comu-
nitarias pode oferecer caminhos para o pleno exercicio da comunicacao
em redes, no trabalho Os impactos das infraestruturas de conexdo nos
ciberativismos de mulheres negras na Amazoénia.

"3 - Governanca da Internet: inclusdo e representatividade’ terceiro ca-
pitulo da Coletanea, traz os artigos Empresas-plataforma e suas governan-
cas sob uma dtica de género: narrativas e experiéncias, no qual Ana Claudia
Moreira Cardoso e Maria Julia Tavares Pereira analisam, a partir da discus-
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s30 sobre governanca, a narrativa de plataformas de trabalho; e A agenda
institucional de género, raca e diversidade no contexto da Governanca da
Internet no Brasil, de Ismael Deus Marques, que utilizou técnicas de anali-
se computacional para identificar a ocorréncia de palavras relacionadas a
questdes de género, raca e diversidade nas atas do CGlbr.

Na sequéncia, no capitulo “4 - Dados, algoritmos e discriminagéo” Luiza
Xavier Morales, no texto Invisibilidade do etarismo em processos automati-
zados, busca delinear as caracteristicas do etarismo, analisar como ocorre
a tutela contra o etarismo, bem como levantar quais sdo as lacunas e os
caminhos que podem ser tomados para o inicio de um desenho de uma tu-
tela mais efetiva. Ja no artigo Discriminacdo algoritmica de pessoas trans,
ndo-bindrias e queer por mecanismos de reconhecimento facial, os autores
Lucas Cruz Campos, Maria Beatriz Torquato Régo e Mariana de Siqueira
debatem questtes referentes a discriminacdo de pessoas trans, ndao-bi-
narias e queer em algoritmos de reconhecimento automatizado de género
por meio da face. Em Como sociedades fundadas na escraviddo modulam
o comportamento algoritmico, Max Fabiano Rodrigues de Oliveira e Diego
André Cerqueira buscam elucidar como a modulagdo algoritmica racializada
surge por meio da vivéncia da prépria sociedade brasileira em sua estrutura
social, por meio de uma contextualizagdo histérica da formacgdo da socieda-
de brasileira mediante de uma analise dos significados do que foi a escravi-
dao. J& Danielle C. C. Couto, Geandreson de S. Costa, Nicole Moura Hartery
e Fabio M. F. Lobato, em Andlise Exploratdria de Dados em Redes Sociais
Online sobre o Movimento Feminista no Twitter, buscam identificar quais as
tematicas abordadas pelas agendas feministas ao redor do mundo e quais
os sentimentos atrelados a essas manifestagdes por meio da andlise de da-
dos de postagens no Twitter. No ultimo artigo do capitulo, Feminismo de da-
dos: uma nova perspectiva para a ciéncia de dados e vieses “inconscientes”
de género, Deborah Cristina Gomes Tonucci e Michelle Machado Caldeira
tentam responder a pergunta: é possivel imaginar uma ciéncia de dados
sem vieses de género?, por meio a perspectiva feminista do "Feminismo de
Dados’ termo cunhado por Catherine D'lgnazio e Lauren Klein.

Os artigos do penultimo capitulo, "5 - Diversidade e mercado de tra-
balho” levantam importantes debates sobre os trabalhadores da area. Em
A diversidade na industria brasileira de games 2022, Ivelise Fortim, Frika
Fernanda Caramello e Vicente William da Silva Darde apresentam a dis-
tribuicéo de perfis diversos entre os profissionais da indUstria brasileira
de jogos digitais, com o objetivo de responder ao questionamento sobre
como os grupos plurais e diversos estao presentes ou nado na industria
brasileira de jogos digitais. J&4 no artigo 7 Motivos (7Ps) para Inclus@o e
Promocdo da Diversidade de Género em TIC, as autoras Mirella M. Moro,



Aleteia Araujo, Claudia Cappelli, Fabiola Nakamura, Luciana B. Frigo, Lucia-
na Salgado, Ramayane Braga e Renata Viegas discutem o desafio global
de incentivo a diversidade de género na producdo tecnoldgica e cientifica
da Computacado. Para isso, sdo apresentados sete motivos (chamados de
7Ps), que se traduzem em oportunidades para o desenvolvimento susten-
tavel, criativo e eficiente, reforcando os beneficios que surgem em uma
area mais diversa: produtividade, pioneirismo, pertencimento, parceria,
praticidade, pluralidade e persisténcia.

Por fim, no capitulo "6 - Aspectos juridicos e legais’ Gabriel Pereira Penna
Andrade, autor de Critica subalterna & regulacdo sobre o direito ao esque-
cimento, debate como o chamado direito ao esquecimento tem sido guiado
por uma concepcao masculinista, branca e heterossexual, e de que modo o
Direito brasileiro se beneficiaria ao incluir experiéncias subalternas na refle-
x30 concernente a extensado do poder do individuo de impedir o acesso da
coletividade a informagdes sobre si. Em Protecdo de Dados Pessoais e Di-
versidade: perspectivas sobre raca, género e sexualidade, Caitlin Sampaio
Mulholland e Ramon Silva Costa discorrem sobre o contexto de tratamento
discriminatdrio e ilegal de dados pessoais, considerando recortes de raca,
género e sexualidade para avaliagdo dos impactos a titulares pertencentes
a grupos vulneraveis e minorizados socialmente no Brasil. No Ultimo artigo,
A tutela da crianca-consumidora na era digital: o problema da publicidade
infantil nas midias sociais, Caroline Aparecida Mendes, Renata Castro e Ta-
ciana Cecllia Ramos debrugcam-se no tema de como assegurar a tutela da
crianga-consumidora na era digital, tendo em vista sua massiva exposicao a
comunicacado mercadoldgica, sobretudo por meio do emprego da publicida-
de oculta nas midias digitais.

O combate as diferentes formas de preconceito, violéncia e exclusdo
online é um tema urgente gue ganha novos contornos devido a constan-
tes mudancas e avancos sociais e tecnologicos. A presente publicagdo lo-
caliza-se nos esforcos do CGlbr em atuar e debater de maneira cada vez
mais expressiva essas questdes, e no reconhecimento da importancia de
que mais atores e instancias do ecossistema da Governanca da Internet se
debrucarem sobre esses desafios.

Esta terceira edicdo da Coletanea de artigos TIC, Governanca da Inter-
net, Género, Raca e Diversidade foi feita por muitas maos; desse modo, gos-
tarfamos de agradecer a todas as pessoas que se somaram nos esforcos
necessarios para que a publicagdo pudesse existir. Esperamos que apre-
ciem a leitura, e que ela possa contribuir com o pensamento critico sobre o
uso e desenvolvimento das novas tecnologias de informac&o e comunica-
cdo (TIC), langando luz as possibilidades de construcdo de uma sociedade
da informacado mais justa e igualitéria.
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UM PE NO MUNDO E

OUTRO NA TECNOLOGIA

Nesta edicéo da Coletanea TIC, Governanca da Internet, Género, Raca
e Diversidade, prestamos uma homenagem a Michelle Borges Miranda, co-
nhecida como Biamichelle, que nos deixou precocemente ainda muito jovem
,a0s 35 anos, em novembro de 2022. Mulher negra, ribeirinha, paraense,
intelectual, tecnologista, pesquisadora, escritora, consultora, cantora, poe-
tisa, militante antirracista, LGBTQIAP+, defensora dos Direitos Humanos...
s&0 muitos os adjetivos que podemos usar para apresenta-la, 0os quais ndo
ddo conta de resumir sua contribuicdo na busca por um mundo mais justo.

No ano passado, Biamichelle participou como palestrante de dois momen-
tos promovidos pelo Comité Gestor da Internet (CGl.br): no Semindrio Diver-
sidade e Equidade no setor de Tl no Brasil e no Férum da Internet no Brasil
(FBI). Em ambos os casos, ela nos presenteou com sua experiéncia e visdo de
mundo, trazendo propostas para elaborarmos agbes sobre inclusdo, diversi-
dade e possibilidades de transformacao. Por isso, transcrevemos e editamos
suas falas para que mais pessoas possam ter contato com suas ideias.

Bia, como também era chamada, era conhecida por seu comprometimen-
to com o rompimento das desigualdades raciais, de género, sociais, ou qual-
quer tipo de opress&o dentro e fora da tecnologia. E dificil fugir dos clichés
para falar dela. Eua conheciem 2017 ¢, desde o primeiro encontro, nés nos
conectamos de um jeito como se nos conhecéssemos de outros tempos.
Em 2020, comecamos a desenvolver um trabalho juntas, que culminou no
pilar de educacdo da Pretalab - projeto que lidero, cuja missao ¢ trabalhar
pelo protagonismo de mulheres negras nas tecnologias e na inovacao.

Ela colaborou e esteve & frente de diversos projetos de incluséo na érea
de tecnologia e em outros assuntos também. Fazia doutorado em Ciéncia
da Computacéo pela Pontificia Universidade Catdlica do Rio Grande do Sul
(PUCRS), com foco em Gestdo da Diversidade, e é autora do livro Mais do
que Rua, Camisinha e Gel sobre aimplementacao e a execugdo do programa
TrasCidadania na cidade de S&o Paulo, apresentando uma linha do tempo
sobre as politicas publicas no Brasil para pessoas travestis e transexuais.
Bia trabalhou para juntar mundos, ndo separa-los. Como ela sempre dizia,
“tenho um pé na tecnologia e outro no mundo” Foi uma articuladora impor-
tante para tantos movimentos, uma verdadeira enlagadora de mundos.




Sonhadora, fazedora, inspiradora. Seu legado € imensuravel para nds,
mulheres negras, e para o campo da tecnologia. Agradeco a oportunidade
de ter aprendido com ela, de ter sido sua amiga e parceira. E uma honral
Espero que vocés possam se inspirar e aprender com seu pensamento a
partir da publicacéo de suas falas, a seguir, as quais tive a missao de editar.

Obrigada por tudo, Biamichelle!

Silvana Bahia

SEMINARIO - DIVERSIDADE E EQUIDADE NO
SETOR DE TI NO BRASIL | 11 DE MARGO DE 2022

Meu nome ¢é Biamichelle, sou uma mulher negra e paraense. Atualmen-
te, moro em Porto Alegre, onde estou fazendo meu doutorado em Ciéncia
da Computacdo. Sou uma tecnologista com um pé na tecnologia e outro
no mundo. Gosto de refletir sobre questdes de género, sobre a diversidade
étnico-racial, sobre as vulnerabilidades sociais € como isso nos atravessa.
Além, é claro, das reflexdes sobre a prépria tecnologia e as consequéncias
que ela coloca pra gente, os desafios que a tecnologia impde. Mas, também
gosto de pensar em como aliar as potencialidades da tecnologia no enfren-
tamento dos problemas sociais de forma integrada, unindo tecnologia, po-
liticas publicas, gestado da diversidade e da perspectiva individual tambeém.

Com frequéncia, me perguntam a mesma coisa: o que fazer para enfren-
tar a desigualdade e falta de diversidade na computacado” Minha resposta
€ que temos que fazer tudo que € possivel. Ndo é o momento de tracar uma
Unica alternativa, de fazer uma Unica aposta. E o momento para apostar em
tudo para ver o que € mais eficiente encurtando as distancias entre classes,
racas, géneros e tantas outras categorias.

Como o problema da desigualdade na computacéo € uma questdo ampla,
vVOou me concentrar no caso particular étnico-racial. Acredito que o primeiro
passo é fazer uma nova pergunta: onde queremos promover a mudancga”
Porque, se estamos discutindo os desafios da diversidade na computacao, é
porgue desejamos uma mudanga de cenario. E como se trata naturalmente
de um cenario complexo, precisamos, entdo, saber por onde comecar.

Vamos supor que a resposta para essa segunda pergunta seja minha fa-
milia. Meu nlcleo familiar € o onde a partir do qual a mudanca deve comecar,
um nivel celular. Eu penso imediatamente na minha sobrinha de 14 anos,
Jasmin. Uma menina negra, retinta, que mora no interior do Para. Eu desejo
a ela acesso a todo esse tipo de discussado que nds compartilhamos nesse
encontro: como a educacéo ¢ tradicional e machista, como 0s vieses sdo
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pervasivos, como 0s esteredtipos sdo prejudiciais etc. Tudo que eu quero
para ela € uma educacao antirracista. Aquele tipo de educacéo que des-
constroi. Quero que ela pegue o sutia e jogue na rua, queime. Quero que ela
faca todas aguelas coisas que, se eu tivesse a consciéncia feminista, de
classe, deraca, desde meus 15 anos, eu também teria feito.

Entdo, se decidimos comegar nesse nivel, precisamos pensar nos princi-
pais desafios relacionados a este contexto. Talvez seja a familia, um conflito
de interesse com a méae ou o pai dela. Tanto minha sobrinha quanto a familia
sao evangélicos, entdo, talvez também tenha um desafio religioso. Outro
ponto comum da idade é a influéncia dos colegas e da midia. Por exemplo,
eu queria que ela fizesse o curso da Reprograma, para se familiarizar com
a programacao; mas, talvez por uma outra influéncia externa, ela queira ser
Tik Toker. Estes sdo os desafios, porque eu estabeleci o nivel da mudanca -
o0 onde - em uma dimens&o muito especifica. E um plano celular, no nivel da
familia. E ndo tem problema nisso.

N3o existe problema porque desafios desse tipo estdo em todos os
niveis - celular, institucional, estatal - e todos eles sdo interdependentes.
Entéo, pra citar um exemplo no nivel institucional, em meu trabalho como
professora de programacao na aceleradora Inclusiva, eu tenho exatamente
esse mesmo tipo de questdo. Eu lido com os jovens da periferia de Porto
Alegre, em vulnerabilidade social, duas vezes por semana. E pouquissimo
tempo para ensinar programacao. £, além do tempo escasso, as questdes
que os jovens trazem de casa sempre atravessam a sala de aula. Eu ja tive
jovens na minha turma, por exemplo, que estavam em abrigos e que tam-
bém estavam prestes a completar 18 anos. Ou seja, deveriam buscar uma
casa para morar sem ter idade suficiente para entender a complexidade ou
a burocracia envolvida nesse processo. E como aquele jovem vai aprender
JavaScript se ele tem dificuldades muito maiores e urgentes na vida? Ele
nem sabe onde vai dormir daqui a uma semanal

Entdo, na hora que a gente pisa na sala de aula, precisamos de uma di-
datica, uma metodologia para levantar quais sdo nossos desafios ali. Porque
cada nivel de dificuldade demanda ferramentas e respostas diferentes. Se
decidirmos que o nivel de mudanca vai ser no institucional, por exemplo, de-
vemos introduzir o pensamento computacional j&a no Ensino Médio, levando
um pouco da programacao para as meninas que estao |a.

Mas, como eu disse, tenho um pé na tecnologia e outro no mundo, entéo,
atuo na indUstria também: e tenho visto empresas querendo mapear e ven-
cer os mesmos desafios. E, qual solucdo a indUstria costuma dar para essa
questdo? O recrutamento inclusivo. E um raciocinio que coloca o desafio
como uma questado de contratacdo. Neste sentido, as empresas percebem
que os vieses sdo atuantes no mercado de trabalho - especialmente no



recrutamento - e decidem que o principal desafio € dar mais relevancia para
curriculos que, normalmente, sdo invisiveis. As vezes, o raciocinio vai além, e
as empresas entendem que o desafio € a falta de alcance do recrutamento,
que ndo chega até onde essas pessoas estdo. Ou que o desafio é a adap-
tacdo dessas pessoas quando entram na empresa, com um ambiente orga-
nizacional que ndo esta preparado para receber essas pessoas. S3o varios
tipos de mudanca e opgdes que se podem fazer, quando decidimos que o
lugar da mudanca € o institucional.

Por isso, sdo desafios diferentes, dependendo do nivel que vocé define para
comecar a mudancga. Eu citei trés lugares aqui: a familia (um nivel mais celular),
a escola ou universidade (um nivel mais institucional) e a inddstria (uma orga-
nizacdo privada). E importante refletir sobre o lugar dessa mudanca porque
cada nivel demanda uma estratégia diferente, e o racismo nesses lugares vai
se apresentar de maneiras distintas também. Eu ouso dizer que, mesmo emni-
vel celular, mesmo em nivel institucional, seja na academia ou nas organizagoes
pUblicas ou privadas, nosso principal desafio ainda € o racismo.

O principal argumento para convencer empresas sobre a importancia da
contratacdo diversa costuma ser a produtividade. As pessoas negras trariam
para a empresa um “orilho” exclusivo, um ponto de vista novo e incomum para
0 contexto do trabalho. Isso, posteriormente, se reverteria em lucratividade
e inovacdo. E um argumento um pouco falacioso, mas existe um fundo de
verdade nele, porque nosso olhar é diferente para diversas situagdes, nosso
background ¢ diferente; mas, o que torna nosso olhar diferente quando pen-
samos em produto, na sociedade, em diversas coisas, € o racismo.

Se pessoas pretas nao tivessem gque passar por um racismo tao gene-
ralizado e espalhado pela sociedade, talvez a gente ndo tivesse um pensa-
mento tdo diferente assim. Mas, nés somos forcados a pensar diferente, a
olhar diferente, a formular outras solucdes porque o racismo nos marca. Eu
tinha uma psicologa que dizia que o racismo n&o imprime marcas na gente:
ele esculpe. Porque esculpir ndo é sé marcar, é pegar uma ferramenta e mu-
dar a forma do material. Quando isso ocorre, é impossivel pra nds, que so-
mos mulheres negras, estar na academia e ndo pensar diferente. E impossi-
vel pra gente, quando estamos numa organizacado de TI privada, pensar nos
mesmos moldes e processos, porque o racismo impulsiona pensamentos
e estratégias diferentes. E impossivel para uma mulher trans chegar numa
organizacao, abrir o computador e dizer "vou codar, vou trabalhar’ sem esses
atravessamentos. Ainda ndo da pra fazer isso.

Entao, pra mim, o principal desafio para a incluséo na computacéo € o
racismo, porque € o racismo quem dita nossa educacao, nosso atraso edu-
cacional: por isso, a gente fala sobre cotas. O racismo é quem explica por
que somos t&o poucos dentro da areada Tl.
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Como ndo se trata de um problema recente, ao contrario, € uma questado
que vem se desenvolvendo ao longo dos séculos, precisamos pensar que
todas as medidas que decidimos adotar para combater o racismo podem
ser insuficientes. Porque, do mesmo jeito que o racismo se esculpe em nds,
precisamos esculpir a sociedade também, para que ela se adapte, e as me-
didas que nds tomamos sejam mais efetivas. Isso sdo mudangas profundas,
e mudancas profundas n&o se fazem em um nivel individual.

A gente até consegue mudar muito individualmente, porque o investi-
mento numa mulher negra, por exemplo, significa investir em toda uma rede
que essa mulher negra se insere. Porém, as principais mudancas ocorrem
num nivel estrutural... isso so € possivel de se alcangar de maneira coletiva.

A pergunta sobre a falta de diversidade na tecnologia e que consequén-
cias isso pode trazer é uma questdo para todo mundo aqui neste evento.
Mais cedo, alguém citou o exemplo do boom de diversidade dentro das
organizacOes depois que alguns estudos comecaram a relacionar a diver-
sidade com a lucratividade dos negocios. Ou seja, sdo estudos que confir-
mam positivamente uma relacdo entre diversidade e inovacao ou valor do
negocio, por exemplo.

E um efeito que a gente sente na academia também. Agora, quando esta-
mos escrevendo um artigo sobre esse tema, 0 que mais pedem € que o artigo
traga, logo no inicio, os beneficios da diversidade para a drea da computacao.
N&o existe espaco para afirmar: “temos que fazerisso porque € o certo’ porque
essa € avontade que a gente tem. Se somos a maioria da populacao, se passa-
MOos por um processo histérico de apagamento, por que precisamos relacionar
nosso desenvolvimento com lucratividade para que isso seja aceitavel?

Precisamos formular nosso desejo de desenvolvimento em algo produ-
tivo para a sociedade. Temos de usar o argumento oficial de que a diversi-
dade vai trazer um fluxo de pensamentos, de vivéncias diferentes, e essas
vivéncias vao trazer elementos que, no final das contas, vao gerar um produ-
to maravilhoso! Com esse produto maravilnoso, as empresas vao alcancar
toda a sociedade, porque a sociedade ¢ diversa.

Eu uso o pensamento de um professor nos meus trabalhos, que diz que
ndo hé nada mais légico que pensar na diversidade dentro da sociedade,
toda sociedade ¢ diversal A gente vive uma loucura coletiva de querer mol-
dar algo que é naturalmente diverso. Moldamos nossos corpos, porque os
corpos vélidos sdo esses e ndo aqueles. Os géneros vélidos, as identidades
vélidas, sdo X e nado.

A gente nasce e passa a vida inteira em uma sociedade que tenta vendar
nossos olhos. Porque, se vocé olha para a sociedade, vocé vé diversidade;
mas, vocé também observa as igrejas, as escolas, as empresas. Uma orga-
nizacao, varias estruturas, pra te dizer que o que vocé esté vendo ndo é ver-



dade. Por isso, a gente fala tanto sobre a questdo ‘estrutural porque sem-
pre estamos vendo um monte de corpos diferentes, mas os corpos validos
s&o so dois: feminino e o masculino. Tem um monte de estruturas fisicas, de
corpos diferentes, mas sé vale o corpo magro. Existem varias identidades
étnico-raciais, mas s vale o branco.

Isso afeta a tecnologia? E dbvio que sim! Sé nos propomos a essa per-
gunta porque o debate da tecnologia tende a procurar um lugar de neutra-
lidade, separado da sociedade. Al, a gente entra num outro nivel de debate,
que ¢ a tecnologia ficar se colocando num lugar, um lugar separado da so-
ciedade. A computacdo se vé e se vende como um campo neutro.

Eu escuto este argumento na academia desde 2009... coisas do tipo:
"NZo é necessério a gente pensar sobre isso aqui dentro. Isso ndo nos afe-
ta, porque a gente esté criando programas. A tecnologia ndo tem género. A
tecnologia ndo temraca, entendeu”’ tentando sempre vender a ideia de que
atecnologia esta a parte da sociedade.

Entdo, todas as outras areas do conhecimento sdo afetadas pela so-
ciedade, como a satde ou a polftica, mas a computacdo ndo? E como se
guem entrasse pra area da computacao passasse por um portal que faz a
pessoa perder todos seus vieses. Alguém que acompanha pela Internet fez
uma pergunta pelo chat justamente sobre isso: “Como a gente lida com a
questao dos esteredtipos e dos vieses?" E sé entrar na computacdo! Passa
por esse portal magico e vai para a computacgdo: vocé perde todos os vieses
e esteredtipos e entra num campo totalmente neutro.

Ironia a parte, a gente sabe que esse campo neutro ndo existe. Ele € concre-
to, parcial e nos afeta. Nao preciso ir tdo longe pra falar disso, ndo precisamos
discutir algoritmos racistas. A gente se sente afetada, como mulher, como uma
pessoa preta, quando entra em uma sala de aula ou dentro de uma equipe de
desenvolvimento de software. O que a gente precisa escutar e suportar nesses
ambientes eu ndo sou capaz de repetir aqui. O que eu digo € que isso nos afeta
de uma maneira muito mais profunda do que s¢ os algoritmos racistas: isso
afeta nossa salde mental, nossa autoestima. Afeta nossa vidal

Eu tive diversas amigas que sairam da computacado por sentirem uma
auséncia de diversidade na area e, ainda, percebem que essa diversidade
poderia ter sido promovida, mas nao foi incentivada. A tecnologia afeta a
vida dessas mulheres que abandonam a drea, mas também daqguelas que
nem cogitam o setor porque acham que ndo € o lugar delas. Afeta tanto,
que mulheres, inclusive, j& tiraram suas vidas pela pressdo do ambiente de
trabalho e por acreditarem na mentira de que elas ndo eram suficientes para
estar ali. Ent&o, no primeiro nivel, celular, pode ser que sé afete a gente. Mas,
depois, afeta todo o restante da sociedade, seja nos produtos ou nas outras
coisas ligadas a tecnologia.
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FIB 12 - SESSAO PRINCIPAL 1- DIVERSIDADE E
GENERO NAS TIC: UMA AGENDA PARA INCLUSAQ
E REPRESENTATIVIDADE | 1° DE JUNHO DE 2022

Gostaria de iniciar com um agradecimento ao evento e um reconheci-
mento das parceiras comigo aqui no palco. Estou feliz por ter a minha amiga
Renata Gusmao ao meu lado e também por ter conhecido tanta gente noval
Um agradecimento sincero a coordenacao do CGl.

Eu sou Biamichelle, uma mulher negra do interior do Parg, do Norte. Es-
tou em Porto Alegre atualmente fazendo doutorado em Ciéncia da Compu-
tacdo e gosto de dizer que eu tenho um pé no mundo e outro na tecnologia,
porque, embora eu esteja na area, meu propodsito € pensar na tecnologia
dentro dos grupos de diversidade e pensar como esses grupos podem ser
incluidos e estimulados a permanecer na area de tecnologia. Como eles po-
dem se reconhecer dentro do setor e como a tecnologia pode servir a esses
grupos da mesma forma que nos serve.

Quando a gente tem essa consciéncia e entra no setor da tecnologia,
trazemos nosso background para incentivar a criacdo com nossos olhares
e experiéncias. E um acréscimo de pontos de vista dentro das equipes de
trabalho ou dentro de organizaces de tecnologia.

Mas, é necessério, também, que a tecnologia tenha um propdsito e que
esse propdsito seja social, ou, em outras palavras, que seja para o enfren-
tamento da desigualdade, seja para incentivar e ampliar os grupos. Nesse
sentido, € importante refletir sobre a intencionalidade. Este encontro, por
exemplo, € um espaco que incentiva a proposicado de novas ideias, que tem
essa intengdo. Busca abarcar os mais diferentes grupos de diversidade, ao
contrério de se focar num determinado grupo.

Um exemplo claro disso é quando discutimos diversidade de género.
Imediatamente, pensamos em imagens ou conceitos relacionados a mulhe-
res, mas sdo sempre mulheres cisgéneras. A gente precisa entender que,
dentro da diversidade de género, existem outros géneros. A gente precisa
falar sobre as travestis, a gente precisa falar sobre as mulheres transexuais.

Na discusséo racial, também existe um equivoco em achar que toda a di-
versidade étnico-racial € um grupo homogéneo, que ndo existem diferencas
entre pessoas negras. As diferencas obviamente existem! Entdo, a primeira
coisa que eu ressalto da iniciativa de investigar os grupos de diversidade é
entender que eles se dividem em outros grupos.

Quando a gente fala de género, existem outros grupos. Quando a gente
fala de diversidade étnico-racial existem diversas camadas. Esse € o primeiro




desafio, porque, quando ampliamos o leque, temos de conversar com essas
coletividades para entender quais sdo as necessidade delas. A necessidade
de um grupo de periferia de Santa Isabel do Pard, que € a cidade de onde eu
venho, ndo € a mesma necessidade da periferia de Belém. A periferia do inte-
rior ndo € a mesma da capital. Mas, tratamos as periferias como se fossem
uma camada homogénea. Isso demonstra nossa incapacidade de ir até os
locais onde os grupos periféricos vivem e entender qual ¢ a realidade deles
para, juntos com essas pessoas, pensar em quais seriam as solugdes possi-
veis. Isso, pra mim, € um grande desafiol Mas, acredito que espacos como
este sdo importantes para prover mudangas de pensamentos.

Um outro grande desafio € a aproximacdo de determinados grupos. On-
tem, eu figuei me perguntando muito sobre as mulheres ribeirinhas. Eu ndo
sei quantos daqui conhecem esse termo ribeirinhos, mas no Pard é muito
comum. Figuei pensando sobre os camponeses, sobre pessoas da érea ru-
ral, que também tém suas questoes relacionadas a Internet e a tecnologia.
Figuei me perguntando como a gente consegue chegar até essas pessoas”?

E all na mesma hora, lembrei que ja existem grupos e projetos que alcan-
cam essas pessoas. O que nds precisamos € entender e dar mais visibilidade
para esses trabalhos. Vou falar do meu exemplo pessoal, na PUC de Porto
Alegre. As vezes, a gente ndo consegue chegar nos ribeirinhos do Pard, mas,
pela instituicdo, a gente consegue apoiar 0s grupos que ja trabalham 1a. A
gente consegue cooperar com movimentos sociais que atuam com as pes-
soas do campo, para incentivar o desenvolvimento da questdo tecnoldgica
dentro de suas comunidades. Ent&o, esse é um outro desafio: mapear esses
grupos tado diversos. S6 na pauta de incentivar mulheres a participar da tecno-
logia, temos diversas iniciativas: Pretalab, Reprograma, Minas Programam.
Iniciativas como essas e tantas outras, como o Afro Python, estdo aconte-
cendo. Nos temos o grande desafio de mapear e incentivé-las, para que elas
consigam ampliar a rede de alcance e possam chegar a lugares que, muitas
vezes, Nds Ndo conseguimos.

Quando a gente pensa em desafios, tem uma ideia que me desconcer-
ta. Parece que, as vezes, as pessoas querem escutar uma grande respos-
ta, uma inovacao, uma descoberta que so nds, pessoas negras da area
da tecnologia, somos capazes de fazer. E al que eu percebo que nossos
desafios ainda sdo os da comunidade negra como um todo. Seja dentro
da tecnologia ou fora da tecnologia. A gente tem o desafio de enfren-
tar o racismo em todas suas formas. Institucional, estrutural, cultural...
Enquanto esse obstéculo ndo for superado, a gente n&o vai conseguir
implementar de uma maneira satisfatéria todos nossos planos. Isso sig-
nifica que ndo haveréd éxito em nossos esforcos? Nao, so6 significa que os
esforgos sdo insuficientes.
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Alguém pode pensar: ‘nunca vai ser suficiente” Eu sou daquele tipo de
pessoa que pensa: "estamos caminhando, que bom, mas ainda estamos
muito distantes de onde a gente quer chegar’ E, pra mim, isso € positivo
porque é diferente de dizer: "ta tudo bem, uma hora vai mudar” Se nos incen-
tivarmos, ainda que a linha de chegada esteja distante, a gente nunca para
de caminhar para que a mudanca aconteca.

Bom, deixa eu contar uma historia pra vocés. L4 em casa, em Santa Isa-
bel do Parg, na casa da minha mae, que fica coladinha nas casas das minhas
irmas, quando eles estdo com alguma dificuldade financeira, a primeira su-
gestéo da minha mae é cortar a Internet. A conta de luz ndo pode cortar, a
de agua também nao: “Vamos ter que tirar dinheiro de algum lugar pra desa-
fogar. Vamos ter que cortar a Internet” Eu penso muito sobre isso.

Precisamos estar atentas as ditas “sutilezas" da excluséo. Porque, uma
vez que eu corto a Internet naquela situacgéo, eu tiro a oportunidade de aces-
S0, eu tiro a oportunidade de minha sobrinha de 14 anos entender o que ¢ a
tecnologia. Tiro a possibilidade de ela saber o que € o FIB e de ter interesse
de estar aqui nesse lugar, de se desenvolver como uma desenvolvedora de
software. Quando essa Internet é cortada, e principalmente nesse momen-
to, onde a Internet é vital, isso € um mecanismo de excluséo! Ou seja, ndo e
nada sutil e € muito violento. Esse mecanismo ataca principalmente as mu-
lheres negras e as pessoas negras como um todo, as pessoas periféricas,
aos ribeirinhos, aqueles que ndo tem as grandes oportunidades.

Finalizo, fazendo essa reflexéo: quando falamos de tecnologia, por exem-
plo, inteligéncia artificial, parece que estamos num lugar magico, cheio de
possibilidades. Mas, essa discusséo tecnoldgica também ¢ sobre dificulda-
de financeiral E sobre gente que tem dificuldades para pagar uma conta de
50 reais. Estou falando de gente que ainda esta na rua, estou falando de
gente cuja maior necessidade é comer! Entdo, quando pensamos em tecno-
logia, quando pensamos em mudancas, precisamos refletir sobre todos es-
ses agravantes, sobre todas as coisas que atravessam a tecnologia, porque,
se a estratégia for apenas melhorar a técnica, se pensarmos que apenas
incluir mulheres negras na universidade ja estamos bem, entdo, ndo vamos
mudar nada. Se desconsiderarmos essas falsas sutilezas, s6 vamos perpe-
tuar uma tecnologia excludente, uma tecnologia cada vez mais violenta.
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INTRODUGAO

existéncia de violéncia e discurso de odio nas plataformas Web ¢ co-
nhecida (VAZSONYI: DELISI: FLANNERY, 2018), assim como sua
forma mais especifica de violéncia eleitoral, isto &, voltada a can-
didatas e candidatos a cargos eletivos. Diversos estudos indicam
que a violéncia eleitoral tem crescido ao longo do tempo, tanto em espa-
cos offline quanto online (RIBEIRO ET AL, 2018; MACIEL ET AL., 2020;
BORBA, 2022), manifestacdes que, embora afetem todas as candidaturas,
s30 especialmente prejudiciais quando direcionadas a grupos sociais mar-
ginalizados por servir como mais um instrumento de fortalecimento dessas
marginalizacdes (REVISTA AZMINA; INTERNETLAB, 2021).

Ao mesmo tempo em que a Web abre espaco para uma massificacdo da
comunicacdo e, consequentemente, da difusdo do discurso de ¢dio, seu am-
biente legivel por maquinas possibilita a automatizagdo do monitoramento
e curadoria de contelidos. A combinacao dessas duas caracteristicas torna
a Web um terreno propicio e promissor para a aplicacdo de métodos de In-
teligéncia Artificial (IA) de Processamento de Linguagem Natural (Natural
Language Processing - NLP), com vistas a identificar discursos violentos
e tornar a Web um espaco mais seguro e livre. Entretanto, a construgéo de
modelos de NLP com boa precisdo € uma tarefa notoriamente dificil: a sub-
jetividade da linguagem humana, sua polissemia, as figuras de linguagem e
a dependéncia no contexto sdo obstéculos para a automatizagao da clas-
sificacdo de textos (ALVES, 2021). Essas dificuldades s&o tao restritivas
e acarretam um desempenho tdo reduzido de tais modelos que a aplicacdo
deles em escala, de maneira completamente automatizada e em situacges
que afetem direitos fundamentais, ndo é recomendada (DUARTE; LLANSO,
2017). Ademais, as adversidades s&o ainda maiores em portugués, pela
menor quantidade de bases de dados e textos anotados disponiveis.

No campo de pesquisa da interacéo entre |A e diferencgas sociais, Sap et
al. (2019) verificaram que marcadores linguisticos de pessoas negras apa-
reciam correlacionados com niveis mais elevados de toxicidade em diver-
sos corpora anotados para fins de deteccgédo de discurso de ddio, viés que
se propagava para modelos treinados sobre esses dados. Ja Gomes et al.
(2019) identificaram que o dialeto utilizado por drag queens, em parte por
buscar ressignificar palavras utilizadas contra pessoas LGBT, foi marcado
como toxico por ferramentas de |A, como o Perspective (2021).

E importantissimo que entendamos em profundidade o desempenho de
|A utilizadas em tarefas de identificagdo de discurso de édio, dando especial
atencdo a possiveis diferencas de performance frente a diferentes grupos




sociais, a fim de entender e mitigar eventuais vieses que podem, caso nao
sejam enderecados, causar danos a pessoas ja vulnerabilizadas.

OBJETIVOS

O objetivo deste trabalho ¢ verificar em um caso concreto o resultado
da aplicacdo de um modelo de |A & deteccgdo de discursos violentos, suas
deficiéncias, desafios, acertos e erros. Neste trabalho, aplicamos um mo-
delo recente e avancado na area de NLP com bom desempenho em tarefas
padrdo, a tarefa especifica de deteccao de discursos violentos na Web por
meio de seu ajuste ao mais completo conjunto de textos em portugués ano-
tados quanto a violéncia. Em relacdo a esse modelo treinado, analisamos e
avaliamos sua capacidade de diferenciar textos violentos de ndo violentos
dentre os comentarios publicos direcionados, via rede social Twitter, a can-
didatas e candidatos a cargos eletivos nas eleicées de 2022. De maneira
especifica, buscamos estimar:

o grau de acerto do modelo na estimacéo da fracdo de textos violen-
tos num conjunto de textos;

o grau de acerto do modelo na assinalagdo de textos, um a um, como
violentos ou ndo violentos:

como a performance é afetada pela relacéo entre sujeito e objeto do
discurso, isto €, se comentarios a respeito de terceiros séo tratados
da mesma forma que comentarios sobre o interlocutor da conversa;
como a performance se altera frente ao grupo social ao qual a pessoa
objeto do comentério pertence;

como a capacidade de deteccdo de violéncia do modelo é afetada
pelo tipo de violéncia praticada: se genérica, racista, machista ou
LGBTfdbica;

quais sado algumas das causas para os erros cometidos pelo modelo.

Além de buscarmos responder a essas questdes, o proprio processo
coletivo de pesquisa com especialistas ressaltou outros aspectos relevan-
tes tanto para o desempenho da classificacéo feita pela IA quanto para o
debate a respeito de seu uso no enfrentamento a violéncia na Web. Dentre
tais aspectos, destacamos a importancia do contexto e da subjetividade na
avaliacdo dos textos, e a (i)legitimidade da violéncia e do conflito no contex-
to politico.
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METODOLOGIA

PRODUGAO DO MODELO DE )
INTELIGENCIA ARTIFICIAL DE DETECGAO
DE DISCURSOS VIOLENTOS

O modelo de IA utilizado neste trabalho para estimar o grau de vio-
|éncia nos tweets direcionados a candidatas e candidatos nas eleicdes
gerais brasileiras de 2022 foi construido a partir do modelo pré-treina-
do BERTimbau (SOUZA; NOGUEIRA: LOTUFO, 2020; HUGGING FACE,
s.d.), seguindo a metodologia proposta por Diogo Cortiz (2020). Esse
modelo, que alcanca um desempenho estado da arte em tarefas de iden-
tificacdo de similaridade de sentencas (Sentence Textual Similarity), re-
conhecimento de implicacGes textuais (Textual Entailment) e reconhe-
cimento de entidades nomeadas (Named Entity Recognition), utiliza a
arquitetura Bidirectional Encoder Representations from Transformers
(BERT) (DEVLIN ET AL., 2019) e foi pré-treinado por meio de tarefas
autossupervisionadas de identificacdo de sentencas seguintes (Next
Sentence Prediction) e preenchimento de palavras ocultas (Masked-Lan-
guage Modeling), utilizando 3,53 milhdes de documentos em portugués
contendo 2,68 bilhdes de tokens, obtidos da Web brasileira (o corpus
brwaC: WAGNER FILHO ET AL, 2018).

O modelo pré-treinado foi ajustado (fine tuned) para a classificacéo bina-
ria de textos nas categorias violento e nao-violento a partir dos exemplos
e contraexemplos em portugués publicados na literatura (DE PELLE; MO-
REIRA, 2017; FORTUNA ET. AL, 2019). O corpus anotado de De Pelle e
Moreira (2017), chamado OffComBr2, é composto por 1.250 comentarios
feitos por usuarios de Internet em cerca de 100 noticias publicadas no site
gl.globo.com, com cada comentério classificado por trés anotadores como
ofensivo ou ndo ofensivo. A classificacdo final de cada comentario foi de
ofensivo, se marcado como tal por, ao menos, dois anotadores, e de ndo
ofensivo, em caso contrario. A métrica Kappa de Fleiss (1971), obtida para
o OffComBr2, que mede a concordancia entre os anotadores, foi de 0,71,
considerada substancial.

Ja o corpus anotado de Fortuna et al. (2019) é composto por 5.668
tweets de 1.156 usuarios diferentes, coletados entre janeiro e marco de
2017 por meio de buscas por palavras-chave nos conteldos de tweets e nas
descricoes de perfis de usuarios relacionadas a discursos de édio. Os tweets
selecionados foram marcados como contendo ou ndo discurso de édio por



trés voluntarios diferentes (estudantes de Ciéncia da Informacéo). Como de-
finicdo de discurso de ddio, Fortuna et al. (2019) consideram o seguinte:

Discurso de 6dio é a linguagem que ataca ou inferioriza, que incita a vio-
léncia ou ao ddio contra grupos, com base em caracteristicas especificas,
como aparéncia fisica, religido, descendéncia, origem nacional ou étnica,
orientacdo sexual, identidade de género ou outra, podendo ocorrer com
diferentes estilos, mesmo em formas sutis ou quando o humor ¢é usado®.
(p. 5, traducao nossa)

A métrica Kappa de Fleiss (1971) para esse corpus anotado foide 0,17,
um valor baixo; por esse motivo, adotamos um critério mais rigoroso de clas-
sificacdo final: para ser considerado exemplo de discurso de dédio, o tweet
precisou ser identificado como tal por todos os trés anotadores, tweets
com no maximo uma identificagdo foram considerados contraexemplos e
tweets com duas marcacgdes de discurso de ddio foram ignorados.

A combinacado dos dois corpus indicados, composto por 926 exem-
plos de discursos violentos (sejam ofensivos ou discursos de édio) e
4.713 contraexemplos, foi dividida de maneira aleatéria em amostras de
treinamento, validagdo e teste. Utilizamos as duas primeiras para ajus-
tar o modelo BERTimbau e, também, um modelo bag-of-words?, utilizado
como referéncia de performance (a amostra de validacao foi empregada
na técnica de Early Stopping® e de ajuste de hiperparémetros, visando
minimizar o erro de generalizacdo). O método bag-of-words de melhor
desempenho foi um ensemble que combina em votacdo majoritaria as
classificacdes feitas pelos modelos Random Forest, Regressdo Logls-
tica, Naive Bayes e dois Support Vector Machines (SVM) (com kernel
Gaussiano e kenel Sigmoide)*.

A Tabela 1 compara o modelo BERTimbau com o modelo bag-of-words
e com uma classificacdo aleatdria em termos de diversas métricas. Vale
lembrar que, devido ao trade-off entre preciséo e revocacao (recall) que
ocorre com a alteragdo do limiar de probabilidade utilizado na classifi-
cacao, essas duas ndo sdo metricas adequadas para a comparacao dos
modelos e figuram na tabela como referéncias da performance de cada
modelo de forma isolada.

"Hate speech is language that attacks or diminishes, that incites violence or hate against groups, based on specific
characteristics such as physical appearance, religion, descent, national or ethnic origin, sexual orientation, gender
identity or other, and it can occur with different linguistic styles, even in subtle forms or when humour is used”.

Mais informagdes em: https://en.wikipedia.org/wiki/Bag-of-words_model. Acesso em 24 abr. 2023.
Mais informagdes em: https://en.wikipedia.org/wiki/Early_stopping. Acesso em 24 abr. 2023.
Mais informagGes em: https://en.wikipedia.org/wiki/Support_vector_machine. Acesso em 24 abr. 2023.
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TABELA 1- AVALIAGAO DA PERFORMANCE DO MODELO DE 1A FRENTE A OUTRAS REFERENCIAS

Acuracia 0,901 0,872 0,510

Fl 0,596 04N 0,281
Precisao 0,689 0,736 0,185
Revocacao (Recall) 0,525 0,346 0,584

Fonte: Elaboragao propria.

IDENTIFICACAO DOS PERFIS NO
TWITTER DAS CANDIDATURAS

Para tornar a amostra de tweets a serem analisados mais representati-
va, optamos por utilizar apenas aqueles direcionados a candidaturas a car-
gos proporcionais (deputados federal, estadual e distrital). Candidaturas a
cargos majoritarios (presidente, governador e senador) sdo em niimero bem
menor, menos diversas, seguem uma dinamica bastante diferente e rece-
bem, tipicamente, muito mais atencdo na midia e nas redes sociais.

O primeiro passo para a construcdo de uma base de tweets direciona-
dos a essas candidatas e candidatos nas eleicées de 2022 foi catalogar a
lista de perfis das candidaturas. A principal fonte foram os dados abertos
do Tribunal Superior Eleitoral (TSE), que desde 2020 disponibiliza as infor-
macoes sobre redes sociais das candidaturas, providas de forma voluntéria
no ato de registro. De acordo com XAVIER (no prelo), apenas cerca de 10%
das candidaturas declararam ao TSE possuir um perfil no Twitter.

Além das redes sociais, os dados do TSE também informam o género e
a corfraca das candidaturas, o que nos permite dividi-las nessas dimensoes;
vale ressaltar que os dados de cor/raca s&o autodeclarados, que existem
incentivos para o registro de candidaturas negras e que podem existir casos
de fraude (MALI: NOGUEIRA, 2022: MATIAS, 2022). Por outro lado, o TSE
nao recolhe informacdes referentes a orientacdo sexual, por isso nos utili-
zamos os cadastros feitos de maneira voluntéria na plataforma VoteLGBT
(2022) como forma de identificacdo dessas candidaturas. Por se tratar
de uma declaracdo voluntaria feita a uma organizacdo ndo-governamental
(ONG), a informacéo sobre orientacdo sexual torna-se parcial, infelizmente,
reduzindo a guantidade de candidaturas LGBT identificadas neste trabalho.

Por ser de provimento voluntario, os dados de redes sociais das can-
didaturas sdo incompletos: aproximadamente 30% das candidaturas que
ndo informam nenhuma rede social na verdade possuem ao menos uma
(XAVIER, no prelo). Por isso, os perfis no Twitter listados na base foram



complementados de duas maneiras. Primeiro, utilizamos uma lista de per-
fis de deputados federais e senadores concorrendo a reeleicdo. Segundo,
buscamos por perfis no Twitter com 0 mesmo nome de usuario de con-
tas no Instagram informadas ao TSE. Para eliminar homdnimos, treinamos
e utilizamos um modelo de Random Forest para diferenciar perfis com
correspondéncia exata no Instagram daqueles em que ndo h& a corres-
pondéncia. Além dos equivocos de classificacdo desse modelo, o proprio
registro de informacdes equivocadas na base do TSE contribui para a exis-
téncia de uma peqguena quantidade de perfis incorretos em nossa base de
candidaturas. Na maioria dos casos, os perfis incorretos s&o pouco men-
cionados por outros usuarios do Twitter, de maneira que seu impacto em
nossa analise & minimo.

CAPTURA DE TWEETS

Uma vez em posse da base de perfis das candidaturas, criamos um co-
digo em Python que utiliza o endpoint "mentions” da API do Twitter (TWIT-
TER, s.d.) para capturar, a cada 3 horas, os tweets produzidos nas Ultimas 3
horas em resposta ou que citam as candidaturas. E importante notar que o
endpoint deixa de retornar alguns tweets que, a principio, deveria (TWITTER,
2022). Além disso, a resposta do endpoint limita-se aos 800 tweets mais
recentes, o que torna a captura incompleta para os casos de mais de 800
mencoes feitas num periodo de 3 horas.

Optamos por realizar a captura de maneira amostral. A cada 3 horas,
sorteamos um terco dos perfis identificados e realizamos a captura con-
forme descrito. Para evitar duplicidade nos tweets capturados, os perfis
utilizados na captura anterior séo ignorados ao sortear os da captura se-
guinte. Esse processo foi executado de forma quase continua (com apenas
algumas interrupgGes causadas por problemas técnicos) desde as 18h30
do dia 16.08.2022 - data de inicio das campanhas eleitorais - até as 9h30
dodial17.11.2022. Ao todo, foram coletados 3.649.703 tweets; para este
trabalho, restringimo-nos aos 800.287 publicados até o término do primei-
ro turno das eleicoes, as 17h do dia 2.10.2022. Dessa maneira, o perfodo
coberto pelos tweets estende-se por praticamente todo o periodo de cam-
panha das candidaturas.

SELEGCAO DE TWEETS

Como a anotacéao dos tweets ¢ trabalhosa, optamos por selecionar uma
subamostra com 1.200, com cada terco (400 tweets) direcionado a candi-
daturas de um grupo social diferente: pessoas negras, mulheres e LGBT. A
escolha do método de selecdo e sorteio das postagens depende de algu-
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mas consideractes. Primeiro, destacamos que as mencgdes as candidaturas
s3o0 altamente concentradas, isto €, a maioria recebe poucas mencgdes, e
algumas poucas recebem dezenas de milhares durante o periodo eleitoral.
O Gréfico 1 mostra, por exemplo, que cercade 1.000 candidaturas alcanca-
ram, no maximo, 10 mencgdes cada (totalizando menos de 3.000 tweets), ao
passo que 16 candidaturas acumulam, cada uma separadamente, mais de
10.000 mengdes no periodo capturado descrito na segao anterior.

GRAFICO 1- HISTOGRAMA DAS CANDIDATURAS POR NUMERO DE MENGOES FEITAS
A ELAS DURANTE A CAMPANHA ELEITORAL (EM ESCALA LOGARITMICA)
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Fonte: Elaboragao propria.

Além dessa concentracdo de mencdes, as candidaturas mais populares
também recebem, proporcionalmente, uma quantidade maior de ataques.
Em outras palavras, elas séo alvos preferenciais das agressdes, segun-
do a classificagao feita por nosso modelo de IA. Por fim, ainda que essas
candidaturas sejam mais atacadas, a maioria dos tweets direcionadas a
elas apresenta uma medida baixa de violéncia, segundo o modelo utilizado
(Gréfico 2).



GRAFICO 2 - HISTOGRAMA DAS MENGOES A CANDIDATURAS POPULARES DURANTE A
CAMPANHA ELEITORAL, POR CHANCE DE CONTER VIOLENCIA (SEGUNDO MODELO DE 1A)
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Fonte: Elaboragao propria.

A fim de focalizar a andlise nas candidaturas que receberam mais aten-
¢do, optamos por selecionar apenas tweets direcionados a perfis com, no
minimo, 100 mencdes ao longo da campanha. Esse recorte levou a selecdo
de 69 candidaturas negras, 95 de candidaturas femininas e 21 LGBT. O
baixo nimero de candidaturas LGBT foi causado, ao menos em parte, pela
limitacdo de informacédo existente em relacéo a elas, conforme explicitado
na segdo 3.2 sobre a identificagéo das candidaturas.

O conjunto de tweets descrito foi amostrado de maneira aleatoria;
para garantir maior diversidade de candidaturas e de classificacées pelo
modelo (que poderia ser prejudicada pelas concentracdes das distribui-
cOes retratadas no Gréafico 1 e no Gréfico 2), a amostragem foi realiza-
da com pesos inversamente proporcionais a frequéncia das mengdes as
candidaturas e das probabilidades calculadas pelo modelo (score). Esse
processo rendeu amostras nas quais o nimero de mencdes a cada can-
didatura apresenta ordens de grandeza proximas e a distribuicdo dos
tweets por score € aproximadamente uniforme. Excecdo a esse quadro
foi a amostra de tweets direcionados a candidaturas LGBT, que manifes-
tou uma menor presenca de tweets com scores altos devido ao nimero
reduzido de tweets disponiveis para sorteio.

O Gréafico 3 mostra a distribuicdo da amostra selecionada de 400
tweets direcionadas a candidaturas negras. O painel esquerdo demonstra
que a guantidade de tweets em cada faixa de score é bastante parecida
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(as barras de erro representam o desvio padrdo esperado para uma amos-
tragem aleatdria, seguindo uma distribuicao multinomial). J& o painel direito
compara o nuimero de tweets direcionados a cada candidatura capturados
(que pode variar de 100 a quase 20.000, ou seja, um fator de 200) com o
nimero de selecionados na amostra (que varia de 1 a cerca de 30). Nesse
painel, cada ponto representa uma candidatura.

GRAFICO 3

PAINEL ESQUERDO: DISTRIBUIGAO DA AMOSTRA DE 400 TWEETS DIRECIONADOS
A CANDIDATURAS NEGRAS POR GRAU DE VIOLENCIA, SEGUNDO 0 MODELO

PAINEL DIREITO: QUANTIDADE DE TWEETS NA AMOSTRA DIRECIONADOS A UMA MESMA CANDIDATURA
(EIXO VERTICAL) EM FUNGAO DO TOTAL DE MENGOES A CANDIDATURA CAPTURADAS
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Fonte: Elaboragdo propria.

ANOTA(;AO DOS TWEETS

Cada um dos tweets selecionados foi, em geral, anotado por trés pes-
soas, sendo, no minimo, duas especialistas no grupo social da candidatura
mencionada pelo tweet. Algumas poucas candidaturas pertenciam a mais
de um grupo (como uma mulher negra e Iésbica), resultando em 77 e 7
tweets anotados por 6 e 9 pessoas (dois e trés grupos), respectivamente.
Por outro lado, alguns anotadores optaram por ndo avaliar alguns tweets de-
vido a dificuldade de compreensao de seus significados, resultando em 10
tweets com apenas duas anotagdes e dois com apenas uma. O Quadro 1
mostra como os anotadores especialistas e voluntarios foram alocados nos
grupos sociais. Nota-se que o anotador voluntario A10 é a mesma pessoa
em todos o0s grupos.



QUADRO 1- ANOTADORES E NUMERO DE TWEETS ANOTADOS POR ELES EM CADA GRUPO SOCIAL

GRUPO SOCIAL ANOTADOR  QUALIFICAGAO Tl:ﬁf‘;s““:oﬂ:::;n:
Pessoas negras AO1 Especialista 389
AQ2 Especialista 394
AQ3 Especialista 399
A10 Voluntario 400
Mulheres AO4 Especialista 399
AQ5 Especialista 400
A10 Voluntario 400
LGBTs AQ7 Especialista 396
AO8 Especialista 395
A10 Voluntario 400

Fonte: Elaboragao propria.

Emrelacdo a cada tweet, os anotadores responderam a cinco perguntas
de sim ou n&o:

‘o tweet é violento?":

‘of/a candidato/a é objeto do comentario?";
‘o tweet é racista®"”:

‘o tweet é machista™":

‘o tweet é LGBTfébico?”

R w N

Em relacdo a primeira pergunta, o seguinte guia foi passado aos anota-
dores: "um comentario € violento quando vocé se sentiria agredido/ofendido
caso o comentario fosse a seu respeito, tentando diferenciar isso de uma
critica dura; ou quando percebemos que o objetivo do autor do comentario &
agredir ou ofender a quem ele se refere (que pode ser a candidatura ou pode
ser uma terceira pessoa)"

A segunda pergunta objetivava identificar se o tweet analisado foi, de
fato, direcionado a candidatura em questdo ou se, embora seja uma respos-
ta a uma publicacdo da candidatura, ele se refere a outra pessoa ou grupo.
E bastante comum uma candidatura publicar um tweet a respeito de uma
terceira pessoa, e um usuario responder a candidatura comentando - por
vezes de maneira violenta - a respeito do terceiro, de forma que o candidato
n&o € objeto do comentario. Por exemplo®:

5 Os tweets apresentados neste trabalho foram reproduzidos tal qual coletados, sem correcdes ortograficas ou
gramaticais.
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— (Candidatura) “Aqui miliciano nio vai ter vida facil ndo! Tome enqua-
dro, Bananinha”.

— (Usudrio) “A surra desse verme ta muito atrasada”.
Ou:

— (Candidatura) “Um mar de gente no #RockInRio declarando voto! #Lu-
laPresidentel3”.

— (Usudrio) “Um BANDO de vag4bundos!”.

Para cada pergunta e tweet, a resposta dada pela maioria de seus anota-
dores definiu seu rétulo final. Para as candidaturas negras, caso no qual po-
deria haver empate, ignoramos as anotagoes dadas pelo voluntério, estraté-
gia equivalente a dar preferéncia a anotacdo dos especialistas em caso de
empate. Ja nos raros casos de empate envolvendo 6 ou mais anotadores,
as respostas finais foram tomadas como negativas. Variagdes nesse Ultimo
critério praticamente ndo afetam o resultados da andlise.

A fim de incorporar ao trabalho a diversidade de entendimentos sobre
violéncia existente entre os anotadores, foi a eles recomendado que ndo
comentassem entre si as classificactes feitas até o final de sua tarefa. Uma
vez concluidas as anotagdes, foi realizada uma reunido final para discussao
das estratégias adotadas, dificuldades encontradas, formas de compreen-
sao de diferentes textos e percepcdes em comum.

AVALIACAO DA PERFORMANCE DO MODELO

B ESTIMATIVA DA PROBABILIDADE DE VIOLENCIA

Uma propriedade do modelo interessante de se avaliar € sua capacidade
de estimar a probabilidade de um texto ser violento. Se aplicarmos o modelo
a um conjunto de textos e ele apontar que cada texto tem 70% de chance
de ser violento, por exemplo, esperamos que /0% desses textos sejam, de
fato, violentos. Em outras palavras, € desejavel haver uma relacao de identi-
dade entre o score dos textos e a fracdo violenta desses textos.

Se a propriedade indicada ocorrer, podemos utilizar o modelo para quan-
tificar o grau de violéncia em um conjunto grande de textos com razoavel
preciséo, ainda que o grau de acerto na classificacdo de cada texto indivi-
dualmente seja baixo. Um exemplo simples desse raciocinio € o langcamento
de uma moeda: mesmo ndo havendo método preditivo para o resultado de
um Unico lancamento, a fragcéo de vezes que obteremos “cara” em, digamos,
10 mil lancamentos pode ser prevista com uma precisédo de, aproximada-
mente, meio ponto percentual.



Para realizar essa avaliacdo, separamos os tweets em 10 intervalos de
score igualmente espacgados, isto &, de 0% a 10%, de 10% a 20% etc. Em
cada intervalo i, calculamos o score medio x, que serviu de valor de referén-
cia para o intervalo, e contabilizamos o nimero de tweets anotados como
violentos, n. Assumindo que esse nimero sofreria flutuagdes estatisticas
em novas realizacées do mesmo experimento, foi modelado como o resulta-
do de um sorteio de uma distribuicdo binomial P(n IN,p,) de nimero de tenta-
tivas N, dado pelo nimero de tweets presentes no intervalo i.

A estimativa da probabilidade real do tweet no intervalo em questéao ser vio-
lento, p, pode ser feita por meio do Teorema de Bayes®, assumindo um prior
triangular P(p,), de moda dada pela fracdo violenta do total de tweets igual para
todos os intervalos. O fato de o prior ser igual para todos os intervalos é uma
suposicao conservadora que age no sentido de dificultar a diferenciacdo das
probabilidades reais nos vérios intervalos. De qualquer forma, o efeito da moda
do prior na probabilidade real estimada é muito pequeno. A Eq. 1 mostra como
a densidade de probabilidade a posteriori para p, Plp,n,N), € obtida, ao passo
que o denominador P(n IN)) é resultado da normalizagdo de Plp|n,N):

pipin Ny LEPOIND)
P(n|N)
(E0.7)

A densidade de probabilidade a posteriori apresentada é Util para cal-
cularmos intervalos de confianca para p, em cada intervalo. Entretanto, ela
n&o nos ajuda na verificagdo da relacdo entre a probabilidade de violéncia
prevista pelo modelo e a fracdo de textos efetivamente violenta. Para tanto,
é interessante modelar as probabilidades p, como uma funcéo linear do score
médio em cada intervalo, x;;

p=0+Bx,
(E0.2)

Na Eq. 2, arelagdo de identidade entre x, e p, fica expressa pelos valores
a=0e p=1.

A estimativa dos parametros o e B também pode ser feita por meio do
Teorema de Bayes. Considerando que o nimero de tweets violentos em
cada intervalo é independente dos demais, e denotando de n, N e x os veto-
res compostos pelos valores de n, N, e x, em todos os intervalos i, respec-
tivamente, temos:

, PlaB) .
Pl BIn,N x)doxdB= WTIi:lP(n,.INi,xi,(x,B)d(de.

(E0.3)

Mais informagdes disponiveis em: https://en.wikipedia.org/wiki/Bayes%27_theorem. Acesso em 24 abr. 2023.


https://en.wikipedia.org/wiki/Bayes%27_theorem
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Na Eq. 3, P(n|N x) é obtido via normalizacdo da densidade de probabili-
dade a posteriori para os parametros « e B, Plx Bln.Nx). O fato de x, e p,
estarem limitados ao intervalo [0, 1] leva a restricGes aos valores de « e
B; portanto, o prior P(x,B) foi escolhido de forma a privilegiar valores que
obedecem a essas restricdes, além de também privilegiar valores que se
aproximam daqueles da relacéo de identidade (i.e. x=0 e B=1). O Gréfico 4
apresenta o prior nas formas de gréfico de superficie e curvas de nivel. Res-
saltamos que a restricdo das distribuicdes binomiais P(n|N,x,a,B) é sufi-
ciente para tornar o efeito do prior pouco relevante.

GRAFICO & - GRAFICO DE SUPERFICIE (PAINEL ESQUERDO) E CURVAS DE NiVEL (PAINEL
DIREITO) REPRESENTANDO O PRIOR PARA 0S PARAMETROS o E 3 DO AJUSTE LINEAR
ENTRE 0 SCORE CALCULADO PELO MODELO E A FRAGAO DE TEXTOS VIOLENTOS

08 /
° o4 \ -‘J \\
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Fonte: Elaboragao propria.

A densidade de probabilidade a posterioripara & e B, dada pela Eq. 3, per-
mite-nos tragar intervalos de confianca para esses parémetros e verificar sua
compatibilidade com valores de interesse, tais como os da relacdo de iden-
tidade ou os associados a um modelo incapaz de identificar violéncia (B=0).

B DESEMPENHO NA IDENTIFICAGCAO INDIVIDUAL DE TEXTOS

Tendo em vista uma hipotética utilizacdo do modelo em uma tarefa
de moderacdo de conteldo, € importante estimarmos sua capacidade
de identificar textos violentos e ndo violentos. Esse tipo de estimativa é
comumente feito por meio das métricas de precisao e de revocacdo. En-
quanto a primeira mede o qudo pura € uma selecdo de textos violentos
(livre da contaminacdo por textos ndo-violentos), a segunda mede o quédo
completa € a selecéo feita pelo modelo frente a todos os textos violentos
avaliados por ele.



Antes de definir a metodologia de célculo da preciséo e da revocacao, €
importante ressaltar que todas as métricas apresentadas na Tabela 1 de-
pendem da forma da densidade p(x) dos textos em termos do score calcu-
lado pelo modelo, x. Esse fato serd demonstrado a seguir para as métricas
de interesse.

Por construgao, o nimero de textos no intervalo x e x+dx € dado por
p(x)dx. Para um dado x, vamos representar a probabilidade de um texto
ser de fato violento por p(x), de forma que o nimero esperado de textos
violentos no intervalo entre x e x+dx ¢ p(x)p(x)dx. Se classificarmos como
violentos os textos com x acima de um limiar t, o nimero de textos vio-
lentos classificados como tal (os chamados verdadeiro positivos, TP) sera
dado por:

TP=[! pix)p(x)dx,

(EQ.4)

enguanto que o nimero de textos selecionados (TP+FP, em que FP s&o
chamados de falsos positivos) é o seguinte:

TP+FP=]; px)dx.

(EQ.5)
Dessa maneira, a precisao Pr obedece a equacao:

P Jiplx)plx)dx

TP+FP Hp(x)dx
(EQ.6)
Raciocinio anélogo nos leva a seguinte férmula para a revocacdo Re:

TP [ipixlplx)dx

Re=
TPHEN  [1 p(x)p(x)dx
(EQ.7)
em que FN sdo chamados de falsos negativos. Vemos, portanto, que
modificagdes na distribuicdo dos textos por score x alteram os valores da
precisao e da revocacao.

Os resultados apresentados sdo altamente relevantes, pois o processo
de selecédo dos tweets para anotacao (secdo 3.4) utilizou pesos que distor-
ceram a distribuicdo original dos dados (Gréfico 2) para algo mais préximo de
uma distribuicdo uniforme (semelhante ao apresentado no painel esquerdo
do Gréfico 3). Se calcularmos as métricas da forma usual a partir da amos-
tra selecionada, ndo vamos avaliar o modelo no ambiente real de aplicacéo.
Para estimarmos a performance esperada do modelo em uma situagéo de

Pr

'
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producao, utilizamos as equacoes apresentadas, sendo a probabilidade p(x)
calculada conforme metodologia descrita na secao 3.6.1 e p(x) dado pela
densidade original dos dados.

RESULTADOS

CARACTERIZAGAO DAS ANOTACOES REALIZADAS

B ANOTACOES SOBRE A EXISTENCIA DE VIOLENCIA

Por meio da metodologia utilizada para a definicdo do roétulo final dos
tweets, descrita na secdo 3.5 (basicamente o voto majoritéario), foram iden-
tificados 445 tweets violentos, correspondendo a 40% do total da amostra
selecionada. Antes de partirmos para a comparacao da avaliacdo humana
sobre a existéncia de violéncia nos textos com a avaliagéo feita pela maqui-
na, € importante caracterizarmos o comportamento e o nivel de concordan-
cia dos anotadores entre si.

Uma forma classica de avaliar o nivel de concordancia entre os anota-
dores ¢é utilizando a métrica Kappa de Fleiss (1971). Os kappas obtidos
foram de 0,34, 0,39 e 0,26 para os anotadores de candidaturas negras,
femininas e LGBT, respectivamente. Esses valores distinguem-se daqueles
possivelmente obtidos em anotacdes aleatdrias, que chegam a no maximo
0,05, evidenciando algum entendimento comum sobre violéncia entre os
anotadores. Os valores também figuram acima do obtido por Fortuna et al.
(2019); por outro lado, estdo bastante abaixo do obtido por De Pelle e Mo-
reira (2017), o que evidencia alguma discordancia nas avaliacoes.

O Gréfico 5 mostra a porcentagem dos textos anotada da mesma for-
ma (violento ou ndo-violento) por par de anotadores. E importante lembrar
que, enquanto o nimero de tweets anotados por anotadores de um mesmo
grupo social é proximo de 400 (Quadro 1), os tweets anotados por anotado-
res de grupos diferentes - que correspondem a candidaturas pertencentes
a mais de um grupo - aparecem em bem menos quantidade: sdo cerca de
22 tweets compartilnados por pessoas negras e mulheres, 50 por pessoas
negras e LGBT, e 30 por mulheres e LGBT; nesse sentido, devido ao nume-
ro reduzido, as medidas de concordancia entre grupos diferentes sdo mais
ruidosas que as intragrupos. Qutro aspecto importante para a anélise do
Grafico 5 é aporcentagem de concordéancia tipicamente atingida por acaso,
nesse contexto, ser préxima de 50%; portanto, para ser considerada eleva-
da, a concordancia precisa estar bem acima desse valor.



GRAFICO 5 - FRAGAO DOS TEXTOS QUE FOI ANOTADA DA MESMA FORMA POR PAR DE ANOTADORES

PESSOAS NEGRAS MULHERES LGBT
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Fonte: Elaboragao propria.

O Grafico 5 mostra que os anotadores de candidaturas femininas apre-
sentaram a concordancia mais homogénea, ficando entre 66% e 79%. O
anotador AO4 comentou que, embora acredite ter iniciado a avaliacéo mais
sensivel, foi ajustando a tolerancia ao nivel médio de violéncia contida nos
tweets. Além disso, comentou que seu julgamento foi subjetivo e levou em
conta o uso de pontos de exclamacdo e de caixa alta nos tweets para avaliar
o grau de violéncia, estratégia que também foi mencionada por A10, mas
que foi negada pelos demais anotadores.

O anotador A10 também comentou gue apenas o uso de termos como
"safado” ndo o levava a anotar o tweet como violento, pois essa anotacao
dependia da forma como a palavra era empregada. Por outro lado, o anota-
dor AO5 mencionou que teria feito uma avaliacdo mais tolerante a violéncia
nao fosse o guia passado como orientacao (secdo 3.5). Também comentou
que se sentia mais tolerante a ataques quando era algo com o qual concor-
dava, mas que havia se policiado para que isso ndo afetasse a avaliacdo.

Outra diferenca observada entre os anotadores de candidaturas femini-
nas foi a avaliacdo de comentérios chamando a candidata de “gostosa’ Em-
bora todos concordassem que esse tipo de comentario ¢, em geral, violen-
to, notou-se uma diferenca entre as avaliagdes quando esses comentérios
eram direcionados a uma candidata que tem por habito publicar no Twitter
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fotos sensuais de biquini. Nesse contexto, os anotadores A04 e A10 em
geral ndo consideraram tais comentarios violentos, ao passo que A0S, sim.

No grupo LGBT, o anotador AQ7/ apresentou uma menor concordan-
cia com os demais, chegando a, no maximo, 63%. Esse anotador, inclusi-
ve, apresentou uma maior discordancia com anotadores de outros grupos,
além de comentar na reunido final que foi bastante sensivel ao realizar as
anotacgodes. O anotador fez também uma reflexé@o sobre a dificuldade em
realizar a avaliacdo sem um maior contexto e histdrico do autor e do alvo do
comentario: ao usar a palavra “nojo’ por exemplo, o autor refere-se ao grupo
social da candidatura ou a outra caracteristica” Ou quando se pergunta a
uma candidata bissexual “O que é bissexual?” esse comentério € uma ironia
com propdsito de provocacdo ou € uma pergunta legitima”? Como estraté-
gia propria de aprimoramento da avaliagdo, esse anotador comentou que
conferiu o histdrico de tweets de alguns autores.

Entre os anotadores de candidaturas negras, houve um par bastante
alinhado (AO1 e AQ3), com 84% de concordancia, e um outro par razoa-
velmente alinhado, com 78% (A02 e A10). A concordancia entre membros
de pares distintos, porém, ficou entre 53% e 66%, o que provavelmente
indica o uso de compreensoes distintas de violéncia durante as avaliacoes.
O anotador AO3 comentou na reunido final que sentiu talvez ter banalizado
0 conceito de violéncia ao tentar aplicar o guia passado. J4 0 AO2 comentou
sobre como lidou com comentarios chamando o candidato Gabriel Monteiro
(PL-RJ) de peddfilo: por si s0, eles ndo foram considerados violentos - dado
que o candidato € réu na justica por esse motivo (ALVES; SANTOS, 2022)
- amenos que viessem acompanhados de algum xingamento.

O Gréafico 5 também mostra que o anotador A10, que avaliou tweets
de todos os grupos e, consequentemente, chegou a avaliar alguns pou-
cos tweets mais de uma vez, apresentou uma concordancia alta, mas nao
perfeita consigo, ficando entre 84% e 97%, a depender dos grupos que
compartilhavam os tweets. Isso demonstra o aspecto subjetivo da avalia-
cdo realizada e a dificuldade de se separar, em alguns casos, os tweets em
classes bem definidas.

Para exemplificar a analise dos anotadores, o Quadro 2 apresenta os
7 tweets avaliados pelos 8 anotadores, junto com o nimero de vezes que
cada tweet foi considerado violento: quanto mais violento ou mais clara a
violéncia, tipicamente maior o nimero de avaliactes nesse sentido.



QUADRO 2 - TWEETS AVALIADOS POR TODOS 0S 8 ANOTADORES, ACOMPANHADOS
DO NUMERO DE ANOTADORES QUE 0S CONSIDERARAM VIOLENTOS

Minha deputada federal € @mariamarighella vamos galera!

] Baianas! 0

) fre?xo pr?cisg atacar, tg S0 toma'ndo sS0co e ﬂ'cando calando 0 :
indignacao ai to quase indo |a gritar acorda bichaaaaa

3 BH e um reduto bozoloide... t& foda 3

4 Coitada! 4

5 Oferece o que vc ja toma.pois.vcwté acostumad/q ficar com 6
esse bumbum guloso a disposigao das hemorraidas

6  Fascista teu cool 7

7 Parade usa droga. Vcs estdo cada vez mais tapados e burros. 7

Fonte: Elaboracao propria.

Outra oportunidade provida pelo fato de o anotador A10 estar pre-
sente em todos 0s grupos € poder comparar todos os demais anotado-
res com ele. Uma forma bastante completa de comparacao é calcular a
chamada matriz de confuséo, na qual séo contabilizadas quantas vezes
cada possivel par de respostas foi dado por uma dupla de anotadores
(sim-sim, sim-n3o, ndo-sim e ndo-ndo). A Tabela 2 apresenta 7 matrizes
de confusao, que mostram arelacdo entre as respostas do anotador A10
com as respostas dos demais.

TABELA 2 - MATRIZES DE CONFUSAO ENTRE AS AVALIAGOES FEITAS PELOS
ANOTADORES ESPECIALISTAS E 0 VOLUNTARIO A10, PRESENTE EM TODOS 0S
GRUPOS SOCIAIS. AS CONTAGENS DE CADA MATRIZ FORAM NORMALIZADAS PELO
NOMERO TOTAL DE TWEETS AVALIADOS PELOS ANOTADORES EM QUESTAO. AS
CORES RESSALTAM AS MATRIZES COM VALORES ALTOS FORA DA DIAGONAL

A01 A02 A03 AO4 A0S A07 A08
Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim
Nao 26% 4% 58% 8% 3% 2% 62% 9% 4% 0% 46% 8% 4% M%
Sim 1% 33% 4%  20% 3% 3% 2% 1% A% 8% P1% - B% 1% 9%

Fonte: Elaboragao propria.
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Prestemos atencdo aos elementos fora da diagonal de cada matriz, que
contabilizam as discordancias entre dois anotadores, as quais podem ser
de dois tipos: 0 A10 pode considerar um texto violento enquanto o outro
anotador o considera ndo-violento, ou o contrario. Quanto maior a soma dos
nUmeros fora da diagonal, maior a discordancia entre os dois anotadores.
H4 um grupo de anotadores (A02, AO4 e AO8) que somam, no maximo 22%
fora da diagonal, enquanto o restante (AO1, AO3, AO5 e AO7) somam, no
minimo, 31%:; esse Ultimo grupo, portanto, apresenta maior discordancia
em relacdo as anotacdes de A10.

As discordancias do ultimo grupo com A10 ndo sdo balanceadas entre
os dois tipos: elas sdo altamente concentradas na situacdo na qual A10O ndo
considera violento o texto marcado como tal pelo outro anotador. Esse tipo
de discordancia acontece com 30% dos tweets avaliados pelos pares em
questdo ou mais, sendo que ocorréncias do outro tipo ndo passam de 3%.
Por outro lado, o primeiro grupo ngo apresenta nenhum grande desbalan-
ceamento e o tipo de erro com maior ocorréncia chega a, no maximo, 149,
0 que parece indicar a existéncia de duas formas bésicas de avaliagdo: uma
mais tolerante avioléncia (formada pelos anotadores A10, AO2, AO4 e AO8)
e outra menos (formada por AO1, AO3, AO5 e AO7).

ANOTAC()ES SOBRE O TIPO DE VIOLENCIA

A maioria das agressoes avaliadas neste trabalho ndo se encaixam nos
tipos especificos de violéncia racista, machista ou LGBTfdbica, um padrdo
também observado por De Pelle e Moreira (2017). Os rétulos finais da-
dos aos textos, definido pela maioria das anotacées dadas, mostram que
0 machismo ¢ o tipo especifico de violéncia mais comumente encontrado
na amostra, totalizando 97, ou seja, 21,8% dos textos identificados como
violentos. Os tipos racista e LGBTfdébico totalizaram 24 e 26, respectiva-
mente, perfazendo 5,4% e 5,8% dos textos violentos.

Assim como observado para as anotacdes de violéncia (secdo 4.1.1),
0 anotador voluntario A10 foi menos sensivel aos tipos de violéncia que a
maioria dos especialistas. A Tabela 3 mostra que as discordancias de ano-
tacdo séo majoritariamente no sentido de o voluntério ndo registrar os di-
versos tipos. Também notamos que, grosso modo, as maiores discordancias
com o voluntario A10 ocorrem com os mesmos anotadores da Tabela 2:
AO1, AO3, AD5 e AO7. As diferencas sdo que o AO5 também identificou
poucas violéncias racistas e LGBTfébicas, e o anotador AO8 foi mais sensi-
vel a tipologia da violéncia de modo geral.



TABELA 3 - MATRIZES DE CONFUSAO ENTRE AS AVALIAGOES FEITAS PELOS ANOTADORES
ESPECIALISTAS E 0 VOLUNTARIO A10, A RESPEITO DO TIPO DE VIOLENCIA. AS CONTAGENS DE CADA
MATRIZ FORAM NORMALIZADAS PELO NUMERO TOTAL DE TWEETS AVALIADOS PELOS ANOTADORES

EM QUESTAO. AS CORES RESSALTAM AS MATRIZES COM VALORES ALTOS FORA DA DIAGONAL

AO1 A02 AO3 AO4 AO5 A07 A08
Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim
Nao  93% 5% 95% 3% 89% 9% 100% 0% 100% 0% 90% 8% 94% 5%

A0 Sim 1% 1% 2% 1% 0% 2% 0% 0% 0% 0% 1% 1% 1% 1%
A01 A02 A03 AO4 A05 A07 A08

Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim Nao Sim

Nao  87% 8% 9% 4% 82% 18% 84% 5% 74% 18% 83% 16% 90% 8%

A0 Sim 2% 3% 2% 4% 1% 4% 3% 9% 2% 10% 0% 2% 1% 1%
AO1 A02 A03 AO4 AO5 A07 AO8

Nao Sim Nao Sim Nao Sim N&o Sim Nao Sim Nao Sim N&o Sim

110 Nao  93% 5% 96% 2% 94% 3% 99% 0% 99% 0% 89% 9% 93% 5%

Sim 1% 2% 1% 2% 2% 1% 1% 0% 1% 1% 0% 2% 1% 2%
Fonte: Elaboracao propria.

Na discussdo posterior com os anotadores, foram levantadas algumas
diferencas na forma de interpretacdo de alguns termos. O anotador AO1
considerou as expressoes “filno da puta” e "bocal” como machistas e racis-
tas, respectivamente, devido a suas origens e significados. Ja os anotado-
res A10 e AO4 n3o seguiram essa linha sob 0 argumento de que as pessoas
utilizam essas expressoes sem se atentar a essas cargas. O anotador A10
também comentou que o termo "vagabunda’ por si s6, ndo foi por ele con-
siderado machista, pois a expresséo "vagabundo” também era bastante co-
mum em ataques contra homens.

Para exemplificar a forma como os anotadores avaliaram os textos em
termos do tipo de violéncia, apresentamos nos quadros a seguir exemplos
de tweets em resposta ou mencionando candidaturas de cada grupo social,
juntamente com o numero de anotadores do grupo que os consideraram
conter violéncia especifica contra o grupo em questdo. Em diversos casos,
o conhecimento sobre a candidatura atacada, o autor do tweet ou 0 assunto
em discusséo é importante para a avaliacao.



QUADRO 3 - EXEMPLOS DE TWEETS EM RESPOSTA A CANDIDATURAS NEGRAS, ACOMPANHADOS
DO NUMERO DE ANOTADORES DO GRUPO QUE 0S CONSIDERARAM RACISTAS

1 Mas ela é nojenta, hem! 0
Ta lascado, vc esta mais sujo g pau de galinheiro e olha

2 aquemele se alia 222222 vai levar fumo 0
novamente
A Sra vive numa realidade paralela s6 pode, como € de seu

3 costume gritar e tentar intimidar os outros, usa a sua condi¢ao 1

de mulher para afrontar mas nao gosta de ser afrontada.

Vocé poderia s0 dizer ‘0 cara € machista e ta usando uma mangueira
4 como desculpa pra ser machista.” Quando bota identidade no meio 1
de coisas nada a ver, descaracteriza o problema.

5  Precisa lavar aquela boca imunda para falar da nossa Bahia. 2
6  kkkk chorem urubus comunistas 2
7 Demente e drogado. 0 povo merece essas pragas.z2zJ 3
8  Além de feia, & mentirosa 3
9 Negro adota larapio branco para seu pai, chega a ser ridiculo. 4

Ooooooo povo chato! Fazem de tudo para separar as pessoas por 4

cor de pele e origem. Vao carpir uns 10 lotes, falta do que fazer!

Fonte: Elaboragao propria.

No Quadro 3, que apresenta tweets direcionados a candidaturas negras,
o tweet 10, por exemplo, reforcou um comentario que negou a existéncia
do racismo, criticando a preocupacado com o tema demonstrada por tercei-
ros: “N&o existe a tal da‘questao racial' (esquerdismo). Somos um sé povo e
quem se esforcar, ndo importa a cor, seré reconhecido e recompensado” O
tweet 9 responde a uma declaragdo de voto em Lula feita pela candidatu-
ra. Ja o tweet 4 debate um caso de um homem que agrediu uma faxineira
que limpava a calgcada com uma mangueira, apds a candidatura citar o caso
como exemplo de desculpa para agredir minorias.



QUADRO 4 - EXEMPLOS DE TWEETS EM RESPOSTA A CANDIDATURAS FEMININAS, ACOMPANHADOS
DO NUMERO DE ANOTADORES DO GRUPO QUE 0S CONSIDERARAM MACHISTAS

1 BELISSIMAII@3E 0

0 povo passa fome pra politico luxar. Todos eles. Em especial
essa familicia

garota, vc apoia um ex presidiario condenado por corrupgao,
§ vcnao tem moral pra falar de ninguém sua piralha. Fora 1
Bolsopetismo

BolsoNero escroto, machista e sexista! Dizer a uma jornalista
que esta ali trabalhando, antes de tudo uma mulher casada, que
ela 0 perseque por ir dormir pensando nele! Um porco! Queria
ver esse covarde falar assim com o marido dela por perto!

tu nao ganha nem pra sindica, safada 2
Deixa de ser canalha 2
3

Suspende o alcool, maluca!

o 3 o o1

De- puta- da? 3
Fonte: Elaboragao propria.

No Quadro 4, o tweet / responde a um palpite da candidata sobre o re-
sultado da eleicdo presidencial com o termo “maluca’ uma forma de depre-
ciacdo unicamente direcionada a mulheres.

Por fim, no Quadro 5, os tweets 3, 5 e 7 sdo direcionados a uma can-
didata transexual, 0 4 e 0 6 sdo direcionados a um candidato homem cis-
género homossexual, e o 8 é direcionado a uma candidata travesti com
nome pouco comum. No tweet 7, além de atacar a identidade de género da
candidata, o autor a corrige por ela ter dito que estava “ansiosa’”

No caso do tweet 6 do Quadro 5, o tweet da candidatura ao qual ele
responde foi apagado, de maneira que ndo € possivel saber se a resposta
tem como alvo o candidato ou uma terceira pessoa mencionada por ele,
informacdo que tem potencial de alterar a anotacao do tweet. Uma avalia-
¢do do historico do autor do tweet 6, entretanto, parece indicar ser apoia-
dor do candidato, de forma que o comentario provavelmente ndo estaria
direcionado a ele.



QUADRO 5 - EXEMPLOS DE TWEETS EM RESPOSTA A CANDIDATURAS LGBTS, ACOMPANHADOS
DO NUMERO DE ANOTADORES DO GRUPO QUE 0S CONSIDERARAM LGBTFOBICOS

Vovd sem deputado estadual e eu “vamo de Vini” ai ela “sei nao,
nunca vi aqui na ilha” ai eu "ele ta com Lula” ela “t4, vou pensar”

1 A realidade é que ngm lembra da llha do Maruim mesmo, hey 0
@castelllovini bora mudar isso ai

2 Minhas deputadas @ 0

3 Soas feias como vc. 1

4 Mamador do dinheiro publico!!! Fujao, covarde! 1

5 Gostaria saber quantos idiota voto ser desse 2

6 Ta querendo falar grosso !! Kkkk mas ta mais perdida que 9
tudo !!

7 Ansioso * vc € homem de piru, negacionista 3

8  Nome feio do cabrunco kkkkk 5

Fonte: Elaboragdo propria.

ESTIMATIVA GERAL DA
PROBABILIDADE DE VIOLENCIA

Aplicando a metodologia da secédo 3.6.1 a todos os tweets - isto &, sem
distincdo de objeto do comentario, grupo social da candidatura e tipo de
violéncia -, verificamos a relacéo entre avaliacdo do modelo e a dos anota-
dores apresentada no painel esquerdo do Gréfico 6. A posicdo horizontal
dos pontos corresponde ao score médio dos tweets em cada intervalo, e a
posicdo vertical corresponde a fracdo dos tweets considerados violentos
pelos anotadores. As barras de erro apresentam um intervalo de 90% de
confiancga, indo do percentil de 5% ao de 95%, de acordo com a densi-
dade de probabilidade a posteriori de cada ponto (Eg. 1). A linha continua
de mesma cor que os pontos mostra o melhor ajuste linear a eles, ou seja,
aquele correspondente aos pardametros « e B associados ao ponto de ma-
ximo da distribuicao a posteriori da Eq. 3. As regides de confianca de 68%
e 95% desses parametros, apresentadas como curvas de nivel no painel
direito, foram calculadas a partir dessa mesma equacdo. Como referéncia,
0 painel esquerdo mostra a linha associada a relacdo de identidade, e seus
parametros o« e B8 sdo representados no painel direito por um “X"



GRAFICO 6

PAINEL ESQUERDO: FRAGAO DE TEXTOS ANOTADOS COMO VIOLENTOS PARA CADA
INTERVALO DE PROBABILIDADE PREVISTA PELO MODELO, JUNTO COM MELHOR AJUSTE
LINEAR, PARA 0 CONJUNTO COMPLETO DE TWEETS
PAINEL DIREITO: REGIAO DE CONFIANGA DE 68% E 95% PARA 0S COEFICIENTES DO
AJUSTE LINEAR DO PAINEL ESQUERDO
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Fonte: Elaboragao propria.

O Gréfico 6 contém uma série de informacoes interessantes. Como as
barras de erro correspondem a um intervalo de confianca de 90%, com 10
pontos independentes, presumimos, no geral, que a posicdo esperada de
um (e apenas um ponto) esteja além da barra de erro. Isso nos mostra que os
pontos estao muito bem distribuidos em torno do ajuste linear; além disso,
nao observamos nenhuma tendéncia nos residuos (na posicao relativa entre
os pontos e a linha de ajuste). Juntas, essas caracteristicas indicam que o
ajuste linear € um excelente modelo para a relacao entre o score do modelo
e a fracdo de textos violentos.

Segundo, a relacao observada é decididamente monoténica, o que pode
ser notado tanto no painel esquerdo, pela linha de ajuste com inclinacdo
positiva, quanto no painel direito, pela regido de confianca extremamente
distante de B=0. Isso significa que o modelo é capaz de identificar conjun-
tos de textos relativamente mais violentos que outros.

Por outro lado, o modelo claramente ndo € compativel com a relacéo de
identidade (o "X" do painel direito esta fora da regido de confianca), o que
significa existir um viés entre a avaliagédo do modelo e a dos anotadores:
para scores acima de -30%, por exemplo, 0 modelo tende a superestimar
a fracdo violenta em um conjunto de textos; ou, ao contrario, os anotadores
tendem a subestimar a violéncia em relacao a avaliagcdo do modelo. Enten-
demos, assim, que o modelo ndo fornece uma escala absoluta de violéncia,
de maneira que a fragdo de textos violentos em um corpus ndo pode ser
determinada de maneira exata.
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Apesar disso, o viés do modelo ndo ¢ tao grande, de modo que ele pode
ser usado para estimar a quantidade de textos violentos de maneira aproxi-
mada. Por exemplo, para um conjunto de textos com score medio de 95%,
a fracdo de texto violentos, segundo os anotadores, é préxima de 80%. Ja
para um conjunto com score médio de 50%, essa fracdo fica em -45%, e
para outro conjunto de score médio de 5%, a fracéo anotada como violenta
estaemtorno de 11%.

DESEMPENHO NA CLASSIFICACZ\O
INDIVIDUAL DOS TEXTOS

Conforme apresentado na secdo 3.6.2, as métricas tipicamente utili-
zadas para avaliar a performance de modelos de IA podem ser derivadas
da probabilidade de violéncia por score, p(x), e da densidade de textos p(x).
Utilizando o ajuste linear do Grafico 6 e a densidade original dos tweets
(Gréfico 2), chegamos as estimativas da preciséo e da revocacao, por limiar
de score, apresentadas no Gréfico 7.

GRAFICO 7 - PRECISAO E REVOCAGAO DO MODELO QUANDO APLICADO A TODOS 0S TWEETS NO CONTEXTO
DE PRODUCAO, EM FUNGAO DO LIMIAR DE SCORE UTILIZADO PARA CLASSIFICAR TEXTOS COMO VIOLENTOS
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Fonte: Elaboragdo propria.

Vemos que a precisdo parte de 13%, quando todos os tweets sdo
classificados como violentos, e chega a pouco mais de 80%, quando



apenas selecionamos como violentos aqueles com score acima de 95%.
O primeiro valor da precisdo corresponde a porcentagem de tweets
violentos entre todos os tweets capturados e esté proximo dos 11%
estimados por Revista AzMina e InternetlLab (2021) para tweets dire-
cionados a candidaturas femininas nas eleicdes de 2020. Por fim, o Ulti-
mo valor da precisédo corresponde ao limite de p(x) observado no painel
esquerdo do Grafico 6, ou seja, esta associado a superestimacéao pelo
modelo da fracdo violenta dos textos, em comparagdo com o0s anotado-
res. O crescimento mais acentuado no comeco da curva é causado pela
alta densidade de texto em baixos scores: um limiar ligeiramente acima
desses scores ja elimina uma grande quantidade de tweets que séo, ma-
joritariamente, ndo-violentos.

A limitacdo da precisdo alcancavel pelo modelo traz um desafio para sua
utilizacdo em tarefas como moderagdo automéatica de conteudo: a fracdo
de falsos positivos ainda é grande mesmo para um limiar elevado. Isso signi-
fica que, ainda que foquemos nos textos com alto score (isto €, os com mais
chance de serem violentos), a verificacdo humana continua indispensével
para evitarmos o blogueio de contelidos nao-violentos erroneamente sele-
cionados pela |A.

O Gréfico 7 ainda mostra que a revocacao, isto €, a completeza da se-
lecéo de tweets violentos, cai rapidamente no comeco, também devido a
alta concentracao de tweets em baixos scores: mesmo que a maioria des-
ses tweets sejam nado-violentos, o grande volume de tweets faz com que
0s 13% violentos constituam uma quantidade significativa. Isso consiste
em um segundo desafio a utilizacdo de |A para identificacdo de violéncia: a
grande quantidade de tweets violentos que passam despercebidos por ela.
Por exemplo, textos violentos, mas com score de 10% ou menos, consti-
tuem pouco mais de 50% de todos os tweets violentos.

Apesar das deficiéncias identificadas, o modelo de IA ainda poderia
contribuir para a identificacdo de violéncia, ainda que de maneira limitada.
Por exemplo, ao estabelecer um limiar de 80%, estarfamos selecionando
apenas 0s b% dos tweets mais evidentemente violentos com uma precisao
de 74%, cinco vezes maior que a frequéncia de textos violentos em uma
selecdo sem filtro algum. Essa aplicacdo pode facilitar a detecgéo desse
tipo de conteudo por reduzir o trabalho de verificagdo humana, que ainda
seria necessario. Entretanto, é importante estar atento a outros possiveis
problemas dessa tecnologia, como eventuais vieses contra marcadores lin-
gufsticos de minorias (SAP ET AL. 2019).
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DEPENDENC!A COM O OBJETO
DO COMENTARIO

Conforme mencionado na segéo 3.5, os tweets em resposta a uma de-
terminada candidatura podem estar tecendo comentérios a respeito de
uma terceira pessoa ou grupo. De acordo com a avaliagdo feita pelos ano-
tadores nos 1.106 tweets direcionados as candidaturas negras, femininas
e LGBT, aproximadamente 50% tratam de terceiros. Curiosamente, o de-
sempenho do modelo varia significativamente com o objeto do comentario.
O Grafico 8 mostra que, para comentarios cujos objetos sdo terceiros, 0s
anotadores registraram um grau de violéncia menor que o modelo.

GRAFICO 8

PAINEL ESQUERDO: FRAGAO DE TEXTOS ANOTADOS COMO VIOLENTOS PARA CADA INTERVALO
DE PROBABILIDADE PREVISTA PELO MODELO, JUNTO COM MELHOR AJUSTE LINEAR, PARA
COMENTARIOS SOBRE A CANDIDATURA (EM VERMELHO) E SOBRE TERCEIROS (EM PRETO)

PAINEL DIREITO: REGIAQ DE CONFIANGA DE 68% E 95% PARA 0S COEFICIENTES DOS AJUSTES
LINEARES DO PAINEL ESQUERDO
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Fonte: Elaboragao propria.

Os dados apresentados no Gréfico 8, por si s6, ndo explicam as cau-
sas dessa diferenca. Em principio, poderfamos atribui-la a um viés do
modelo ou dos anotadores: o modelo poderia superestimar a violéncia
contra terceiros, ou os anotadores poderiam ser mais tolerantes quando
as violéncias séo direcionadas a outra pessoa néo participante da con-
versa. Embora o esclarecimento dessa questdo dependa de uma andlise
mais aprofundada, algumas informacdes coletadas neste trabalho po-
dem contribuir.

Apds a anotagdo, em conversa sobre essa experiéncia, os anotadores
foram questionados se eles perceberam alguma diferenca em seus julga-
mentos de violéncia em fungdo do objeto do comentério realizado: infor-
maram que ndo. Entretanto, uma selecéo de tweets contendo palavras
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comumente utilizadas em agressdes (tais como “vagabundo” "safado” "bos-
ta’ "merda’ "nojo" “canalha’ "burro” e “lixo") apresentou diferencas de clas-
sificacdo, a depender do objeto do comentério, tanto para cada palavra
separadamente quanto para o conjunto das palavras. Por exemplo, para o
conjunto (tweets com ao menos uma dessas palavras), encontramos 127
tweets direcionados as candidaturas, sendo que 118 (93%) foram classi-
ficados como violentos, e 118 tweets comentando sobre terceiros, sendo
58 (49%) classificados como violentos. Isso parece fortalecer a hipdtese
de que a avaliacdo subjetiva dos anotadores ¢ mais tolerante a violéncia
quando ndo ¢ direcionada para a pessoa que recebe o tweet, mas para um
terceiro que ndo participa da conversa.

Por fim, os ajustes sobre os subconjuntos apresentados no Gréfico 8
apresentam as mesmas propriedades do ajuste a todos os tweets (Grafi-
co 6): 0 ajuste linear parece bastante adequado, sem vieses nos residuos;
ele é monotonico, portanto capaz de diferenciar graus de violéncia: € signifi-
cativamente diferente de B=0; e ¢ significativamente diferente da identida-
de, ndo servindo como escala absoluta de violéncia.

' [

DEPENDENCIA COM GRUPO SOCIAL

Tal qual proposto na secdo 2, um de nossos objetivos é verificar se existe
alguma diferenca na classificacado do modelo de acordo com o grupo social
ao qual a candidatura pertence. Nesse caso, além de agrupar os tweets nos
trés grupos sociais estudados, selecionamos apenas aqueles cujo objeto
eram as candidaturas e n&o terceiros.

O Gréfico 9 mostra a relagado entre dos scores do modelo com as fra-
cOes de textos anotados como violentos para cada grupo. Novamente,
ressaltamos que o ajuste linear € bastante adequado, monotdnico e sig-
nificativamente distante de B=0. Vemos também que os ajustes lineares
para candidaturas LGBT e de mulheres sdo compativeis entre si (as re-
gides de confianca, apresentadas no painel direito, se sobrepdem), ou seja,
nao foi possivel identificar nenhuma diferenca no tratamento dado pelo
modelo a essas duas candidaturas, assumindo como referéncia as ava-
liacdes dos anotadores. Esse ndo € o caso, porém, para as candidaturas
negras: o ajuste linear ndo é compativel com os demais. O painel esquerdo
mostra que seus anotadores registraram mais textos como violentos do
que o esperado pelo modelo em baixos scores, o que significa uma identi-
ficagdo de violéncia pelos anotadores em textos que passaram desperce-
bidos pelo modelo.
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GRAFICO 9

PAINEL ESQUERDO: FRAGAO DE TEXTOS ANOTADOS COMO VIOLENTOS PARA CADA INTERVALO DE
PROBABILIDADE PREVISTA PELO MODELO, JUNTO COM MELHOR AJUSTE LINEAR, PARA COMENTARIOS
SOBRE CANDIDATURAS FEMININAS (EM LILAS), NEGRAS (EM CINZA) E LGBTS (EM VERDE)

PAINEL DIREITO: REGIAO DE CONFIANGA DE 68% E 95% PARA 0S
COEFICIENTES DOS AJUSTES LINEARES DO PAINEL ESQUERDO
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Fonte: Elaboragdo propria.

Essa diferenca de comportamento, entretanto, ndo necessariamente
decorre do modelo, visto que os tweets dos diferentes grupos sociais foram
anotados por diferentes anotadores que, conforme vimos na segéo 4.1.1,
nao possuem todos os mesmos critérios de anotacdo. A Tabela 2 eviden-
ciou que, no grupo das mulheres, temos dois anotadores menos sensiveis
avioléncia (A10 e A04) e um mais sensivel (AO5). Em caso de falta de con-
senso entre os trés, a forma menos sensivel se sobressai na maioria das
vezes devido a estratégia de voto majoritario adotada para a definicdo do
rétulo final. O mesmo ocorre no grupo de candidaturas LGBT.

No grupo de candidaturas negras, temos quatro anotadores:; conforme
mencionado na se¢do 3.5, a anotacado do voluntério A10 foi ignorada na ana-
lise principal (portanto, na construcdo do Grafico 9). A Tabela 2 mostra que os
anotadores remanescentes sdo, em sua maioria, mais sensiveis a violéncia,
de forma que, em caso de dissenso, a maior sensibilidade prevalece. Assim, a
diferenca de composicéo dos grupos de anotadores é capaz de explicar a dis-
tincdo observada de comportamento do modelo frente aos diferentes grupos
sociais, com uma maior porcentagem de textos violentos em baixos scores
no caso das candidaturas negras. Em outras palavras, ndo nos parece que o
modelo exibiria comportamentos distintos para os diferentes grupos sociais
caso os anotadores fossem 0s mesmos para todos 0s grupos.

Para confirmar a validade da explicagdo apresentada, substituimos o
anotador AO1 pelo A10 e refizemos o ajuste linear aos dados, obtendo o
resultado do Grafico 10. Nesse caso, temos uma boa compatibilidade entre
o comportamento do modelo frente a todos os grupos. Isso demonstra que



a afericdo da existéncia de viés do modelo é bastante dependente da sub-
jetividade dos anotadores: bastaria trocar o anotador A10 por outro mais
sensivel a violéncia que a discrepéancia entre a avaliagdo do modelo e a ava-
liagdo humana seria maior para todos 0s grupos.

GRAFICO 10 - REPRODUGAO DO GRAFICO 9, MAS COM A FRAGAO VIOLENTA, SEGUNDO 0S ANOTADORES,
RECALCULADA APQS A SUBSTITUICAO DE AO1POR A10 NO GRUPO DE CANDIDATURAS NEGRAS
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Fonte: Elaboragao propria.

PERFORMANCE FRENTE A DIFERENTES
TIPOS DE VIOLENCIA

Paraverificar se o modelo lida de maneiras diferentes com os diferentes
tipos de violéncia - por exemplo, sendo menos sensivel a determinados ti-
pos -, analisamos a distribuicdo de scores dadas por ele aos diferentes ti-
pos de violéncia. Trabalhos anteriores apontaram para a possibilidade, por
exemplo, de modelos de identificacdo de discurso de ddio e de toxicidade
apresentarem vieses frente a textos produzidos por pessoas negras (SAP
ETAL., 2019) e por drag queens (GOMES: ANTONIALLI; OLIVA.,, 2019).

Num modelo perfeito, que detecta todos os textos violentos, os scores
de todos eles seriam iguais a 100%, e a distribuigdo dos scores estaria
toda concentrada num unico ponto na direita. Ao contrério, num modelo
completamente incapaz de detectar violéncia, a distribuicdo dos scores se-
ria uniforme - ou, pior ainda, concentrada em valores baixos, na esquerda.

O Gréfico 11 apresenta as distribuictes por score dos tweets anotados
como racistas (painel esquerdo), machistas (painel central) e LGBTfébicos
(painel direito), e compara cada uma delas com a distribuicdo de tweets con-
tendo violéncia genérica. A existéncia de diferencas estatisticamente signi-
ficantes entre as distribuicdes demonstraria uma diferenca de performance
do modelo frente aos diferentes tipos de violéncia. Infelizmente, o baixo nu-
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mero de tweets anotados com violéncia especifica (24, 97 e 26, respec-
tivamente) dificulta a comparacéo ao torna-la sujeita ao efeito de flutua-
cOes estatisticas - isto €, pode haver concentragcdes de tweets em certos
scores por mero acaso. Para verificar a significancia das diferencas entre a
distribuicao de violéncia especifica com a de violéncia genérica, aplicamos
o teste de Kolmogorov-Smirnov? (KS), um teste estatistico que nos informa,
por meio de seu valor-p, qual a probabilidade de duas amostras terem sido
sorteadas de uma mesma distribuicao.

GRAFICO 11 - TRES HISTOGRAMAS COMPARANDO A DISTRIBUICAO DE SCORES DE TWEETS
CONTENDO VIOLENCIA ESPECIFICA (RACISTA, MACHISTA E LGBTFOBICA) COM A DISTRIBUIGAO
DE TWEETS CONTENDO VIOLENCIA GENERICA. AS BARRAS DAS DUAS DISTRIBUIGOES SAO
SEMITRANSPARENTES E ESTAQ SOBREPOSTAS. AS LINHAS VERTICAIS REPRESENTAM
AS FLUTUAGOES TiPICAS (DESVIO PADRAO) EM CASO DE NOVA AMOSTRAGEM
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Fonte: Elaboragao propria.

Os valores-p obtidos sdo apresentados no Grafico 11. Para as violéncias
racistas e LGBTfobicas, os valores sdo bastante elevados, portanto nao in-
dicam a existéncia de distribuicbes diferentes da de violéncia genérica. Ja
no caso da violéncia machista, o valor-p chega a 2,2% e pode indicar uma
diferenca. Curiosamente, a distribuicdo por score das violéncias machistas
parece mais concentrada em scores mais altos, o que indicaria uma perfor-
mance melhor do modelo frente a esse tipo de violéncia. Vale lembrar que
0s tamanhos das amostras de violéncias racistas e LGBTfébicas sdo cerca
de 4 vezes menores que os da amostra de violéncia machista, o que dificul-
ta uma eventual deteccao; ou seja: nos dois primeiros casos, podem existir
diferencas de mesmo grau que a diferenga observada no Ultimo, mas elas
podem ter escapado da deteccao.

Mais informac@es disponiveis em: https://en.wikipedia.org/wiki/Kolmogorov 7%E2 %80 %93Smirnov_test. Acesso
em 24 abr. 2023.


https://en.wikipedia.org/wiki/Kolmogorov–Smirnov_test

ANALISE DOS ERROS COMETIDOS
PELO MODELO

Verificar as situacdes nas quais o modelo comete erros pode nos ajudar
aentender suas deficiéncias e a pensar em possiveis formas de aprimora-lo.
Nesta secdo, apresentamos os 10 tweets anotados como violentos que re-
ceberam os menores scores do modelo (Quadro 6) e os 10 anotados como
nao-violentos que receberam os maiores scores (Quadro 7).

QUADRO 6 - 0S DEZ TWEETS ANOTADOS COMO VIOLENTOS COM AS MENORES
PROBABILIDADES INFERIDAS DE SEREM VIOLENTOS, SEGUNDO 0 MODELO

1 Ganhamos o sorteio? Apaga isso cara tnc 1.3%
2 E, dias dificeis para adoradores de ladr&o 1.3%
5 Quem é esse??? 1.6%
4 LdeLEGIAD 20%
5 Um eleitor lixo...mas eleitor...sabia.. 2.4%
6 Volta p circo de onde veio.. o da politica ja tem palhagos demais! 31%

0 Brasil teve um superavit nas contas publicas de R$19,3bi. Maior indice em T
anos. F outra, inflagao boa é a de 71% e 62% da Argentina e Venezuela? Sao

7 . : : e R 3.2%
regimes apoiados pelo opositor ex-presidiario. Va se olhar no espelho, vocé
que defende o indefensavel.
8 Neéh... hipocrisia, sabemas quem assaltou o BRASIL 3.8%
9 Lacrolandia tu vai ser DEMITIDA hoje! Da-Ihe Capitao! 8.1%
10 Tu é tao deploravel que a Fabi e a Sheilla deveriam pedir de volta a porra da 879

medalha de ouro que elas te deram de presente!
Fonte: Elaboracao propria.

Em ambos os quadros, notamos que parte dos tweets poderiam ter re-
cebido o rotulo final tal qual esperado pelo modelo, caso os anotadores ti-
vessem subjetividades diferentes (ou até se os mesmos anotadores refizes-
sem suas anotacoes, vista a auséncia de exatiddo nesse processo, tal qual
demonstrado para o anotador A10 no Grafico 5). Esse tipo de erro é deno-
minado de “erro irredutivel” pois deriva de caracteristicas alheias ao modelo,
portanto ndo podem ser resolvidas por ele. Os erros mais interessantes de
serem analisados, entretanto, séo os que apresentam alguma outra expli-
cacéo e nos fornecem insights para as limitages e possiveis caminhos de
aprimoramento do modelo.



No Quadro 6, o tweet 3 utiliza ironia para diminuir a relevancia de uma perso-
nalidade. Apesar de ser raro na amostra analisada, o uso de ironia deve dificultar
a avaliacdo pelo modelo. Alem disso, néo esta bastante claro se o tweet 3 se
dirige a uma mulher transsexual (0 que tornaria o comentério LGBTfdbico por
negar sua identidade de género) ou a outra pessoa. Ja os tweets 4, 8 e 9 s&o
acompanhados de imagens ignoradas pelo modelo, visto que ele apenas enten-
de textos. Nao sabemos se as imagens influenciaram as anotagdes feitas, mas,
de qualquer forma, este é um ponto de possivel aprimoramento do modelo.

No caso dos tweets 5 e 6 do mesmo quadro, por exemplo, o comentério
utiliza palavras como "lixo" "circo” e “palhaco” cujo sentido sé é negativo pela
forma como foram empregadas. Isso ndo € necessariamente uma barreira
para modelos do tipo transformer, que colhem informacgdo nao apenas das
palavras utilizadas mas também de sua relagdo com outras palavras na fra-
se (os textos "seu palhaco” e "seu lixo!l" recebem do modelo scores de 73%
e 76%, respectivamente). Porém, a construcado dos tweets 5 e 6 parece ter
sido capaz de despistar o modelo: no caso do tweet 6, notamos que a can-
didatura é xingada de “palhaco” de maneira indireta, mediante a combinacao
de duas frases. E possivel que esse tipo de erro seja resolvido com uma
maior quantidade de exemplos de treinamento contendo tais estruturas.

QUADRO 7 - 0S DEZ TWEETS ANOTADOS COMO NAQ-VIOLENTOS COM AS MAIORES
PROBABILIDADES INFERIDAS DE SEREM VIOLENTOS, SEGUNDO 0 MODELO

1 Esse povo é safado até o Gltimo 93.8%
2 Vagabundo 93.9%
§  Traidora nojenta 94.7%

Covarde e bundao coma todo bolsonarista
Nao teve nem coragem de olhar na cara dos homens que o questionaram, s6

‘ respondeu e questionou a menina il
Frouxo igual o mito dele
5 quegatada porra 96.0%
6  Sai prala sua oportunista traira e despeitada! 96.5%
7 Gostosa 96.9%
8  Bandido! Safado 97.7%
9 Ele virou chuchuca do bozo 979%
10 Toma safada 98.4%

Fonte: Elaboragao propria.



No Quadro 7, que apresenta tweets anotados como ndo-violentos mas
que receberam altos scores do modelo, os Unicos tweets cujos objetos s&o
as candidaturas sdo 0 5, 6 e o 7; todos 0s demais na verdade se referem a
terceiros. Isso provavelmente esta relacionado ao viés apresentado no Gra-
fico 8, atribuido aos anotadores, que parecem ser mais tolerantes a violén-
cia quando direcionada a terceiros que n&o participam da conversa.

No caso do tweet 5, direcionado a uma candidata transsexual que pu-
blicou uma foto sua, o modelo parece ter sido enganado pela palavra "por-
ra’ que costuma ter sentido negativo. Esse erro provavelmente pode ser
resolvido com mais exemplos de treinamento que utilizem essa palavra de
maneira ndo violenta. Ja o tweet 7 ndo recebeu o rétulo de violento, pois
responde a uma publicacdo de uma candidata (mencionada na secdo 4.1.1)
contendo uma foto sensual sua, junto com uma mensagem afetuosa direcio-
nada a seus seguidores. A despeito do rotulo final poder ter sido diferente
de ndo-violento, a depender dos anotadores, esse caso ressalta o impacto
do contexto na caracterizagdo dos textos.

CONCLUSOES E CONSIDERAGOES FINAIS

As investigagdes feitas neste trabalho demonstram diversas dificulda-
des que habitam a aplicacdo de modelos de |A na tarefa de identificacdo de
violéncia na Web, iniciadas com a prépria definicao de violéncia. Conforme
apontado nasecdo 4.1, diferentes anotadores tém concepcoes distintas de
violéncia e de como classifica-la em tipos. Parte desse dissenso pode vir de
um olhar menos atento e especializado, como o de voluntarios. Entretanto,
constatamos que a variabilidade nas formas de avaliacdo esta também pre-
sente entre especialistas (Grafico 5).

Verificamos, na secdo 4.5, que a troca de anotadores pode alterar de
forma significativa a avaliagdo da performance de um modelo. Algumas es-
tratégias podem ser adotadas para reduzir a discordancia entre anotadores,
tais como a realizacdo de reunides de alinhamento ao longo do processo
de anotacdo. Nao esta claro, entretanto, se essas estratégias reduziriam
as diferencas entre as anotacgodes feitas por diferentes trios de anotadores.
Em dltima instancia, o conceito de violéncia é construido pelos anotadores
e tem um grande impacto sobre os modelos (GRONDAHL ET AL. 2018).

Além da dificuldade de definicdo de violéncia, consideramos que, em
certas aplicacdes, pode ser importante avaliar de forma diferente reactes
possivelmente violentas contra violéncias anteriores. Em nosso estudo, um
caso desse tipo foi o tweet "Que absurdo! Que sujeito bogal” com score aci-
ma de 50%, que reagia ao relato de uma candidata sobre uma pessoa que
teria pedido o santinho dela para praticar tiro ao alvo.
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O caso apresentado leva-nos a outro achado de nossa analise: a impor-
tancia do contexto, em especial a publicacdo da candidatura a que o tweet
analisado respondia. Outras informagdes contextuais que contribuem para a
anotacdo dos textos sdo o conhecimento sobre a propria candidatura e sobre
0 autor do tweet (por exemplo, via sua timeline de publicacdes e respostas).
Propostas para aprimoramento do modelo podem, portanto, passar pela in-
corporacao desse tipo de informacdo. Além do contexto, eventuais imagens e
videos veiculados podem ser relevantes na classificagéo, porém isso exigiria
a construcdo de modelos multimodais (AUDEBERT ET AL., 2020).

As dificuldades apresentadas, entre outras, demonstram que o modelo
s6 consiga identificar uma pequena parcela dos textos, correspondentes
aos casos mais evidentes, com uma precisdo insuficiente para qualquer au-
tomatizacao (Grafico 7). Ainda que se consiga aprimorar o modelo e ele pos-
sa servir de maneira auxiliar, a verificagdo humana continuaria indispensavel.

Apesar das deficiéncias, a |A testada apresenta propriedades interes-
santes no terreno estatistico, isto €, na andlise de conjuntos de textos.
Ainda que ela ndo seja capaz de especificar quais textos de um conjunto
sdo violentos, a média dos scores atribufdos a eles nos fornece uma medi-
da razoavel da fracdo do conjunto que é. Conforme no Gréfico 6, a relacéo
entre o score médio e a fracdo de textos violentos € monotbnica, isto €, um
aumento no primeiro € acompanhado por um aumento no segundo. Essa
caracteristica significa que o modelo pode funcionar como um"termdmetro”
da violéncia na Web. Entretanto, as escalas dos termdmetros variam entre
diferentes cenérios, ou seja: o modelo tem potencial como termdémetro para
um contexto fixo. Comparacdes entre textos de épocas muito distantes,
de distintas plataformas ou publicados por grupos sociais diferentes, por
exemplo, podem conter vieses.

A existéncia de diferencas de comportamento do modelo em fungdo do
grupo social ao qual os textos se dirigem ficou limitada pela diversidade de
sensibilidades entre anotadores. E possivel que elas sejam pequenas dado
que as violéncias especificamente direcionadas aos grupos parecem ser mi-
noria frente as agressdes genéricas. Havendo pouca diferenca no contetido
dos ataques direcionados a cada grupo, ndo deveria haver grande diferenca
na avaliacdo feita pelo modelo.

Entretanto, identificamos que o modelo reage de forma distinta frente
a textos machistas, sendo um pouco mais sensivel a esse tipo de violéncia
(Gréfico 11). Em relacdo aos demais tipos, nossa amostra infelizmente n&o
alcangou um tamanho suficiente para a realizacéo de testes com boa pre-
cisdo. Dessa forma, e sem a elucidacao do viés na escala mencionada, ndo
nos parece adequado no presente a utilizacdo do modelo para a compara-
cdo de graus de violéncia entre diferentes grupos sociais.
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INTRODUGAO

uso da tecnologia digital esta cada vez mais presente no cotidiano do

serhumano. Ela pode ser encontrada em diferentes setores, seja publico

ou privado, sendo de extrema relevancia para diversas areas, tais como

satide, educacdo e seguranca (CRISTOVAM: SAIKALI: SOUSA, 2020).
Sua presenca esta téo atrelada ao funcionamento e ao dia a dia da populacéo
que j& é percebida para além de um aparelho que permite desfrutar de uma ati-
vidade de lazer, mas também considerado uma ferramenta indispensével para
arealizacao de oficio de diversas pessoas (SPC BRASIL, 2019)%.

Durante a pandemia de Covid-19, o uso de tecnologias digitais foi ainda
mais intensificado, pelo fato de muitos servicos estarem disponiveis ape-
nas pela forma digital (CGlbr, 2020). Esse padréo de ampla digitalizacéo de
diferentes setores da vida e atividade humana ndo deve diminuir, tendo em
vista que cada vez mais pessoas tendem a ter acesso a Internet e, portanto,
realizar trocas por meio dela (CISCO, 2020)2.

Essa presenca massiva da tecnologia a todo momento da vida das pes-
soas tem diferentes desdobramentos. Ela pode, por exemplo, modificar
como os individuos se portam ou se comunicam, por saberem que estdo
expostos a um monitoramento constante (MANOKHA, 2018). De forma
diametralmente oposta, pode também perpetuar alguns tipos de compor-
tamento presentes na sociedade, como a violéncia de género, por leva-los
para a esfera digital.

Justamente pela possibilidade de replicar padrdes de violéncia existen-
tes, é possivel encontrar noticias sobre o assédio sexual as assistentes vir-
tuais com vozes femininas (VASCONCELOS, 2022), bem como casos de
assédio e estupro no Metaverso (SOON, 2022), noticias que revelam como
problemas sociais offline podem ser replicados num universo digital. No en-
tanto, ha outra faceta que deve ser considerada quando avaliada essa pro-
blematica, relacionada a como esse tipo de agresséo é cometido. Em outras
palavras, € necessario avaliar se a tecnologia permite, alem do cometimento
de violéncias existentes, também outras formas de violéncia e de assédio.
Por esse motivo, € muito relevante analisar avangos tecnoldgicos sob um
prisma de género, considerando quais os efeitos e os danos possiveis de
serem produzidos.

Sequndo pesquisa realizada em conjunto pela Confederagdo Nacional dos Dirigentes Lojistas (CNDL), SPC Brasil
e Sebrae, 87% dos jovens (18 a 24 anos) acessam a Internet todos os dias, e 39% acreditam que nao ter um
smartphone prejudicaria o lazer, o estudo e o trabalho.

Conforme o relatorio Cisco Annual Internet Report (2018-2023) White Paper, existe a previsao de que, até 2023,
cerca de 70% da populagao mundial estara conectada a Internet.
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Em um cenério em que as ferramentas de edicdo de imagens, sons e
videos ndo estdo mais restritas apenas as formas de producdo de filmes,
séries e outras midias (WALDFOGEL, 2017), mas também sdo comercia-
lizadas e disponibilizadas online para o publico geral, tem-se como impres-
cindivel analisar como essas ferramentas podem afetar meninas e mulheres
ao redor do mundo.

Uma preocupacao que se torna cada vez mais relevante € perceber que
aplicativos populares e amplamente divulgados, tais como DeepFacelab
(IPEROV, 2021), Impressions (BEGGIORA, 2020), ZAO (LOUBAK, 2019)
e Reface (NEOCORTEXT, s.d) permitem, a partir do uso de inteligéncia ar-
tificial (IA), a manipulacéo de cenario, da intencao, da fala e do contexto do
que foi originalmente exposto sem, necessariamente, que a pessoa parte
do conteldo editado saiba ou tenha concordado com essas alteracdes. No-
tadamente, essas diferentes formas de edicdo podem tanto criar cenarios
divertidos, bem como contextos que sejam vexatorios, vergonhosos ou que
exponham as pessoas cujas imagens sao manipuladas a vulnerabilidades.
Justamente nesse ambito, € possivel intensificar a violéncia de género.

Os debates éticos de edigdo ndo se restringem mais, portanto, somente
ao uso da imagem de atores e atrizes em contextos novos e ndo antes por
eles pensados (SARGEANT, 2017)3 mas a distorgdo da imagem de qual-
quer pessoa, sejam politicas (CARE, 2022,), jornalistas (AYYUB, 2018) ou
pessoas comuns, que podem ter suas fotos usadas e inseridas em diversos
Ambitos e para diversos fins.

Nao se busca, com esta pesquisa, advogar pelo término do uso desse
tipo de aparato tecnoldgico, mas apurar sua nocividade, analisar como se
comunicam com as formas de violéncia de género no ambiente digital, qual
0 papel das novas tecnologias, na criagdo ou na perpetuacado de formas de
assédio e agresséo, e se novas tecnologias - em especial aquelas que se va-
lem de IA - tém efetivamente um potencial nocivo acentuado nesse contex-
to. Por fim, esse artigo busca entender quais medidas podem ser tomadas
para que haja a mitigacdo de danos e formas de contornar esses possiveis
problemas, sob uma perspectiva de governanca da Internet, focada espe-
cificamente no papel de entes privados, sejam empresas e provedores de
servicos, bem como desenvolvedores de tecnologias, para que seja possivel
manejar o uso indevido dessas tecnologias.

Como o uso de imagens de pessoas que ja faleceram para novas produgdes, tal qual ocarrido em producdes
da Disney.



VIOLENCIA DE GENERO E 0 MEIO DIGITAL

Sempre que uma atitude nociva € direcionada a meninas e mulheres,
gerando dano fisico ou psicolégico, humilhacdo ou privacéo arbitréaria de li-
berdade que perpetue a subordinacdo feminina, existe violéncia de género
(HEISE; ELLSBERG; GOTTMOELLER, 2002). Esse conceito abarca, por-
tanto, uma série de acdes, as quais podem ser verificadas em muitas cir-
cunstancias diferentes, incluindo, mas ndo se limitando, a exposicdo de mu-
Iheres a situagdes vexatorias, humilhantes e degradantes. Essa exposicao,
mais uma vez, pode ocorrer por diferentes motivos, de diferentes formas
e por diferentes meios, incluindo o digital. H4, no entanto, algumas distin-
¢Bes importantes a serem feitas quanto ao meio de disseminacédo ou per-
petuacdo da violéncia. Quando no meio digital, ha de serem considerados
diferentes desdobramentos relacionados a capacidade de repercusséo da
violéncia, aos danos psicoldgicos que podem ser gerados e a intensidade da
violéncia em si (ARAUJO ET AL, 2022).

Em razdo dessas especificidades, considerando a pluralidade de meios
de uso de tecnologias para gerar danos, existem debates sobre quais os
melhores termos para enderecar a violéncia de género online. Além da plu-
ralidade de formas que ela pode existir, tais como agressao verbal, sexual,
desqualificacdo da mulher, bullying e assédio (BARAK, 2005), também ¢ ne-
cessério ponderar que existem mulheres que sofrem uma sobreposicéo de
violéncias, quando consideradas ainda questdes raciais, cor e identidade de
género relativa a mulheres trans. (NOACK-LUNDBERG ET AL, 2019)

Dentre as diferentes formas de violéncia de género, este estudo buscou
avaliar aquelas que se relacionam também com questdes de violéncia se-
xual, em virtude de ser muitas vezes utilizada para controlar, predominante-
mente, mulheres, a partir de abuso, intimidacao, coercao, intruséo, ameaca e
forca (KELLY, 1988), ndo somente offline, mas também online. Na realidade,
violéncia sexual e assédio sexual no meio digital tem, per se, um viés de gé-
nero, pois, embora ndo ocorra apenas com mulheres, tem, em muitos casos,
estas como alvo (BARAK, 2005; SHARRATT, 2019).

Cunhou-se, nesse ambito, o termo "violéncia sexual facilitada pela tec-
nologia” (Technology-facilitated gender-based violence - GBV), que con-
templa a gama de comportamentos em que as tecnologias de informagéo
e comunicacado (TIC) sdo usadas para facilitar o dano sexual virtual (HENRY:;
POWELL, 2016a) em suas quatro dimensoes: assédio sexual digital, abu-
so sexual baseado emimagem (Image-Based Sexual Abuse - IBSA), agres-
sdo efou coercado sexual e assédio baseado em género e/ou sexualidade
(HENRY: POWELL, 2016b).

$8Jay|NwW e13U02 eloud|oIA JeAeibe eled sepesn as wapod sienbip seibojouda) owos B



S$aJay|nuw eJjuo3 eIaug|olA Jeaelbe eled sepesn Jas wapod sielibip seibojouds) owo) E

Uma das formas de violéncia facilitada pela tecnologia € a chamada "re-
venge porn" ou pornografia de vinganca, a qual consiste na exposicdo de
videos intimos na Internet, com imagens sexualmente explicitas, sem o co-
nhecimento e/ou o consentimento da vitima, com a finalidade de dela se vin-
gar ou assedig-la (STEINMETZ, 2016). Tal atitude tem como objetivo sub-
jugar e expor as vitimas, e, por ser usada majoritariamente contra mulheres,
¢ mais uma faceta da violéncia de género.

No entanto, essa agdo nem sempre contempla todos os tipos de ati-
tudes realizadas valendo-se de imagens de teor sexual para inferiorizar,
oprimir e subjugar mulheres. Podem existir diferentes tipos de violagdes,
tais como: o compartilhamento de imagens sexuais sem consentimento;
extorsdo sexual, o envio e o recebimento de imagens sexuais indesejadas
entre outras. Todos esses tipos de violéncia atingem proporcionalmente
mais mulheres do que homens, considerando tanto prevaléncia, em ter-
mos do tipo de abuso, como em termos do impacto no bem-estar do alvo
(ANDREASEN ET AL, 2022).

Ademais, deve-se ponderar que o uso de imagens para gerar danos as
mulheres, além de serem disseminadas por meio da tecnologia, também
podem ser criadas por ela, inserindo por meio de montagens, computacao
gréfica e outros recursos, mulheres em situagdes, cendrios e contextos
de cunho sexual, inclusive em fotos e filmes pornograficos, sem que elas
sequer saibam. O conceito de criacdo de um cenario a partir de fotos das
vitimas com conteldo sexual melhor se relaciona com o conceito de “abu-
so sexual baseado em imagem’ o qual tem como caracteristicas a obten-
cdo e o compartilhamento néo consensual de imagens sexuais, violando a
autonomia sexual das vitimas (MCGLYNN ET AL., 2019). Uma das face-
tas desse tipo de abuso € justamente criar imagens sem consentimento,
incluindo voyeurismo e upskirting (MCGLYNN; RACKLEY; HOUGHTON,
2017) e a criacao de "falsas imagens nuas” ou fakeporn (FLYNN; HENRY;
POWELL, 2018).

Uma das formas de obter esse resultado é por meio da alteracdo de
imagens realizadas por editor de imagem para que pareca que o individuo
se envolveu em certa atividade sexual. Essa préatica, denominada como
"photoshoping sexualizado" (MCGLYNN: RACKLEY: HOUGHTON, 2017),
pode ser tao bem-feita que gera dlvidas sobre ser uma imagem real. O
viés de género nesse tipo de edicdo é bem evidente. Uma pesquisa con-
duzida pela Sensity Al (anteriormente Deeptrace Labs), realizada com
participantes de diferentes regides do mundo, fez um levantamento so-
bre guais pessoas gostariam de utilizar tecnologias para despir mulhe-
res, ainda que a imagem gerada fosse uma fabricacdo e ndo uma foto
real. Dentre todos os participantes, apenas 6% expressaram que nao



gostariam de criar esse tipo de conteldo; os demais responderam que
gostariam de despir mulheres que ja conhecem (63%); celebridades e
outras figuras publicas (16%) e influenciadores ou garotas desconheci-
das (15%) (HAO, 2020).

O uso de tecnologia nesse contexto tem diversas consequéncias, dentre
as quais cabe citar as violagGes aos direitos fundamentais relacionados a
dignidade e a privacidade, bem como a liberdade de expresséo e a auto-
nomia sexual. Ainda se pondera sobre a violagédo da integridade pessoal e
corporal da vitima, relacionada aos danos ao bem-estar fisico e mental das
pessoas representadas nas imagens em curto e longo prazo, bem como aos
danos relacionados a convivéncia em sociedade, ja que as vitimas podem
ser identificadas e assediadas posteriormente a distribuicdo do contetdo
(MCGLYNN; RACKLEY, 2017). A divulgacdo sem consentimento de ima-
gens de cunho sexual, sejam reais ou fabricadas, pode gerar intensa angus-
tia, humilhacao, vergonha, raiva, culpa, paranoia, depresséo e até resultar
em suicidio (KAMAL: NEWMAN, 2016); além disso, essa distribuicdo pode,
ainda, implicar problemas de cunho trabalhista, ja que as vitimas podem ser
demitidas de seus empregos e terem dificuldades para encontrar um novo
trabalho (CITRON, 2014).

A existéncia e a constante reproducédo desse tipo de contelido também
geram um outro risco associado a criacdo de uma cultura em que existe a
aceitacdo da criacdo e distribuicdo de imagens sexuais privadas sem con-
sentimento, o que pode ser fortalecido tanto pela facilidade e constante
producdo desse material, bem como pela auséncia de repreensao dos per-
petradores (JANE, 2012). De fato, uma disponibilidade reduzida de um con-
teudo sexual nocivo e a confirmacao de que o contetido é, de fato, negativo,
tendem a neutralizar a visualizacdo de tal material (KORNEGAY, 2006). O
oposto, contudo, ocorre caso o acesso seja muito simplificado, situacdo na
qual mais pessoas podem entrar em contato com esse material e criar inte-
resse por ele MERDIAN ET AL, 2013).

Justamente nesse cenario complexo, relacionado a criacao de imagens,
vulnerabilizam mulheres no meio digital que os riscos relacionados aos
avancos da |A ganham notoriedade. Como possui uma capacidade acelera-
da de producdo de um numero maior de imagens, € preciso avaliar a poten-
cialidade de agravar o cenario de violéncia de género, baseado néo apenas
no desenvolvimento das tecnologias, mas como as finalidades para a qual
elas sdo projetadas e utilizadas.
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USO DE IA NA CRIACAO E NA PERPETUAGAO
DA VIOLENCIA DE GENERO

Ao lado dos avancos tecnoldgicos atrelados a manipulacéo de imagem
no entretenimento, deve também existir um maior cuidado e atencdo sobre
violéncia de género facilitada pela tecnologia e abuso sexual baseado em
imagem. Esses tipos de violéncia acontecem tanto em aplicativos cuja fina-
lidade é o de perpetuar a sexualizacéo, opressao e violéncia sexual contra
mulheres, bem como em aplicativos que, aparentemente, ndo tém em suas
premissas a intengdo de fazé-lo.

Segundo o estudo conduzido pela pesquisadora do MIT Techonology
Review, Melissa Heikkild (2022), foi possivel identificar que o aplicativo de
IA denominado LENSA - o qual foi veiculado como um aplicativo para criar
retratos digitais de pessoas com base em selfies - tende a desnudar e se-
xualizar a imagem de mulheres, principalmente asiaticas. A pesquisadora
relata que continuou recebendo imagens de hipersexualizacdo de mulheres
asiaticas mesmo quando tentou mudar o género de seu avatar para “mascu-
lino" fenbmeno gue ndo ocorreu com seus amigos homens, os quais tiveram
como resultado da utilizagdo da IA imagens que os desenharam e os proje-
taram em diferentes profissdes (HEIKKILA, 2022).

A justificativa para o aplicativo gerar esse tipo de conteudo esta relaciona-
da a prépria configuracgéo. No caso, a IA utilizada possui um codigo aberto que
funciona a partir da extracdo de imagens da Internet denominado Stable Diffu-
sion (HEIKKILA, 2022). Como existem muitas bases de dados na Internet em
que prevalecem imagens de mulheres nuas e que refletem esteredtipos sexis-
tas, racistas e pornograficos, o produto gerado a partir de sua leitura e utiliza-
c3o traz consigo esses elementos (BIRHANE; PRABHU; KAHEMBWE, 2021).

Esse ndo € um caso isolado do uso de |A gerando imagens nocivas.
Deepfakes permitem a substituicéo da face dos envolvidos em filmes e sin-
cronizacdo das falas dos atores com a pessoa inserida na midia, criando um
video falso que parece auténtico. O principal problema desse tipo de produto
€ que qualguer pessoa pode produzir contetdo explicito sem o consentimen-
to dos envolvidos (MARAS: ALEXANDROU, 2018). A propria concepcao da
tecnologia Deepfake tem sua origem vinculada a criacéo de videos pornogra-
ficos: o termo foi cunhado a partir da andlise de videos depositados na plata-
forma Reddit em que existia a substituicdo das feicOes das atrizes originais
pelas faces de atrizes de Hollywood (WAGNER; BLEWER, 2019).

A possibilidade dessas imagens causarem dano é acentuada também
por sua composicao. O Deepfake é baseado em deep learning; portanto,
identifica rapidamente processos e consegue gerar novos significados a




partir deles. Logo, a combinacdo de seus dois algoritmos (WAGNER: BLE-
WER, 2019), um que gera imagens artificiais com a base de dados escolhi-
da, enquanto o segundo detecta as imagens falsas, é capaz de gerar novas
imagens que parecam reais (SEPEC; LANGO, 2020). Nesse sentido, quanto
mais esses algoritmos sdo treinados, mais realistas e aprimoradas séo as
imagens criadas (WESTERLUND, 2019).

Ainda que as imagens criadas possam nao ser perfeitas, elas ja pode-
riam gerar graves abalos emocionais nas vitimas (AUSTRALIAN WOMEN
AGAINST VIOLENCE ALLIANCE, 2016). No entanto, a possibilidade de
criagdo de uma imagem mal elaborada é cada vez mais remota, consideran-
do que, atualmente, para criar um produto realista utilizando Deepfake pode
ser usada uma Unica foto (BURKELL; GOSSE, 2019).

Nesse contexto, em razao de seu alto potencial de gerar imagens ve-
ridicas a partir de cada vez menos imagens usadas, o potencial de dano é
acentuado. Um exemplo disto ¢ o DeepNude, um aplicativo que permitia
“tirar a roupa” apenas de mulheres completamente vestidas (COLE, 2019).
Destaca-se que o aplicativo apenas funcionava criando corpos femininos,
em razao de o algoritmo ter sido treinado apenas com imagens de mulhe-
res nuas, o que evidencia que a prépria constituicao do aplicativo ja repro-
duzia violéncia de género (MIT TECHNOLOGY REVIEW 2020). Embora o
aplicativo tenha sido desativado por seu fundador, seu cédigo ainda pode
ser encontrado em sites de torrent e repositérios de codigo aberto, como o
GitHub, perpetuando seus danos.

Evidentemente, apesar de nem todo produto que use essa tecnologia
ter um design baseado em mulheres nuas, ela possibilita a criagdo desse
tipo de contelido. Isso ¢ evidenciado pelo fato de que, dentre os mais de
14 mil videos produzidos por Deepfake entre 2018 e 2019, 96% serem
videos pornograficos de meninas e mulheres, gerados sem o consentimento
destas (AJDER ETAL, 2019).

E importante destacar que o potencial nocivo do uso dessas IA no esté
relacionado diretamente a criar a imagem de uma pessoa despida ou em
uma posigao sexual, mas sim de fazé-lo sem o consentimento da pessoa
cuja imagem ¢ utilizada, reduzindo-a um objeto sexual (NAGEL, 2020), ou
em gerar um produto extremamente sexualizado de uma pessoa quando ela
nao pediu por esse tipo de conteudo. Logo, a auséncia do consentimento na
criacdo e divulgacdo desses produtos faz com que montagens e criacdes
se tornem uma arma para agravar a violéncia de género.

Além do cenario de objetificacdo e sexualizacdo, ha também agravamen-
to de outros tipos de violéncias sexuais facilitadas pela tecnologia contra
mulheres. Considerando novamente o exemplo da pornografia de vinganca,
pode-se indicar que, sem a utilizacdo de Deepfake, a vitima até poderia ter
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alguma forma de se proteger, caso na producado das imagens tivesse, por al-
gum motivo, a protecao de sua face (DELFINO, 2019). Com o uso da IA, no
entanto, tem-se um cenario de violéncia ilimitada, devido a possibilidade do
rosto de qualquer pessoa cuja imagem foi capturada digitalmente ser usado
para criar uma violéncia sexual virtual em um video pornogréfico forjado, es-
palhado como se verdadeiro fosse (SEPEC: LANGO, 2020).

O uso de aplicativos gerados por IA que manipulam imagens de mulheres
em contextos pornograficos ou sexualize e objetifique seus corpos, portan-
to, ndo representa per se uma nova forma de violéncia, mas sim a potenciali-
zacao de uma violéncia de género existente no meio digital, baseada no uso
de imagens que colocam mulheres em situagdes vexatdrias e humilhantes.
Essa tecnologia implica ndo sé uma velocidade alta da criagdo de uma ima-
gem que possa gerar violéncia sexual, mas também a qualidade e variedade
destas, agravando um contexto social existente de abuso.

FORMAS DE MITIGACAO NUM CONTEXTO
DE GOVERNANCA DA INTERNET

Tendo em vista a correlacao entre violéncia de género uso de tecnolo-
gias digitais, especialmente as baseadas em inteligéncia artificial, questio-
na-se o que pode ser feito e como governar um fendmeno que ultrapassa
fronteiras e, embora exista virtualmente, afetam pessoas reais.

Essa é uma questdo extremamente complexa tendo em vista que, em-
bora redes de computadores necessitem de algum nivel de administracéo, a
natureza da Internet em si consiste em uma rede distribuida, que possui im-
plicacGes politicas, econdmicas e culturais, sendo um palco de disputas de
poder (CARR, 2015). Nesse sentido, ndo se debate apenas sobre o conteu-
do em si, mas também sobre design tecnoldgico, arquitetura e manipulacao
da Internet (EETEN; MUELLER, 2012).

Agovernancadessa tematica, portanto, € complexa. Porenvolverointeresse
de diferentes partes, sob diferentes pontos de vista, é aceito que a governanca
da Internet, ou seja, a criacdo dos principios, normas, regras e procedimentos
de tomada de decisdo compartilhados e programas que moldam a evolucado e
0 uso da Internet ocorrem conjuntamente por medidas adotadas por governos,
setor privado e sociedade civil, em seus respectivos papéis (WGIG, 2005).

De igual complexidade é a tematica de governanca de IA: embora exista
0 interesse em regular a questdo em ambito nacional e supranacional em
algumas regides (LAUX; WACHTER; MITTELSTADT, 2022), ela ndo trata
necessariamente da questdo do uso de algoritmos para potencializacdo de
violéncia sexual.



Em ambos os casos, no entanto, o papel dos desenvolvedores de tec-
nologias e de entes privados recebe destaque como partes ativas as quais
devem ndo apenas ser ouvidas, mas cujos interesses e obrigactes devem
ser considerados para uma governanca justa. Na realidade, temas relacio-
nados a governanca da Internet e a responsabilidade corporativa séo cada
vez mais debatidos (LAIDLAW, 2017), com uma das pautas, inclusive, sendo
o papel dos intermediérios da Internet e quais as responsabilidades com
seus stakeholders e com os usudrios da Internet afetados por suas praticas
(JORGENSEN; PEDERSEN, 2017), precisamente quando considerada a
violéncia contra mulher no &mbito digital (DUBRAVKA, 2018).

Evidentemente que, ndo obstante ndo se atribua apenas as empresas
0 papel de regular questées associadas a violéncias sexuais baseadas em
imagens no ambiente virtual, ele é fundamental, considerando que a funcao
do Estado na criacéo de leis para a responsabilizacdo de pessoas que te-
nham cometido esses crimes ou o estabelecimento de tratados entre pai-
ses para combater esse tipo de violéncia ndo resolve o fato de aimagem ja
ter sido criada e divulgada.

Esta atribuicdo de responsabilidade, contudo, ndo é uma teméatica sim-
ples, visto que existem varios obstaculos nas proprias estruturas dos entes
privados que blogueiam a moderacgdo desse tipo de contelido nocivo. Cita-
-se, por exemplo, o fato de que, nas plataformas digitais em que o material
nocivo é postado, ndo ha, necessariamente a disponibilizagéo de seus re-
gulamentos internos ou ndo existem politicas sobre reviséo de conteudo
distribuido por seus usuérios. Como exemplo, tem-se o caso da plataforma
do Pornhub, a qual j& abrigou uma grande variedade de Deepfakes porno-
graficos (MADDOCKS, 2020), no entanto mantém em sua politica interna a
disposicéo de que ndo é obrigada a monitorar o que ¢ disponibilizado, embo-
ra possa fazé-lo (PORNHUB 2022).

A falta de uma delimitacdo, culminada com a auséncia de transparéncia
sobre as atribuicbes regulatdrias das entidades privadas sobre o contetdo
postado, especialmente aquelas relacionadas direta ou colateralmente com
o uso de |A em imagens alteradas, além de impedir uma responsabilizacdo
civil, facilita a ocorréncia de falhas na moderacdo de contelido, possibili-
tando a priorizacdo de interesses comerciais no lugar de questdes éticas e
objetivos que favoregcam a comunidade ou tenham impacto em matérias de
justica social (HENRY; WITT, 2021).

Nado se pode, no entanto, generalizar e afirmar que nenhuma empresa
estd comprometida a combater essa problematica. Existem algumas ini-
ciativas tomadas por grandes plataformas, como Reddit (REDDIT, 2022)
e Twitter (ROETTGERS, 2018), no sentido de tentar banir Deepfakes por-
nograficos. Contudo, essas acdes partiram das proprias empresas, deixan-
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do as decisbdes sobre as matérias a mercé da vontade das partes. Acdes
mais incisivas, todavia, poderiam ser tomadas por entes privados realmente
preocupados em diminuir a violéncia de género digital.

Para poder adentrar a teméatica de agdes mais incisivas, € preciso primei-
ro fazer uma distincdo entre as formas de mitigacdo a ser tomadas pelas
plataformas digitais que disponibilizam o contelido e as medidas tomadas
pelas que o criam. No primeiro caso, seré analisado como algumas tecnolo-
gias podem ser implementadas para filtrar e manejar o contelido, enquanto
na segunda avalia-se como essas tecnologias podem ser implementadas
para mudar o produto gerado em si. Feita essa primeira ressalva, passa-se a
analisar as medidas que poderiam ser tomadas para limitar a distribuicéo de
materiais sexuais feitos sem o consentimento das vitimas.

Uma primeira estratégia poderia estar atrelada a criacdo de ferramentas
especificas para denunciar esse tipo de video (FLYNN; HENRY: POWELL,
2018). Alguns sites tém a possibilidade de denlincia de contetido pornogra-
fico falso, mas incubem a responsabilidade a vitima de denunciar cada uma
das URL irregulares e fornecer provas de que a imagem é falsa e foi divulga-
da de forma ndo consensual. Esse procedimento poderia ser simplificado,
abrindo a possibilidade inclusive de terceiros acusarem o Deepfake. Gran-
des empresas tendem a ter a tecnologia suficiente para detectar quando ¢
uma falsificacdo (MESKYS ET AL, 2021) e, portanto, poderiam remové-la
ao identificar um caso de imagem alterada de cunho sexual.

A segunda medida a ser considerada relaciona-se ao monitoramento do
contelido postado. Plataformas poderiam, além de verificar o tipo de ma-
terial disponibilizado, implementar um filtro que impedisse a divulgacéo de
imagens que envolvam nudez e pornografia falsa. A criacdo de sistemas
automatizados capazes de detectar e remover determinados conteldos
antes que outras pessoas tenham tido acesso ou tenham compartilhado
o material é possivel, tendo inclusive sido implementado pelo Facebook
(atualmente Meta) em 2019 (DAVIS, 2019). A ferramenta funciona a partir
também de A, que busca reconhecer padrées especificos de linguagem e
combina-los a um banco de dados em que ja constam imagens apontadas
como ndo consensuais (DAVIS, 2019). Essa configuracao permite (ou pode
permitir), caso outras empresas também se adaptem, que sejam detecta-
das imagens danosas geradas por Deepfake, removendo-as e possibilitan-
do algum tipo de apoio as vitimas.

As demais solucbes de mitigacdo se relacionam aos proprios aplicativos
que geram Deepfake ou imagens extremamente sexualizadas, os quais po-
deriam, por exemplo, mudar suas configuragdes para impedir que as bases de
dados utilizadas para gerar seus produtos incorram em esteredtipos, racismo,
xenofobia e sexismo. Isso poderia ocorrer com a implementacao de algoritmos



de deteccao treinados para identificar esse material e ndo o utilizar (LEE ET
AL, 2020). Entre os casos citados, tem-se que, caso aplicativos tivessem im-
pedido a manipulacdo de videos pornogréficos como planos de fundo para as
montagens realizadas, o produto gerado perpetuaria a violéncia de género.

Importante também enderecar e pedir mudangas em bases de dados
que reproduzam padrdes sexistas, racistas e que perpetuem violéncia de
género. Esse tipo de atitude é possivel e j& foi tomado em casos em que
bases de dados racistas foram identificadas. (ROBITZSKI, 2020). O mesmo
deve ocorrer com bases que incentivem ou sirvam de apoio a violéncia ou
sexualizacdo de mulheres e meninas. Esse tipo de alteracdo possibilitaria
que, ao buscar uma imagem gerada por |A ndo fosse obtido como maioria
dos resultados mulheres seminuas e homens bem trajados.

Uma outra alternativa esta vinculada a criacdo de filtros ou mais chaves
de seguranca para garantir que, quando o contelido gerado for um conteu-
do sensivel, ndo seja feito com os rostos de terceiros. Portanto, reitera-se
que o objetivo ndo € impedir a criacéo de uma imagem gue possua nudez,
mas sim impedir que seja feita sem o consentimento da pessoa presente na
montagem, o que pode ser obtido através da mudanca de design do aparato
criado (PASQUALE ETAL, 2022).

E importante identificar quais aplicativos trabalham com bases de dados
nocivas as meninas e mulheres no &mbito digital, para que possam ser ques-
tionadas e pressionadas a mudarem suas configuracées. Mudancas podem
ocorrer a partir de maiores demandas por transparéncia sobre o design e
sobre as bases utilizadas, bem como através da exigéncia do uso ético de
inteligéncia artificial para criacéo e alteracdo de imagens (WIDDER ET AL,
2022). A opacidade sobre o funcionamento de aplicativos é estratégica e
permite a perpetuacao de violéncias, devendo ser questionada tanto por
usuérios como pelos demais membros da sociedade.

Nenhuma dessas solugdes busca ser final e resolver, sozinha, o proble-
ma de violéncia de género no ambito digital. Na realidade, a combinacéo de
todas seria ideal, visto que, ndo adianta evitar a criacdo de novas imagens
que perpetuem a sexualizacdo de meninas e mulheres, caso ndo exista um
filtro com relacéo aos conteldos ja postas. Contrariamente, ndo adianta
apenas a possibilidade de reportar ou de monitorar esse tipo de contelido,
mas nao existir nenhum tipo de limitacdo sobre a criagédo deste.

Tem-se, desse modo, que existem formas de mitigar e, até mesmo, de
evitar a criacdo de produtos baseados em imagens que perpetuem a vio-
léncia de género no émbito digital. Para isso, contudo, é necessario que as
empresas que lidem com esse tipo de material, direta ou indiretamente, se
posicionem e atuem de forma complementar assumindo compromissos e
mudando algumas de suas configuracdes para impedir que tecnologias se-
jam instrumentalizadas para afetar mulheres e meninas.
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CONCLUSAO

Ante todo o exposto, tem-se por certo que a violéncia de género é um
problema que se manifesta em diferentes &mbitos, presente mundo online
e offline. Na esfera digital, contudo, ela ndo s6 possui um maior alcance, po-
dendo ser acessada e difundida por mais pessoas em diferentes locais por
diferentes meios, mas também pode ser perpetuada por novas ferramentas.

Justamente nesse cenério, torna-se especialmente importante pensar so-
bre como formas de violéncia sexual facilitadas pela tecnologia se manifestam
e, de forma ainda mais especifica, como violéncia sexual baseada em imagens
afetam meninas e mulheres ao redor do mundo. Os danos gerados pela pro-
ducdo e distribuicao desse tipo de contelido, embora falso ou evidentemente
adulterado, séo nocivos e podem gerar consequéncias em curto e longo prazo,
possibilitando inclusive a morte das vitimas desse tipo de violéncia.

Numero de vitimas que pode ser ampliado caso considerado o uso de
IA na criacdo dessas edicdes e manipulacdes de imagens, mas também
porque podem acabar reproduzindo a violéncia de género ainda que sem
a intencdo do usuario. Isso porque, se por um lado a tecnologia empregada
permite um maior realismo na fabricacdo desses contelidos, somado a uma
maior rapidez no desenvolvimento de imagens com uma quantidade ainda
menor de informacdes da vitima, ela também ¢é influenciada pela base de
dados que ¢é treinada ou atrelada.

Caso as |A voltadas ao entretenimento continuem sendo treinadas por
bases de dados que reproduzam vieses de género e raca, sem filtros ou sem
qualqguer outro tipo de cuidado, um padréo nocivo continuara reproduzido,
independentemente da intencao do usuario do aplicativo.

Nesse contexto, o papel dos criadores, desenvolvedores e distribuido-
res dessas tecnologias passa a ser tao relevante. Num cenario em que ndo
existe uma regulamentacao global padronizada sobre limites e usos de 1A,
tampouco sobre a criacao de DeepFake, ¢ de extrema importéancia que os
entes privados assumam-na, valendo-se de sua capacidade técnica tanto
para alterar as configuracdes do produto, reduzindo a criagcdo de um con-
teudo danoso, bem como criar e monitorar mecanismos para filtragem e
identificacdo de produtos maliciosos que possam gerar danos a meninas e
mulheres, usuérias ou ndo das plataformas em que houve exposicdo deste.

Conclui-se, desse modo, que embora meios tecnoldgicos, especialmen-
te aqueles que se valem de IA, possam agravar a violéncia de género no
meio digital, existem solucdes a serem tomadas para mitigar e diminuir esse
risco, por meio de uma governanca de Internet comprometida a combater
problemas sociais, caso exista interesse para tanto.
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INTRODUGAO'

e acordo com o Report of the Special Rapporteur on violence against
women, its causes and consequences of online violence against wo-
men and girls from a human rights perspective (DUBRAVKA, 2018),
23% das mulheres no mundo ja sofreram algum tipo de violéncia no
ambiente digital. O documento afirma que o aumento dessa pratica é ca-
paz de "ampliar ainda mais a discriminagao e a violéncia sexual e de género
contra mulheres e meninas na sociedade” (p. 6, tradugdo nossa), ou seja,
para além dos espacos virtuais. Pesquisas e estudos mostram que o Brasil
faz parte dessa realidade. No primeiro semestre de 2022, a Safernet Brasil
recebeu 23.947 denuncias de violacdes dos Direitos Humanos praticadas
na Internet, entre elas o discurso de édio. Houve um aumento de 67,5% em
relacdo ao mesmo periodo de 2021. Em nimeros absolutos, o crime mais
denunciado foi o de misoginia, com 7.096 casos (SAFERNET, 2022).

A partir desse cenario, o objetivo deste ensaio é dar félego a discussao
realizada no 12° Férum da Internet no Brasil (FIB), organizado pelo Ceticbr
na cidade de Natal (RN), em maio de 2022. Na ocasigo, as participantes do
workshop "Discurso de édio contra mulheres na Internet: diagndsticos e solu-
¢Oes para o caso brasileiro”" (TOMAZ ET AL, 2022;: SANCHES, 2022) ofere-
ceram dados, abordagens, argumentos e possiveis solucdes que retomamos
para avancar nessa reflex@o. Nossa proposta consiste em colocar em didlogo
o que foi dito pelas representantes dos setores de governo, empresa, aca-
demia e terceiro setor com uma crescente literatura sobre discurso de ddio
online, destacando estudos que privilegiam o viés de género (BARKER; JU-
RASZ 2019: KROOK: SANIN, 2016) além de mobilizar documentos legais
que sustentam o combate a tais praticas. O ensaio estd ancorado no debate
realizado, na literatura e na legislacdo (BRASIL, 1988: 1992a: 1992b; 2001).

Para tanto, além da introducdo e da conclusao, o trabalho esta dividido
em duas partes. Na primeira, apresenta uma analise diagndstica, privilegian-
do o contexto brasileiro, segundo a qual identificamos que i) embora exista
um consenso sobre a existéncia do discurso de édio no ambiente online, ndo
hé consenso sobre sua definicdo (RUEDIGER; GRASSI, 2021); ii) € crescen-
te a demanda por entendimento sobre como classificar o discurso de odio
nos multiplos formatos de contetido digital (FORTUNA: SOLER-COMPANY:
WANNER, 2020); e iii) a liberdade de expressao tende a surgir como um con-
tradiscurso ante as dendincias de preconceito na Internet (BRUGGER, 2009).

Agradecemos a Fernanda Martins, Silvana Batini Goes, Flavia Annenberg e Danielle Sanches pelas generosas con-
tribuicdes no workshop Discurso de ddio contra mulheres na Internet: diagndsticos e solugdes para o caso brasilei-
ro, que motivaram a elaboragao deste ensaio.
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A segunda parte do texto continuara fazendo um didlogo entre o ferra-
mental tedrico-analitico e o workshop, para apontar caminhos de enfrenta-
mento. O primeiro deles diz respeito a necessidade de agdes que fomentem
a producéo de um repertorio cultural digital por meio do qual os usuarios da
Internet identifiguem a discriminacdo online de género. Em segundo lugar,
defendemos que, mesmo as plataformas desenvolvendo politicas de mo-
deracdo de conteldo, sdo fundamentais mecanismos juridicos, como a Lei
14192 (BRASIL, 2021), que criminaliza a violéncia politica contra mulhe-
res no Brasil. Por fim, o debate explicitou que as plataformas ndo deveriam
trabalhar sozinhas, o que Ihes tira a oportunidade de compartilharem tecno-
logias e protocolos que poderiam robustecer o enfrentamento ao discurso
de odio online no ecossistema de comunicacao digital. Considerando esses
trés movimentos, defendemos que tal enfrentamento ocorra no campo da
cultura, da regulacéo e da cooperacao.

DIAGNOSTICO

Avulnerabilidade social das mulheres, dentro ou fora de ambientes digi-
tais, faz com que elas sejam o principal alvo desse tipo de ataque (LUCAS;
GOMES; SALVADOR, 2020; PAREKH, 2012). Contextos especificos po-
dem favorecer ainda mais esse quadro, como o contexto politico. Segundo
Krook e Sanin (2016), a violéncia politica baseada em género é um tema
de grande preocupacdo na América Latina. No Brasil, as mulheres também
sdo as maiores vitimas da violéncia politica online. No dia 21 de dezembro
de 2020, a deputada Renata Souza, entdo presidente da Comissao de
Direitos Humanos da Assembleia Legislativa do Estado do Rio de Janei-
ro (ALERJ), apresentou denlincia a policia, apds receber uma ameaca em
uma de suas redes sociais (CASTRO, 2020). Alguns anos antes, ela tinha
sido chefe de gabinete da vereadora Marielle Franco, assassinada em 14
de marco de 2018.

Esse cenario mostra como olhar para o contexto brasileiro pode ajudar
em uma compreensdo mais alargada das frestas pelas quais o discurso de
odio, particularmente com viés de género, circula nas sociedades contem-
poraneas. Para avancar nisso, o debate realizado no FIB 2022 mobilizou
trés aspectos necessarios para um diagndstico sobre o tema. O primeiro
diz respeito a conceituacao de discurso de ddio online, considerando as
especificidades digitais e a falta de consenso em definicbes mais categd-
ricas. Em segundo lugar, em funcéo dessa falta de consenso, esta o desa-
fio de classificar a préatica de discurso de ddio. E, por fim, a tendéncia de
usar o direito a liberdade de expressao para descaracterizar acdes discri-
minatorias na Internet.




CONCEITUACAO DE DISCURSO DE ODIO

As praticas e as definicdes de discurso de édio precedem, em muito, a
Internet e as formas de socializacdo online. Entretanto, a incorporacéo de
midias sociais no @mbito da comunicacéo e da disseminacao de mensagens
diversas traz novas implicacdes e reacende o debate em torno das formas
de discriminacdo contra grupos minorizados. Apesar da existéncia de uma
literatura extensa em torno das causas e dos efeitos do discurso de ddio,
ainda existe uma lacuna no ambito da definicdo consensual e da sistema-
tizacdo do termo (SELLARS, 2016). De forma geral, as definicdes de dis-
curso de ddio dividem-se entre restritas e amplas. As definicdes restritas
entendem que esse tipo de discurso esté relacionado ao incitamento a vio-
léncia ou ao dano fisico contra um grupo (BENESCH, 2014). J& as defini-
¢cOes amplas estabelecem que séo discursos violentos, degradantes ou dis-
criminatorios dirigidos a um determinado grupo ou individuo com base em
suas caracteristicas (fisicas, culturais, comportamentais, sociais etc.) como
membro daquele grupo, sem que necessariamente ocorra um incitamento
direto a violéncia.

No dmbito deste trabalho, entendemos que uma definicdo ampla € mais
produtiva no sentido de comportar diferentes préaticas e fendbmenos obser-
vados empiricamente. Compreendemos que, mesmo sem o incitamento a
violéncia direta, um ambiente de ataque a grupos minorizados com base em
suas caracteristicas € suficiente para criar um contexto em que a violéncia
contra esses mesmo grupos € percebida como possivel ou justificavel. Por
isso, adotamos a definicdo do Guia para andlise de discurso de dédio (LUC-
CAS; GOMES:; SALVADOR, 2020), que compreende tratar-se de:

[...] manifestacdes que avaliam negativamente um grupo vulneravel ou
um individuo enquanto membro de um grupo vulneravel, a fim de esta-
belecerem que ele é menos digno de direitos, oportunidades ou recursos
do que outros grupos e individuos membros de outros grupos, e, conse-
quentemente, legitimarem a prdtica de discriminacdo ou violéncia. (p. 4,
grifo nosso)

Salientamos, nessa definicdo, dois elementos centrais para a compreen-
sao do discurso de ¢dio: 0 foco em grupos vulnerdveis, que sdo também alvo
de outras formas de dédio e violéncia dentro e fora dos ambientes online,
e o ataque a individuos com base em seu pertencimento a um determina-
do grupo e em funcdo de suas caracteristicas ou de esteredtipos associa-
dos a esse grupo. Usualmente, o discurso de ¢dio baseia-se no ataque a
caracteristicas especificas norteadas por elementos como raca, género,
religido, orientacéo sexual, entre outros, quando estes se distanciam dos
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padroes normativos. Os grupos alvos de discurso de ddio sdo comumente
os integrantes de minorias e em situacao de vulnerabilidade social e econ6-
mica, como negros, indigenas, homossexuais, mulheres e minorias religiosas
(NANDI, 2018). Quando observamos o discurso de édio contra mulheres,
nomeamos um tipo de discurso que ataca esse grupo com base em seu gé-
nero, ou seja, que discrimina mulheres por serem mulheres. Dentre os gru-
pPOs Mais propensos a sofrerem discurso de ddio, a literatura aponta aqueles
relacionados as caracteristicas de orientacdo sexual, género e etnia (SILVA
ETAL., 2016), o que inclui as mulheres.

A complexidade das préaticas discriminatorias dentro ou fora dos am-
bientes online se traduz também na variedade de termos e conceitos que
se associam ao discurso de ddio. No ambito dos discursos, a adocao de ter-
mos como discurso perigoso (BENESCH, 2014), discurso do medo (BUY-
SE, 2014), discursos odiosos (SALEEM ET AL, 2017), discursos nocivos
(FARISETAL. 2016) e discursos extremos (GAGLIARDONE, 2019) apon-
ta para as nuances das praticas enunciativas violentas: também indica a ne-
cessidade de didlogo entre pesquisadores que se debrucam sobre as espe-
cificidades de cada um desses conceitos, ainda que as fronteiras entre um
e outro ndo sejam, na pratica, sempre tao claras. Tanto a falta de consenso
académico em torno da definicao do discurso de ddio quanto a proliferacéo
de termos correlatos sdo questdes que tornam mais complexa a investiga-
cdo e a elaboracgdo de estratégias de combate ao discurso de ddio.

No émbito das préticas que envolvem o édio contra as mulheres, a lite-
ratura tem mapeado diferentes fendmenos, por exemplo: a violéncia politica
de género e a desinformacdo de género. A desinformacado de género ¢ in-
formacdo manipulada que utiliza esteredtipos de género como uma arma
para fins politicos, econdmicos ou sociais, um tipo de pratica que pode in-
cluir, entre outras agdes, o compartilnamento de imagens sexuais falsas ou
alteradas, abusos coordenados que difamam a imagem ou carater de uma
mulher e a demonizacdo de pessoas que defendem a igualdade de géne-
ro (JUDSON, 2021). Nesse contexto, a desinformacao funciona como um
vetor para o odio de género, resultado de uma série de ataques sexistas e
misdginos. No contexto do Brasil, o movimento feminista e suas integrantes
s3do vitimas, h& alguns anos, de campanhas de desinformacao de género que
postulam que as mulheres feministas sdo feias ou sujas, por exemplo, entre
outros xingamentos.

Uma campanha de desinformacéo de género € aquela que faz ataques
coordenados a determinadas pessoas ou tdpicos, podendo contar com
0 auxilio de técnicas de amplificacdo de rumores a partir de contas auto-
matizadas em redes sociais (JUDSON, 2021). Ainda que ndo se baseie
estritamente em informacdes falsas, a desinformacdo de género tem por



objetivo situar mulheres e pessoas LGBTQIA+ como ameacas a existén-
cia, moralidade ou estabilidade do Estado. Nesse sentido, mulheres que
possuem uma vida publica (como jornalistas, politicas, artistas) sdo alvos
estratégicos que auxiliam o aumento da visibilidade dessas campanhas e,
portanto, uma maior audiéncia. Ademais, as campanhas sado realizadas em
caréater multiplataforma, ou seja, os discursos sdo moldados em diferentes
formatos de maneira a se adequarem as especificidades de cada platafor-
ma, amplificando as mensagens. A despeito da relevancia e do debate que
a desinformacédo de género tem gerado, essa questdo ainda € majoritaria-
mente compreendida como um problema das mulheres e ndo um problema
democrético (DI MECO, 2019).

A violéncia politica baseada em género, as campanhas desinformati-
vas e o discurso de ¢dio minam a credibilidade das mulheres como ocu-
pantes de poder, desencorajando sua participacdo no debate publico e
levando, muitas vezes, & sua retirada do dmbito politico (SESSA, 2020).
Importante notar que a violéncia politica de género, que pode ocorrer a
partir da proliferacédo de discurso de ddio, ndo se confunde com a critica
a atuacdo politica ou profissional de mulheres, pois se baseia em xin-
gamentos cujo elemento central € o ataque a caracteristicas associa-
das ao feminino e ndo a suas qualidades profissionais. No Ultimo ano, o
caso da jornalista politica Vera Magalhdes demonstrou empiricamente o
quanto os conceitos de discurso de ddio, violéncia politica e desinforma-
¢do com base em género sdo frequentemente associados e parte de um
mesmo fendmeno: a jornalista, apds ter sido insultada pelo ex-presidente
da Republica Jair Bolsonaro no exercicio de sua profissao, foi amplamen-
te atacada em suas redes sociais, chegando a temer por sua integridade
fisica (SPLASH, 2022) . Os ataques direcionados a ela comportam men-
sagens de discurso de ddio ao mesmo tempo que se caracterizam como
violéncia politica e campanha desinformativa, tendo como eixo central o
fato de Vera Magalhdes ser uma mulher.

Quando falamos de discurso de dédio contra mulheres em ambientes
online e praticas correlatas, precisamos compreender que esse ecossis-
tema de circulacdo de mensagens possui caracteristicas proprias que in-
tegram o desenho dessas praticas e se apresentam como desafios para
0 combate de sua propagacdo (GAGLIARDONE ET AL, 2015). Dentre as
principais caracteristicas das midias digitais e da sociabilidade nesses es-
pacos gue impactam diretamente a proliferacdo de discursos de édio, a li-
teratura aponta: a invisibilidade do agressor, a anonimidade dos usuérios, a
instantaneidade e a facilidade na criagdo de mensagens, a arquitetura algo-
ritmica da rede, a formacao de grupos de ¢dio, a visibilidade das campanhas
de édio (ou das campanhas desinformativas) e o efeito da desinibic&o online.
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A intensidade e os baixos custos (de tempo e de dinheiro) para criacéo e
propagacado de mensagens de ddio ampliam sua disseminacao, potenciali-
zando, inclusive, acoes por impulso (BROWN, 2018). A anonimidade parcial
dos usuarios coloca barreiras a responsabilizacdo dos praticantes de ddio e
também diminui a possibilidade de uma reacdo da vitima. Ja a invisibilidade
facilita a realizacdo dos ataques de édio, uma vez que seus efeitos ndo séo
visiveis para quem os realiza (BROWN, 2018). Alguns desses elementos
associados, como o anonimato, a falta de uma autoridade clara e a invisibi-
lidade dos ambientes online resultam no que a literatura tem caracterizado
como desinibicdo online toxica: a disposicdo de os sujeitos expressarem
maior violéncia nas interacdes na Internet do que fariam em interacées pre-
senciais (GRAY, 2014: FALCAO: MACEDO: KURTZ, 2021).

A arquitetura algoritmica da Internet favorece o extremismo e a polari-
zagao (SESSA, 2022) e facilita a criacdo de bolhas ideoldgicas por priorizar
nas timelines contelidos consoantes a opinido do individuo, as chamadas
‘camaras de eco" (COLLEONI: ROZZA: ARVIDSSON, 2014). A opacidade
dos regimes algoritmicos (JURNO; D'ANDREA, 2017) dificulta a desarticu-
lacdo do discurso de édio no ambiente online. Soma-se a esses fatores o
carater gregario da rede, que potencializa a formacao de grupos de ¢dio ba-
seados em identidades especificas (WEAVER, 2013) e conferem projecéo
a seus membros (BOWMAN-GRIEVE, 2009).

A partir das caracteristicas especificas das midias digitais e das formas
de socializacdo que nelas emergem, esses sdo espacos propicios para o
surgimento e a circulacdo de discursos de ddio contra mulheres. O caré-
ter de permanéncia das publicacdes em midias sociais e foruns na Internet,
sempre que ndo forem excluidas, e sua visibilidade potencial para uma au-
diéncia maior do que a existe usualmente em interacdes presenciais sdo
outros fatores a serem considerados ao analisarmos o impacto desse tipo
de ataque, tanto para as vitimas quanto para a audiéncia.

CLASSIFICAGAO DE DISCURSO DE obIo

A violéncia de género online é um tipo de discurso de édio (BARKER;
JURASZ, 2019) porque incita a agressdo contra mulheres e meninas com
base na ideia de que elas ndo merecem ser tratadas com igualdade (SEL-
LARS, 2016). Como apontamos, a despeito da variedade de enquadramen-
tos, € possivel conceituar o discurso de ddio, oferecendo definicdes que o
caracterizam em relagdo a questdo de género; contudo, para identificar o
discurso de odio em dada prética, além da definicao, é necessaria a classi-
ficagdo, porque



uma definicio que pode parecer conceitualmente clara sobre discurso de
odio pode se tornar obscura em situacoes concretas, que dependem de
contexto, de usos de linguagem, de formas de agir de determinadas cul-
turas e inclusive de apropriacdes e significados linguisticos especificos de
comunidades. (RUEDIGER; GRASSI, 2021, p. 24)

A classificacéo de discurso de édio, isto &, o processo por meio do qual
sua pratica pode ser identificada nas dindmicas sociodiscursivas engendra-
das na Internet, impde-se como um grande desafio na caracterizacdo do
fendmeno e em seu respectivo enfrentamento (SANCHES ET AL, 2021).
Considerando os muitos sentidos compreendidos por um termo, € possi-
vel que o carater ofensivo de uma expressao dé lugar a um carater politico,
por exemplo. Foi o que aconteceu em 2011, em Toronto, no Canadég, com
a primeira Marcha das Vadias. Milhares de mulheres protestaram contra o
aumento de estupros e contra o argumento de um policial de que os crimes
eram resultado do modo como as vitimas se vestiam: “‘como vadias” A pala-
vra, de cunho moral e ofensivo, foi ressignificada e passou a denotar uma
acao politica. As manifestantes em todo o mundo, incluindo o Brasil, se ves-
tiram “como vadias” e exigiram medidas concretas no combate a violéncia
sexual contra mulheres. Esse dinamismo que marca qualquer idioma (CAN-
CADQ, 2008) precisa ser levado em conta nos processos de classificacao
do que € ou ndo discurso de ddio.

Além do aspecto linguistico, € fundamental considerar o aspecto con-
textual para classificar um contelido de édio. No documento Hard ques-
tions: who should decide what is hate speech in an online global commu-
nity? (ALLAN, 2017), publicado pela Meta para explicar como ¢ aplicada
sua politica sobre discurso de édio, é possivel encontrar alguns exemplos
a respeito. Um deles aborda o uso de termos especificos para identificar
russos e ucranianos. De acordo com o documento, 0s ucranianos costumam
chamar os russos de "moskal’ uma referéncia a "moscovita” 0s russos, por
sua vez, chamam seus vizinhos de "khokhol" do inglés “topknot” (topete).
Contudo, apds o conflito de 2014, com a anexacao da Crimeia pela Russia,
aumentaram as denuincias feitas por usuéarios do Facebook de ofensas com
o uso desses termos. Os moderadores de contelido e analistas entenderam
que ambas as palavras passaram a denotar xingamento e incitagdo a animo-
sidade, por isso foram enquadradas no repertorio de discurso de ddio, o que
resultou na restricdo de seu uso pela plataforma. Assim, o contexto ajuda
a definir se dada expressao € ou ndo discurso de édio, ainda que, em outro
momento, n&o o fosse.

O contexto eleitoral, no Brasil, tem sido um terreno fértil para a prolifera-
cdo de discurso de odio online com viés de género, como mostra o MonitorA,
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um observatdrio sobre violéncia politica cujos dados foram publicados pela
primeiravez em 2020, pelo InternetlLab e arevista AzMina (2021). Em 2022,
a investigacao contou com a participacéo do Nucleo Jornalismo e analisou
175 perfis de candidatas as casas legislativas e ao executivo, tendo como
categorias de andlise identidade de género, regionalidade, sexualidade, orien-
tacao sexual, nicho politico e ideologia (AZMINA; INTERNETLAB: NUCLEOQ,
2022) O monitoramento mostrou, entre outros pontos, que as mulheres s&o,
independentemente do espectro politico, atacadas por serem mulheres; dife-
rentemente dos homens, que s&o ofendidos principalmente por serem consi-
derados maus gestores ou ideologicamente equivocados.

S6 na primeira semana de campanha de 2022, 97 candidatas recebe-
ram 4.468 atagues e/ou insultos no Twitter, segundo o material. O conteu-
do € essencialmente ofensivo e reforca a desqualificacdo das mulheres em

"o

detrimento do debate politico, seja quanto a sua moral (‘vadia’ “cafetina’),
a seu corpo (“velha” "gorda") ou a sua etnia (‘india fajuta”). Dentre os 10 mil
tweets analisados, cerca de 42% tém contelido misdgino, seguido pela de-
sumanizacgdo (17%). As anélises indicam as candidatas sendo nomeadas
como pessoas com transtornos mentais (louca’ “doida’ “maluca’) e animais
("vaca”"porca”“jumenta’“cobra’). As publicacoes, para além dos ataques, sao
classificadas como violéncia politica - e, em sentido mais amplo, como dis-
curso de odio - ja que apontam négo a falta de competéncia em dada area
da gestdo publica, mas caracteristicas especificas relacionadas ao géne-
ro, incluindo as que lhes foram historicamente atribuidas, como a histeria
(FOUCAULT 1972: MAGNABOSCO, 2003). E como se elas ndo devessem
(merecessem) estar ali.

E necessério dizer, ainda, que essa sobreposicdo de contextos - a vul-
nerabilidade social das mulheres e as eleicOes, por exemplo - ndo cria, mas
expressa a discriminacao estrutural e estruturante de género em um pals
como o Brasil. A misoginia sustenta a mentalidade de que mulheres ngo de-
vem ser tratadas como os homens - seja no mercado de trabalho, seja numa
campanha eleitoral - pelo fato de elas ndo serem tidas como iguais a eles.
Nesse sentido, quando as mulheres se colocam nas mesmas condicoes e
instancias, o discurso miségino (de édio) responde e produz silenciamento
e invisibilidade, quando ndo combatido. Segundo dados da pesquisa Além
do cyberbullying: a violéncia real do mundo virtual, do Instituto Avon em
parceria com a Decode (2021), apds sofrerem violéncia virtual, 35% das
mulheres brasileiras desenvolvem medo de sair de casa, 30% outros pro-
blemas psiquicos, como ideacdo suicida, e 21% excluem suas contas nas
midias sociais. Embora o ataque seja digital, os efeitos sdo materiais, um
dado que também precisa ser computado para classificacdo do discurso de
odio online com viés de género.



LIBERDADE DE EXPRESSAO
COMO CONTRADISCURSO

Quando classificamos o discurso de ddio, ou seja, observamos os meios
pelos quais identificamos sua pratica, € comum nos depararmos com a
tematica da liberdade de expressao. Ela surge como um contradiscurso,
um modo de justificar a livre circulacdo de opinido, o que pode - em al-
guns casos - descaracterizar o discurso de ¢dio. Ruediger e Grassi (2021)
identificaram essa dindmica em relatorio que apresenta os resultados de
um monitoramento sobre discurso de odio e liberdade de expresséo no
Twitter e no Facebook, entre novembro de 2020 e janeiro de 2021. Nesse
perfodo, houve um crescente debate sobre censura a liberdade de expres-
s&o a partir do cancelamento da conta do entéo presidente dos Estados
Unidos, Donald Trump. O perfil foi cancelado definitivamente no Twitter
e temporariamente em outras plataformas, como Facebook e Snapchat.
Suas publicagdes foram consideradas uma incitagdo a atos violentos con-
tra o Congresso americano, invadido no dia 6 de janeiro de 2021, data
da diplomacao da candidatura de Joe Biden como vencedora das eleicdes
presidenciais no pals.

As anélises indicam milhares de postagens caracterizando como cen-
sura a suspenséo de diversos conteudos de Trump e o posterior cancela-
mento de seu perfil. As plataformas foram acusadas de antidemocraticas
por calarem a voz de um importante representante da direita e de serem
subservientes a interesses da esquerda no cerceamento de figuras caras
ao conservadorismo. Desse modo, "as sangdes operadas pelas platafor-
mas, interferindo no fluxo de publicacdes e na atuagdo de determinados
atores, intensificou o debate sobre liberdade de expresséo, levando a uma
problematizacdo ndo de sua legitimidade, mas de seus limites" (RUEDIGER;
GRASSI, 2021, p. 55). Ou seja, os usuérios participantes do debate publico
no periodo analisado, no Twitter e no Facebook, ndo colocaram em questao
a liberdade de expressédo, mas até que ponto as sociedades estdo dispos-
tas air - ou que negociacdes poderiam fazer - em nome dela. Tal discusséo
€ anterior ao surgimento e ao crescimento das interagdes no ambiente di-
gital e aponta para, pelo menos, trés aspectos: entender se a liberdade de
expressdo tem um carater absoluto ou relativo; identificar a quem, de fato,
se pretende proteger ao aplica-la; e considerar sua compreensao a partir de
contextos especificos.

O aumento dos ambientes online de conversacgao publica acrescentou
as discussdes sobre como garantir e ampliar o exercicio da liberdade de
expressao na Internet o debate sobre modos de também limita-la. De um
lado, estdo aqueles que defendem a ideia de que tal direito fundamental - ¢,
portanto, humano - precisa ser defendido a qualquer custo, ainda que do
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discurso de édio, como modo de amadurecimento das democracias, em que
importaria menos o que € dito e mais o direito de fazé-lo. De outro, estéo os
que acreditam que permitir o discurso de odio é fermentar o aviltamento de
individuos e grupos especificos, ferindo o direito, também fundamental, da
dignidade da pessoa humana e, assim, violando principios democraticos. A
primeira posicdo esta mais ligada ao argumento da neutralidade do Estado
(DWORKIN, 2006), ao passo que a segunda, ao principio juridico da igual-
dade (WALDRON, 2012). Ou seja, enquanto, para uma parte, a liberdade de
expressao tem um carater absoluto, para outra, ela é essencialmente relati-
va, a depender das garantias asseguradas ou violadas.

Nesse sentido, vale a pergunta: liberdade de expressado de quem® Para
quem? A Carta das Nagdes Unidas, que fundaa ONU em 1945, e a Declara-
¢do dos Direitos Humanos, de 1948, dao inicio a um entendimento juridico
internacional de que todos "nascem livres e iguais em dignidade e direitos"
(ONU, 1948), sem distingcdo de “raca, sexo, lingua ou religido” (ONU, 1945).
As liberdades fundamentais, dentre elas a de expresséo, sao ratificadas em
documentos elaborados nas décadas seguintes. Considerando o contexto
pds-guerra desses tratados, entende-se que eles cuidam das garantias de
grupos silenciados, aviltados e invisibilizados pelos diversos processos de
discriminacao e visam assegurar que tais individuos tenham o mesmo direi-
to de expressédo que os demais. Essas garantias ndo nascem, portanto, da
intencao de dar a nazistas e fascistas, por exemplo, o direito de continua-
rem produzindo discurso de ¢dio, mas de que suas vitimas ndo deveriam
se calar sobre quem s&o, o que acreditam ou de onde vém. Essa mesma
compreensao estd nas Diretrizes de Comunidade das plataformas digitais,
quando protegem, contra o discurso de édio, 0 que chamam de categorias
protegidas, entre as quais estdo as mulheres (SANTOS ET AL, 2021).

Um terceiro ponto a ser considerado nessa discussdo diz respeito a
como a liberdade de expressdo ganha forma nos diferentes contextos
sociais e historicos. Como falar em limita-la, em um pals que passou por
uma ditadura militar” Como traté-la como se absoluta numa sociedade que
transforma ataques verbais em feminicidio”? Para além de uma disputa nar-
rativa que envolve o entendimento da liberdade de expressao no contexto
brasileiro, Fernanda Martins, em sua fala durante o workshop, afirmou ser
fundamental enfrentar a prépria histdria do pais e recuperar os elementos
especificos que nos ajudardo a construir nossa propria compreensao de li-
berdade de expressdo. Ou seja, sem entender a que damos valor e de que o
tiramos, sera muito dificil avangar na construcéo de um projeto democratico
que tome as liberdades fundamentais como um fator para a promocao da
dignidade e ndo de sua violagao.



ENFRENTAMENTOS

Para enfrentar os desafios expostos, estéo em curso algumas medidas
implementadas por diferentes atores sociais, em especial os governos, por
meio da legislagdo, e as plataformas, que elaboram diretrizes para os usua-
rios de seus servicos. Como apontado, ha um aparato juridico, tanto interna-
cional quanto nacional, que protege grupos socialmente minorizados - caso
das mulheres - do discurso de ddio. Considerando que a distancia entre o
texto dalei e 0 gozo do direito assegurado por ela é a politica publica, ficam
evidentes algumas das lacunas existentes na aplicacdo de tais garantias.
As plataformas tém desenvolvido diretrizes que protegem determinados in-
dividuos e grupos historicamente alvo de discurso de ¢dio. Contudo, sendo
organizacoes privadas, regidas por modelos de negdcio que organizam as
relacGes em seus ambientes online, apresentam uma série de limitacdes
quanto a eficécia de suas politicas de uso.

Assim, este topico é um exercicio de pensar em ao menos trés dinami-
cas para enfrentar as praticas de discurso de ¢dio com viés de género na
Internet. Em primeiro lugar, apontamos a necessidade de esse combate ser
feito no plano cultural, simbdlico, dissolvendo imaginérios que legitimam o
ataque as mulheres. Em segundo lugar, sinalizamos a importancia de uma
regulacd@o que garanta a efetividade de valores e direitos preconizados na
Constituicao Federal (Brasil, 1988), mas também em leis especificas, como
o Marco Civil da Internet (BRASIL, 2014a). Em terceiro lugar, defendemos
gue mecanismos de cooperagdo entre as plataformas seriam capazes de
potencializar o efeito das politicas desenvolvidas para o combate ao discur-
so de &dio, particularmente aquele com viés de género.

CULTURA

No ambito dos enfrentamentos possiveis do discurso de ddio contra mu-
lheres na Internet, o elemento tanto da cultura de ddio as mulheres quanto
das especificidades das culturas digitais é crucial. A misoginia expressa-se
na Internet a partir de préticas diversas, mas que precisam ser percebidas,
compreendidas e combatidas de forma integrada.

A emergéncia de uma cultura da Internet esta intrinsecamente relacio-
nada ao dmbito do dominio da tecnologia, social e historicamente entendi-
do como um espaco de dominio dos homens (WAJCMAN, 1998). A ldgica
masculinista do dominio da tecnologia expressa-se, portanto, desde seus
primdérdios e até hoje nos ambitos de socializacdo online como féruns, jogos
multiplayer e midias digitais em geral (FALCAO: MACEDO: KURTZ, 2021).
As culturas da Internet podem dificultar a criacao de definicdes claras para
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alguns fendmenos e comportamentos considerados constitutivos dessas
culturas. Em certa medida, € necessaria a compreensao que o discurso de
odio e outras praticas discursivas inflamatdrias ou disruptivas envolvem um
certonivel de prazer e de diversdo, ndo apenas em sua pratica, mas também
para individuos que observam essas interacoes (UDUPA ET AL., 2020). Ati-
tudes como o griefing, que consiste no assédio de jogadores em jogos mul-
tiplayer a partir da destruicao ou perturbacdo do jogo em si, e do flaming,
publicactes e expressdes hostis em féruns e redes sociais de forma a fo-
mentar/provocar uma reacao, sdo recorrentes na Internet e dialogam com o
interlocutor e uma audiéncia que estéa assistindo. Atrapalhar, gerar transtor-
no, irritar e inflamar sdo objetivos da performance de a¢des, como griefing
e flaming; nesse sentido, compreender o prazer relacionado as préticas de
odio passa a ser também um elemento importante para pensar interven-
¢cbes no ambito da cultura em geral e da cultura da Internet em especifico.

Ao lado das multiplas formas de criar uma postagem contendo ofensas
ou de perturbar um ambiente online, surgem diferentes tipos de agentes
dessas publicactes. Trolls, haters e naysayers sd@o agentes de intolerancia
cujas acbes ofensivas tornam ainda mais complexas a moderacdo desse
contetdo. Para Silva e Botelho-Francisco (2020), o troll é um interagente
que encoraja discussdes e conflitos a partir de comentarios, comumente
ofensivos, que deturpam a natureza das interacdes dentro de um grupo. Os
haters criam publicacdes independentes, a partir de discursos violentos e
agressivos, como se fossem entretenimento. Ja os naysayers consistemem
manipuladores e opositores que usam o debate online para promover suas
préprias agendas, desqualificando tanto agressores quanto vitimas.

Outras praticas da cultura da Internet caracterizam-se como violén-
cias direcionadas especificamente as mulheres, como o doxxing e “revenge
porn”. O doxxing caracteriza-se pelo vazamento publico de dados privados
de uma pessoa obtidos, usualmente, pelo vasculhamento de bancos de da-
dos publicos ou hacking. A tatica do doxxing € muito utilizada em campa-
nhas de édio contra mulheres, como foi o caso de Anita Sarkeesian? e Zoé
Quin® durante o episddio do GamerGate. Esse tipo de acdo expde mulheres
que estdo sofrendo violéncia no ambito online a violéncia fisica por disponi-
bilizar, por exemplo, o endereco residencial. O "revenge porn”(em portugués,

Anita Sarkeesian é uma critica de midia canadense, mais conhecida por seu trabalho de analise de midia no site
Feminist Frequency, no qual mantém a série Tropes vs Women e Tropes vs Women in Video Games, em que analisa
as representacoes femininas em diferentes produtos da cultura popular, apontando os clichés e as sub-repre-
sentagdes. Ja foi vitima de mais de uma campanha de ddio na Internet e de doxxing capitaneados par segmentos
conservadores do publico gamer, inclusive durante o episadio conhecida como GamerGate.

Z0é Quinn é uma desenvolvedora de jogos americana que foi o centro do episddio canhecido como GamerGate,
caracterizado como uma campanha de 6dio contra mulheres na Internet. Para detalhes e analises especificas do
GamerGate, conferir Goulart e Nardi (2017).



pornografia de vinganca), € uma pratica de violéncia contra mulheres basea-
da no vazamento ndo-consentido e na exposicao de imagens e videos inti-
mos de carater sexual, geralmente realizada por ex-parceiros, como forma
de constranger, humilhar, manipular e coagir. Em andlise feita a partir de 90
casos desse tipo que chegaram a segunda instancia do judiciario paulista,
90% dos processos foram movidos por mulheres, o que denota o viés de
género da pratica (VALENTE; NERIS, 2022). As autoras do levantamento
ainda apontam que, na maioria das vezes, o 6nus recai sobre a vitima, social-
mente percebida como equivocada por ter consentido que as imagens fos-
sem produzidas pelos parceiros. O vazamento desse tipo de dado pessoal
esté relacionado tanto ao discurso de ddio, uma vez que mobiliza, muitas
vezes, sua manifestacdo, quanto ao contexto da desinformacéo de género
previamente discutido.

Diante do cenério de violéncia e ddio contra mulheres em ambientes
online, as taticas adotadas pelas vitimas sdo usualmente a invisibilidade ou
aretirada. Ou seja, para participar de espacos online reconhecidamente to-
xicos, as mulheres ocultam elementos de reconhecimento de género (como
a ndo utilizagdo de nomes femininos ou a ndo adesdo a chats de voz em
jogos multiplayer, que levam ao reconhecimento do género feminino) ou se
retiram desses espacos (por exemplo, deixam de jogar jogos com comuni-
dades toxicas, desistem de participar da vida publica ou de cargos politicos
etc.). Nesse sentido, o 6nus do édio online recai sobre as préprias mulheres,
que precisam lidar com seus efeitos e criar estratégias de autopreservagao,
porque, culturalmente, essas questdes ainda sdo percebidas como proble-
mas das mulheres e ndo problemas do ambito social ou democratico.

Para o combate do discurso de édio contra as mulheres na Internet, é
necessario, portanto, a compreensdo de um contexto cultural de ¢dio con-
tra as mulheres e da Internet como um espaco de experimentacao e vazao
desse ddio. Nesse sentido, o discurso de ddio contra as mulheres deve ser
pensado de modo conjugado com outras préticas e de forma especifica nas
diferentes midias digitais em torno das quais se organiza. Cada midia digital
e cada comunidade apresenta especificidades e desafios préprios, uma vez
que o conjunto de interacdes possiveis, os formatos de midia, as regras de
conduta e as formas de moderacéo e de monitoramento s&o diferentes em
cada espaco. Em torno de cada plataforma, conformam-se comunidades di-
ferentes, com préticas, formas de autorregulacédo e regras de sociabilidade.

Justamente por isso € problematico pensar em solucdes totalizantes,
que n3do levem em conta as especificidades dos grupos culturais e das pla-
taformas em torno das quais se organizam. Um subreddit na plataforma
Reddit, por exemplo, ¢ culturalmente diferente de outros na mesma plata-
forma, mas também é diferente de um servidor no Discord, de uma comuni-
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dade na Steam, de grupos no Facebook. As praticas de ¢dio nesses espa-
cos terdo caracteristicas e estratégias diferentes, portanto € necessério
que essa pluralidade seja compreendida para seu combate. Além disso, al-
gumas caracteristicas préprias das culturas de édio na Internet dificultam
sua governabilidade, pois fazem uso estratégico desse espaco devido a seu
elevado grau de conhecimento do ambiente; por exemplo, a utilizacdo de
uma linguagem codificada para evitar a moderacao de contetido, a explora-
cdo das diferentes permissoes de cada plataforma digital e a estrutura de
exame, descentralizada (UDUPA ET AL., 2020).

Para além de iniciativas necessarias de regulagéo e de autorregulacéo,
a governanca do édio de género na Internet precisa ser pensada no ambito
da cultura. As diversas acoes e as praticas de édio contra as mulheres sdo
diferentes expressdes de um mesmo problema, que precisa ser abarcado
conjuntamente. Ou seja, € preciso tratar do discurso de ¢dio contra as mu-
lheres de forma conjugada com o vazamento de fotos intimas de ex-parcei-
ras, por exemplo, pois dizem respeito a um mesmo fendémeno (a misoginia),
fomentado e viabilizado pelas estruturas e culturas da Internet.

REGULAGCAO

O combate ao discurso de ddio contra as mulheres passa, necessaria-
mente, pela existéncia e pela aplicacéo de um sistema regulatorio robusto.
A Constituicdo Federal (BRASIL, 1988) oferece principios norteadores nes-
se sentido, indicando a dignidade humana (Art. 19) e a igualdade perante a
lei (Art. 59), que inclui a igualdade de género e a ndo submissao a tratamento
desumano ou degradante (Art. 59).

No contexto legislativo brasileiro, a Lei 7.716 (BRASIL, 1989) criminali-
za a discriminagcdo com base em raca, cor, etnia, religido e procedéncia na-
cional. O Projeto de Lei 7582 (BRASIL, 2014b, atualmente em tramitacdo
no Congresso, visa ampliar a lista de grupos que podem ser alvo de discri-
minacao, a fim de incluir classe e origem social, condicao de migrante, refu-
giado ou deslocado interno, orientagéo sexual, identidade e expressdo de
género, idade, situacao de rua e deficiéncia. Logo, ao analisarmos o discurso
de odio contra as mulheres, a inclusdo da categoria género nessa lista € es-
sencial para que se enquadrem legislativamente essas expressoes.

No que diz respeito a dispositivos legislativos especificamente rela-
cionados ao odio e a violéncia contra as mulheres, a Lei 14.192 (BRASIL,
2021) é um marco importante. Sancionada em agosto de 2021, ela tipifica
no Cddigo Penal (1940) o crime de violéncia politica contra a mulher. A lei
estabelece normas de prevenir, reprimir e combater a violéncia contra mu-
lheres no exercicio de direitos politicos e de suas fungdes publicas. Também



altera legislacdes anteriores, como o Cddigo Eleitoral (Lei 4.737) (BRASIL,
1965), a Lei dos Partidos Politicos (Lei 9.096) (BRASIL, 1995) e a Lei das
Eleicoes (Lei 9.504) (BRASIL, 1997), de forma que incorporem, ainda que
timidamente, elementos relacionados a violéncia politica de género.

Em abril de 2018 a Lei 13.642 (BRASIL, 2018) modificou a Lei
10.446 (BRASIL, 2002), que passou a incluir, como &mbito de atuacao
da Policia Federal, a investigacao de crimes na Internet relacionados a
difusdo e propagagéo de misoginia online. Essa lei também é conhecida
como Lei Lola, em referéncia a feminista Lola Aronovich, sistematica-
mente ameacada de forma andnima em foruns na Internet. Essa é a Unica
mencao especifica no ambito legislativo sobre ddio contra as mulheres
na Internet: a despeito de ser um fendmeno estrutural no Brasil (dentro
e fora da Internet), a misoginia ndo encontra espaco para uma aborda-
gem sistematica de combate, sendo tipificada em legislacdes esparsas
no Codigo Penal Brasileiro (1940) (previamente mencionadas e outras,
como a Lei Maria da Penha). Entendemos que a ndo existéncia de um
marco legal em torno do ¢dio contra mulher, que contemple também as
especificidades de suas expressdes no contexto digital, € um dos limita-
dores de seu combate efetivo no pais.

Dentre as legislacdes especificas para o ambiente online, o Marco Ci-
vil da Internet (Lei 12.965) (BRASIL, 2014a) é a mais expressiva delas. Ao
mesmo tempo em que indica a necessidade de respeito a liberdade de ex-
pressao como um de seus fundamentos, aponta no Artigo 3° que “os prin-
cipios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que
a Republica Federativa do Brasil seja parte’ ou seja, coloca limitacdes a li-
berdade de expressdo quando esta se choca com a legislacéo, como € o
caso do discurso de édio.

Desde julho de 2020, o Projeto de Lei 2.630 (BRASIL, 2020), também
conhecido como PL das Fake News, propée uma legislacdo especifica que
aborda questdes relacionadas as plataformas digitais, visando sua regula-
mentacado. Dentre as propostas que se relacionam com o discurso de édio,
o texto inicial exige a publicacdo de relatdrios de acesso publico trimestrais
de contas e conteudos removidos pelas plataformas digitais. Apesar das
criticas que o PL tem sofrido em torno das possiveis consequéncias desse
tipo de regulacao para o ecossistema de Internet, evidencia-se, nos Ultimos
anos, a necessidade de um marco legal que dé conta dos desafios contem-
poraneos da Internet no Brasil, contemplados no Marco Civil da Internet
(BRASIL, 2014a). Dentre essas questdes, apontamos especificamente a
necessidade de debate em torno das possibilidade de uma legislagédo que
considere a proliferacdo de discurso de ddio em plataformas digitais.
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No formato que funciona atualmente, a Internet e a web séo espacos
nos quais predominam as plataformas digitais: complexos arranjos de di-
mensoes técnicas, politicas e econdmicas (D'ANDREIA, 2020) marcadas
por uma infraestrutura amparada na coleta e processamento de dados
(GILLESPIE, 2018). No ambito da sociabilidade, as plataformas de midias
sociais permitem a conexdo entre usuarios e o compartilhamento dos con-
telidos por eles produzidos - como € o caso do YouTube, Twitter, Facebook
e TikTok. Cada uma dessas midias sociais comporta diferentes formatos de
midia (videos, texto, imagens) compartilhados pelos usuarios e viabiliza a
expressao online dos sujeitos e ampla circulacéo de mensagens, inclusive
de conteudo de discurso de ¢dio.

Apesar de ndo serem em si mesmas produtoras dos conteuidos que cir-
culam em seus espacos, elas publicam, hospedam, selecionam, circulam,
hierarquizam, moderam e monetizam o conteldo produzido pelo usuario
(GILLESPIE, 2018), tornando-se, assim, responsaveis pela manutencao de
um ambiente saudavel. O modelo de negdcios das plataformas também con-
forma préticas de discurso de ddio, uma vez que seus padrées algoritmicos
concedem mais visibilidade a postagens com grande numero de interagtes
(BEN-DAVID: FERNANDEZ, 2016) e promovem conteudos que geram "rea-
cOes fortes’ como os de ddio (LAVI, 2020). Entretanto, as plataformas de
conteuido gerado por usuério se definem exclusivamente como empresas
de tecnologia, de forma a escapar de implicagbes legais, politicas e regula-
térias que recaem sobre as empresas de midia (NAPOLI: CAPLAM, 2018).

No que diz respeito aos contelidos de discurso de odio e préaticas cor-
relatas, as plataformas praticam a autorregulacado, propondo, a partir de
mecanismos e regras internas, a moderagdo do contetido permitido ou néo
permitido em seus espacos. Embora a autorregulacéo das plataformas seja
um mecanismo essencial para o combate ao discurso de ddio de género
nesses espacos, ela ndo tem se mostrado suficiente nesse combate como
demonstram os diferentes episédios e dados apresentados neste texto. Por
isso, apontamos a necessidade de regulacdo externa das plataformas digi-
tais no que diz respeito a circulacdo de discurso de ddio a partir da elabora-
cdo de legislacdo adequada. Essa percepcéo estd ancorada em trés aspec-
tos essenciais da dindmica de funcionamento das plataformas de midias
sociais que as tornam coprodutoras do contetido produzido por usuarios: i)
sua centralidade como mediadoras de praticas, discursos e interacdes en-
tre sujeitos e instituicdes, inclusive de atores politicos, empresas e outros;
ii) seu papel como editoras, pois tornam publico um determinado conted-
do para uma determinada audiéncia; iii) as diferentes formas algoritmicas a
partir das quais concedem visibilidade ou ndo aos conteldos compartilha-
dos pelos usuarios.



COOPERAGAO

Ao lado dos Termos de Uso, as Diretrizes de Comunidade s&o docu-
mentos por meio dos quais as plataformas regem as relacdes com e entre
seus usuarios. Elas reldnem orientacdes sobre o que € ou ndo permitido
nos espacos de que tratam quanto a uma série de assuntos, entre 0os quais
est4 o discurso de 4dio. E o que acontece, por exemplo, com as platafor-
mas mais utilizadas no Brasil: Facebook e Instagram (META, 2022), Tik Tok
(2022) e YouTube (GOOGLE, 2023). De modo geral, em sua documenta-
cdo publica, elas apresentam algum tipo de definicdo de discurso de ddio
- ou discursos perigosos e violentos - e identificam categorias e grupos
a serem protegidos em seus respectivos ambientes, incluindo racga, etnia,
nacionalidade, religido, sexo, género, identidade de género, orientacdo se-
xual e deficiéncia. Embora explicitem que ha sangdes para os que violarem
essas diretrizes, ndo é simples entender como funciona tal procedimento
(SANTOS ETAL., 2021).

O Twitter, o YouTube e o Facebook/Meta (que inclui o Instagram) assina-
ram acordo (ADL, 2013) liderado pela Liga Antidifamacao, em 2013, em
que se comprometeram, dentre outros pontos, a serem mais transparentes
na comunicacdo sobre como realizam a moderacgdo de contelido discrimi-
natdério e a facilitarem os mecanismos de denuncia de conteldo de édio
(SILVA ET AL, 2019). Em estudo realizado com essas plataformas, Ruedi-
ger e Grassi (2021) constataram que elas “s&o vagas ao pormenorizar o que
acontece com os que violam as diretrizes de uso” (p. 32), limitando-se a dizer
que notificam os casos que caracterizam infracdo e, a depender de alguns
fatores - como histérico do usudrio e gravidade do conteldo -, removem
as publicacGes ou mesmo cancelam a conta como resposta aos infratores.

Como as plataformas ndo fazem censura prévia, a deteccéo do conteu-
do de ¢dio e realizada apds sua publicacdo com a ajuda de |IA. As maquinas
- treinadas a partir de denuncias feitas por agentes humanos - aprendem
a detectar discurso de ddio, porém usuarios também podem fazer a de-
nuncia. Por um lado, a moderacédo de contelido vale-se da automacao para
enfrentar o problema de escala, considerando o volume de postagens a
serem analisadas; por outro, esbarra no desafio do contexto, uma vez que
o dinamismo da lingua permite a atribuicdo de novos sentidos a um texto
ou mesmo sua ressignificacdo. Por exemplo: em que situagdo o adjetivo
"oreta” enderecado a alguém, é ofensa e em qual € um uso identitario? Mui-
tos grupos protegidos reclamam que tiveram suas publicacdes removidas
por utilizarem termos dos quais se apropriaram identitariamente, todavia
caracterizados como discriminatorios pelos processos automatizados de
moderacédo de conteudo.
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Cada uma das etapas de moderacado realizadas pelas plataformas é su-
portada por técnicas e tecnologias desenvolvidas por suas equipes ndo so
no émbito da governanca, mas também no ambito dos negdcios. Néo € in-
comum encontrar em seus documentos publicos referéncias a participacéo
de especialistas e a realizacdo de pesquisas na elaboracao de tais politicas.
Contudo, ndo foi identificada nos estudos realizados por Ruediger e Grassi
(2021) e Santos et al. (2021) indicacéo de praticas de compartilhamento
dessas estratégias entre as plataformas para o enfrentamento do discurso
de ddio. Tomemos como exemplo o caso da politica de combate ao mate-
rial de abuso infantil online no YouTube (GOOGLE, 2021). As tecnologias de
deteccédo automatica de contelido de abuso sexual de criancas séo cedidas
gratuitamente pela plataforma para organizacdes que desenvolvem acdes
contra o assédio infantil online. A APl Content Safet do Google classifica
imagens ndo conhecidas, identificando a probabilidade de conter material
abusivo. Dentre as organizacdes que utilizam essa tecnologia, estédo o Fa-
cebook e a ONG Safernet Brasil. J4 o Content Safety Artificial Intelligence
Match cria correspondéncia com segmentos de videos conhecidos a partir
da base de dados do YouTube, permitindo que entidades do terceiro setor,
governo e empresas que tenham acesso ao software chequem com celeri-
dade contelidos abusivos em diferentes canais de informacao; a plataforma
Reddit e o portal Yahoo! estdo entre os usuérios da aplicacao.

Acreditamos que esse tipo de experiéncia poderia ser estendido as tec-
nologias de deteccdo e moderacado de conteldo de ddio. Além disso, criar
féruns e mecanismos por meio do quais as plataformas fagcam isso entre si
poderia potencializar o enfrentamento de tais praticas. Essa situacdo deve-
ria ser pensada na perspectiva da responsabilidade social das plataformas
e n3o apenas baseada na visdo de negdcios. Nesse sentido, a auséncia de
cooperacao divide esforcos, enfraquecendo o combate ao discurso de ddio
online, especialmente com viés de género.

CONCLUSAO

Este trabalho teve por objetivo sistematizar e aprofundar aspectos dis-
cutidos no workshop Discurso de ddio contra mulheres na Internet: diagnds-
ticos e solucdes para o caso brasileiro, realizado durante o 122 Férum da
Internet no Brasil (FIB), organizado pelo Cetic.br na cidade de Natal (RN), em
maio de 2022. Para tanto, colocamos em didlogo os pontos mencionados
pelas participantes dos setores de governo, empresa, academia e terceiro
setor com a literatura académica da érea, e as definicdes e as discussdes
juridicas em torno do discurso de odio contra mulheres na Internet.




Iniciamos o artigo apresentando o que compreendemos ser os trés ele-
mentos centrais para a realizacdo de um diagndstico desse cenario no con-
texto brasileiro: i) os debates em torno da conceituacdo do termo discurso
de odio e a associacéo deste com outras praticas violentas na Internet, o
que dificulta o consenso académico e, consequentemente, a investigacao
do fendbmeno; ii) as dificuldades e os desafios envolvidos na passagem da
conceituacdo para uma classificacao efetiva do discurso de édio na Internet
devido aos aspectos linguisticos e contextuais que envolvem as publica-
¢cOes em midias sociais, tanto para a moderagdo do contetuido quanto para
seu estudo; iii) a utilizacdo retdrica do direito de liberdade de expressao
como um contradiscurso no debate sobre discurso de édio, que localiza a
responsabilizacdo discursiva dos sujeitos com uma suposta censura.

A partir deste diagndstico, partimos para um debate do que considera-
mos trés ambitos que necessitam de atencdo quando pensamos na criacao
de estratégias de combate ao discurso de édio contra mulheres online, vi-
sando contribuir para a formulacdo de acdes de enfrentamento holfsticas.
Nesse sentido, apontamos a necessidade de considerar: i) os elementos da
cultura da Internet na proliferacdo da misoginia e as diferentes praticas de
odio que emergem nesses espacos, mas gue precisam ser compreendidas
e combatidas de forma integrada; ii) a criacdo de um quadro legislativo que
aborde especificamente a misoginia, incluindo suas diferentes expressoes,
além do estabelecimento de mecanismos de regulacdo externa das plata-
formas digitais em que os discursos de ddio circulam:; iii) a importancia de
uma atuacdo cooperativa das plataformas digitais, de forma a compartilhar
métodos, estratégias, ferramentas e conhecimento de combate ao discur-
so de odio umas com as outras, e criar uma frente de atuacao conjunta para
essa questao.

Tendo em vista a complexidade do cenério apresentado, entendemos
que o desafio de propor enfrentamentos possiveis para o discurso de édio
contra mulheres na Internet ndo ¢ uma tarefa simples. O combate efetivo
dessas praticas s¢ pode acontecer mediante agdes que contemplem o am-
bito da cultura, da regulacdo e do enquadramento juridico adequado, e da
acado conjunta e compartilhada de expertise entre os agentes mobilizados
nesse combate. Isso implica dizer ndo apenas que as plataformas digitais,
espacos em que esses discursos circulam, devem atuar de maneira conjun-
ta, mas também ser necessaria a colaboragcdo entre o ambito académico,
jurfdico, empresarial, publico e sociedade civil na promocado de campanhas
de conscientizagdo e combate, especialmente na troca de expertises. Pla-
taformas digitais, pesquisadores, juristas, ativistas, especialistas e educa-
dores, dentre outros atores sociais, podem e devem trabalhar de maneira
mais préxima, compartilhando acesso a dados, analises, resultados, méto-
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dos e recomendacdes, cuja finalidade seja tornar a Internet um ambiente
menos nocivo para as mulheres. Entretanto, esse trabalho conjunto, ainda
que j& exista em iniciativas esparsas, demanda esforco e disponibilidade de
todas as partes.

Por fim, apontamos que este trabalho ngo tem a intencdo de esgotar as
questdes em torno desse objeto complexo e dindmico, mas colocar em dialo-
go perspectivas de diferentes &mbitos. Como lacunas para trabalhos futuros,
indicamos a necessidade de compreender com maior profundidade as dispo-
sicOes e as estratégias das plataformas digitais no combate a misoginia.
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INTRODUGAO

ste ensaio propde uma discussao acerca de educar, formar e capaci-
tar no contexto da cultura digital. Defende-se preparar professores e
estudantes para o convivio com o potencial mediador dos artefatos
tecnoldgicos, como recursos de ensino e de aprendizagem, e para 0s
riscos a que todos somos submetidos ao acessarmos a Internet, e interagir
por meio dos recursos proprios da conexao digital online. Os dispositivos
digitais, como smartphones, tablets e notebooks conectados a Internet,
configuram-se em portas abertas ao mundo e modificam as relacdes, os
comportamentos e o convivio entre as pessoas. Nesse sentido, as transfor-
macoes produzidas pela Cultura Digital englobam “processos de comunica-
cdo, aparatos e dispositivos, espacos e praticas sociais que se encontram
atrelados aos usos das tecnologias digitais" (BORTOLAZZO, 2020).

Dado seu carater abrangente e difuso, a ideia de Cultura Digital esté
presente, na atualidade, em discussdes de diferentes naturezas. De forma
acentuada, a Cultura Digital € pontuada na Base Nacional Comum Curricu-
lar (BNCC). Entre as 10 competéncias gerais definidas pela Base (BRASIL,
2018), de forma explicita, expressoes relacionadas a Cultura Digital podem
ser evidenciadas nas competéncias 1, 2, 4 e 5, conforme descrito a seguir.

1. Valorizar e utilizar os conhecimentos historicamente construidos so-
bre o mundo fisico, social, cultural e digital para entender e explicar a
realidade, continuar aprendendo e colaborar para a construcao de uma
sociedade justa, democratica e inclusiva.

2. Exercitar a curiosidade intelectual e recorrer a abordagem proépria das
ciéncias, incluindo a investigacao, a reflexdo, a andlise critica, a imagina-
cao e a criatividade, para investigar causas, elaborar e testar hipdteses,
formular e resolver problemas e criar solucoes (inclusive tecnologicas)
com base nos conhecimentos das diferentes dreas.

4. Utilizar diferentes linguagens - verbal (oral ou visual-motora, como Li-
bras e escrita), corporal, visual, sonora e digital -, bem como conhecimen-
tos das linguagens artisticas, matemadtica e cientifica, para se expressar e
partilhar informacoes, experiéncias, ideias e sentimentos em diferentes
contextos e produzir sentidos que levem ao entendimento mutuo.

5. Compreender, utilizar e criar tecnologias digitais de informacao e co-
municacdo de forma critica, significativa, reflexiva e ética nas diversas
praticas sociais (incluindo as escolares) para se comunicar, acessar e disse-
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minar informacodes, produzir conhecimentos, resolver problemas e exer-
cer protagonismo e autoria na vida pessoal e coletiva. (p. 11, grifos nossos)

Além das expressdes destacadas no excerto, a BNCC (BRASIL, 2018)
defende que:

Ha que se considerar, ainda, que a cultura digital tem promovido mudan-
cas sociais significativas nas sociedades contemporaneas. Em decorréncia
do avancgo e da multiplicacao das tecnologias de informacao e comunica-
cdo e do crescente acesso a elas pela maior disponibilidade de computado-
res, telefones celulares, tablets e afins, os estudantes estio dinamicamente
inseridos nessa cultura, nio somente como consumidores. Os jovens tém
se engajado cada vez mais como protagonistas da cultura digital, envol-
vendo-se diretamente em novas formas de interacdo multimidiatica e
multimodal e atuacio social em rede, que se realizam de modo cada vez
mais dgil. (p. 61, grifos nossos)

As passagens destacadas nao deixam duvidas sobre as “mudancas so-
ciais significativas nas sociedades contemporaneas’ (BRASIL, 2018, p.61)
produzidas pela Cultura Digital e sobre a insercéo e a atuacao de estudan-
tes, como consumidores e produtores de informagdes, por meio das "novas
formas de interagéo multimidiatica e multimodal e atuagao social em rede”
(BRASIL, 2018, p. 61). Justamente neste contexto de transformacdes,
insercdo e atuacdo na Cultura Digital, discute-se a importéancia de que a
formacdo e a educacdo na e para a Cultura Digital estejam comprometi-
das também com a compreensao dos efeitos produzidos pela governamen-
talidade algoritmica nas formas de ser, de estar no mundo e de relacionar
como sujeitos ativos na plataformas online. Acredita-se que, por meio de tal
compreensao, seja possivel contrapor a reproducao e a perpetuacéo de de-
sigualdades, exclusdes e intolerancia. De forma mais especifica, defende-se
que € possivel contrapor posturas que ferem e atentam contra a dignidade
humana somente por meio da compreensado de como os algoritmos atuam
na proliferacdo de discursos de édio e intolerancia, na perpetuacdo do racis-
mo e de outras formas de preconceito.

Nessa linha, Souza e Franca (2017) argumentam ser “[..] preciso muito
mais do que renda e apoio politico e governamental, é imprescindivel edu-
cacao para uso de midias e sistemas de informacdo. Sem o conhecimento,
o direito ao acesso a tecnologia se resume a nada” (p. 23). Para as autoras,
capacitar para o uso dos artefatos digitais e acesso a conexdo online é fun-
damental; no entanto, por ndo ser uma medida simples de ser executada,
acdes dessa natureza demandam a criagdo, o desenvolvimento e a manu-



tencdo de politicas que garantam condicdes equanimes de uso e acesso
aos artefatos tecnoldgicos conectados a Internet. Logo, a inclusdo digital é
condicao minima necesséria para a participacao na Cultura Digital.

Antes de seguirmos para a discussao, importa considerar que a incluséo
digital ndo ocorre na mesma intensidade e nem da mesma forma para todos
os sujeitos. De acordo com a pesquisa TIC Kids Online Brasil 2021 (CGI,
2022),"De modo geral, usuérios de Internet das classes AB tém condicGes
de conectividade mais favoraveis e realizam uma variedade mais ampla de
atividades, comparados aqueles das classes C e DE" (p. 26). H8, portanto,
gradientes de inclusdo digital: existe uma variagdo de grande amplitude em
relacdo as formas, a qualidade e ao tempo de acesso a Internet. Além dis-
so, ha ainda um grupo significativo de criancas e adolescentes que estdo
fora do gradiente de incluséo digital por ndo terem as condicées minimas de
acesso aos recursos tecnoldgicos digitais.

Conforme os dados apresentados pelo CGI (2022), é ainda muito de-
sigual o uso de Wi-Fi para acesso a rede, 13% na regido Norte e 8% no
Nordeste: nas regides sudeste e Centro Oeste este percentual cai para
4% e naregido Sul, para 2%. Desse modo, embora os motivos que levam a
exclusdo digital estejam relacionados a questées sociais, econémicas, ét-
nicas, territoriais etc. ainda que possa soar paradoxal, as vidas de todos
nds, ativos ou ndo nas conexdes da Internet, estdo sujeitas as conducodes
da Cultura Digital.

Nesse sentido, pensar o tripé “educacao, formacao e capacitacdo” impli-
ca ter como premissa que professores e estudantes estejam digitalmente
incluidos, e que essa inclusdo néo esteja concentrada no polo menos inten-
so do gradiente. Estar digitalmente incluido e engajar-se na Cultura Digital
demandam - além de ferramentas tecnoldgicas adequadas conectadas na
Internet com qualidade e velocidade de acesso - educar, formar e capacitar
para compreender que a conexao entre educacao e tecnologias digitais ndo
pode mais ficar restrita as questdes de instrumentalizagédo acerca dos arte-
fatos digitais. E fundamental compreender essas dindmicas com o funciona-
mento dos algoritmos que modelam nossos comportamentos na Internet. Os
algoritmos, ao escapar do entendimento e controle humanos por meio de bo-
lhas algoritmicas, produzem exclusées de diferentes formas e especialmente
relacionadas a raca, género, etnia, ideologia e formas de vida.

A continuidade da discussédo esté estruturada da seguinte maneira: na
proxima secdo aborda-se a governamentalidade algoritmica, suas principais
caracteristicas e formas de funcionamento. Parte-se de dados que demons-
tram o aumento expressivo da participacado de criancas e adolescentes na
Internet e discute-se a necessidade de que esse tema esteja na pauta das
formacdes de professores para a Cultura Digital, a fim de compor a edu-
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cacdo dos estudantes. Na sequéncia, na secdo seguinte, demonstra-se,
por meio de importantes pesquisas, como os algoritmos podem atuar na
manutencgdo de praticas racistas, especialmente a partir da proliferacéo de
discursos de ddio e intolerancia. Por fim, as consideracdes finais ratificam a
importancia de abordarmos a governamentalidade algoritmica quando hé o
proposito de formar, educar e capacitar - professores e estudantes - para
a Cultura Digital.

A GOVERNAMENTALIDADE ALGORITMICA

De acordo com a pesquisa TIC Kids Online 2021 (CGI, 2022), houve
“um aumento na proporcao de criancas e adolescentes de 9 a 17 anos
que eram usuarios de Internet no pafs (93% em 2021, comparado a
89% em 2019)" (p. 63). Os incrementos nos dados ndo surpreendem,
dado que os anos de 2020 e 2021 foram acometidos pela necessida-
de de isolamento social, uma necessidade imposta pela pandemia de
Covid-19, que tornou os dispositivos digitais conectados a Internet um
meio imprescindivel de comunicagdo. Sobre os dados coletados pela
pesquisa, em especial, a faixa etéria de 9 a 10 anos apresentou, em
2021, um aumento de 13% no nimero de usuarios da rede quando com-
parado com os dados de 2019 (93% em 2021, comparado a 89% em
2019)(CGI, 2022). "Assistir a videos, programas, filmes ou séries (84 %),
ouvir musica (80%), enviar mensagens instantaneas (79%) e usar redes
sociais (78%) foram as atividades online mais realizadas por criancas e
adolescentes no Brasilem 2021" (CGI, 2022, p. 69).

Além de aspectos de extrema importancia e relevancia relacionados a
outras formas de aprendizagem, de interacdes, de acesso a informacoes
e conhecimentos, o aumento do nimero de criancas e adolescentes co-
nectados a Internet também faz emergir a necessidade de trazer a te-
matica da governamentalidade algoritmica para as discussdes que rela-
cionam educacao e tecnologias digitais conectadas a Internet, porque a
pesquisa indicada também "evidencia o crescimento da participacado em
redes sociais, com destaque para plataformas centradas na criagdo e no
compartilhamento de contetdo audiovisual" (CGIl, 2022, p. 87). As redes
sociais "oferecem ambientes onde o usuério € incentivado ao comparti-
lhamento, mas so recebe a informacao que uma série de algoritmos deci-
diu ser mais relevante para ele” (MACHADQO, 2018). A empresa Meta, por
exemplo, por meio do Facebook, tem investido, de forma cada vez maior
e significativa, no desenvolvimento de “tecnologias capazes de analisar
uma grande quantidade de dados relacionados as emocoes e sentimen-
tos dos usuérios da rede” (MACHADO, 2018, p. 47). Registra-se, portan-




to, que ao anunciar a troca do nome do Facebook para Meta, seu criador,
Mark Zuckerberg, propde-se a oferecer experiéncias virtuais ainda mais
reais a partir do uso de tecnologias 3D.

Assim, na Contemporaneidade, comunicar, acessar e disseminar infor-
macoes digitalmente significa a "producdo e o consumo sistematico de da-
dos numa extensdo que nao € mais imaginavel” (BECK, 2018, p. 179). A
implementacéo de tecnologias 3D, no sentido de proporcionar novas expe-
riéncias aos usuarios de redes sociais, produzira outros tipos de dados com
ainda mais possibilidades de coletas de informacdes e modulacdes de com-
portamentos. Essa proliferacdo de dados fomenta o funcionamento da go-
vernamentalidade algoritmica, que designa "um certo tipo de racionalidade
(a)normativa ou (a)politica que repousa sobre a coleta, agregacao e analise
automatizada de dados em quantidade massiva de modo a modelizar, ante-
cipar e afetar, por antecipacao, os comportamentos possiveis” (ROUVROY:
BERNS, 2015, p. 42).

Rouvroy (2020) explica que "A governamentalidade algoritmica é a hi-
potese de um governo do mundo social que se baseia no processamento
algoritmico de grandes volumes de dados [big data] e ndo em politicas, leis e
normas sociais" (p. 17). Desta forma, as marcas e os rastros deixados pelas
atividades que exercemos na Internet séo mapeados por algoritmos e, por
meio de correlacdes entre os conjuntos de dados, modulam, antecipam e
afetam nossas condutas; por conseguinte, nossas escolhas, desejos e até
mesmo o que sentimos. Para Rouvrey e Berns (2015), a "acdo do individuo
nao € mais influenciada por uma confrontacdo direta com uma norma ex-
terior [.], mas suas possibilidades sdo organizadas no proprio seio de seu
ambiente” (p. 47). Pouco a pouco, as percepcdes individuais s&o direciona-
das para aquilo que mais se aproxima das medias individuais; ou seja, para
0 que é mais semelhante ao proprio sujeito. Com isso, o dispar, o diverso, o
dissemelhante fica cada vez mais distante daquilo que enxergamos quan-
do acessamos as redes sociais. Tal situacdo pode exacerbar-se ao ponto
de, nos casos extremos, ngo ser suportavel o convivio entre pessoas cujas
percepcoes relacionadas a questdes politicas, sociais, religiosas, de género,
raciais e étnicas sejam divergentes.

Desta maneira, a governamentalidade algoritmica

nao produz qualquer subjetivacao, ela torna e evita os sujeitos humanos
reflexivos, ela se alimenta de dados “infraindividuais” insignificantes ne-
les mesmos, para criar modelos de comportamentos e perfis supraindivi-
duais sem jamais interpelar o sujeito, sem jamais convoca-lo a dar-se con-
ta por si mesmo daquilo que ele é, nem daquilo que ele poderia se tornar. O
momento de reflexividade, de critica, de recalcitrancia, necessarios para

*ap sealesd Jodesjuod esed oedew.o) 8 apepiauelodwaluod eu [R1ibIp ednng E



“ ap sealeld Jodenuod eled oedew.o) a apeplaueiodwaluod eu ebIp einyng E

que haja subjetivacio parece, incessantemente complicar-se e ser adiado.
(ROUVREY; BERNS, 2015, p. 42)

Assim, a governamentalidade algoritmica atua aproximando o que nos
¢ semelhante, ao mesmo tempo em que distancia o divergente, descon-
sidera as diferencas e as singularidades. Conforme Rouvroy (2020), “Os
sistemas atuais baseiam-se no empoderamento que surgiu nos anos 60 e
70 [..] uma espécie de 6dio & média e as categorias. E o fim das classes e
dos grupos’ (p. 20). Logo, os individuos ndo querem mais ser vistos como
pertencentes a um grupo ou classe social, mas como “seres eminentemen-
te singulares, Unicos e criativos. Os Big Data se dirigem a nés mesmos
enquanto individuos, estando o mais distante possivel de qualquer ideia
do que seja a média” (p. 20).

Desse modo, sem uma formacao direcionada a estudantes e professo-
res para a compreensdo da forma como opera a governamentalidade al-
goritmica, questdo inerente a cultura digital e que pode produzir e afetar
comportamentos individuais e coletivos, estamos sujeitos a perpetuacao
de desequilibrios e exclusdes historicamente produzidos em funcéao de di-
ferenciagdes sociais e interesses econémicos. As modulacdes algoritmi-
cas reproduzem, e até mesmo reforcam, as desigualdades, os fatores de
exclusdo e de intolerancia. Um dos efeitos da atuacao dos algoritmos € pro-
blematizado por Carrera (2021): ele demonstra, por meio de uma pesqui-
sa exploratéria em bancos de imagens, que a “colonialidade algoritmica se
manifesta nesses bancos, que etiquetam com mais frequéncia as imagens
de mulheres negras e padrdes coloniais de representacéo de sexualidade,
trabalho e agressividade” (p. 1).

Nesse sentido, ratifica-se que a participacado ativa na cultura digital des-
provida de conhecimentos acerca do funcionamento dos algoritmos que
modelam o Big Data "tende a produzir um mundo ilegivel e desumanizado”
(CHARLOT, 2020, p. 121). Dessa maneira, verifica-se que o vasto universo
de dados rotineiramente produzidos por meio da participacéo de cada um
de nds na cultura digital pode ser usado tanto para promover novas formas
de exercicio de poder e controle, como problematizado por Rouvroy (2020),
Rouvroy e Berns (2015), Machado (2018) e Teles (2018), como também
para produzir comportamentos individuais e coletivos que passam desper-
cebidos pelo proprio sujeito.



AS REGULAGOES ALGORITMICAS E
A PROLIFERACAO DE DISCURSOS
RACISTAS NA CONTEMPORANEIDADE

O papel dos algoritmos na sociedade tornou-se, ha mais de uma déca-
da, objeto de preocupacdo para pessoas fora da Ciéncia da Computacéo,
conforme demonstrado por Seaver (2019), que denomina tal érea de inves-
tigagdo como "estudos criticos de algoritmos” (p. 413) estudos transdisci-
plinares que envolvem as Humanidades, Direito, Comunicacéo, Jornalismo,
Histdéria, Sociologia e Antropologia. De forma mais especifica, em relacdo a
realidade brasileira, em uma busca realizada no portal de periddicos CAPES
(Comissao de Aperfeicoamento de Pessoal de Nivel Superior) no primeiro
semestre de 2022, foi possivel identificar a preocupacdo com a prolife-
racdo das modulacdes algoritmicas advindas das mesmas areas citadas
acima; na ocasido, chamou a atencao a auséncia de pesquisas na area da
Educacdo. Conforme abordado na segdo anterior, o tema da regulacéo al-
goritmica e, de forma mais especifica, da governamentalidade algoritmica,
estd presente no contexto da Cultura Digital e produz efeitos nas formas de
ser, relacionar-se, trabalhar e conviver de todos os sujeitos que interagem
por meio dos recursos digitais online. Nesse sentido, a discusséo € relevan-
te e necesséria de ser incorporada na Educacédo; de maneira mais direta e
nucleada, na formac&o e na capacitacdo de professores e, por conseguinte,
na educacdo de estudantes para a Cultura Digital.

Valente (2020) utiliza a expressao "algoritmos de relevancia publica” (p.
58), cunhada por Gillespie (2018), para referir-se aos “algoritmos que assu-
mem a condicdo de reguladores da producado e consumo de informacao” (p.
58) e produzem impactos na sociedade. Para Valente (2020), esses algo-
ritmos

selecionam os dados que entram no processamento e os que sdo exclui-
dos, preveem passos e comportamentos dos usudrios, definem relevancia
com base em critérios, sdo propalados como sistemas objetivos e moldam
praticas das pessoas que buscam se adaptar a eles. Como resultado, eles
regulam n&o sé o debate publico, mas a propria percepcao dos individuos
de si e da coletividade. (p. 58)

Desta maneira, ndo surpreende o acirramento ideoldgico e a expansao
de atos de intolerancia racial, étnica e de género, entre outros. Com fre-
quéncia, discursos que reverberam praticas discriminatdrias e de intoleran-
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cia sdo mobilizados por meio das redes sociais e, dada a capacidade de ir-
radiacdo das redes, atingem uma vasta quantidade de usuérios. Estes ficam
restritos as bolhas algoritmicas, que dificultam (e até mesmo impedem) o
compartilhamento de perfis, noticias, postagens que ndo sejam compati-
veis com aguele contexto. Esse funcionamento produz consequéncias que
se refletem no comportamento dos sujeitos e no convivio em sociedade.

A andlise desenvolvida por Trindade (2020) centra-se na frequéncia do
termo “discurso de ddio" em 506 edicbes de publicactes nacionais e es-
trangeiras no perfodo de 1993 a 2018. O autor identifica que "92,6% das
citagbes envolvendo ‘discurso de 6dio' nas cinco publicagdes analisadas es-
tdo concentradas no recorte temporal 2012-2018" (p. 26) e tal emergéncia
esta ligada a um quadro que

[...] sugere a emergéncia de uma espécie de “nova ordem mundial” a partir de
2012, onde discurso de 6dio tornou-se parte do cendrio digital global. Inclu-
sive, tanto o Conselho de Direitos Humanos das Nac¢des Unidas (UN, 2017)
quanto a Comissao Europeia contra Racismo e Intolerancia (ECRI, 2018) tém
expressado preocupacoes no que tange o crescimento de discursos de 6dio no
ambiente virtual e o elevado risco de sua naturalizacao. (p. 26)

De acordo com o pesquisador, discursos de cunho racista contra pes-
soas negras tornaram-se mais emergentes a partir da marca de 1 bilhdo
de usuérios ativos mensais no Facebook (TRINDADE, 2020). Além disso,
este ¢ o tipo de discurso que mais tém crescido no Brasil e, de forma mais
especifica, em relagdo as mulheres negras socialmente ascendentes, vis-
to que 81% dos discursos racistas no Facebook sdo direcionados a elas
(TRINDADE, 2018).

Assim como 0s usuarios que criam, seguem, ou apreciam perfis discri-
minatdrios e pautados em discursos de odio e presos nas bolhas algorit-
micas, a perpetuacdo do carater discriminatério também é percebida em
outros servicos disponfveis na Internet. Carrera (2021), ao comparar cerca
de 3.000 imagens de mulheres brancas e negras em bancos de imagens di-
gitais, identifica os vieses discriminatérios em relacao as mulheres negras.
Conforme a pesquisadora,

Sao mobilizados pressupostos contemporaneos sobre aparatos de inteli-
géncia artificial da atualidade que, muitas vezes percebidos como neutros
e objetivos, podem ser agentes vigorosos de reforcos a sistemas de opres-
sao, ajudando a construir e fundamentar as estruturas da desigualdade
social e colonialidade. (CARRERA, 2021, p. 6)



A pesquisa de Carrera (2021) exemplifica os estudos trazidos por Gil-
lespie (2018), que indicam "vieses na selecdo das ferramentas de busca”
(0. 105). Tendéncias estruturais, como € o caso do racismo, sdo percebidas
como resultados das buscas realizadas em diferentes plataformas digitais.

A relacdo entre a governamentalidade algorftmica e a perpetuacao de
discursos e praticas racistas e de intolerancia reside no fato de que o filtro
da bolha algoritmica tem a funcdo de persuadir pouco a pouco aquilo que
mais se assemelha as preferéncias individuais, definidas a partir das ativi-
dades que exercemos na rede conectada a Internet. Em outras palavras, a
governamentalidade algoritmica

[...] procura dirigir a conduta dos outros a partir de suas proprias prefe-
réncias. Para isso, tem que conhecer ao maximo as tendéncias comporta-
mentais de cada um para, deste modo, se antecipar aos desejos individuais
elaborando estratégias personalizadas de influéncia e inducéo orientado-
ra dos comportamentos. (RUIZ, 2021, p. 7)

No entanto, se por um lado as redes sociais podem se constituir em es-
pacos potencializadores de discursos de ddio e de intolerancia, dada sua
caracteristica disseminadora e pervasiva; por outro, ndo se pode ignorar
a poténcia da comunicacao digital como espaco de comunicacao publi-
ca. "As vantagens do espaco digital sdo evidentes: os grupos podem se
organizar sem se deslocar fisicamente, os custos sdo baixos, o intercam-
bio acontece em tempo real, a violéncia fisica é excluida” (BECK, 2018, p.
177). De acordo com Castells (2018), “tem havido multiplas mobilizacoes
locais cultivadas no ciberespaco e realizadas no espaco urbano em uma
série de paises” (p. 169), o que demonstra otimismo ao discutir movimen-
tos sociais que tomaram as ruas, a partir de 2013, e cuja organizagdo se
consolidou por meio das redes sociais. O autor enfatiza que "movimentos
sociais em rede tém ocorrido em contextos extremamente diferentes: no
apenas em diferentes culturas, ambientes institucionais e niveis de desen-
volvimento, mas em condicdes econdmicas e politicas altamente diver-
gentes" (CASTELLS, 2018, p. 169).

Saraiva e Loureiro (2020) defendem que os ativismos digitais levado as
ruas por tantas pessoas também podem funcionar "como uma articulacdo
entre inclusdo e digital [..]. Nao mais a inclusdo digital, tomada como a possi-
bilidade de conexao, tanto quanto as habilidades de uso, mas o digital como
estratégia de inclusdo na construcdo de outros mundos” (p. 64). Nessa li-
nha, Roshani (2020) discute como o ativismo digital antirracismo tem sido
utilizado em movimentos como #EIPuebloNoSeRindeCarajo, #NoMasSol-
dadoMicolta e #MariellePresente, para contrapor discursos de odio e de
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intolerancia. A autora apresenta um panorama de acdes e influenciadores
que atuam em diferentes cidades, brasileiras e colombianas, promovendo
nas redes sociais o ativismo antirracismo.

Conforme Roshani (2020),

Através da gestdo e participacdao em plataformas de midia, o empreen-
dedorismo digital e treinamento jornalistico, os jovens afrodescendentes
estdo cada vez mais engajados em formas inovadoras e criativas manifes-
tando sua agéncia digital antirracismo para expressar quem sao e reafir-
mar sua agéncia no espaco e na sociedade. (p. 51)

Nesse sentido, um dos desafios do ativismo antirracismo é furar as
bolhas algoritmicas, atingir outros usuarios para além das comunidades
indenitarias e penetrar nos perfis que disseminam discursos de ddio e
intolerancia. Como sociedade e, de forma mais especifica, ao se consi-
derar o papel da escola nessa relagdo com as interacdes digitais, € fun-
damental promover o engajamento neste tipo de ativismo e contrapor a
proliferacao dos discursos que se posicionam contra as relacdes huma-
nas. Para Silva (2020) o desafio é “ainda mais profundo quanto a mate-
rialidade dos modos pelos quais o racismo se imbrica nas tecnologias di-
gitais através de processos invisiveis' nos recursos automatizados como
recomendacdo de conteldo, reconhecimento facial e processamento de
imagens” (p. 122).

Ha, portanto, uma necessidade de reivindicar que os algoritmos sejam
projetados no sentido de reverter acdes automatizadas e reprodutoras
de preconceitos estruturais de determinadas sociedades. E fundamen-
tal destacar que os problemas indicados neste ensaio, e evidenciados
e mobilizados por meio das conexdes digitais, ndo residem na prolifera-
cdo dos artefatos tecnoldgicos, nem na promocdo da inclusdo digital e
tampouco nos algoritmos em si mesmo. As questdes a serem discutidas,
evidenciadas e para as quais precisamos nos atentar dizem respeito aos
interesses - definidos por pessoas, que carregam vieses constitutivos
sobre as formas de ser sujeito e os interesses econdmicos e politicos -
que estdo por tras do desenvolvimento dos algoritmos. Além disso, é fun-
damental que a educacao se comprometa, cada vez mais, em considerar
o carater ético, social e legal que envolve a insercéo das tecnologias di-
gitais na educacéo para, dessa forma, pautar a atuacdo dos sujeitos nas
relactes digitais.



CONSIDERAGOES FINAIS

Procurou-se demonstrar como os dados produzidos por meio das ativi-
dades e interacdes exercidas na Internet tém servido de combustivel para
o funcionamento da governamentalidade algoritmica e, por consequéncia,
para a criacdo de bolhas algoritmicas que ratificam manifestagdes de ddio,
intolerancia e preconceito. O eixo condutor da discussao tratada no ensaio
foi conduzido pela questdo do racismo contra pessoas negras. No entanto,
¢ sabido que discursos de édio e intolerancia também sao direcionados a
racismo a outros povos, questdes relacionadas a género, etnia, classe social
etc. Dois enfoques de pesquisa foram utilizados para demonstrar a opera-
cionalizacdo dos algoritmos. O primeiro foi focado nas regulacdes algorit-
micas produzidas por meio de redes sociais que objetivam a reproducao de
crengas individuais e o afastamento do dessemelhante. O segundo enfoque
evidenciou a perpetuacao em mecanismos de buscas de tendéncias racis-
tas naturalizadas na sociedade brasileira.

Por este viés, defende-se que pensar a Cultura Digital na educacéao re-
quer, além de condicGes equanimes de acesso aos recursos e desenvolvi-
mento de habilidades e competéncias para o uso das ferramentas digitais
conectadas a Internet, a compreensado de que o espaco virtual também
exige ética, responsabilidade, empatia e conhecimento acerca de seu fun-
cionamento. De acordo com Souza e Franga (2017), "o montante de infor-
macao na Internet leva a que se proponham questdes sobre as habilidades
necessarias para aprender a se informar e aprender a informar, sobre onde
adquirir ainformacao e chama a atencdo de que essa aprendizagem € total-
mente inexistente no sistema de ensino” (p. 23).

Discussoes relacionadas a manipulacdo e a conducado de criancas e
adolescentes exercidas por sites, games e canais ja se fazem presente em
conferéncias, acoes politicas para a criacéo e implantacao de leis e regula-
¢Oes, e em discussdes de organismos comprometidos com a saude e pre-
servacgdo dos interesses desses usuarios. O esforgo para incluir a regulagéo
imposta pelos algoritmos ao comportamento de criangas e adolescentes
também merece entrar para a pauta de discussoes.

Mattos (2023) ratifica a importancia de bularmos, sempre que possivel,
0s mecanismos de rastreamento e formacado de bolhas algoritmicas. Nes-
se sentido, complementa que ler o contraditério ajuda a receber material
do outro polo, assim como interagir com pessoas que pensam diferente, as
quais podem ser familiares ou amigos que, por vezes, deixamos de seguir.

Sublinha-se que ndo estd em xeque a importéncia do fomento ao uso
das tecnologias digitais como recursos de e para a aprendizagem, nem tam-
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pouco o potencial da Internet para o incremento da educacao de criangas e
adolescentes. No entanto, 0 aumento expressivo no uso das redes sociais
estd associado a proliferacdo dos discursos de édio e intolerancia; nesse
sentido, identifica-se a necessidade de que, na Contemporaneidade, edu-
car, formar e capacitar para a Cultura Digital exige também em promover
um “modo de reflexdo no qual o sujeito se sente primeiramente envolvido,
tocado, sabendo que, para efetuar tal reflexdo com sentido, precisa se abrir
aos efeitos de transformacao que ela provoca em si mesmo, enquanto su-
jeito que reflete” (DALBOSCO; 2020, p. 30). Portanto, é fundamental que
sejamos submetidos a “exercicios préaticos, de pensamentos, que tomam o
sujeito como um todo e o levam a meditar sobre si mesmos e sobre o mun-
do" (p. xx); nesse sentido, a escola € um dos ambientes mais proficuos para
este tipo de investimento.

Em outras palavras: educar para a Cultura Digital implica também inves-
tir em formacdo pedagdgica, socioldgica e filosdfica para que professores
compreendam a necessidade de reaprendermos a conviver com as diferen-
cas de todas as ordens.
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INTRODUGAO

No6s queremos que os senhores conhecam o Brasil de fato. Uma viagem e
um passeio pela Amazonia é fantdstico (sic), até para que os senhores ve-
jam que nossa Amazonia, por ser uma floresta umida, nao pega fogo. Esta
exatamente igual quando foi descoberto (sic) no ano de 1.500.

Jair Bolsonara, Dubai, 2021

frase proferida pelo, entdo, presidente do Brasil, Jair Bolsonaro, em
15 de novembro de 2021, no discurso de abertura do Invest in Brasil
Forum, em Dubai, informa ndo ser justo o que a imprensa interna-
cional divulgava na época sobre o governo brasileiro em relagédo aos
desmatamentos na Amazonia. Embora o ex-presidente ndo tenha mentido
quando disse que a Amazonia é fantéstica, uma vez que representa o maior
bioma do Brasil com uma diversidade socioambiental, negou que, naguele
mesmo ano de sua fala, foram registrados mais de 75 mil focos de incén-
dios, acompanhado das areas recordes desmatadas na Amazonia Legal; em
2022, esse numero aumentou, de acordo com informagdes do Instituto Na-
cional de Pesquisas Espaciais (INPE). As queimadas sdo consequéncia do
aumento do desmatamento na Amazoénia, que seguem na contramao dos
compromissos assumidos pelo Brasil de lutar pelo desmatamento zero.

A Amazonia Legal € um conceito instituido em 1953 e abrange 59% do
territdrio brasileiro em nove estados: Acre, Amapa, Amazonas, Mato Grosso,
Pard, Rondbnia, Roraima, Tocantins e Maranhdo .BRASIL, [LEI 1806 (1953)].
Por meio da mesma lei, a época do governo de Getdlio Vargas, foi determinado
um plano de valorizagdo econdmica, politica e social da Amazaénia, em que 80%
da cobertura vegetal devem ser conservados na Amazonia, 35% no Cerrado
e 20% nos demais biomas. Os dados apresentados por érgdos de pesquisa
sobre a regido apontam que a conservacao da Amazonia tem perdido espaco
para atividades de pecuaria, garimpos ilegais e expansao do agronegdcio. Além
disso, a regido responde por mais da metade do total de conflitos por terra
ocorridos entre janeiro e junho de 2022, segundo dados parciais divulgados
pela Comissdo Pastoral da Terra no relatério Conflitos no Campo Brasil (2022).

Este ensaio apresenta os resultados da pesquisa Amazdénia Livre de
Fakes - Combate & Desinformacdo e discurso de ddio na Amazénia Legal*

A pesquisa é desenvolvida por um grupo de trabalho composto por uma representatividade diversa de organizagoes
em seu sentido espacial, em relagao a complexa territorialidade da Amazonia e em sua pluralidade de vozes, englo-
bando agéncia de educacao midiatica, mobilizadores jovens, jornalistas, comunicadores populares, pesquisadores
universitarios, campo, cidade, indigenas, ribeirinhos, amazonidas etc. A partir desse grupo formado, foi realizada
uma série de encontros virtuais de marco a outubro de 2022, com temas especificos e frentes de trabalho.
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a partir do levantamento de mais de 200 péginas e andlise de 70 difusores/
produtores de desinformacdo, com atuacdo nos seguintes estados: Acre,
Amazonas, Amapad, Pard, Roraima, Mato Grosso e Tocantins. Esses difuso-
res aproximam-se no que diz respeito aos modos de atuacao publica, con-
figurando trés grandes grupos: movimentos sociais de direita, figuras publi-
cas de representacao politica e canais jornalisticos: além de utilizarem seus
sites e, principalmente, as plataformas Facebook, Twitter e Instagram para
disseminarem desinformagéo.

Miramos, inicialmente, os difusores dos canais jornalisticos para conferir
as aproximacdes politicas que desenvolviam e as fontes de financiamen-
to que angariam. Portanto, focamos em trés deles, considerados grandes
exemplos para serem analisados, de acordo com sua audiéncia e penetra-
cdoregido. Porisso, Portal Novo Norte (TO), Terra Brasil Noticias (RN) e Vista
Péatria (RJ) foram investigados pela pesquisa e serao apresentados nesse
ensaio por serem sites de noticias que disseminam desinformacao por meio
de contelidos manipulados, sensacionalistas e falsos, com interesses po-
liticos e econdmicos. A circulacdo de suas producdes na Amazonia Legal
ocorre principalmente por grupos de mensagens, reproducées por outras
paginas locais ou compartilhamentos de figuras publicas influentes. O mais
preocupante é o financiamento de governos recebido pelos trés sites para
publicidade institucional.

METODOLOGIA

Foramrealizados dois percursos metodoldgicos com intuito de obter no-
cOes sobre desinformacdo e um terceiro para aprofundamento dos estudos
de caso da pesquisa. No primeiro momento, praticamos um férum aberto de
expressao livre em ambiente virtual entre organizacdes do Grupo de Traba-
lho (GT) a fim de partilharmos casos e compreensdes sobre os contornos
e implicacdes sociais de desinformacao. No segundo, as entidades parti-
lharam sinteses a partir das experiéncias territorializadas para responder a
perguntas, com respostas estimuladas em cenarios diversos. O instrumen-
to utilizado para coleta de dados foi um formulario composto por quatro
questdes fechadas sobre desinformacéo.

Os dois percursos evidenciados embasaram levantamento de experién-
cias particulares que nos permitiram tecer uma proposicao possivel para
tatearmos o que chamamos por "desinformacao” nesta pesquisa.

Considerando as pactuagdes expostas sobre o que conferimos por de-
sinformacado no contexto amazonico e as diferentes fases da analise de
conteuido proposta por Laurence Bardin (2004; 2011), destacando as di-




mensodes da codificacdo e categorizagdo que possibilitam e facilitam as
interpretacdes e as inferéncias, empreendemos um olhar analitico ao ter-
ritdrio em que as instituicdes envolvidas estdo inseridas a fim de identifi-
carmos os difusores de desinformacéo. Para isso, adotamos um segundo
instrumental: outro formulario composto por nove questdes que exploraram
respostas estimuladas e de livre formulagdo com o intuito de permitir deli-
neamentos sociais, politicos e econdmicos que permeiam os envolvidos em
contextos de difusdo - o que compreende tanto os produtores de contetido
duvidoso, quanto as plataformas em que circulam.

Para tomada de decisbes e efetivagdo dos focos possiveis de analise,
optamos por realizar uma dindmica de perfilamentos sobre os agentes de
desinformacao considerando, num primeiro nivel, as plataformas envolvidas;
num segundo nivel: os produtores e os difusores de contelido. Nesse senti-
do, foram identificados, a partir dos critérios de visibilidade e autodenomi-
nacao jornalisticos, trés estudos de casos para aprofundamento na pesqui-
sa: Portal Novo Norte, Terra Brasil Noticias e Vista Patria.

Se aopgdo em focar, por ora, nos canais de noticias pode delimitar um re-
corte muito especifico, € também verdade que a intervencao desses agen-
tes em meio aos ecossistemas midiaticos se combina e se articula com
movimentos sociais de direita e com os agentes legislativos ou pleiteantes
nas eleicdes de 2022. Assim, a escolha metodoldgica em privilegiar um dos
segmentos ndo reduz os demais e se constitui como um guia prioritario pelo
qual se observam as relacdes possiveis em meio ao ecossistema midiatico
das plataformas em andlise - em que todos coexistem, interagem e realizam
performances digitais.

Vale salientar que, na analise de conteldo, as categorias podem ser
definidas a priori ou a posteriori (BARDIN, 2004; 2011); neste estudo,
fez-se presente a segunda opcéao, devido ao fato de ser construida em
torno de um resultado progressivo, isto €, ser formada apds um trata-
mento e sistematizacao de elementos diante do procedimento analitico.
Para os estudos de casos, foi realizada uma analise de contelido das no-
ticias a partir de quatro eixos tematicos, buscados e examinados entre
quatro periodos distintos:

De janeiro de 2020 a setembro de 2022;

Dia da Amazbénia - 5 de setembro, de 2020 a 2022;

Dia do Meio Ambiente - 5 de junho, de 2020 a 2022;

Periodo eleitoral de 2022 (de 16 de agosto a 16 de setembro).

Um total de 206 noticias foi analisado, compostas por: 40 noticias do
Portal Novo Norte, 114 do Vista Péatria e 52 do site Terra Brasil Noticias,
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além de 47 videos do canal no Youtube Vista Patria. Posteriormente, as no-
ticias foram:

Classificadas em tipo de narrativa e caracteristica desinformativa
por meio de checagem por agéncia ou outras fontes;

Indexadas por titulo, datas e tema:;

No caso dos videos do Youtube, foi feita a transcrigdo dos depoimen-
tos e entrevistas.

Foram, ainda, investigados os comportamentos das paginas nas pla-
taformas digitais, contemplando, como critérios de anélise, a Politica de
Privacidade e os Termos de Uso, além das Legislagdes e Normativas que
regem os direitos humanos, a partir de violacées em relacdo a pautas
sensiveis. Também foram analisados os financiamentos das paginas a
partir de consultas em biblioteca de anlincios nas plataformas e da Lei
de Acesso a Informacao (BRASIL, 2011) e nos Portais da Transparéncia,
quando provenientes de recursos publicos. Ademais, foi estudada a atua-
¢do das paginas nos grupos de mensageria, a partir de auxilio do labora-
tério de pesquisa da Universidade Federal do Rio de Janeiro. NetlLab, que
monitora centenas de grupos publicos de discussao politica no Telegram
e no Whatsapp.

Esses caminhos e os instrumentais metodoldgicos utilizados ajudaram-
-nos a responder a pergunta central da pesquisa: Quais as dimensdes que
discursos de édio e desinformagao assumem em plataformas digitais na
Amazonia Legal no contexto brasileiro de polarizacdo politica?

POR UMA CONCEPCAO AMAZONICA
SOBRE DESINFORMAGAO

Entendemos que difusores, produtores e produtos de comunicacao sédo
agentes de desinformacéo na Amazonia Legal devido a propagarem narra-
tivas com evidéncia de manipulacdo na informacéo, noticia falsa e textos
sensacionalistas. A identificacdo desses elementos, logo, constitui-se em
ponto de partida pelo qual posicionamos atencdo ao iniciar investigacéo e
monitoramento dos percursos, articulagcdes e movimentacoes de um dado
difusor em relacao a uma pauta em debate publico.

Esses trés apontamentos fundamentam, desse modo, nogbes pelas
quais tensionamos a credibilidade no difusor de informagdo como o princi-
pal indicador de desinformacéao - por sinal, apontada como o principal ele-
mento que convoca (des)confianca para as organizacoes do GT. A atribuicdo
de credibilidade ao difusor esté relacionada com a publicizagdo dos profis-




sionais envolvidos nas producgdes, na politica de checagem e nos métodos
de elaboracdo do contelido que orientam a producado da narrativa, da confia-
bilidade e da selecdo das fontes acionadas nas producdes.

Identificamos que os lugares de acolhida e circulacdo das informa-
cOes e a pluralidade de versdes mobilizadas na narrativa se constituem
como indicadores relevantes para dimensionar desinformacdo na Ama-
zOnia. Tomando essa compreensdo sobre desinformacdo no contexto
amazoénico, elaboramos os instrumentais necessarios para identificar-
mos os difusores e 0os agentes de desinformacado submetidos ao monito-
ramento nesta pesquisa.

Além disso, foi possivel compreender que ndo sé a desinformacédo na
Amazonia Legal ocorre a partir da manipulacdo de determinados assun-
tos ou noticias falsas, mas também esta atrelada & auséncia de informa-
¢do, 0 que é preocupante em uma regiao com desertos de noticias, como
apontados pelo Atlas da Noticia de 2021 (BOTELHO, 2022, considerado
0 censo da imprensa brasileira. Isso ocorre também por motivos logisti-
Cos, ja que a analise ¢ feita a partir de uma extensdo enorme de territorios
espacialmente complexos. Hé, ainda, nesse cenario uma concentracéo
midiatica que ndo acontece somente na radiodifusdo, mas também nos
monopolios digitais2.

Com espacos abertos, a desinformacéao encontra terra fértil para ser dis-
seminada e convencer por meio da credibilidade de determinados difusores.
Nas trés paginas analisadas, a producdo da noticia nao é transparente e
nem ha indicacdo de quais profissionais a realizam. Mais de 80% dos 206
contelidos analisados dos sites sdo provenientes de releases de agéncias
governamentais ou outros veiculos considerados também desinformativos.
Os temas ambientais identificados nas publicacdes dos sites de noticias
correspondem a menos de 10% do total de postagens didrias feitas duran-
te o periodo analisado.

O Portal Novo Norte, apesar de ter uma editoria especifica sobre a te-
matica e estar localizado na Amazonia Legal, tem poucas publicacées re-
ferentes a regido. Em uma das publicacdes, o portal apela para teorias da
conspiracdo sobre o “globalismo” e uma suposta intervencao internacional
na Amazonia: o texto atribui a ONU papel intervencionista e regulador em
relacdo as pautas climéaticas. Nos Ultimos anos, o aumento de crimes am-
bientais e queimadas na regido amazonica, atribuidos a gestao de Bolso-
naro, ganharam destaque na midia internacional, destaque atribuido por
governistas a suposto interesse internacional em enfraquecer a soberania
do Brasil.

Para aprofundar mais sobre a concentragdo da midia na Internet, indicamos a pesquisa do Intervozes (2018)
sobre o tema.
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Ja o Terra Brasil Noticias, principal comunicacado bolsonarista dentre os
sites pesquisados, publicou no dia 18 de novembro de 2021 a matéria inti-
tulada "Mais de 86% do bioma da Amazonia esté preservado, destaca che-
fe da Embrapa” (TERRA BRASIL NOTICIAS, 2021). O veiculo questionou
a abordagem da midia na cobertura sobre o desmatamento na Amazonia,
usando como fonte alguns percentuais sobre desmatamentos divulgados
pela Revista Oeste. Segundo o texto da matéria, os relatos por jornais inter-
nacionais de que o bioma tem sido destruido a ritmo galopante "esté cada
vez mais distante da realidade” .

FIGURA 1- MATERIA DO PORTAL TERRA BRASIL NOTICIAS

Mais de 86% do Bioma Amazonico esta
preservado, destaca chefe da Embrapa

& Terra Brosil Noticios B novembro 18, 2021

Compartilhe:

Fonte: TERRA BRASIL NOTICIAS (2021).

O Vista Patria (2023) € mais ativo no Youtube do que em seu site, a partir
de videos em formato opinativo sobre assuntos de politica em sua maio-
ria. Em um deles, Allan Frutuozo, proprietério do canal, durante 10 minutos
explica sobre uma suposta disputa internacional da Floresta Amazonica.
A postagem de 2019, que teve 43 mil visualizactes, € uma reacao a fala
de Emmanuel Macron, presidente da Franca. Frutuozo afirma que politicos
da regido Norte do Brasil sdo aliados de Macron na questédo amazonica, ci-
tando na narrativa o senador Randolfe Rodrigues (Rede-AP), a quem acusa



de ter interesses que ferem a "soberania nacional” As noticias sobre meio
ambiente nas paginas reforcam ainda que a gestéo de Jair Bolsonaro coibe
os desmatamentos e as queimadas através das acdes das forgas armadas
nos territérios (VISTA PATRIA, 2023). 0 esforco militar, assim como outras
pautas semelhantes, ¢ utilizado como cortina de fumaca para apagar deba-
tes importantes nessa conjuntura, como o avango do desmatamento para
atender demanda por carne até 2030, conforme exposto na reportagem do
Joio e Trigo (JOIO E TRIGO, 2021).

As noticias do Portal Novo Norte, Vista Patria e Terra Brasil Noticias
chegam a territérios amazoénicos principalmente pelo compartilhamento
de seus conteldos por figuras publicas de representacao politica local ou
de referéncia nacional, como pela deputada federal Carla Zambelli (PL-RS),
pelo vereador Carlos Bolsonaro (PL-RJ) e pelo proprio ex-presidente Jair
Bolsonaro, além de péaginas locais também reproduzirem suas matérias
e grupos de mensageria dos préprios sites ou de movimentos sociais de
direita.

Os conteldos com maior engajamento nas redes sociais citados por
esses sites incluem desinformacdo sobre a pandemia, discursos belico-
so0s, anticomunistas, homofobico, misdginos e xenofdbicos, exaltacdo a fi-
gura de Jair Bolsonaro e narrativas politicas conspiratorias. As consequén-
cias desses tipos de narrativas, muitas delas com aparéncia de verdade,
impactam o cotidiano e a reputacdo das pessoas mais vulneraveis. Um
exemplo disso é o caso do assassinato de Dom Phillips e Bruno Pereira,
em Atalaia do Norte, que gerou uma série de noticias falsas, uma delas
propagada pelo deputado federal Eder Mauro, reeleito pelo Partido Liberal
(PL) no Parg, como também apontado em nossa pesquisa mais detalha-
da. Em junho de 2022, sua pagina divulgou uma noticia que o indigenista
Bruno Pereira teria sido exonerado da Fundac&o Nacional do indio (Funai)
a pedido de etnias indigenas. Segundo a Unido dos Povos Indigenas do
Vale do Javari (Univaja), a exoneragéo de Bruno ocorreu a pedido de Sérgio
Moro por presséo principalmente de parlamentares ligados ao agronego-
cio do Mato Grosso (VISTA PATRIA, 2023).

A arquitetura informacional das plataformas potencializa modelos
de negdcios para si e para os proprietarios das paginas sem esclarecer
sobre processos de remocao, banimento ou reducéo de alcance. Houve
casos de banimentos por violacdo de termos de uso de algumas paginas
difusoras durante o monitoramento, como o canal do YouTube do Terra
Brasil Noticias, sem acessibilidade de quais foram os critérios utilizados
para justificar o banimento. Logo, verifica-se que as medidas de combate
as noticias falsas pelas plataformas ndo conseguiram conter a industria
da desinformacao.
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O canal no Youtube do Vista Patria, por exemplo, também ¢ propagador
de desinformacéo, um dos canais preferidos do cla Bolsonaro, monetizan-
do seus videos na pagina, que atualmente conta com /54 mil inscritos. De
acordo com a ferramenta Social Blade, que simula estimativas de valores
ganhos por video, ele tem faturado até 100 mil reais por més (SOCIAL BLA-
DE, 2022). Por outro lado, o Portal Novo Norte recebeu cerca de R$ 20 mil
do Governo de Tocantins logo apds sua criagdo, em 2018 (a época, o go-
vernador era Mauro Carlesse (AGIR), aliado de Jair Bolsonaro, com financia-
mento de assinaturas mensais coletadas pela plataforma Eduzz, que tem,
em sua cartela de clientes, o deputado federal Eduardo Bolsonaro (PL).

O site Terra Brasil Noticias também tem como principal renda assinatu-
ras mensais de usuérios do site, que ja chegou a 12 milhdes de acessos em
um Unico més. A plataforma Guru Digital Manager € a empresa responsavel
pela coleta dos assinantes e ja foi a plataforma do Brasil Paralelo, um dos
sites principais do chamado Gabinete do Odio, cujo canal do Youtube foi
desmonetizado em outubro deste ano por uma decisgo do Tribunal Superior
Eleitoral (BRASIL, 2022). Um dos principais canais de comunicacao bolso-
narista e o mais difundido, o Terra Brasil teve mais de 19 mil publicactes
identificadas nos grupos de mensageria monitorados pelo NetLab/UFRJ; a
pesquisa ainda encontrou indicios de que o Portal Novo Norte e o Terra Bra-
sil Noticias sejam amparados por uma rede de compartilhamento de seus
contetdos em aplicativos de mensageria (Telegram e Whatsapp), o que aju-
da a dar suporte para a grande quantidade de cliques que recebem.

GRAFICO 1- COMPARTILHAMENTO WHATSAPP E TELEGRAM
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PORTAL NOVO NORTE TERRA BRASIL NOTICIAS VISTA PATRIA
Periodo de 1de janeiro a 28 de agosto de 2022

Fonte: Elaboragao propria.



Os resultados trazidos pela pesquisa inédita indicam a criacdo de paginas
com caracteristicas de camaras de eco que tendem a circular apenas infor-
macdes com as guais concordam, as quais influenciam fortemente a circu-
lagdo de desinformacao. Diferentemente da radiodifusdo, concessdes publi-
cas, as paginas analisadas na pesquisa operam nas plataformas digitais sem
regulacao, por isso a importéncia do PL das Fake News (BRASIL, 2020) em
tramitacdo no Senado. Regulamentar € urgente, ainda mais quando a censura
ideoldgica ja esta instalada.

Enguanto essa realidade ndo acontece, uma das estratégias promovi-
das pelo GT sdo campanhas de desmonetizacéo das paginas difusoras de
desinformacdo com o objetivo de cobrar a suspenséo do servico e a respon-
sabilidade das empresas que as financiam. A primeira, langcada em setembro
deste ano, no Dia da Amazo6nia, foi direcionada ao Portal Novo Norte; as pro-
ximas ser&o com o Vista Patria e o YouTube, respectivamente, e a Ultima di-
recionada ao Terra Brasil Noticias e a Digital Guru Manager. As campanhas
consistem, em um primeiro momento, notificar as empresas envolvidas e
denunciar a desinformacéo e os possiveis danos propagados pelas paginas
e plataformas.

AMAZONIA E TERRA FERTIL SEM REGULAGAO

Os veiculos de noticias online na regiao Norte do pafs cresceram no Ulti-
mo ano, segundo o Atlas da Noticia (BOTELHO, 2022), considerado o censo
da imprensa brasileira. Apesar desse avanco, a regiao Norte continua em
primeiro lugar quando se trata de desertos de noticias, com 63,1% do seu
territério sem coberturajornalistica (BOTELHO, 2022); significando que, do
total de 450 cidades nortistas, 284 ndo t&ém nenhum veiculo local cobrindo
pautas e produzindo conteudo de interesse publico. A auséncia ou desapa-
recimento do jornalismo local em muitas éreas cria um vacuo de informacao
e aumenta a chance de sucesso dessas campanhas de influéncia. A estra-
tégia é ainda possibilitada pelo baixo custo de automatizar noticias, redire-
cionar comunicados de imprensa e replicar modelos de design, bem como a
relativa facilidade com que campanhas politicas ou de edicdo Unica podem
obscurecer seu financiamento e sua proveniéncia.

Mesmo o crescimento da participagcdo no ecossistema de informacéo
local por meio da Internet e a ocupacao de antigos desertos de noticias
devem ser analisados com alguma cautela. Se, por um lado, € possivel
perceber uma vitalidade e renovacéo do ambiente de informacgao, com
meios mais diversos e conectados as populacdes, por outro, o Atlas da
Noticia aponta para um quadro de precarizagdo do jornalismo, com en-
cerramento de operacdes tradicionais de maior porte e o surgimento de
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muitas iniciativas individuais, principalmente em formato de blogs (BO-
TELHO, 2022). Na pesquisa, houve a prevaléncia de sites de noticias que
operam desde a capital, sendo somente os estados do Paréd e do Mato
Grosso com presenca de perfis ou paginas de movimentos sociais de
direita em cidades do interior, ou seja, pautas Unicas sem espaco para o
debate publico plural.

Foi percebida a influéncia local de figuras publicas que manipulam per-
cepcdes sobre a agenda socioambiental para autopromogao de seus inte-
resses politicos econémicos ligados a bala, agronegodcio e mineracéo, con-
vertendo espacos de visibilidade no meio digital com propaganda politica e
ideoldgica através de impulsionamentos de conteudos.

Diante deste cenario apresentado pela pesquisa, percebe-se a impor-
tancia de enfrentar as novas formas de concentracdo de poder, sejam elas
midiaticas ou digitais, uma luta pelo direito a comunicagdo, fundamental
para garantir e promover a liberdade de expressao. Longe de esgotarmos o
assunto nesta pesquisa, procuramos endossar pelos resultados os aspec-
tos mais relevantes para a compreensao da desinformacgdo numa perspec-
tiva amazonida e buscar solugdes para confronté-los.

CONSIDERAGOES FINAIS

Entre os principais resultados, encontramos, portanto, i) Sites hiper-
partidarios, mais do que jornalisticos, especialmente nos quatro anos no
Brasil, que conseguimos acompanhar pelo levantamento e pela data de
fundacao um crescimento exponencial de blogs ou sites de noticias cria-
dos especificamente para serem comicios virtuais de uma pauta politica
Unica; com eles, a desinformacdo como estratégia de enfraquecer o deba-
te publico sobre assuntos relevantes ndo so para o pals, mas também para
o mundo. Uma das principais conclusdes da pesquisa é: esses sites nao
sdo jornalisticos, mas hiperpartidarios, pois divulgam apenas informacoes
que favorecem certo partido, viés politico ou candidato, geralmente traves-
tidos de "noticias” enviesadas: i) A desinformag&o ocorre principalmente
na manipulacdo de informagdes. Na pesquisa, foi possivel compreender
que ndo sé a desinformacao nessa regido ocorre a partir da manipulagao
de determinados assuntos ou noticias falsas sobre a conservacéo da flo-
resta Amazoénica durante a gestdo de Jair Bolsonaro, por exemplo, mas
ela também estd atrelada a auséncia de informacao. Isso € preocupante
em uma regiao com desertos de noticias, como apontados pelo Atlas da
Noticia de 2021, considerado o censo da imprensa brasileira (BOTELHO,
2022): sem estratégias, como a linguagem técnica, o apelo a autoridade
e a exploracdo do sensacionalismo em suas publicacdes. Os contelidos




com maior engajamento nas redes sociais que citam os sites Vista Patria,
Portal Novo Norte e Terra Brasil Noticias incluem desinformagdo sobre a
pandemia, discursos belicosos, anticomunistas e xenofdbicos, exaltacao
a figura de Jair Bolsonaro e narrativas politicas conspiratorias; iii) Os prin-
cipais desinformantes entre os sites séo instituicGes governamentais. A
populacdo da Amazbnia estd exposta a uma organizagdo especializada
em divulgar noticias falsas e discurso de ddio em apoio ao presidente Jair
Bolsonaro (PL) e & extrema direita. A maior parte dos textos analisados
s&o reproducdes de assessorias de imprensa, agéncias publicas ou sites
considerados desinformativos, o que também evidencia o poder concedi-
do as instituicoes governamentais; iv) A estrutura de financiamento se
assemelha-se a uma industria da desinformacdo. As péginas fazem parte
de uma indUstria da desinformacado que gera receita para seus proprieta-
rios e para as plataformas em que séo compartilhados seus contetdos. Os
sites foram criados no ambiente digital com intuito de desinformar e ven-
der uma pauta Unica partidéria durante o periodo eleitoral. S3o trés tipos
de financiamento que as mantém ativas: assinaturas mensais, midia pro-
gramatica (anuncios e videos monetizados) e recursos publicos. Ademais,
as plataformas que coletam as assinaturas violam seus préprios termos
de uso para manter as paginas em sua cartela de clientes; v) A auséncia
ou a deturpacao de pautas ambientais para “passar a boiada”. Durante
o perfodo pesquisado, a quantidade de noticias com pautas ambientais,
e principalmente em relacdo a Amazobnia, foi inferior as outras tematicas
analisadas. Os temas ambientais identificados nas publicacdes dos sites
de noticias correspondem a menos de 10% do total de postagens dié&-
rias; quando mencionadas, s3o utilizadas como cortina de fumaca para
esconder outros assuntos relevantes. Muitas narrativas publicadas pelos
perfis apresentam dados imprecisos ou descontextualizados de desma-
tamentos e duvidas ou defesas negando mudancas climéticas ocorridas
nos Ultimos anos, uma espécie de roteiros de filmes de ficcao rapidamente
viralizados devido a facilitacdo das arquiteturas informacionais das plata-
formas; vi) Figuras de representacao politica da Amazoénia Legal usam
plataformas como trampolim. Foi possivel identificar 18 perfis de figuras
publicas de representacado politica dos estados da Amazobnia Legal que
propagam noticias falsas e comrecorréncia de violacdo de direitos. Alguns
deles sdo parlamentares reeleitos nas eleicdes de 2022 ou que tentaram
pela primeira vez o pleito; os politicos reeleitos atuam na contramao da
pauta ambiental. Mais do que acompanhar o exercicio dos representantes
legislativos nos préximos anos, serd necessario enfraquecer suas bases
de atuacdo em uma possivel tentativa de concorrerem a vereanca daqui a
dois anos. Todos os representantes politicos mapeados pela pesquisa sdo
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aliados a Jair Bolsonaro e apoiam a regulamentacéao de atividades econd-
micas em terras indigenas, a ampliagdo da posse de armas no campo e a
dispensa do licenciamento ambiental para diversos empreendimentos, co-
laborando para a destruicdo da Floresta Amazoénica e de suas populacdes.

A pesquisa sobre o segmento de sites de noticias demonstrou como a
desinformacédo tem sido fortalecida e ampliada no Brasil. A estratégia € a
criacdo de veiculos hiperpartidarios disfarcados de organizacées de noti-
cias locais ou nacionais, como os trés estudos de casos do projeto, para
alcancar interesses especificos politicos ou de ordem econdmica, ja que
os sites t&m sido financiados por assinaturas mensais, anincios em plata-
formas e publicidade governamental. Todo esse contexto traz algumas re-
flexbes e apontamentos nestas consideragdes finais para que possamos
criar para além das campanhas de desmonetizacdo nas redes e agdes de
incidéncia locais, ainda mais se tratando da urgéncia em combater a desin-
formacdo que paira sobre a situacao atual da Amazonia.

As péginas utilizam de uma comunicacao pink slime ou, em traducao li-
vre, uma comunicacgao “salsicha” um conteldo de que ninguém sabe a ori-
gem e que tema ha para o consumo - para promover campanhas politicas
com o Unico fim de manipular a opinido publica distribuindo milhares de arti-
gos gerados por algoritmos e um nimero menor de reportagens.

Uma investigacdo do Tow Center for Digital Journalism, da Columbia
School descobriu que mais de 400 sites foram criados antes das elei¢cOes
de 2020 como uma aparente rede de organizagdes de noticias locais, mas
com de fato uma finalidade politica:

Essas redes de sites podem ser usadas de vdrias maneiras: como ‘cendrio’
para eventos, concentrando a atencao em questdes como fraude eleitoral
e precos de energia, dando aparéncia de neutralidade para questées parti-
ddrias ou para coletar dados de usudrios que podem entédo ser usado para
direcionamento politico®. (BENGANI, 2019, traducio nossa)

Embora essa tatica esteja atrelada aos dois espectros politicos ocorri-
dos em disputa nas eleicdes de 2022 no Brasil, a pesquisa tendencia em
corrob