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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

|

4 CERT Nacional de Ultimo Recurso
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FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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Foco do CERT.br nestes 27 anos:
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhum time ou estrutura unica consegquira fazer sozinho a seguranca ou a resposta
a incidentes

Fomentar e Fortalecer a Comunidade Nacional

- AcOes junto a setores chave, para criagao e treinamento de Times de Tratamento de Incidentes
de Seguranca (CSIRTSs)

- Auxiliar na analise técnica e facilitar o tratamento de incidentes por outros CSIRTs
- Gerar massa critica para possibilitar a cooperacao e melhora na seguranca das redes
- Ter uma visao sobre as principais tendéncias de ataques no Brasil

Inserir-se na Comunidade Internacional

- Estabelecer relagoes de confianca
- facilitar a comunicacdo em casos de incidentes
- dar acesso a informacdes que ajudem a comunidade local

- Influenciar os padroes e certificacées sendo construidos para CSIRTs
- Levar a visao nacional aos foruns pertinentes

cerbhr niehr ogibr



Cooperacao Internacional:
Pessoas e Relacoes de Confianca Fazem a Diferenca

CSIRTs operam em um esquema de Diversas Comunidades Formais
governanca em rede Participacao do CERT.br:

— nao ha hierarquia )
— ha a construcdo de redes de confianga globais e FIRST — Forum Global de CSIRTs

locais - membro desde 2002
— resolucao de incidentes envolve cooperagao entre TF-CSIRT — Forum mantido pela OpenCSIRT Foundation
multiplas organizagdes, redes e paises — Membro Accredited desde 2020
Maturidade evoluiu para um cédigo de NatCSIRT - Reuniao anual de CSIRTs de responsabilidade
ética e modelos de acreditagio e nacional, organizada pelo CERT/CC
- g = - participamos desde a criacao, em 2006
certlflcag.ao - atualmente participam CERT.br e CTIR Gov
— EthicsfIRST B i
— SIM3 - Security Incident Management Maturity Model LAC-CSIRTs — Reuniao de CSIRTs da regido
— TF-CSIRT Trusted Introducer Accreditation and - Organizada em conjunto com o LACNIC desde 2011
Certification Outras organizagées com foco em comunidades
especificas:

- APCERT, AfricaCERT, OIC-CERT, EU e-CSIRT Network
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Cooperacao Internacional:
Destaques da Participacao Ativa do CERT.br

FIRST Cooperacao com CERTs Nacionais
Atual: Maiores parceiros diretos do CERT.br:
- Membro do Membership Committee CERT/CC CISA CERT at
- Organizacgao do CTF da Conferéncia desde 2012 JPCERT/CC NISC JP CERT.LV
- Participagao ativa nos seguintes SIGs (Grupos de CERT.PL NCSC-NL NCSC-FI
Interesse Especial): HKCERT TWCERT/CC
- CSIRT Framework Development
- DNS Ab .
T Ehee 58 OpenCSIRT Foundation

Security Lounge (do qual é co-chair)

Padrao TLP (Traffic Light Protocol — Dois auditores SIM3 certificados

- Gerente do CERT.br foi eleita em 2023 para o Board

Anterior: of Comissioners da organizagdo
- Membro do Conselho Diretor em 2012/2013
- Coordenacéo de conteudo do padréo FIRST CSIRT IGF — 2014/2015
Services Framework
_ Chair da Conferéncia 2020 - Coordenagao do Forum de Boas Praticas para
- Viabilizacdo da parceria entre o FIRST e o LACNIC CSIRTs
- CERT.br é co-host dos Simpoésios do LAC-CSIRTs - Coordenacao do Forum de Combate a Spam
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Criacao de Uma Comunidade Atuante no Brasil:
Fomento a Cooperacao e Criacao de CSIRTs

Objetivo Exercicio Guardiao Cibernético
— Criar/aproximar CSIRTs (Grupos de Tratamento - integrante como 6rgéo parceiro
de Incidentes de Seguranca) no Brasil — cooperacao na producao de material didatico
- Possuir profissionais preparados para resolver personalizado

os problemas de seguranga no pais

Grupos de Trabalho Setoriais

2 TP - Febraban

Forum Brasileiro de CS.IR.TS : , Forum de Incidentes Cibernéticos e Resposta

- Evento anual para profissionais da area de a Incidentes (FICRI)

Tratamento de Incidentes - ABBC
- Workshops sobre assuntos especificos Comissado de Seguranga Cibernética e Acordo
- https://forum.cert.br/ de Cooperacgao na area Conscientizacao
- Anatel GTCiber
GT fraudes SMS

Fomento a adocao da Plataforma MISP GT Compartilhamento de Informagdes

para compartilhamento de ameacas GT Equipamentos

— https://cert.br/misp/
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Criacao de Uma Comunidade Atuante no Brasil:
Cursos de Gestao de Incidentes

SEI
Partner
Network

Licencia os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2003:

— https://cursos.cert.br/

- 107 turmas, atingindo 2712 profissionais de diversos setores

- incluindo por exemplo: ABIN, Anatel, BB, BNDES, Bradesco, BTG Pactual, C6 Bank, CAIXA,
Camara dos Deputados, CISC Gov BR, CDCiber, CNJ, CPTM, CTIR Gov, DASA, DATAPREYV,
Eletrobras, Eletronuclear, Exército, FINEP, Forca Aérea, Furnas, Getnet, Global Hitss, Globo,
Intelbras, IPV7, INSS, ITAIPU Binacional, Iltau, MJ, Marinha, Natura, Neon Pagamentos,
Nubank, OEC, Oncoclinicas, Opice Blum | Bruno Advogados, Petrobras, Porto de Santos,
Presidéncia, RNP, RTM, Sabesp, SERPRO, STF, STJ, TRE-TO, TRE-MG, TRT-1, TRT-3, TRT-5,
TRT-7, TRT-8, TST, UNB, Unicamp, USP, TCU, Vale e VIVO.

- Turmas especiais e gratuitas para os grandes eventos - 176 profissionais treinados
— Turma especial em 2023 para 6rgaos do SISP em parceria com a SGD/MGI, com 30 participantes
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Tratamento de Incidentes e Consciéncia Situacional:
Fontes dos Dados, Métricas e Compartilhamento

Notificagdes voluntarias de

o : Compartilhamento via MISP
incidentes enviadas para: . . N
— Indicadores selecionados sao
certlcert.br : :
n compartilhados com parceiros
- 2023: _ & - Servidores DNS maliciosos
1.588.077 e-mails tratados ~ Phishing
621.537 incidentes - Binarios e Comando e Controle
— 2024 (janeiro a abril): de botnets loT
) — - Amplificadores usados em
450.327 e-mails tratados ataques DDoS
146.386 incidentes
Notificacoes
para AS e
Threat feeds estatisticas
— Honeypots Distribuidos do - publicas )
CERT.br .
— Team Cymru i %%E -
— SpamHaus .
— ShadowServer .
— Shodan T
_ Operacdes Anti-Botnet LTI
(Microsoft/FBI) - e ——
https://stats.cert.br/ https://cert.br/misp/
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Portal de Estatisticas do CERT.br

— Notificacdes voluntarias para o CERT.br e o . —

- Incidentes notificados ao CERT.br

Estatisticas do

- Paginas falsas utilizadas em tentativas de phishing corsar a s

- Reclamagodes de spam Estatisticas Mantidas pelo CERT.br

— Notificacdes enviadas pelo CERT.br para
responsaveis por recursos Internet

— Servidores DNS maliciosos

Incidentes Paginas Falsas Servidores DNS Maliciosos
- D I S pOS I tIVOS p e rl I I Itl n d O a I I l p I Ifl Ca ga O Estatisticas de notificagdes recebidas Estatisticas relativas a paginas falsas Estatisticas de notificagdes de
pelo CERT.br, relativas a incidentes usadas em tentativas de phishing, servidores DNS maliciosos fornecendo

reportados voluntariamente por CSIRTSs, incluindo tempo online e setores respostas incorretas para nomes de

- D i S pOS i tiVOS CO m i n d I’CiOS d e CO m p ro m eti m e nto administradores de redes e usudrios. afetados. dominio de instituigées vitima.

_ DiSpOSitiVOS Com Servigos potencial mente » Ir para as estatisticas » Ir para as estatisticas » Ir para as estatisticas
vulneraveis p—
- Trafeg O ma I ICIOSO O bse rvad oem honeypOtS Amplificadores Indicios de Servigos Vulneraveis
Comprometimento

Estatisticas de notificagdes de Estatisticas de notificagées de
dispositivos com servigos mal
configurados que podem ser abusados
para realizacdo de atagues DDoS.

dispositivos com servigos
potencialmente vulneraveis expostos
na Internet.

Estatisticas de notificagées de
dispositivos com evidéncias de

http://stats.cert.br/
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Programa por uma Internet mais Segura: 0

I CRAMA
Atividades Desenvolvidas pelo CERT.br O NTERNET

SEGURA

Obtencao de dados: e o R .

A | Sorios h Notificagdes de Dispositivos
- Ataques observados pelos proprios honeypots Permitindo Amplificagéo

Estatisticas de notificagées de dispositivos com servigos mal configurados

- Dados de parceiros internaCionaiS (threat feedS) que podem ser abusados para realizagdo de ataques DDoS
Refinamento dos dados:

+5°

[ATUALIZA GAO MENSAL 1

statisticas de notificagdes realizadas pelo CERT.br, relativas a dispositivos com servigos UDP mal configurados, que permitem amplificagéo
de trafego.

- CO n SO I I d a r a S fo n te S e Va I I d a r OS d a d OS Disponiveis estatisticas agrupadas por total de enderecos IP com servigos mal configurados, e por nimero de sistemas auténomos (AS)

que possuem enderecos IP mal configurados.

recebidos de terceiros
Métricas e notificacoes:

CERT.br notificagdes: enderegos IP com servigos permitindo amplificagéo

2022-07 -- 2023-06

Periodo inicial: 2022-07 Periodo final: 2023-06

- Notificacao individualizada para os Sistemas
Autébnomos

— Geracgao das métricas do Programa
https://stats.cert.br/amplificadores/
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Conscientizacao — Publico Geral:
Fasciculos da Cartilha de Seguranca para Internet

Conteudo disponivel online gratuitamente sob
Licenca Creative Commons : |

— Fasciculos que cobrem assuntos especificos
relacionados com seguranca na Internet

- Dica do dia no site, via Twitter e RSS

- Impressbes em pequena escala enviadas a escolas
e centros de inclusao digital

Produsso: 3
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- Possivel gerar versdes personalizadas com logo da L —
instituicao

Exemplos de parceiros de divulgacéo:
Agéncia 3C's Criag¢des, Avantsec, Banco Next,

SESIC/GSI/PR, Gov.br, Guardido Cibernético, Eletronuclear, _ v
ELO, Itaipu, Leroy Merlin, Lumen Compliance, Marbon, [=7 : : ED
Metré SP, Microsoft, Ministério Publico do Mato Grosso, e s Callipres Codigos comércio | compuradores

e Tablets Maliciosos via Internet

Policia Civil Santa Catarina, Procergs, SESI/SENAI SP,

Secretaria de Educagéo - Gov/RJ, Sicoob, Sincoplastic, (Q} e = o)
TRT-7 Ceara, TecKids, Telebras e Unimed Maceio. D @ EER €<
runode | oihishinge | Prvacidede Lo Socials Trabalho “de Dados
https://cartilha.cert.br/
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lentizaca 1blico Infantil:
Izacao — Publico - Montar
gﬂ?: (zzlgl::l Di%as e Passatempos + Personagens d

Guias Internet Segura

— Disponiveis Gratuitamente
- Parcerias de impressao com escolas

privadas -
— Traduzido pelo NCSC da Finlandia

— distribuido em todas as escolas

— Parceria similar er_n andamento com
o NCSC da Estbnia

https://internetsequra.br/criancas/

>
internetsegura.br

o
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Conscientizacao — Publico Infantil:
Jogo de Tabuleiro Internet Segura

Discussao divertida sobre comportamento online, em familia ou na escola
« Seguir as dicas de seguranc¢a da bénus e pode levar a chegada rapidinho
« Comportamentos arriscados implicam em voltar atras ou ficar sem jogar

| N , = b 2
J :‘:‘A'\% b o LS = . . . .
ek
| u '
R A Mli\ll‘\‘l&lé\ rfmum £ RESPONSAVEL!
| &

o
Quer saber come
ajudar? Acesse
https:intemetsegura.brl

ol n

I\ D
= - DEMOS CONSTRUR UMA INTERNET MASS
P OES POl
R l[lE?‘:lEASSVOAt\Cl(S)F\VEL £ ASUA pARTICIPAGHO € ESSENCIAL.
1 ! ' il & /
r ¢
it

et
3 Qu
B
S

Ja conhece o5 persona
gens para monta
das Turmas do Bem e d’: Mal? "
baiar mir e comegar a brincar!
em

https://internetsegura.br/tabuleiro/
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Obrigado

@ Notificagcdes para: cert@cert.br X @certbr

https://cert.br/

17 de maio de 2024
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Historico:
Criacao do CERT.br

1995: o pleno do CGl.br solicitou a especialistas uma analise sobre a situacio nacional de seguranca, e
uma proposta para uma estrutura de coordenacao

Agosto/1996: o relatorio “Rumo a Criacdo de uma Coordenadoria de Seguranga de Redes na Internet
Brasil” & publicado pelo CGl.br?
- Levantamento da situacao no Pais
— Definicao de prioridades
- Levantamento do melhor modelo para agir como facilitador para o tratamento de incidentes de
seguranca
» time autbnomo e neutro, para atuar como ponto de contato nacional
» orientar tecnicamente sobre prevencao e resposta a incidentes
« fomentar treinamento, atualizagdo e cooperacio
» fomentar a criacdo de novos CSIRTs (Times de Tratamento de Incidentes de Seguranca em Computadores) no Pais

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR Security Office), com base nas
recomendacodes do relatdério, como um CSIRT de ultimo recurso, com responsabilidade nacional?

Thttps://cert.br/sobre/estudo-cgibr-1996.html
2https://nic.br/paginal/gts/157
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Nova Organizacao do Conteudo dos Fasciculos da Cartilha
Adaptado para Espacos Reduzidos como Midias Sociais

\

y )
SAIBA DS GANAIS OFIGIAIS
DA INSTITUIGAD FINANGEIRA

olpistas criam paginas e perfis falsos, e os promo-
vem via anuncios em sites de busca, redes sociais
e aplicativos de mensagens. Vocé pode acabar
vitima de golpes se seguir os links desses andincios.
» Acesse o site oficial digitando o enderego (URL)
diretamente no navegador
= use sempre conexao segura (https)
» Salve a pagina nos “Favoritos” para facilitar
futuros acessos

» Cheque no site da instituicado quais sdo os
outros canais oficiais

N
& 3 X
21 Veja mais dicas no fasciculo

“Phishing e Outros Golpes"

1
J

O QUE
— A dica de seguranca em si
- Texto simples, ao ponto

- Usuarios mais experientes nao
precisam ler além desse texto

PORQUE
— Por que me importar com isso?
— O que eu ganho se seguir?

Como

\ .
- Passos para implementar
- Ferramentas e comportamento

/

VEJA MAIS

<. - Aponta que ha
dicas relacionadas

QUADRO

- Esclarecer termos ~
— Cuidados/alertas

PLANEJE-SE PARA
REGUPERAR SUAS
GONTAS E DADDS DEPOIS

P

» Defina um ndmero de celular alternativo para
recuperacao de contas, como a do Apple ID

» Gere e tenha em facil acesso cddigos de backup
para contas que usem verificagdo em duas etapas

» Facga backups

|

ara recuperar suas contas e dados em outro
aparelho, algumas ac¢des e configuracdes
devem ser feitas antes que o furto ocorra.

(...

6digos de backup sado gerados pela fungao
c de verificagdo em duas etapas para

serem usados quando outros métodos de
autenticagdo nao estiverem disponiveis.

em outro fasciculo
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