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PARTE |
Porque reusar dados?



Porque os dados
sao importantes?



Regras na prestacao de servicos publicos...

...........................................................................................

[...]



Dados sao

Sistemas de Informacao
Automacao de Regras de Negdcio
Inteligéncia Artificial

Experiéncia do Usuario

Analise de Politicas Publicas

Data-driven decision

[...]

mateéeria-prima




Dados: como
obtemos?






Dados: como obtemos?

#preencher #digitar

#obter #armazenar #carregar #tirarcopia #tirarfoto #scanear

#upload



Dados: como
validamos? e
seguro?






Dados: como validamos? € seguro? FRAGIL

FRAGILE

Hi]

Nao validamos adequadamente... .

MANUSEIE COM CUIDADO

#naovalidamosbem?

Conferéncia de documentos apresentados pelo cidad3o - “cara-cracha”

#download #conferir #cddigoVerificacdo #comprovante de
conferéncia



temos dados
no governo, onde
eles estao?

Como acessa-los?



e 0 e .
— Gl ey

Os dados estao DIS PER SO S

-~
b = B|O réfiCOS (nome, data de nascimento, sexo) = Indicadores econﬁmiCOS
/
— - Biométricos igital, facial) - Dados estatisticos

- Contato (telefone, endereco, e-mail) e ComérCiO EXterior
‘ - Renda satérios) - Minas, pedras preciosas
o - Propriedade (ermas, automéveis, embarcacses - Estradas, portos, aeroportos
_‘“ - Beneficios sociais/ assistenciais/ - Petrdleo
‘ trabalhistas - Ataques cibernéticos
(bolsa familia, BPC, auxilio emergencial, seguro desemprego) Y CrimeS, preSidiériOS

P -  Dados de Empresas

(socios, faturamento, notas fiscais) [ . ]




Ou seja,
Dados sao
Coletamos de maneira manual

Validamos de forma fragil
Ja possuimos dados em locais dispersos



Qual a solucao?



Ter o Dado disponivel,
confiavel e atualizado.



Cadastros Referéncia (Decreto 10.046)

Cidadao Enderecos Estados e Paises Empresas
Municipios
2020 2020 2021 2021 2021

Um Cadastro de Referéncia tem o objetivo de padronizar e definir um
conjunto minimo de dados para um determinado tema, sendo confiavel,
disponivel e atualizado, de forma centralizada ou descentralizada,
podendo ser oriundo de uma ou mais fontes, auxiliando a prestacao de
servicos e a gestao de politicas publicas.




Cadastro Base do Cidadao

Facilitar acesso do cidadao aos servicos publicos

Informar os dados Maior Melhorar
apenas uma vez confiabilidade das execucao de

ao Governo informacoes politicas publicas




E Interoperar..

Governo Unico

Cidadao Unico



-

,00



Regras na prestacao de servico...

...........................................................................................

[...]



PrinCipio Estdnia Holanda Bélgica

Apenas uma vez
(once only)

= =

Espanha Austria

Lei 13.726/2018

[...] Os orgdos e entidades integrantes de Poder da
Unido, de Estado, do Distrito Federal ou de Municipio

O cidadao deve informar

seus d 3 d 0S 20 SOVerno ndo poderdo exigir do cidaddo a apresentagdo de
g certiddo ou documento expedido por outro orgéo
apeénas uma vez! ou entidade do mesmo Poder |[...]
Respeitando a
Np Decreto 9.094
protecao de dados e a dyﬂx{h (simplificacdo do servico puiblico)
. . Decr 10.04
privacidade (LGPD) ecreto 10.046

(compartilhameto de dados)




O que os outros paises estao fazendo?

Estonia (https://e-estonia.com/e-estonia-toolkit/)
- Proibida a criacdo de bases de dados para o armazenamento de dados ja obtidos pelo
governo (Public Informaction Act - 2007)
- X-Road - Plataforma de Interoperabilidade com cerca de 1 bilhao de consultas/ano e
economia de 844 anos considerando-se horas de trabalho por ano
Bélgica
- Cidadao nao tem que informar os dados mais de uma vez (Lei sobre a disponibilizacao de

dados - 2014).
- Barramento de dados para interoperabilidade

Espanha

- Cidadao tem direito de ndo informar documento que ja esta em posse do governo (1992)
- Esquema Nacional de Interoperabilidade: “...interoperabilidad entre los principios de
actuacion de las Administraciones Publicas...””



Falamos o obvio?



00/0 orgaos federais

Acessavam dados cadastrais do cidadao de maneira automatica em 2019




meses

Tempo médio para compartilhamento de dados entre érgdos de maneira automatica




Alguns documentos solicitados nos servicos
publicos

Carteira de Identidade

CPF

Comprovante de Residéncia
Certiddo de Nascimento
CNPJ

Carteira de Trabalho

Documentos solicitados

Certiddo de Casamento
Comprovante de Renda

Passaporte

0 500 1000 1500
Quantidade de Documentos

Fonte: portal gov.br e gov.br/conecta



Documentos solicitados nos servicos publicos

Certificado De Conclusdo De Curso 422

Carteira De Identidade De Estrangeiro

w
.

Comprovante De Renda

w
e
)

w
@&
-

Procuragao Do Representante Legal

Comprovante De Quitagéo Eleitoral

Comprovante De Pagamento

"~
&
¥

Certidoes Da Receita Federal 195

Contrato Social 181

Nis 188

Passaporte

[
o
=)

Certiddes De Cartério

-
"
w

Cadastrado No Sistema E-Inpi

@©
@

©
@

Carteira Estudantil

Registro Em Cartdrio

w

Nit/Pis / Pasep

~
s

~
@

Registro Da Junta Comercial

Fonte: portal gov.br



E quais os ganhos da
Interoperabilidade?



Qualidade do
Servico

Experiéncia do Usuario
Desburocratizacao

GANHOS COM A INTEROPERABILIDADE

-
-
-
-
->
-
->
-

Viabiliza a automacao

Viabiliza o auto-servico

Viabiliza o Estado proativo

Agilidade (na solicitagdo e no atendimento)
Comodidade (cidadao)

Acuracia de informacoes

Reducao de Erros

Reducao de Fraude




Como

da
Interoperabilidade?



Calculadora de Economia

Quantifica o Impacto da Interoperabilidade

Economia Economia Economia
Sociedade Governo Total

ee00e + eeecc - 000
I B 00 o000
200 200 0200 L
o060 ... - 0200 L

Metodologia baseada no Standard Cost Model

Pesquisa realizada pela SGD com 240 respondentes




Tempos medios

Tempo gasto para realizacao das tarefas
Tarefas do cidadao Tempo
e Digitacao de campos de formularios ........ccccoeeeeeeiiiiiiiiiiiieeeeeeeee 11 segundos por campo
e Busca de informagdo/documentos:
@  EM I CASA ciiiiiiiiiieiiiiiee et e 1 minuto e 39 segundos
o  Nainternet ... 2 minutos e 48 segundos
e Presencialem algum Orgao *.........ccccvvvvvveviieiiieeiineeieeaens 90 minutos
e Apresentacao de documentos (Uupload) .....c.cevvvveiieieiiiieiieiiieeeeeeees 1 minuto e 54 segundos
Tarefas do governo Tempo
e Conferéncia de campos de formularios ..........cceeeeeieeiiieeeeeeeieeennnn. 8 segundos por campo
e Validagao de Certidoes emitidas por outro orgao publico ............ 5 minutos e 19 segundos

98% dos respondentes utilizam a internet para trabalhar/estudar



Calculadora de Economia - Sociedade

SALARIO MEDIO DO
SOLICITANTE

' Economia
Sociedade
OBTER INFORMACAO .
(1 1 DIGITAR INFORMAGAO REDUCAO DE TEMPO
(1 1 IR UPLOAD
. . . I\_z‘ I\_z‘
o0 .

VOLUME DE TRANSACOES QTDE DE CONSULTAS




Calculadora de Economia - Governo

Economia
Governo

S

M’

M

| —

s O DG REDUCAO DE ERRO
PN ASIRERASRES REDUCAO DE FRAUDE

+

Gy REDUCAO CONTRATUAL



Calculadora de Economia - Governo

SALARIO MEDIO DO
ASSISTENTE

AO CONFERIR INFORMACAO REDUGAO DE TEMPO

AO VALIDAR INFORMACAO

Economia
Governo

VOLUME DE TRANSACOES QTDE DE CONSULTAS



Caso Concreto

Certificado Internacional de Vacinas utilizando o Cadastro Base do
Cidadao

"R$1,7 RS 4,4 RS 6,1
+ -

milhdo milhoes - milhoes

o000
o000
200 _
900

\_ /’
Economia Economia

Sociedade Governo




¥ RS 1,6 bi/ano

Reducdo média de RS 8 por transagao com interoperabilidade

10 minutos de reducao para o Cidadao
5 minutos de reducao para o Governo




PARTE Il
Como reusar dados?



Programa
Conecta gov.br



Solucoes Disponibilizadas pelo Conecta

APIls com contrato Plataforma de

centralizado Interoperabilidade Catalogo de AP

. Oferece gestdo de
. APIs para 6rgaos
. cedentes de dados !

" Divulga e facilita a
. descoberta de APIs

Disponibiliza
acesso aos dados



APls

Disponiveis de forma aos orgaos pelos planos de transformagao digitais

Cadastro Base do CNPJ
Cidadao (CPF)

Receita Federal/ME

Receita Federal/ME SSE:BI economia por transacdo
REEHY economia por transagao




APls

Disponiveis de forma [F]EI0I%) aos 6rgados pelos planos de transformacao digitais

Certidao Quitacao Certidao Antec.
Eleitoral Criminais

TSE Policia Federal/MJSP
YAV economia por transacdo RWEL| economia por transagdo

Cadastro Base de
CEP

Correios
&EEA economia por transacao




APIs Planejadas

Certidao Nascimento
SIRC

CadUnico L
MCidadania Certidao Casamento

SIRC

Renda de Grupo
Familiar

SPREV/INSS

Certidao Negativa

gf Debito (CNPJ)  ; teira Nacional de

Passaporte _ Habilitagﬁo (CNH)

Policia Federal e MRE Denatran

Cadastro de Veiculos

Denatran



Plataforma de Interoperabilidade of Meta da EGD
Disponivel de forma aos ofertantes de dados

DADOS DO CPF

MEU GOV.BR
PESCADOR CERT. ANTECEDENTES
ARTESANAL CRIMINAIS
PLATAFORMA DE
INTEROPERABILIDAD
CADUNICO : CERT. QUITACAO

ELEITORAL

Gestao de acesso
(desburocratizagao)

Rastreabilidade (LGPD)

Combinacao de dados

Protecao da infraestrutura
do dérgado gestor do dado



Catalogo de APl Governamentais

gov.br/conecta/catalogo



http://gov.br/conecta/catalogo

Catalogo de APl Governamentais

APIs em Destaque
Certidao de Antecedentes Cadastro Base do Cidadao (CBC -
Criminais CPF)
Certidao de Quitacao Eleitoral Consulta CNPJ

Agricultura e Governancga Fundiaria

DAP - Declaragao de Aptidao ao SIPRA - Beneficiarios da Reforma
Pronaf Agraria

Cadastro Base de Endereco (CEP)

PagTesouro - Orgaos
Arrecadadores



Resultados do Conecta gov.br
Janeiro/2020 a Abril/2021

RS 632 [4)

milhoes milhoes

402

Servicos publicos

33

com obtencao
automatica de
informacao

Unidades
governamentais ja
integradas ao Conecta

Economia Transagoes na
acumulada plataforma




Em media meses

Para acessar informacdes de outro érgdo de maneira automatica




Meta da EGD

Servicos publicos com obtencao automatica de informacao

402

hoje m



| |
Parceiros
Servigos
Orgido

()rgﬁo Papéis Integrados ANVISA 3

ANM 56 MMFDH 3
SGD/Conecta Gestao INPI 49 CEX 3
Rec'el.ta Federal CBCe CN.PJ. . SUFRAMA 33| IBAMA 5
Policia Federal Antec. Criminais FIOCRUZ 35 | pREVIC 5
TSE Quitacgao Eleitoral
Correios CEP FNDE 25 MINFRA 2
Serpro API/Plataforma ANCINE 19 Fcp 2
Dataprev API/Blockchain DNOCS 19 Mc 1
SEME Articulagao MS 18 ANEEL 1
SGD/Relacionamento Articulacao INCRA 15 cGU 1
SGD/Expgrleana <;Io usuario Calculad~ora MCTIC 15 CNEN 1
SGD/Servigo Publicos Digitais  Integragdes ME 1
SGD/Operagoes Lecom MMA !

AGU 10 SUSEP 1

CAPES 9

ANTAQ 9 402

UFSC_ ? servicos publicos com

o 8 obtencdo automatica

ANS 7

MAPA 6

6

INEP



daCesse

gov.br/conecta



http://gov.br/conecta/

PARTE Il
Privacy first



Incidentes de Seguranca e Privacidade

Exclusivo: falha em site do Ministério do Trabalho vazou

seus dados %}1 o -
backups = m :

it ot
‘1

criptografagie o i L

11 DG
|V

Ministério da Saude identifica “virus' na
rede do DataSUS

anca > Hacker

TSE conflrma ataque DDoS e lembra que urnas nao estao
conectadas a internet

Por Fidel Forato | 16 de Novembro de 2020 as 16h45



Incidentes de Seguranca e Privacidade

Vazamento no Ministério da Sauide expoe
dados de 16 milhoes de pessoas

Base de pacientes de covid-19

Lista tem Bolsonaro e autoridades

Sérglo UmalPoger360 - 22 Jun.2020

rte, referéncia para a covid-19 em Brasilia; pacientes de unidades piblicas

NoTiCIAS

Novo vazamento de dados do Ministerio
da Saide expoe 200 milhoes de
brasileiros

Leticia Riente | (9 2 de dezembro de 2020

Hacker invade rede do Ministério da Salde e avisa que
“site esta um lixo”

Mensagem do invasor foi apresentada no servigo de criagcao de formularios do DataSUS; Ministério da Saude informa que situacao foi
controlada

@ Ana Marques

O Ministério da Saude teve sua rede invadida por um hacker na ultima quinta-feira

(28). O ataque, no entanto, ndo teve como objetivo vazar dados ou causar danos a
plataforma - o invasor fez apenas um alerta em relagao a vulnerabilidade: “Este site esta
um lixo!”. O caso aconteceu algumas semanas apds a descoberta de uma falha de
seguranga no e-SUS que expds os dados de mais de 200 milhdes de brasileiros na

internet.



Brasil: Custo medio de vazamento de dados (IBM 2020)

Brazil
Averages 2020 results vs 2019

$1.12M $1.35M

) of orgs
Healthcare
Global
Averages 2020 results vs 2019
Total cost of a breach $3.86M $3.9M
Time to identify and contain 280 days 279 days

Security automation deployed 59% of orgs 62% of orgs

Costliest industry Healthcare Healthcare

Fonte: https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/pt



Estrategia de Governo Digital - 2020 a 2022

920 2@

Centrado no

Cidad3o Integrado Inteligente

O BB BY

Confiavel Transparente
e Aberto

Eficiente




Objetivo10 >

Objetivo11 >

Implementacao da Lei Geral de Protecao

de Dados - LGPD no Governo

Iniciativa 10.1: Eziab
de ad & fi

Garantia da seguranca das plataformas de

governo digital e de missao critica

Iniciativa1l1: G

Iniciativa 11.2: M
807 dos nscos d

2 de disp



SEGURANCA E PRIVACIDADE - LGPD




ABORDAGEM - AMPLITUDE

Operacionais

Seminarios
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226 O 5 Sistema de

Administracdo dos Recursos de Tecnologia
da Informacgao - SISP



ABORDAGEM - PROFUNDIDADE

§MONTORAQAO ; REVISAO

DOS RISCOS DE CONTROLES

SISTEMA

CRITICO

A MATURIDADE LGPD E
INVENTARIO DE .
SISTEMA CRITICO COM
DADOS PE Al
SREESSOARS MENOR RISCO



LGPD - RESULTADOS

11.152 1

Servidores

8 2.500

Oficinas/Guias para Servidores

Guia de Boas
Praticas
(CCGD Revisado)

realizaram o curso
de Protecao de
Dados

os Marcos de assistiram as 7
conformidade oficinas

164 6 Sistemas

95.135 Criticos



LGPD - PRIVACIDADE

2

INVENTARIO DE

TRATAMENTO DE
b
o DADOS .‘.I
| Ty
 — 2 TERMOS DE
USO

PROGRAMA DE
PRIVACIDADE E POLITICA
3 DE

q PRIVACIDADE Q

’ ----- ’
DIAGNOSTICO L DIAGNOSTICO

INICIAL DIFERENCIAL
RISCOS DE
SEGURANCA

PUBLICACAO
GOV.BR

E PRIVACIDADE

s 1,

RESPOSTA A
INCIDENTES

RELATORIO DE
IMPACTO DE
PROTEGCAO DE DADO




LGPD - SEGURANCA

V4

GERENCIAMENTO
DE VULNERABILIDADES
'\; P
- 2 GESTAO DE
GESTAO DE CREDENCIAIS

ATIVOS

Q

[l Q

- [ ) =
DIAGNOSTICO j DIAGNOSTICO
INICIAL 222 DIFERENCIAL

CONTROLES DH

i ACESSO
CONSCIENTIZAGAO

DE USUARIO

Q

AUDITORIA

®

SEGURANGA NA
APLICACAO

o

GESTAO DE
CONTINUIDADE




GUIAS

LEI GERAL DE Twitter
& witter:

PROTEQAO https://twitter.com/DigitalGovBr/status/1379428204675354627?s=20

DE DADOS

Consulte os GUIAS que o Face bOOk:

https://www.facebook.com/govbrdigital/posts/164971788808425

governo federal preparou para
auxiliar os responsaveis por
operar a aplicacdo da LGPD

Linkedin:

https://www.linkedin.com/feed/update/urn:li:activity:6785201611942699008

Instagram:
https://www.instagram.com/stories/digitalgov.br/2545955780826451570/



https://twitter.com/DigitalGovBr/status/1379428204675354627?s=20
https://www.facebook.com/govbrdigital/posts/164971788808425
https://www.linkedin.com/feed/update/urn:li:activity:6785201611942699008
https://www.instagram.com/stories/digitalgov.br/2545955780826451570/

Curso Protecao de Dados Pessoais no Setor Publico
Estruturado em 4 Mddulos
GOVERNO DIGITAL E TRANSPARENCIA

Protecao de Dados Pessoais
no Setor Publico

O Tratamento de Dados
Pessoais no Setor
Publico.

Que tal saber mais sobre a Lei Geral de Prote¢do de Dados (LGDP) e

plicabilidade? Vocé aprendera conhecimentos importantes
Ssos e as medidas de seguranga para tratar e proteger
setor publico. O curso propde esclarecer aos
participante: SOS pontos apresentados na lei. Fique por

Pessoais.

dentro desse assu

Medidas de Seguranca no
Tratamento dos Dados
Pessoais.

1111
a O Ciclo de Vida dos Dados

https://www.escolavirtual.gov.br/curso/290



https://www.escolavirtual.gov.br/curso/290

O gue gqueremos comunicatr...

O Dado pertence
ao Cidadao, nao
ao Governo

Privacidade é
requisito de
Interoperabilidade

E direito de todo
cidadao saber
como estao
sendo utilizados
seus dados

Gov.br é
associado a
Garantia de
Privacidade

Sem
Interoperabilidade
nao ha Gov.br

Gov.br é
eficiéncia para o
Governo e
comodidade para
o cidadao

W 2 B
Yaarr0l w1 OhoAb s
G1010101101010010

Construcéo

conjunta com a
Sociedade Civil




Precisamos
avancar
mais...



Acoes

Interagcoes com sociedade civil e
orgaos especializados

Revisao Normativa

Maior Transparéncia ao Cidadao




SEMINARIOD INTERNACIONAL DE
PRUTE[JAU DE DADOS

o ‘ ONCE ONLY, BUT PRIVACY FIRST

o 1 28 DE ABRIL
| 9H (124 6MT)




Plataforma de Conhecimento e Consentimento

goubr

0O que vocé
deseja fazer?

2 Entrar com goubx

9 (.!\
Olé, Calarina Lima LI Y

SUA IDENTIDADE E PRATA
|

~” AUMENTAR NIVEL

-mail para

e Minha identidade

Meus dados >

Meus documentos >

'e Privacidade

Autorizagoes >

*0 Servicos

Prova de vida >

T

Privacidade

Visualize aqui todas as suas autorizagoes para
sistemas do governo. Saiba mais

MAIO 2020
o Mssoriats: @ Autorizado
Nome do Sistema
Autorizagoes « 03/05/2 @ Autorizado
Nome do Sistema
@ Autorizado

© Autoriza

Nome do Sistema

ABRIL 2020
Altorizacdes «

o 23/0472 @ pesautorizado
Nome do Sistema

4/20 & Autorizado

Q

Nome do Sistema

@ Autorizacdes 720 & Autorizado
Nome do Sist:




Plataforma de Conhecimento e Consentimen

Autorizacoes Autorizagoes

Autorizagoes

Autorizagoes

SERVICO QAulorizado S 3 %
Confirma desautorizagao?

Ao desautorizar, vocé perdera o acesso a
esse servico. Para voltar a acessa-lo. vocé
sera solicitado a realizar uma nova

Servigo
Nome do Servigo (link para o servico)

autorizacao. . . ) R
Finalidade da autorizagao Visualize abaixo 0s servicos que vocé autorizou a

i % ¥ A AO? %
Acessar o servico utilizando a Identidade NACRECONHECE/AAUTORIZACAOT utilizar seus dados da Identidade gov.br
digital gov.br CANCELAR DESAUTORIZAR
Vocé [)Od(‘ solicitar providéncias ou reclamar sobre

0 uso de seus dados pessoalis realizado pelo 6rgao
Dados acessados

CPF ou entidade, conforme os artigos 18 e 20 da Lei MAIO 2020
709/2018 - Lel Geral de Proteca e Dados 6/05
Nome e foto 13, i(,)v/,a)l\{ Lei Geral de Protecao de Dados @ Autorizacoes - O?/O:/ZO @ Autorizado
Pessoais - LGPD. Nome do Servico
Endereco de e-mail
Numero de telefone celular Para encaminhar pedido de providéncias ou
Autorizacoes - i
Endereco reclamagoes, utilize o botao "Questionar Q L‘;‘:r"‘; ;OoCSer?/&i/ZS/ZO @ Autorizado
autorizagdo™. Voce sera redirecionado para a &
plataforma de ouvidoria da CGU (Fala.BR)
@ Autorizaces - 03/05/20 @ Autorizado
k. Ao acessar a plataforma Fala.BR Nome do Servico
( DESAUTORIZAR ) S P : i
"~ 1) Selecione a opcao "Reclamacao’;
=~ 2) Acesse a plataforma usando seu login gov.br.
A y )S 3 s ABRIL 2020
( QUESTIONAR AUTORIZACAO b 3) Selecione o 6rgao que esta utilizando seus
il dados para enviar sua manifestacao: @ Autorizacées - 23/04/20 Q Autorizado

4) No titulo do assunto, selecione a opcao "Dados
Pessoais”,

N
@ A LeiGeral de Protecéo de Dados (LGPD) ome do Servico

protege os seus dados contra o uso
indevido. Salba mais. © Autorizacoes - 22/04/20 @ Autorizado
Nome do Servico

QUESTIONAR AUTORIZAGAO

@ Autorzactes . 21/04/20 @ Autorizado
Nome do Servico

f E] B =

Inicio Meus Dade Meus Documentos




Obrigado!

Mauro Cesar Sobrinho

Diretor de Governanga de Dados e Informagoes

Secretaria de Governo Digital

Secretaria Especial de Desburocratizagdo, Gestao e Governo Digital

mauro.cesar@economia.gov.br
6199211-1095




