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Ata da Reuniao de 24 de marco de 2017

Atada Reunido do CGl .br
Data: 24 de mar¢o — 3?2 Reunido Ordinéria de 2017
Local: Sede do NIC.br — Sdo Paulo/SP

A reunido foi dirigida pelo Coordenador e Conselheiro do CGl.br, Maximiliano Salvadori
Martinh&o, tendo a participacdo dos seguintes conselheiros:

Carlos Alberto Afonso — Representante do Terceiro Setor;

Carlos Roberto Fortner — Representante do Conselho Nacional de Desenvolvimento Cientifico e
Tecnol 6gico;

Demi Getschko — Representante de Notdrio Saber em Assuntos de Internet;

Eduardo Fumes Par aj 0 — Representante dos Provedores de Acesso e Contelido da Internet;



Eduardo Levy Cardoso Moreira — Representante dos Provedores de Infraestrutura de
Telecomunicaces;

Flavia L efévre Guimar des — Representante do Terceiro Setor;
Flavio Rech Wagner — Representante da Comunidade Cientifica e Tecnol6gica;
Franselmo Araujo Costa — Representante do Ministério da Defesa;

Henrique Faulhaber Barbosa — Representante da Industria de Bens de Informética, de Bens de
Telecomunicactes e de Software;

Igor Vilas Boas de Freitas — Representante da Agéncia Nacional de TelecomunicacOes
(Participacéo Remota);

Lisandro Zambenedetti Granville — Representante da Comunidade Cientifica e Tecnol 6gica;
Luiz Carlos de Azevedo — Representante da Casa Civil da Presidéncia da Republica;

Luiz Fernando Martins Castro — Representante do Ministério da Ciéncia, Tecnologia, Inovagdes
e Comunicacdes;

Marcelo Daniel Pagotti — Representante do Ministério do Plangjamento, Orcamento e Gestdo
(Participacéo Remota);

Mar cos Dantas L our eir o — Representante da Comunidade Cientifica e Tecnol égica;

Maximiliano Salvadori Martinhdo — Representante do Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicacdes,

Nivaldo Cleto — Representante do Setor Empresarial Usu&rio;

Percival Henriques de Souza Neto — Representante do Terceiro Setor (Participacdo Remota);
Thiago Tavares Nunes de Oliveira — Representante do Terceiro Setor.

Assessoria do CGl .br:

Hartmut Richard Glaser - Secretério Executivo do CGl.br;

Carlos Francisco Cecconi - Gerente de Assessoria Técnica;

Diego Rafael Canabarro - Assessor Especidista;



Jean Carlos Ferreira dos Santos - Assessor Técnico.

Vinicius Wagner Oliveira Santos - Assessor Técnico.

Nathélia Sautchuk — Assessora Técnica.

Corpo Técnico do NIC.br:

Milton Kaoru Kashiwakura - Diretor de Projetos Especiais e Desenvolvimento do NIC.br.
Convidados:

Embaixador Benedicto Fonseca - Ministério das Relagdes Exteriores,

Demdcrito Ramos Reinaldo - Desembargador do Tribunal de Justica de Pernambuco;
Miriam Wimmer - Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagoes.

01.- Abertura/l nformagoes

A reunido se iniciou apenas as 14h00. Dado o avancado do horério de inicio, o Coordenador
Maximiliano Martinhdo pediu aos membros que fossem rapidos nas discussdes, considerando a
previsdo de duas apresentacdes de convidados externos para a pauta do dia.

02.- Atada Reunido de 17/02/2017

Com relacdo a ata da reunido de fevereiro, Maximiliano pediu para que ela fosse aprovada, dada a
auséncia de solicitacfes de ateracdo até aguele momento. O Embaixador Benedicto afirmou ter
algumas pequenas alteracdes e que as enviaria posteriormente & Secretaria Executiva por e-mail.

Com isso ficou aprovada a ata da reunido de 17/02/2017.
03.- Informes ICANN 58 => Copenhagen - 11 a 16/03/2017

Maximiliano sugeriu deixar esse ponto de pauta para a prOxima reunido e passar para 0 ponto
seguinte com a apresentacdo de Miriam Wimmer, suplente do setor governamental pelo Ministério
da Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTIC).



O Embaixador Benedicto pediu a palavra para concordar com a postergacdo do item de pauta mas
fazer alguns apontamentos. Chamou atencdo para os esforgos, documentos e prazos resultantes da
ICANN 58 que sdo anteriores a proxima reunido do CGl.br, sugerindo mapear tudo o que estd em
discuss@o e todos os documentos submetidos a comentérios para encaminhar para a lista. Como
exemplo, mencionou um documento que julga importante na &ea de prestagdo de contas (
accountability) com prazo para abril.

Maximiliano pediu para o assessor Diego Canabarro fazer o mapeamento junto com o Embaixador
Benedicto e solicitou a Glaser que, caso sejam necessarias, as deliberacbes sobre os
posicionamentos do CGl.br ocorram de forma eletrénica. Solicitou que a lideranca da elaboracéo
do documento seja feita entre Benedicto Fonseca e a Assessoria Técnica.

Em seguida o conselheiro Luiz Fernando Castro pediu a palavra para comentar que havia estado
com Carlos da Fonseca do Ministério de Relagbes Exteriores e o Conselheiro Marcos Vinicius de
Souza em reunido do G-20 em Berlim. Afirmou gue encaminhara para a Secretaria Executiva o
documento com as 10 deliberagbes para a construgdo de um mundo onde haja confianca do
consumidor online. Parafinalizar, elogiou participacdo do Conselheiro Marcos Vinicius no evento.

O Conselheiro Nivaldo Cleto informou que apresentou a Secretaria Executiva o relatério de
participacdo na ICANN 58. A esse respeito, sugeriu-se que o Conselheiro faga um resumo, na
préxima reunido, do que aconteceu no evento.

O Conselheiro Carlos Alberto Afonso deu sequéncia questionando se algum dos membros do
CGl.br presentes na ICANN havia participado das reunides do At-Large Advisory Committee
(ALAC). Ele explicou um pouco do histérico do grupo, contando que a ICANN, no comeco dos
anos 2000, tentou criar um sistema de representacdo regional, com diretores selecionados por
regido, o que ndo deu certo. Informou que 0 ALAC esta passando por uma revisdo e comegando a
andlise de uma proposta de reformulacdo apresentada por uma consultoria privada. Comentou
também que na ICANN, o ALAC tem mais forca que o grupo de usuérios ndo comerciais (NCUC).
Comentou gue outro detalhe que |he preocupa é que o setor ndo comercial ndo esta dando a devida
importancia aos recursos arrecadados pela ICANN nas disputas por dominios de topo genéricos, os
gTLDs, e citou exemplo do .web. Segundo ele, o setor ndo comercial ndo tem feito nenhuma
sugestdo clara a respeito de como empregar esses recursos.

Maximiliano disse achar importante trazer esses temas mencionados por Carlos Afonso nas
preparacoes para as reunifes. Contou que havia participado de uma das reunides do ALAC e que
tinha se espantado com o fato de que havia poucas pessoas na reunido. Afirmou que participar
desse espaco é importante, assim como da discussdo sobre dominios de segundo nivel, que havia
ocorrido na Organizacao de Apoio a Nomes Genéricos (GNSO). Informou que Rubens Kuhl, como
membro da GNSO, néo pode representar os interesses do pais nessa esfera.



Carlos Afonso informou gque a ICANN promove consultas aos paises sobre modificacfes e fez uma
pergunta direcionada ao Embaixador Benedicto sobre quem responde a essas consultas no governo.
Foi informado por Maximiliano de que essa discussdo seria abordada ainda naguele reuni&o.

Glaser reforgou ainformagao circulada anteriormente por meios virtuais de que o CEO da ICANN,
Goran Marby, estara no Brasil participando do LACNIC em Foz do Iguagu e visitard o NIC.br. A
pedido do Coordenador, ele negociou uma data para encontro do CEO da ICANN com o CGl.br,
no dia 26/05. A proposta foi de postergar a reunido do CGl.br de Maio para uma semana. Propfem
gue haja duas horas, no dia, para conversa estruturada com o CEO. Pontuou que seria importante
preparar uma agenda de discussdo paratal visita e sugeriu que a elaboracéo da agenda ocorresse na
proxima reunido, em abril.

Sobre a proposta de alterar a reunido de maio para coincidir com a visita do CEO da ICANN, o
conselheiro Carlos Afonso pontuou que discorda de se postergar a reunido, pois ela conflitaria com
0 LACNIC. Glaser entdo respondeu que ndo havera atividades deliberativas importantes no
LACNIC na data de 26/05, sexta-feira (Gltimo dia do evento).

Finalizadas as manifestacdes, houve 0s seguintes encaminhamentos:

- Haverd um relato e discussdo mais detida da participacdo da delegacdo do CGl.br na ICANN 58
nareunido de abril do CGl.br.

- Discussao sobre a agenda do CEO da |CANN na proxima reunido do CGl.br.

- O Embaixador Benedicto, junto com a Assessoria Técnica, mapeara todos os documentos abertos
para comentarios no ambito da ICANN e disponibilizard para os conselheiros via lista para
eventual deliberacdo el etrdnica e encaminhamento.

Encerrado este ponto de pauta, Maximiliano passou ao préximo ponto.
04.- Agenda Digital/MCTIC

Maximiliano apresentou Miriam Wimmer, que trabalha na Secretaria de Politicas de Informética
(SEPIN) com a elaborag8o do projeto Agenda Digital. Ele explicou que o projeto envolve uma
série de ministérios trabalhando em conjunto. Citou como exemplo a apresentacdo de Marcelo
Pagotti na reunido anterior. Com isso passou a palavra para Miriam.



Miriam iniciou sua apresentacdo agradecendo o tempo alocado na reunido e destacou que o
trabalho realizado na SEPIN possui forte relagdo com o CGl.br. Explicou que a SEPIN havia
ganhado um conjunto de novas competéncias com as mudangas nos ministérios ocorridas em 2016,
entre elas a de apoio a formagdo de uma estratégia digital brasileira. Ela mencionou o Decreto n.
8.877/2016, que trata de um trabaho de articulagdo com outros setores e que precisa de
envolvimento de outros 6rgdos da administragdo publica federal. Em seguida, ela mencionou
exemplos internacionais de que a maioria dos paises lideres possui estratégias préprias nesse
sentido.

Observou que had uma correlacdo positiva indiscutivel entre esse tipo de estratégia e o crescimento
econdémico em PIB, renda, produtividade, etc. Afirmou que o Brasil ndo tem se saido muito bem e
tem perdido posicoes no indice de competitividade global quando se analisam dados como nimero
de patentes em TIC, exportacGes com valor agregado em TIC, nimero de graduados em TIC, etc.
Dado que o Brasil ainda tem uma forte dependéncia do setor agricola, Miriam afirmou que se
poderia eleger como prioridades a agricultura inteligente, cidades inteligentes, etc. Contou que foi
feito um mapeamento do que existe em termos de iniciativas digitais no governo federal e que se
identificou um nivel significativo de sobreposicdes de iniciativas, assim como de fragmentacdo de
esforcos. Um exemplo seriam os telecentros.

Miriam citou os eixos seguidos pela estratégia digital brasileira: (i) relaces Estado-Sociedade, com
protagonismo do Ministério do Plangjamento e (ii) ambiente produtivo, com um conjunto de temas
ligado a Internet das Coisas, plataformas digitais, economia colaborativa, etc. Ressaltou que para
gue esses dois eixos possam se desenvolver, € necess&rio um ambiente propicio que inclua:
infraestrutura de banda larga; ambiente legal/regulatério favoravel, como elemento de seguranca
juridica; governanca da Internet — tanto global, quanto nacional no que diz respeito a gestéo de
recursos criticos, diretrizes para o desenvolvimento da Internet no Brasil; e pesquisa e
desenvolvimento. Identificou que a economia digital implicaria 0 desaparecimento de alguns
empregos e que seria preciso se pensar em como lidar com isso.



Em seguida, chamou atencdo para a questdo de seguranca e confianga no uso de TIC dizendo que
para o florescimento da economia digital ndo bastaria se pensar somente em crimes e defesa
cibernética, mas seria preciso se construir um ambiente de seguranca para que pessoas queiram
usar a Internet, incluindo um arcabouco legislativo para a protecdo da privacidade e de dados
pessoais. Observou que os esforgos da SEPIN haviam sido apresentados para membros do governo
e que havia se criado um grupo de trabalho interministerial envolvendo oito ministérios, além do
MCTIC, para discutir o tema. Contou que o grupo de trabalho estaria, nesse momento, em sua 3a
reunido. Informou sobre a existéncia de uma consulta aberta para especialistas e solicitou aos
membros do CGl.br que fagam suas colaboracdes na consulta. Informou que uma consulta publica
esta prevista para junho e julho, associada a reunifes setoriais com os diferentes segmentos.
Contou que o resultado esperado é a constru¢cdo de um documento que tenha unidade e dé um
sentido de direcdo para o Brasil nessa area. Afirmou que tal documento deveria ser aprovado por
decreto presidencial para a atribuicdo de responsabilidades.

Miriam concluiu sua apresentacdo afirmando que tem muito interesse em ouvir o CGl.br pelo papel
gue desempenha no ecossistemadigital.

Maximiliano retomou a palavra e destacou que quando a questdo foi colocada na agenda de
trabalho da SEPIN, ja se tinha nocéo da relevancia e da complexidade da tarefa. Contou que na
reunido dos BRICS algumas questes foram abandonadas em favor da discussdo sobre uma agenda
digital e informou que em abril se reunirdo os ministros digitais para discutir uma agenda digital.
Afirmou que é um tema forte de curto, médio e longo prazo e que havera modificagdes profundas
no emprego e na sociedade. Opinou que € importante se preparar para ndo ser atropelado. Afirmou
gue tinha feito questdo de envolver o CGl.br e reforcou que havia uma consulta que todos os
conselheiros tinham recebido. Essa consulta era importante para dar um nivel de priorizagcéo sobre
0 gue os diferentes atores julgam importante nessa discussdo. Com isso, abriu a palavra para o
plenério.

A Conselheira Flavia Lefevre iniciou a rodada de perguntas e comentérios agradecendo a
apresentacdo de Miriam. Questionou se 0 governo pretende rever o Decreto n. 7.775/2010 sobre o
Plano Nacional de Banda Larga (PNBL) e indagou sobre como governo tem encarado as metas
constantes do plano. Sobre seguranca e confianga, perguntou se o governo esta envolvendo o
CERT.br nas discussfes. Pontuou a auséncia de uma lei de proteco de dados pessoais no Brasil e
perguntou se o plano de Internet das Coisas estara pronto antes da aprovacdo dessa lei. Perguntou
se 0 governo esta apoiando o PLC 79/2016 como solugdo para garantir a inclusdo digital e a
ampliacdo da infraestrutura de banda larga. Finalizou dizendo acreditar ser importante discutir os
Projetos de Lei em tramitagdo no Congresso no momento.



O conselheiro Lisandro Granville fez uma consideracdo sobre acfes silenciosas que estdo em
andamento e que poderiam prejudicar a agenda digital global. Afirmou que enquanto outros paises
tém pensado em incluir no ensino basico o tema da computacdo, o Brasil ndo anda na mesma
velocidade. Informou que a Sociedade Brasileira de Computacdo (SBC) tem tentado incentivar
esses temas no ensino béasico. Ponderou que o Ministério da Educagdo, que € o principa
responsavel por estratégias desse tipo, ndo € 100% receptivo. Lisandro defendeu que o aspecto
educacional deveria ser incluido na estratégia para que Brasil ndo perca em relacdo aos outros
paises. Ele também trouxe a questdo da garantia do livre exercicio das profissdes ligadas as TIC.
Contou que no Brasil sempre existem movimentos que tentam fazer a regulamentacdo da profissio
visando a criar conselhos e sindicatos. Defendeu que cercear o livre exercicio desses profissionais €
fazer com que a competitividade nacional tenha desvantagens em relacdo ao contexto global.
Contou que existem Projetos de Lei, em sua opini&o, perigosos e que isso tem impacto direto numa
agenda dessa natureza.

O Consdheiro Flavio Wagner complementou a fala de Lisandro dizendo que a SBC tem feito um
trabal ho de conscientizaco no Congresso desde 0s anos 80 nessa area.

O Conselheiro Henrigque Faulhaber reafirmou que a regulamentacdo da profissdo e o ensino da
computacdo tém sido bastante discutidos no ambito da indistria de software e reforcou as
observagdes de Lisandro sobre a regulamentagdo da profisséo.

O Conselheiro Carlos Afonso agradeceu a apresentagdo e opinou gque 0s principios apresentados
sd0 defensaveis e triviais, porque qualquer estratégia relevante deveria inclui-los. Questionou sobre
como a proposta vai se concretizar nos diversos setores, centro de pesguisas, empresas estatais e
Ccomo isso se associa a academia e com as entidades académicas que tém destague na area
Finalizou lendo comunicado da Associacdo Brasileira de Provedores de Internet e
Telecomunicagdes (Abrint) em relagdo a comercializagdo do satélite de comunicacdo da Telebras
gue afirma que a entrega do satélite ao setor comercia representa retrocesso e reclama da
impossibilidade de participacdo dos pequenos e médios provedores, ressaltando que o modelo € um
equivoco sem objetivo social. Afirmou que espera que a decisdo seja revista e que essa € uma agéo
concreta do governo que deveria estar associada a essa estratégia digital. Questionou como esse
fato esta relacionado e como Miriam responderia a esses questionamentos da Abrint.

Em seguida, o Conselheiro Luiz Fernando Castro ressaltou que na reunido do G20 em Berlim a
tonica foi a centralidade dos seres humanos para a Industria 4.0, aém da incorporacdo do tema na
educacdo dos trabalhadores do futuro, destacando que é preciso se preocupar com trabalhadores
gue jaestdao no mercado.



O Consglheiro Eduardo Levy se manifestou em concordancia com os questionamentos de Carlos
Afonso. Afirmou gue, no caso da Telebras, acredita que a situacdo é ainda mais grave. Segundo
ele, o objetivo para o qua foi criado o satélite estd sendo desviado do caminho de forma
guestionavel. Finalizou recomendando aos demais consultar pagina da Telebras sobre definicéo em
gue o satélite € apresentado como panaceia para todos os males do pais na era digital. Enfatizou
gue se tratade algo grave e que o SindiTelebrasi| vai fazer agdo sobre o caso.

Em resposta as perguntas e comentarios, Miriam informou que esse é o tipo de subsidio que a
SEPIN gostaria de receber nas consultas aos especialistas e informou que ndo ia responder item por
item. Afirmou-se surpresa com o fato de que o tema da agenda tributéria ndo tenha sido abordado.

Concordou com Flavia sobre o papel do CERT.br e do Projeto de Lei sobre protecdo de dados
pessoais e disse que ndo foi a toa que o assunto foi trazido para discussdo no CGl.br. Continuou
dizendo ter muita sensibilidade quanto a necessidade de ampliar os esforgos de educacdo para
letramento digital e ciéncia da computacao.

Sobre a concretizacdo da agenda, afirmou entender que a estratégia vai apontar caminhos e gerar
obrigacoes e responsabilidades na esfera federal e que uma das discussdes é sobre a modernizagdo
da Lei de Informatica. Opinou que o desafio é abarcar iniciativas em diferentes estagios de
amadurecimento e disse que a estratégia € um documento abrangente com uma visdo guarda-chuva
gue aponte para um horizonte comum.

Maximiliano informou sobre a Camara de Internet das Coisas do MCTIC e mencionou estudo
encomendado pelo BNDES a consultoria Mckinsey, CPgD e Pereira Neto que vai ficar pronto em
setembro e trara agdes para um horizonte de 5 anos. Informou que o governo vai tomar um tempo
adicional para absorver 0 que serd ou ndo adotado. Contou que o estudo abarca um conjunto de
consultas publicas — uma das quais ja foi concluida. Pontuou que as consultas estardo disponiveis
em portugués, inglés e espanhol para quem quiser participar. Informou que o trabalho da agenda
digital ndo tem a expectativa de absorver toda a estrutura de governo existente. Sobre a questéo do
PNBL, Maximiliano contou que André Muller, da Secretaria de Telecomunicagles, tem se
esforcado para preparar um novo PNBL, mas ndo sabe se ja chegou no nivel de alterar o decreto
7.775/2010.



Eduardo Levy fez um comentario sobre a estrutura tributéria questionando onde se encontrara
dinheiro para se fazer um plano de banda larga no pais hoje. Opinou que o Fundo de
Universalizacdo dos Servicos de Telecomunicactes (FUST) ndo é dinheiro. Proveu informagdes
sobre como funcionam os fundos de telecomunicagdes nos EUA e Canadd. Levy questionou se
alguém realmente acredita que aparecerd qualquer recurso financeiro de fundo para fazer politicas
publicas. Ressaltou que o setor de telecomunicagdes investe bilhdes, inclusive em regides onde o
retorno é negativo. Destacou que o PLC 79/2016 é uma forma de transformar algum recurso em
dinheiro para investimento na area de telecomunicacdes. Levy afirmou que 20 milhdes de reais
para serem aplicados em 4 anos sdo insuficientes.

O Conselheiro Thiago Tavares opinou gque Levy havia chamado a atencdo para uma questéo
estruturante do pais. Perguntou se o governo considera o descontingenciamento do FUST/FISTEL
para viabilizar aplicac8o de recursos na estratégia.

Maximiliano respondeu que imaginar a aplicacéo de recursos nesse ano é impossivel, diante da fase
de gjustes do pais. A proposta do Ministro do MCTIC é aplicalos em 2020, apés fase de gjustes,
guando o pais passaria a descontingenciar recursos.

Flavia Lefevre comentou que ndo sabia desta informacgdo e opinou que ndo serd possivel se
descontingenciar o FUST, porque de tudo que ja se recolheu no fundo em todos estes anos, 79% foi
aplicado em finalidades desconhecidas; 1% em universalizacdo e mais ou menos 20% em
finalidades conhecidas, mas que ndo tem a ver com sua finalidade original, segundo apurou o
Tribunal de Contas da Uni&o (TCU). Portanto, ndo ha como descontingenciar. E um dinheiro que
foi pago, mas ndo tem como reaver.

ApGs esse comentério a discussdo foi encerrada e passou-se ao proximo ponto da pauta.
05.- Bloqueio de Aplicativos

Maximiliano iniciou este ponto de pauta falando a respeito das manifestacbes do CGl.br sobre a
pauta do blogueio de aplicativos. Informou que a Assessoria havia preparado um documento para
orientar a discussdo do assunto na reunido. Na 1° Reunido ordinéria de 2017, os conselheiros Luiz
Fernando Castro e Thiago Tavares sugeriram que o CGl.br ouvisse o Dr. Demdcrito Ramos
Reinaldo, Desembargador do TJPE. O Desembargador é conhecedor da matéria e tem se
posicionado sobre o assunto. A inclusdo do assunto na pauta da reunido objetivava auxiliar a
preparacdo do CGl.br para a participacéo na audiéncia publica do Supremo Tribuna Federal que
debatera os blogueios judiciais do WhatsApp. O Coordenador deu boas vindas ao Desembargador e
pediu que todos se apresentassem. Ao fim das apresentactes o Coordenador passou a palavra para
0 Conselheiro Luiz Fernando Castro.



Luiz Fernando agradeceu ao Dr. Demdcrito pelo aceite do convite. Explicou gue Demdcrito € um
pioneiro nos estudos sistematizados sobre direito e informética. O Conselheiro explicou que a
razdo pela qual o Desembargador foi convidado deve-se ao fato de que se discute a questdo do
bloqueio e da aparente irrazoabilidade das medidas que vém sendo adotadas de maneira esparsa
pelo Judiciario e que, entre leigos, o comentario é que as decisdes estdo nas maos de juizes que ndo
entendem do assunto. Nesse sentido, o interesse de ouvir 0 Desembargador € buscar a opinido de
uma pessoa experiente e bem fundamentada que fornecesse uma leitura juridica de alto nivel,
evitando-se posicionamentos puramente panfletarios ou meramente dogmati cos sobre a questéo.

Passou-se a palavra para o Desembargador.

Demdcrito saudou a todos e agradeceu pela oportunidade de esclarecer alguns aspectos sobre o
tema. Iniciou sua apresentacdo observando que o objetivo foi oferecer subsidios e contextualizar as
decisbes judiciais sobre bloqueio e suas repercussdes em termos de criticas e defesa de tais
decisbes, bem como ajuizamento perante o Supremo Tribunal Federal de duas acles
constitucionais. Demdcrito observou que o documento distribuido para a reunido mencionava o
caso do blogueio do YouTube e outras decisdes anteriores aos casos de 2015, destacando que essas
decisbes ndo tiveram o intuito de punir o comportamento dos prestadores de servigos na Internet.
Demdcrito destacou que escreveu defendendo as decisdes judiciais relativas ao bloqueio do
WhatsApp e afirmou que sua posi¢ao é distinta das posi¢des do CGl.br publicadas desde 2015, que
manifestam uma preocupacdo ingtitucional e afirmam que a decisdo poderia ferir principios
fundamentais da Constituic&o Federal.

Demdcrito reiterou que sua posicao € divergente, porém pontual nesse caso. Em seguida, fez uma
sintese das decisdes sobre blogueios do WhatsApp no Brasil, essas foram as primeiras decisdes do
judiciario brasileiro, dirigidas especificamente ao bloqueio do WhatsApp por violagdo de decisdo
judicial. Sintetizou os principais argumentos apresentados pelo CGl.br em suas notas publicas
sobre 0 blogueio do WhatsApp e também os argumentos utilizados pela defesa do
WhatsApp/Facebook. Destacou que os objetivos das autoridades judici&rias quando fizeram a
requisicdo dos dados a0 WhatsApp era possibilitar a investigacdo de crimes, inclusive alguns
crimes graves como tréfico de drogas e pornografia infantil. Porém o WhatsApp negou-se a
fornecer os dados, alegando que usa uma espécie de tecnologia chamada criptografia de ponta-a-
ponta e que ndo tem condigdes de fazer a quebra ou a reconfiguracdo para possibilitar a
interceptacdo e entrega das mensagens as autoridades judicidrias. Segundo os representantes da
empresa, qualquer tipo de ateracBo ou quebra nesse tipo de tecnologia pode levar a um
enfraquecimento da criptografia e criar brechas no sistema que favoreceriam a atuagéo de
criminosos, hackers, aém de atos arbitrarios de governos totalitarios, desfavorecendo 0s usuérios
do aplicativo.



Defendeu que a resisténcia, embora fundamentada sob o ponto de vista da empresa que desenvolve
e explora o aplicativo, tem uma semelhanca com o caso do FBI e Apple, quando o FBI solicitou a
guebra de criptografia do iPhone, porém a Apple alegou que era algo impossivel. Demdcrito
destacou o posicionamento do CGl.br em nota publicada 17/05/2015. Enfatizou que a centralidade
da posicéo do CGl.br estd na defesa do art. 12 da Lei 12.965/2014. Na opinido do Desembargador,
este ponto ressaltado € um dos mais fortes em termos juridicos levantados pelo CGIl.br em sua nota
oficial. Outro ponto da argumentagcdo do CGl.br € que essas penalidades listadas, dispostas nos
incisos | ao 1V do art. 12, devem ser impostas, mas de forma gradual, assim, o juiz ndo poderia
aplicar nunca uma sancao tdo severa, COMo a suspensdo temporaria do servico. Destacou que a
segunda nota publica do CGl.br sobre o bloqueio reproduz parte dos argumentos da nota original
de 17/12/2015, no entanto, apresenta outros argumentos que ele considera bem mais frageis.

Democrito disse que esse conjunto de regras predispostas no Marco Civil da Internet sdo dirigidas a
situacfes em que, efetivamente, o ato for praticado por um terceiro e ndo por um provedor de um
servico de Internet. Afirmou que os argumentos contidos na nota n&o prosperam justamente porque
a questdo é saber se 0 provedor pode se negar a cumprir uma decisdo emitida por um juiz
constituido com competéncia criminal e que prova a materialidade do crime. Nessas situagfes sua
interpretacdo € que nesse caso 0s provedores poderiam ser sim responsabilizados, pois quem esti
praticando um ato ilicito é o proprio provedor e ndo um terceiro. Demacrito contextualizou as duas
acOes constitucionais de controle de constitucionalidade gjuizadas no STF (ADPF 403-SE e ADI
5.527-DF) e as respectivas decisdes. O Desembargador comentou que o Instituto de Tecnologia e
Sociedade do Rio de Janeiro ingressou como amicus curiae na ADPF 403. Explicou que o
argumento do ITS levou em consideragdo o fator técnico, argumentando que o bloqueio na camada
de rede violaria principio da neutralidade da rede.



Contou que devido arelevancia e novidade do assunto que esta em discussdo, que na concepcao do
Ministro Edson Fachin envolve assuntos interdisciplinares, ele decidiu pela redizacdo de uma
audiéncia publica para propiciar subsidios, ap6s ouvir diferentes intervenientes na questédo e
convidados. Demdcrito esclareceu que ndo € especialista no tema e disse que considera que o
CGl.br é conhecedor da matéria. Disse que acredita que o CGl.br tem raz&o quando diz que o art.
12 ndo foi pensado pelo legisador do MCI para servir de fundamento para algum magistrado
eventualmente produzir uma decisdo que implique o bloqueio ou suspensdo de aplicativos. Na
verdade regra € dirigida ao provedor quando efetivamente ocorre violagdo aos direitos e
garantias individuais relacionados a privacidade e protegdo de dados pessoais. Defendeu que o que
acontece é gque o legislador ou juizes ndo imaginaram enfrentar resisténcia ao cumprimento de
decisbes judiciais por empresas que nem sequer sdo partes no processo judicial. Disse que os
prestadores de servicos de telecomunicacfes e outros, em geral, sempre cooperaram e que ndo se
pode dizer que as decisdes dos juizes sgjam ilegais ou que ndo tenham apoio no sistema juridico
brasileiro. O fato € que 0s juizes nunca imaginaram que, ao enviarem uma ordem para a quebra de
sigilo informacional com a finalidade exclusiva de propiciar a investigagdo de crimes, que 0s
provedores de servigos eventualmente ndo cumprissem. Se eles poderiam utilizar esses mesmos
dispositivos para sancionar a atitude de provedores que praticassem atos de violacdo de
privacidade, € razoavel por analogia que os juizes buscassem o fundamento juridico para as suas
decisdes. No entendimento de Demdcrito, ndo se pode dizer que as decisdes dos juizes sgjam
ilegais ou que ndo tenham apoio no sistema juridico-normativo brasileiro.

Demécrito afirmou que, além do recurso a analogia — entre poder suspender atividades que violam
privacidade e o poder de suspender atividades por desobediéncia —, 0 juiz tem o “poder gera de
cauteld’ para, eventuamente, proferir uma decisdo amoldada que produza resultados efetivos para
0 tipo de situagdo com a qual ele se depara. Mencionou o art. 536, pardgrafo 1° do Cédigo de
Processo Civil, que estabelece o poder geral de cautela, que estabelece o poder criativo voltado a
finalidade da aplicacéo da lei e da producdo de resultados de interesse coletivo. Portanto, explicou,
0 juiz tem acesso a todo um poder normativo para produzir essas medidas coercitivas atipicas.
Democrito disse que considera as agOes |6gicas e razoavels, portanto as medidas de blogueio ndo
foram ilegais. Disse que, diante das circunstancias dos casos, a decisdo apresenta — principalmente
aguela determinada apela juiza Daniela Barbosa — um carater de proporcionalidade, razoabilidade e
preocupacdo com o interesse coletivo. Disse ainda que ha uma questdo de soberania nacional ho
sentido de fazer cumprir as leis do pais. Destacou que o principio da proporcionalidade é
decorrente dos principios da constitucionalidade.



Defendeu que, efetivamente, quando o CGl.br e outros setores estdo preocupados com a
repercussdo de decisdes judiciais dessa natureza por elas terem sido desproporcionais, ha uma certa
razéo. A questdo é que a decisdo nagueles casos especificos foi desproporciona no sentido de que
poderia terminar atingindo ou aniquilando o proprio direito que elas procuravam preservar ou tendo
reflexo indesgjdvel sobre outros bens e principios fundamentais de base constitucional. O
Desembargador observou que a desobediéncia de ordem judicia é crime, tipificado no Cddigo
Penal brasileiro; a conduta do executivo do Facebook esté tipificada no art. 330 do Cédigo Penal.
Segundo Demdcrito, nesses casos € preciso sopesar 0s interesses que estdo em jogo e o que € o
melhor para a sociedade civil: atender os interesses econdmicos da Facebook Inc.; atender os
interesses dos usuarios do aplicativo; ou combater a criminalidade desenfreada em um pais como o
Brasil. A seu ver, trata-se de uma ponderacéo e valoracdo de principios constitucionais para entéo
se chegar a uma conclusdo sobre a proporcionalidade das medidas judiciais que foram proferidas
NEesses Casos.

Demécrito afirmou que a juiza Daniela Barbosa natificou, cerca de 3 vezes, e somente em Ultimo
caso aplicou a suspensdo do WhatsApp, quando viu que ndo teria henhuma outra medida que
proporcionasse 0 cumprimento da decisgo judicial por ela proferida. O Desembargador reiterou que
as medidas tiveram responsabilidade pelos atores do poder judiciario, ndo tiveram carater abusivo
ou interesseiras, pois foram proferidas por juizes com o0 mais ato grau de responsabilidade e que
fundamentaram adequadamente as suas decisdes. Quando o Ministro Fachin questiona se € possivel
a empresa quebrar a criptografia, 0 Desembargador afirmou que a resposta € que € possivel sim,
pois basta 0 WhatsApp desconfigurar a tecnologia da criptografia. Se a sociedade decidir que é
melhor preservar a tecnologia da criptografia das empresas, entédo deve-se primeiro fazer um
retoque da Constituicdo Federal e modificar o Marco Civil da Internet, pois a Constituicdo Federa
€ clara ao prever a possibilidade de quebra de sigilo informacional e telematico para a investigacéo
de crimes. Demdcrito concluiu sua exposicdo e agradeceu pelo espaco concedido no pleno do
CGl.br.

Maximiliano agradeceu ao Desembargador e destacou também que quando era Secret&io de
Telecomunicagdes, o Ministério das ComunicacOes teve que fechar um posicionamento sobre o
assunto. A posicdo no Ministério das Comunicactes foi a de que o artigo do Marco Civil néo
deveria ser entendido como inconstitucional porgue o juiz, independentemente do Marco Civil,
teria 0 dever geral de cautela, que pode exercer independentemente dessa lei, e que depois se
tornou a decisdo de governo pela AGU. Esta posicéo foi elaborada inclusive pela Miriam Wimmer
e depois foi encampada pelo governo por meio da AGU. O Coordenador abriu em seguida para
questdes e comentarios do plenério.



A Conselheira Flavia Lefévre agradeceu Demdcrito pela disponibilidade em compartilhar a sua
visdo com o CGl.br. Ela fez uma defesa das posicbes adotadas pelo CGl.br até o momento,
manifestando concordancia que o descumprimento de ordem judicia € crime e a resisténcia
injustificada pode ensgar san¢fes. Explicou que o que foi questionado, contudo, é a solugdo
adotada pel os magistrados com base no art. 12. O CGl.br ponderou que o Marco Civil da Internet
ndo autorizaria 0 bloqueio completo das aplicacles, pois o art. 12 fala da suspensdo temporéria das
atividades que envolvem os atos previstos no art. 11. Quanto ap argumento que trata da
desproporcionalidade, Flavia referiu-se ndo apenas a desproporcionalidade com relacdo a quantas
pessoas atingidas, mas com relagdo também a comparacéo do que o Marco Civil buscou proteger e
ainterpretacdo que diz que € possivel bloguear tudo. Flavia explicou que esses dispositivos foram
discutidos na época das revelacBes feitas por Edward Snowden, que confirmaram e continuam
confirmando que 0s governos e as empresas possuem acordos para coleta massiva de dados de
qualquer cidaddo. Nesse sentido, defendeu, manter a privacidade € um fundamento para a garantia
da liberdade de expressdo e politica, pois sem a preservacdo dessas liberdades pde-se também em
risco o conceito de justica socia, porque ninguém que € vigiado pode se sentir livre e com
autonomia para agir. Feita esta contextualizacdo, Flavia enfatizou que néo significa que o CGl.br
entenda que ndo se possa impor sangdes ou se confrontar o0 interesse econdmico, Mas sim que o
fundamento legal e o caminho escolhido para confrontar um descumprimento de ordem judicial
ndo seriao Marco Civil dalnternet.



O Conselheiro Demi Getschko disse gque tinha comentérios do ponto de vista técnico e com base no
gque ele compreende como bom senso na area e pragmatismo. Destacou que as aplicacdes de
modelos preexistentes em todas as &reas da sociedade sofrem muito impacto com a Internet. Em
casos de ordens judiciais, quem tem que dizer se a ordem judicial € cumprivel ou ndo é o
Facebook. E fato que toda vez que algo € abusado, a rede encontra saidas, o que muitas vezes ndo é
algo licito e gjuda também os mal-intencionados. Demi ent&o mencionou a deep web, o blockchain
e 0 navegador Tor. Demi explicou as consequéncias de uma eventual migracdo de servigos por

consequéncia de acBes de blogueio, explicando que a mudanca dos usuérios para outro servico gque
talvez ndo tenham local no Brasil, assim, o préprio acesso aos logs estaria prejudicado. Mencionou
gue se o0 Registro.br passasse a solicitar informagdes antecedentes antes de registrar, os solicitantes
migrariam para outros servigos e uma série de informages Utels ficariam cada vez mais fracas e
esgarcadas. Demi disse que o bloqueio é de fato uma intervengdo na infraestrutura, ndo ha como
bloquear um site sem bloquear os nimeros |Ps relacionados a ele, que as vezes sdo coletivamente
usados para outros fins. Disse que isso € de fato uma violagdo a neutralidade, independente de ela
ser correta ou ndo. Para concluir, Demi disse que ndo sabia dizer se existe alguma condicdo de se
guebrar uma criptografia forte porque seu pressuposto é que ela ndo possa ser quebrada. Afirmou
gue se houver algum pedaco descriptografavel ou decriptével, esse pedaco podera ser usado para os
mais diversos tipos de ataques. Ele considera ser algo razoavel o argumento de ndo quebra de
criptografia. Certamente ndo ha divida sobre o cumprimento de ordem judicial, completou, mas
como se trata de um novo mundo, algumas acdes judiciais solicitadas podem ndo ser mais possiveis
de serem cumpridas porque as pessoas migram para outros sistemas menos controlaveis.



O Conselheiro Thiago Tavares enfatizou a imensa aegria de ouvir a fala de Demécrito. Em
seguida, recordou a participacéo do MPF e do Facebook em reunido com o CGl.br em 19/08/2016,
e observou que, na ocasido, foi mencionado que 95% das investigagdes conduzidas pelo Ministério
Publico ndo necessitavam de interceptacdo de dados, mas sim dos metadados. O MPF mencionou
também que o Facebook ndo estava cumprindo aquilo que determina o art. 10 do MCI, que
determina a guarda e o fornecimento dos logs, mediante ordem judicial. Dessa reuniéo, ocorreram
muitas conversas que resultaram em um entendimento que alterou a postura da empresa em relacéo
aos metadados. Thiago enfatizou gque a reunido com o CGl.br foi importantissima, representando
um divisor de aguas para que o Facebook revisse sua estratégia juridica no Brasil e passasse a
fornecer os metadados. Resta o problema dos 5% dos casos que, no entendimento do MP, exige
interceptacdo. Nesse ponto, Thiago disse que reconhece que hd uma colisdo entre direitos
fundamentais. Enquanto essa colisdo persiste e as interpretagbes ndo sedimentam, existem
aternativas, como keyloggers, ferramentas de interceptacdo de informagdes digitadas antes do
processo de encriptacdo e ferramentas de captura de voz. Por vezes, a técnica utilizada ndo é a
adequada para aquele caso e assim h& necessidade de formar as autoridades de investigagéo e
advogados para atuar nessa matéria. Nesse ponto, Thiago fez mencdo a EGI Juridica como
iniciativa importante nesse sentido e enfatizou a importancia das contribuicdes que Demécrito pode
ter nesse projeto do CGl.br.

O Conselheiro Eduardo Pargjo disse que partes de seus comentarios iriam na direcdo do que Demi
apontou. Concordou também com Flavia Lefévre de que ordem judicia ndo se discute, cumpre-se e
gue inclusive isso € algo que é sempre reiterado na ABRANET. Pargjo disse que uma preocupacao
dos associados da ABRANET diz respeito ao fato de que muitos dos aplicativos que existem néo
permitem tecnicamente voltar ao passado, visto que envolvem comunicacdo entre pontos, sem
intermediarios. Disse que isso tem a ver com a lel de interceptacdo telemética, que indica que a
interceptacdo deve ser feita para o futuro. Disse que solicita aos associados que colaborem com a
justica, no entanto, existem esses pontos técnicos especificos e ha ainda questdes de fundo sobre a
protecéo da privacidade e dos dados dos usuérios. Afirmou que esse deveria ser o0 ponto para se
avancar e acredita que o CGl.br estd a disposicdo para encaminhar alguns pontos e temas
relevantes. Pargjo concluiu sua fala observando que existem questdes técnicas que deixam o acesso
intransponivel e medidas para superar isso ndo podem prejudicar toda uma gama de usuérios.



O Conselheiro Henrique Faulhaber disse que acredita que o Estado e o judici&rio devem ter os
mecanismos para poder ir atras de quem esta perpetrando crimes na Internet. Mas quando foi feito
o Marco Civil, a questéo da criptografia ndo era tdo difundida como passou a ser. Os mecanismos
de regulacdo da Internet sdo rapidamente ultrapassados. Observou que os metadados ndo podem ser
criptografados, pois sdo de valia extrema para as autoridades investigarem o que esta ocorrendo.
Henrique destacou que as grandes poténcias tém ferramentas para violar as comunicagdes privadas
e inserir keyloggers. Nesse ponto €le questionou em que medida o Brasil terd os recursos
financeiros parainvestir no uso de tecnologias hackers parainvestigar crimes dessa natureza.

O Consdlheiro Lisandro Granville fez comentarios de nivel técnico destacando que compreendeu
as colocagfes do Desembargador e, em especial, ficou impressionado com o questionamento de se
a sociedade estaria disposta a se adequar de forma a garantir a seguranga, mesmo que isso
implicasse quebra de criptografia. Lisandro fez o seguinte raciocinio: se a empresa se nega a
fornecer uma informacéo que ela detém, faria sentido aplicar san¢fes, mas se a informagdo ndo
existe na empresa e ela ndo tem condigdes de acess&la, a negativa de atender a ordem judicial é
plausivel, e o blogueio seria, neste Ultimo caso, um exagero, pois a empresa ndo teria condicdes de
fornecer as informagdes solicitadas. A partir da inexisténcia das informacdes seria entéo solicitado
para que as empresas configurassem a rede de modo que aguelas informagdes tornem-se
disponiveis. No entanto, Lisandro disse que acfes desse tipo fariam com que 0s usuérios
compreendessem que suas informagdes estdo sendo capturadas. Lisandro observou que a migragéo
para o Telegram ocorreu porque 0 WhatsApp ficou indisponivel, mas o Telegram ndo é avo. Em
sua avaliagdo, a tendéncia € que as pessoas escolham a ferramenta que tem menos violagdes e
garantam a seguranca da informacao.

O Conselheiro Marcos Dantas salientou, como ja expressou no CGl.br e em diversos artigos, que
possui uma posicdo heterodoxa naguele debate. Destacou que, de maneira geral, concorda
plenamente com a intervencdo do Desembargador Demdcrito. Marcos fez referéncia ao fisico e
historiador da ciéncia Thomas Kuhn e seu conceito de paradigma na ciéncia, isto €, um conjunto de
ideias e crengas que tornam algumas perguntas legitimas e, portanto, a partir dessas perguntas
legitimas, constréi-se as respostas. Explicou que nesse sentido algumas perguntas ndo sdo sequer
consideradas legitimas e portanto ndo sdo respondidas. Em sua percepcdo, a Internet se construiu
em torno de um paradigma que tinha a ver com nucleo socia original de seu ambiente criador e
gque tal paradigma vem sendo cada vez mais questionado pela realidade e por situacfes
geopoliticas. Disse que a Internet se universaliza e hoje atende a interesses diversos, e ainda opera
a partir de um paradigma ligado a sua comunidade originéria e sendo governada segundo uma
I6gica de seu contexto de criagdo, levando uma empresa inclusive a alegar que ndo cumpre a lei
porque ela ndo estd no pais. Marcos enfatizou que é preciso encontrar respostas para essas questdes
e ndo dizer que elas ndo tém resposta, que é preciso colocar essas questdes na agenda de debate.



Marcos defendeu ainda que se traga também as questdes econémicas no debate. Observou que a
NSA e o FBI tém poder parainvestigar as pessoas e fazem isso de uma maneirailega e que afetaa
seguranca dos cidaddos, porque ndo existem as leis e normas que regulamentem as construcoes
técnicas, no sentido de que o Estado possa intervir legitimamente, republicanamente e
democraticamente na vida em sociedade. Defendeu que a técnica ndo é neutra, € uma construcéo
social, atende sempre em sua evolucdo as nossas crengas, interesses econdmicos e valores culturais.
Disse que a historia das comunicagBes mostra que a técnica tomou rumos diferentes porque teve
uma intervencdo do Estado e que a interse¢do entre a técnica e a sociedade exige que se discutam
processos regulatérios para que regramentos ganhem contornos democréaticos. Marcos defendeu
gue sera cada vez mais necessario discutir profundamente os processos regulatérios para esses
conflitos, mas de modo que o Estado n&o veja reduzidas as suas fungdes maiores de organizacéo de
uma sociedade nacional, como é a sociedade brasileira

Antes de passar a palavra para o0 Desembargador Demécrito, Maximiliano informou que houve, no
dia anterior a reunido do CGl.br, uma discussdo multissetorial no MCTIC sobre protecdo de dados
pessoais no contexto em que o Brasil ndo tem um marco geral regulatério sobre protecdo de dados.
Mencionou que a reunido teve a participacdo da especialista Boja Bellamy, representante do Centre
for Information Policy Leadership (CIPL), que afirmou que neste momento de grande dificuldade,
um framework é quase um codigo de ética em que as empresas se responsabilizam por algumas
coisas. E um momento de mudanca de postura, como ja aconteceu no passado nos casos do Orkut,
e outros casos mencionados na reunido. O Coordenador passou a palavra ao Desembargador para
suas consideracOes finais.

Demdcrito iniciou suas consideracdes finais renovando os agradecimentos por estar na presenca
dos conselheiros. Observou que suas opinifes partem de uma visdo de um leigo e sem o devido
embasamento cientifico. O Desembargador disse que acredita que o bloqueio ndo interfere na
infraestrutura critica da rede porque o bloqueio foi feito com em conjunto com os provedores de
acesso. Nao houve nenhum dano nainfraestrutura critica da rede por causa de um mero bloqueio de
acesso a determinado dominio. Se existe entendimento de que esse tipo de bloqueio interfere na
infraestrutura técnica da rede, ndo seria possivel bloquear sites piratas e outros sites para impedir a
distribuicdo de pornografiainfantil. O Desembargador disse que o blogueio de aplicacdes ocorre da
mesma maneira que os referidos sites.

Flavia Lefévre fez uma intervencéo para pontuar que se usudrios de outros paises utilizam paginas
e servicos de Internet brasileiros eles serao sim afetados por um bloqueio ocorrido no pais.

Demdcrito disse que ndo sabe se a configuragdo do WhatsApp utilizado no Brasil é nacional ou €
global. N&o sabia dizer se a configuragéo brasileira tem algum gjuste. Ele reiterou que o bloqueio é
feito para os usuarios brasileiros, apenas naquele endereco e no WhatsA pp.



Fldvio Wagner interveio para esclarecer que € invidvel tecnicamente o bloqueio exclusivo para
usuérios brasileiros, afirmando que quando houve o bloqueio do WhatsApp no Brasil ocorreu um
efeito em cascata afetando vérios usuérios do aplicativo na América Latina.

Demi esclareceu também que existem dois tipos de bloqueios diferentes: um que é realizado
localmente no browser da casa através de controles parentais, quando alguns nomes de dominio
ndo poderdo ser acessados. Quando se blogueia um servico de provedores, coloca-se um filtro na
porta de entrada daguele sistema autdbnomo, o que ndo deixa entrar aquele endereco IP. Mas 0 que
esta atrés daquele sistema auténomo pode ser muito maior, inclusive pode haver um outro pais
usando um pedaco da rede, ou seja, € uma situacdo muito mais tensa porque se esta bloqueando
todo um sistema autGnomo paraimpedir 0 acesso a um conjunto de enderegos.

Demadcrito falou que entendeu o ponto esclarecido por Demi. Continuou a sua explanagéo focando
agora na criptografia do WhatsApp, observando que ndo existia criptografia no aplicativo até abril
do ano passado. Reconheceu que essa mudancga foi positiva, mas a questéo é que o WhatsApp alega
gue ndo armazena o contelido das mensagens, apenas 0s usuarios podem visualizé-las, pois apenas
ees detém as chaves. O Desembargador disse que é possivel que o sistema do WhatsApp
realmente funcione dessa maneira pois isso € tecnicamente possivel. Disse que a questdo € que ndo
se sabe se ja existe algum backdoor instalado ou espelho em algum pais longinquo. Afirmou que
nunca se sabera porque ninguém fez uma pericia nos servidores do WhatsA pp, que sdo localizados
e espalhados pelo mundo. Ponderou gque se houvesse uma agéncia internacional para regulamentar
as atividades desses provedores talvez fosse possivel realizar uma investigagdo desse tipo.
Demécrito afirmou que se estd trocando a investigacdo de crimes por uma alegacdo da empresa
WhatsApp, que ndo ha como ser comprovada. Disse que 0 outro ponto € que a Ultima decisdo de
bloqueio ndo pediu mensagens pretéritas, mas a interceptacdo do fluxo das mensagens a partir do
conhecimento de sua decisdo. A gquestdo é se é tecnologicamente possivel que o aplicativo passe a
desconfigurar o sistema de criptografia a partir de uma ordem judicial. A informacdo que o
Desembargador disse ter conhecimento é de que isso € possivel, embora ele acredite que ndo tem
base cientifica para fazer essa afirmagdo. A outra questdo € que se 0 WhatsApp insistir em
continuar ndo atendendo as ordens judiciais de requisicdo de informagdes, 0 Desembargador sup&e
gue o aplicativo sofrerd outro tipo de blogueio, diante do que a Constituicdo Federal permite sobre
aquebrado sigilo informacional para atender ordens judiciais para ainvestigacdo de crimes.

Maximiliano falou a0 Desembargador sobre a Escola de Governanca da Internet para o publico
juridico, a ser realizada em Brasilia nos dias 27 a 29 de mar¢o de 2017, e perguntou se havia
interesse do Desembargador em realizar junto com o CGl.br uma versdo da EGI Juridica no
Nordeste. O Coordenador observou que houve dificuldade de encaixar aquele tema para um debate
mais amplo na programagdo da EGlI em Brasilia. Nesse sentido, caso fosse de interesse do
Desembargador, a préxima EGI Juridica poderia ocorrer no Nordeste e com a participacdo da
Escolade Magistratura e o MPF para discutir o temaem questéo.



Flavio Wagner faz um esclarecimento técnico explicando que a criptografia de chave publica é
uma tecnologia aberta e conhecida. E conhecida mundialmente, de modo que se o WhatsApp
colocasse um backdoor para permitir que essa tecnologia fosse quebrada, a empresa fugiria de um
padrdo internacional e seria motivo de descrédito completo. Flavio Explicou brevemente como
funciona o sistema de chaves publicas e privadas e enfatizou que é tecnicamente inviavel para o
WhatsApp quebrar a criptografia, pois a chave privada esté apenas no dispositivo do usuario. Nesse
aspecto, ndo h4 como o WhatsApp seguir uma ordem judicia brasileira que determine que as
comunicagdes no Brasil ndo segjam criptografadas, pois as comunicagdes ocorrem entre pessoas em
quaisquer lugares do mundo e usando 0s mesmos sistemas de comuni cacao.

Eduardo Pargjo comentou que ja se sabe de outras aplicagdes que ja colaboram com a justica
brasileira. A criptografia de ponta-a-ponta realmente demanda a existéncia de um terceiro ponto de
interseccdo para haver a quebra, mas isso € algo extremamente complicado. Pargjo destacou que o
interesse na criptografia originou-se de uma preocupacdo que surgiu a partir do caso Snowden.
Afirmou que qualquer aplicativo que decidir tirar a criptografia quebrara a confianca dos
consumidores. Reiterou a importancia de incluir aguele assunto na EGI visando explicar o
funcionamento daguelas tecnologias, incluindo os riscos e beneficios e discutir quais os tipos de
informacdes sdo possiveis de passar para as autoridades judiciais.

O Embaixador Benedicto considerou muito relevante o debate. Afirmou ser importante formatar a
discussdo no sentido de deixar claro que ndo se quer opor o interesse da empresa a protecéo da
sociedade. A estratégia da empresa responde a uma demanda da sociedade na questdo da
privacidade. A quest&o principa é entre privacidade de um lado e a prote¢éo da sociedade de outro,
no aspecto da seguranca publica. As decisdes judiciais estdo indo na contraméo em relagdo ao que
a sociedade quer. H4 uma questdo importante sobre a compatibilizacdo de preceitos constitucionais
e 0 Marco Civil com o que se desgja no ambiente da Internet e ainda fazer essa conciliagdo de
maneira internacional e que ndo alimente o mau uso da Internet. S&0 varios questionamentos que
devem ser feitos, inclusive sobre a privacidade enquanto um direito absoluto frente a casos como
0s mencionados pelo Desembargador.

Luiz Fernando Castro agradeceu a colaboragéo e disponibilidade de Demdcrito destacando que ele
pode fazer a ponte entre CGl.br e judiciario. Observou que o Desembargador € muito respeitado e é
presidente do Instituto de Magistrados do Nordeste e podera gjudar no capitulo EGI-JUR no
assunto. Luiz Fernando Castro reiterou que a colaboracdo com o Desembargador permitird a
interlocucdo com osjuizes.



Demécrito agradeceu ao CGl.br e propds uma parceria institucional com o Comité mencionando
gue, no passado, tentou-se fazer um curso de governancga para magistrados, mas por algum motivo
ndo se levou aideia a diante. O Desembargador propds a retomada da proposta de curso em uma
colaboragdo com o Instituto dos Magistrados do Nordeste e buscar uma reunido com o diretor da
Escola Nacional de Formagdo e Aperfeicoamento de Magistrados para apresentar uma espécie de
curso modelo que sgja voltado para juizes. Propbs também a realizagdo conjunta de eventos. O
Desembargador agradeceu a todos e disse que foi uma honra poder participar de um ambiente téo
seleto. Agradeceu a todos pela amizade e colaboracéo.

O Secretério Executivo observou que a audiéncia no STF provavel mente ocorrera no més de abril e
lembrou que era preciso definir a posicdo do CGl.br sobre a matéria. Questionou qual era a
orientac&o nesse aspecto.

Maximiliano observou que ja havia sido definido que Demi representaria o CGl.br e que ja se
consignou as posi¢des nas discussdes passadas. Recomendou que fossem mantidas as decisdes das
reunides passadas, mas se houvesse consideracfes adicionais, elas poderiam ser encaminhadas para
alistade e-mail.

Os presentes concordaram com o proposto seguindo-se entdo para o ponto seguinte da pauta.

06.- Protecdo de Dados Pessoais

Audiéncia Publica

Hartmut Glaser disse que a Secretaria Executiva recebeu um convite para que o CGl.br indicasse
alguém para uma audiéncia publica na Camara dos Deputados sobre protecdo de dados pessoais no
dia 23/03/2017. Foram enviados para participarem da audiéncia o Conselheiro Luiz Fernando
Castro e 0 Assessor Bruno Bioni.



Luiz Fernando comentou a repercussao de uma nota produzida pela propria Camara dos Deputados
gue reproduziu, equivocadamente, trechos de sua fala, como que ele teria dito que “para o CGl.br a
privacidade é uma questdo menor” e de que “ndo existem gratuidades na rede’. O Conselheiro
enfatizou que existe uma incoeréncia na nota com relacdo ao que foi dito. De acordo com o
Conselheiro, o aspecto positivo da reunido foi que o Deputado Orlando Silva, relator da comisséo
especial, e a Deputada Bruna Furlan, presidente da comissdo, manifestaram interesse em fazer uma
reunido com o CGl.br sobre o tema da privacidade e protecdo de dados. Luiz Fernando disse que ja
existe uma solicitacdo formal para que participacdo ocorra na 42 reunido ordinaria do dia
28/04. Ele destacou também a 6tima atuacdo e competéncia do Assessor Bruno Bioni observando
gue € muito respeitado no meio e tem muitas contribuicBes a dar. Em seguida, comentou que a
Conselheira Flavia Lefévre perguntou a que titulo a nomeacdo foi feita para falar no evento, e
esclareceu que a representacdo foi em nome do CGl.br, mas é 6bvio que todos falam a partir da
experiéncia pessoa. Luiz Fernando considerou pertinente a davida apresentada pela Conselheira
Flavia e recomendou que a questdo da nomeacdo para representacdo do CGl.br nas audiéncias
publicas sgja discutida em algum momento.

Flavia Lefévre observou que o CGl.br ainda ndo discutiu os PLs que estdo sendo pautados sobre o
tema. Nesse aspecto, propds que sgja feita uma discussdo sobre os PLs, talvez no ambito dos GTs,
para que haja uma discussdo qualificada com os deputados. Flavia esclareceu ainda que a questao
mencionada por Luiz Fernando surgiu a partir dos vérios comentérios e questionamentos de que ela
havia falado em nome do CGl.br em audiéncias publicas. Flavia esclareceu que nunca falou em
nome do CGl.br sem estar autorizada. A Unica vez que falou pelo CGl.br foi com base em uma
resolucdo. Flavia disse que esta em pleno acordo de que quando os conselheiros forem falar em
nome do CGl.br seja com base em um posicionamento discutido previamente.

Nivaldo Cleto pediu a palavra para parabenizar o Assessor Bruno Bioni pelo artigo de sua autoria
publicado no jornal Vaor Econdmico.

A discussio foi encerrada, sugerindo-se que a Secretaria Executiva providencie a organizacéo da
participagdo do Deputado Orlando Silva junto a Assessoria do mesmo.

Encaminhamento: Secretaria organizar participacdo dos deputados Orlando Silva e Bruna Furlan
na préxima reuni &o.

Caooperacdo CNIL



Luiz Fernando informou que esteve que com a Sra. Florence Raynal, que é diretora de relacdes
ingtitucionais da Commission Nationale de I'Informatique et des Libertés (CNIL). Acordou-se
nessa reunido 5 itens essenciais com a Sra. Florence Rayna: 1.- a proposta de uma
videoconferéncia em inglés no dia 28/04; 2.- Ela concordou com a participagdo no proximo
Semin&rio de Privacidade e Protegdo aos dados pessoais; 3. - Ela ficou de indicar entidades
analogas em outros paises da Europa para participar do evento; 4.- a CNIL ndo faz acordos de
cooperacdo, mas Raynal esta estudando a elaboragdo de um memorando de entendimento em torno
dos pontos mais convenientes para parceria; 5. - Propbs que os membros do CGl.br visitem a CNIL
em momento oportuno. Concluido o relato sobre a CNIL, Luiz Fernando informou que recebeu um
convite da Associacdo de Direito e Informética para o CGl.br participar dos eventos XI
Conferéncia de Direito e Informdtica de Havana e VII Congresso Ibero-americano de
Pesquisadores e Professores de Direito e Informatica, a ser realizado em maio 2017. Luiz Fernando
disse que vai encaminhar o convite para a Secretaria Executiva.

Proposta para STF

O assunto ndo foi discutido.
07.- Proposta sobre o Forum da I nter net

Maximiliano disse que, segundo informou o Conselheiro Lisandro Granville, houve um avango na
discussdo entre os membros do Grupo de Trabalho para avaliar e readequar o formato do Férum da
Internet. A proposta sera apresenta na 4° Reunido plendria do CGl.br, agendada para o dia
28/04/2017.

08.- Declaracéo: 'Country Codes de segundo nivel' sob gTLDs

Maximiliano sugeriu que os conselheiros Flavio Wagner, Demi Getschko e o Embaixador
Benedicto preparem uma minuta de declaragc@o referente ao assunto e submetam a andlise dos
conselheiros através dalista.

Demi Getschko observou que existem varios assuntos entrelacados. Disse que 'Country Codes’ é
um assunto especifico da tabela 3166, sendo fécil elaborar algo nesse sentido, porém ha assuntos
gue sdo mais afeitos a regido do GAC do que aos Country Codes. Demi questionou se a resolucéo
serarestrita aos codigos de duas letras 3166 ou se englobara também os genéricos.

Maximiliano esclareceu que a resolucéo foi proposta pelo conselheiro Carlos Afonso em razéo da
declaracdo do México, observando também que 0s assuntos estéo conectados.



Encerrou-se 0 assunto ficando consignado que os nomes mencionados fardo um esbogco de uma
resolucéo.

Encaminhamento: Flavio Wagner, Demi Getschko e o Embaixador Benedicto preparardo uma
minuta de declaragdo sobre o tema e submeterdo nalista CGTT.

09.- Participacdo LACNIC 27 => Foz do Iguacu — 22 a 26/05/17

Hartmut Glaser questionou se todos estavam de acordo com a mudanca da data da 5% reunido
ordinaria do CGl.br do dia 19/05 para 26/05. O ultimo dia do LACNIC ocorrera também no dia
26/05, desse modo, os Conselheiros que estiverem no evento terdo de fatar o dltimo dia. Informou
0s nomes dos conselheiros que manifestaram interesse em participar do evento: Maximiliano,
Eduardo Pargjo, Henrique Faulhaber, Marcos Dantas, Carlos Afonso, Percival Henriques, Thiago
Tavares, além da equipe de Assessoria. Glaser disse que conversou com Nivaldo e este decidiu ndo
ir ao evento. O NIC.br devera pagar o hotel e as pessoas receberfo uma complementacdo para
gastos com o jantar. O LACNIC é um evento voltado especificamente para questdes técnicas, como
enderecamento IP e Pontos de Troca de Trafego. Ele questionou se irdo todos os conselheiros que
se manifestaram ou se haverd limite de participagao.

Maximiliano ponderou sobre o avancado da hora para entrar naquela discussdo especifica do limite
de participagdo dos conselheiros, porém ele comprometeu-se a conversar com todos para fechar
uma delegacdo. Pediu que Glaser Ihe envie a relagdo de nomes e ponderou também que ndo ha
prejuizo de realiz&la na data no dia 26/05 com a participacéo do Goéran, pois os conselheiros que
ficarem no evento poder&o participar remotamente da reunido. Maximiliano destacou que a questao
mais importante naguele momento era identificar os assuntos que o CGl.br pretende discutir com
Goran. O proprio Coordenador citou alguns pontos: jurisdicdo; nomes regionais (.amazon); nomes
de segundo nivel com duas letras e discutir a situacdo do Brasil frente a auséncia de gTLDs. O
Coordenador recomendou ainda uma breve apresentacdo das atividades do NIC.br que sdo
conduzidas com base no Country Code.

Glaser reiterou 0 ponto mencionado por Carlos Afonso no inicio da reunido sobre recursos
arrecadados pela ICANN nas disputas por dominios de topo genéricos. Flavio Wagner recomendou
a apresentacdo do funcionamento do modelo multissetorial do CGl.br. Demi recomendou que a
reunido com o Sr. Goran Marby seja nas instalagdes do NIC.br da Av. Jodo Dias.

Maximiliano fez um registro enviado pelo Conselheiro Percival Henriques sobre a agenda com Sr.
Goran Marby de que a “A ICANN precisa saber que o CGl.br nunca impediu ou obstaculizou
genéricos’. Maximiliano deu por encerrada aguela discusséo e passou para 0 Embaixador
Benedicto transmitir um comunicado.



O Embaixador Benedicto informou sobre a reunido bilateral com o Reino Unido no dia 28/03 e
convidou os conselheiros interessados a participarem da reunido, que abordard assuntos de
seguranca, combate a crimes, economia digital e governanca da Internet. Ele circulou a
convocatlria para 0 encontro preparatorio e para a reunido, porém ndo obteve resposta e informou
gue enviara a agenda da reunido. O Embaixador comentou também sobre o resultado da elei¢éo
para sediar o LACIGF 2017 que ser4 no Panama, de 02 a 04 de agosto. A ANID foi candidata,
inclusive houve entrevista com o Conselheiro Percival, mas a decisfo final foi de privilegiar paises
gue ndo sediaram eventos de governanca da I nternet na regiao.

Flavio Wagner perguntou ao Coordenador se ha novidades sobre o edital FAPESP e reiterou a
necessidade de realizacdo da reunido da comissao 5+5 o mais cedo possivel para finalmente tornar
publico o resultado do edital.

Maximiliano ent&o disse que recebeu da FAPESP arelacéo de nomes que fazem parte da Comisséo
e divulgaria os nomes para todos os conselheiros. Feito isso, seguiria com as proximas etapas junto
aFAPESP.

Flavio Wagner lembrou ainda que o periodo de proposicoes de workshops para o IGF em Genebra
estd aberto do dia 31/03 a 03/05, portanto, esta na hora do CGl.br comecar a articulagdo com
entidades nacionais para a preparacdo das propostas.

Dado o curto espago de tempo para a submissdo das propostas, 0 Coordenador solicitou que as
mesmas sgjam enviadas com antecedéncia para a lista de e-mail para apreciacéo e aprovacdo no dia
28/04.

Nada mais havendo aregistrar, 0 Coordenador encerrou a 32 reunido ordinéria do CGl .br.



