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O QUE SAO
ENDERECOS IP?

se relnem em uma grande teia global. O Protocolo

Internet, ou IP (Internet Protocol) é a tecnologia, o
conjunto de regras de comunicagdo, que permite que to-
das essas diferentes redes operem em conjunto.

O IP especifica que cada dispositivo na rede global pre-
cisa de um identificador numérico tnico, um endereco,
permitindo que seja encontrado sem possibilidade de erro
ou confusdo, conhecido como endereco IP. O endereco
IP permite que os pacotes de dados sejam enviados cor-
retamente de uma rede para outra, desde o dispositivo de
origem até alcancar seu destino final.

O IP e a Internet utilizam a tecnologia de comutagéo
de pacotes. Qualquer informagéo é dividida em peque-
nos conjuntos de dados, que sdo “encapsulados”, colo-
cados em “envelopes IP”, e marcados com seus endere-
cos IP de origem e de destino. A partir disso, cada pacote
pode trafegar pela rede de forma independente.

Para que a comunicagao seja estabelecida, os endere-
cos IP ndo podem se repetir; por isso sdo recursos geren-
ciados globalmente. Ha instituigdes que distribuem blocos
de enderecos IP de forma controlada e organizada para os
provedores de Internet e outras grandes redes. Os prove-
dores de Internet e outras redes devem fazer a distribuicdo
dos enderecos IP para os usuéarios de forma planejada, a fim
de garantir sua unicidade, documentar tudo, preservar os

Q Internet é formada por muitas redes diferentes, que



recursos e permitir que sejam utilizados de forma otimizada
pelos protocolos de roteamento.

Ha duas versoes de IP utilizadas hoje na Internet. A
versao antiga, legada, em atividade desde 1983, ainda
é a mais usada globalmente, chamada de IPv4; e a ver-
sdo atual, cuja utilizacdo aumenta rapidamente na rede,
o IPv6. Em 2022, cerca de 35% dos usudrios da Internet
globalmente possuem conexdes IPv6, com porcentagem
similar no Brasil.

O IPv4 especifica um espago de 32 bits para os enderegos,
o que significa que sdo possiveis 232 enderegos. Isso da a ele
a capacidade de enderegar pouco mais do que 4 bilhdes de
dispositivos na rede. Quase a totalidade dos enderecos IPv4
foram distribuidos para alguma empresa ou institui¢do; desse
modo, na pratica, ele estd globalmente esgotado.

No Brasil, em toda América Latina e parte do Caribe,
o esgotamento dos enderegos IPv4 completo j& ocorreu:
desde agosto de 2020 ndo é mais possivel obter blocos
IPv4 na regido. Embora blocos de enderecos IPv4 possam
ser liberados devido a devolugdes ou cancelamento de alo-
cagdes, ndo ha como garantir um fluxo de alocagdo desses
enderecos, visto que tais liberagdes podem acontecer em
volumes pequenos e de forma esporédica. Portanto, o mais
importante é seguir com os planos de implementagéo e
uso cada vez maior de IPvé.

O IPvé reserva um espago de 128 bits para os enderegos.
Na distribuicdo desses enderecos, normalmente ndo séo
considerados os enderegos individuais, mas sim grandes




blocos de enderecos, capa-
zes de numerar uma ampla
quantidade de dispositivos,
em grandes redes. Isso se
aplica mesmo quando os
enderecos |IPvé6 sdo distri-
buidos para usuarios do-
mésticos. A partir dele, os
enderecos IP deixam de ser
UM recurso escasso e se tor-
nam um recurso abundante.
Nesse sentido, no planeja-
mento das redes, a preser-
vagdo dos recursos passa a
ser menos importante do
que uma boa documenta-
¢ao, organizagdo e uso oti-
mizado dos protocolos de
roteamento.

O uso do IPv6 esta cres-
cendo rapidamente na In-
ternet global e é um dos
fatores que permitird a
continuidade de seu cresci-
mento, a inclusdo digital, a
Internet das Coisas e outras
inovacoes. Logo, é essen-
cial que todos os provedo-



res Internet implantem IPvé
em suas redes.

Atualmente, essa im-
plantagdo é feita de forma
paralela ao uso do IPv4, ou
seja, os usuarios e disposi-
tivos devem utilizar ambos
os enderecos. Os endere-
cos IPv4 usualmente sdo
compartilhados entre diver-
sos usudrios, em virtude de
sua escassez, o que afeta o
desempenho da conexdo e
até mesmo o uso de algu-
mas aplicagdes. Em um fu-
turo préximo, apenas o IPvé
serd utilizado.

Vocé pode saber mais
sobre os enderecos |IP
consultando as RFC 791
e 8200 (https://tools.ietf.
org/html/rfc791" e https://
tools.ietf.org/html/rfc8200?
respectivamente).



https://www.rfc-editor.org/rfc/rfc791
https://www.rfc-editor.org/rfc/rfc791
https://www.rfc-editor.org/rfc/rfc8200
https://www.rfc-editor.org/rfc/rfc8200

O QUEE ASN
(NUMERO DE SISTEMA
AUTONOMO)?

SN ¢é a sigla em inglés para Autonomous Sys-
Atem Number, ou Numero de Sistema Auténomo.
A Internet é uma rede de redes. Uma rede forma-
da pela operacdo conjunta de milhares de redes, de dife-
rentes instituigdes, com func¢des distintas: provedores de
acesso, provedores de conteldo, universidades, empresas
usuérias da Internet, érgdos do governo etc. Essas redes
que formam a Internet sdo os Sistemas Auténomos (AS -
Autonomous System).
Um AS é a denominagdo que usamos, no jargao da Inter-
net, para definir uma rede que:

¢ ¢ administrada por uma mesma organizagdo, tanto do ponto
de vista técnico como legal (embora possa ter outras redes
dependentes administradas por outras organizaces, como
redes de clientes, por exemplo);

e utiliza um ou mais blocos de enderecos IP alocados para
ela por um RIR (Regional Internet Registry) ou NIR (Natio-
nal Internet Registry), ou seja, utiliza blocos de enderecos
IP préprios;

* tem uma politica de roteamento Unica e claramente definida,
o que normalmente implica estar conectada a mais de um
outro AS e usar o protocolo dindmico de roteamento da In-
ternet, o BGP (Border Gateway Protocol).



O ASN é um numero de 16 bits ou 32 bits, alocado
por um RIR ou NIR para os AS e que os identifica de forma
unica no sistema de roteamento BGP.

Normalmente, cada AS tem um mapa de toda a Internet
e sabe quais blocos de enderecos IP sdo vinculados a cada
um dos outros AS na rede, bem como o melhor caminho
para alcancar cada destino na Internet. Esse mapa é cons-
truido de forma dindmica pelo BGP.

Utilizando o BGP, os roteadores de cada uma das re-
des que compdem a Internet enviam uns para os outros
as informacdes de quais blocos IP utilizam, quais outros
blocos IP (vinculados a outros AS) eles ja conhecem, e o
caminho para chegar em cada um deles. Essa informacao
se propaga gradualmente e é compilada continuamente
pelos roteadores na forma de uma tabela: a tabela de ro-
teamento global da Internet, um verdadeiro mapa de toda
a rede global.

E possivel também, para um AS, trabalhar apenas com
uma visdo parcial da tabela de rotas, utilizando uma rota
padrao para uma outra rede que conhega a tabela global
e que sera responsavel por enviar os pacotes para o des-
tino correto.

Os provedores Internet normalmente sao AS. Ou-
tros tipos de empresas, como érgdos do governo, uni-
versidades, bancos, lojas, empresas de midia, empresas
usuérias da Internet, entre outras com grandes redes,
também podem ser AS.
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Nao é necessario operar
uma rede de telecomuni-
cagOes propria para ser um
AS. Por isso, licencas do
tipo SCM (Servico de Co-
municagdo Multimida) da
ANATEL, ou qualquer outra
licenca de telecomunica-
¢oes, ndo sdo pré-requisitos
para que uma organizagdo
seja um AS e tenha seu pré-
prio ASN.

Vocé pode consultar
as RFC 4271 e 1930 para
saber mais (https://tools.ietf.
org/html/rfc42712 e https://
tools.ietf.org/html/rfc1930*
respectivamente).



https://www.rfc-editor.org/rfc/rfc4271
https://www.rfc-editor.org/rfc/rfc4271
https://www.rfc-editor.org/rfc/rfc1930
https://www.rfc-editor.org/rfc/rfc1930

POR QUE UM
PROVEDOR DE
INTERNET DEVE
TER SEU PROPRIO
BLOCO IP E ASN?

déncia de uma outra rede que assim seja classificada,

por exemplo seu provedor de trénsito Internet. Por
isso, estard dependente também dos enderecos IP atribui-
dos por esse provedor e pelas politicas de roteamento por
ele utilizadas.

Nao ser um AS e depender de seu provedor de tran-
sito IP é uma grande, enorme, limitacdo, para um prove-
dor Internet.

Um provedor AS pode prover varias a¢des:

l | ma rede que ndo é um AS estard sempre na depen-

e De forma natural, sem uso de NAT (Network Address
Translation), ter varios fornecedores de transito di-
ferentes, melhorando sua redundancia. Nesse caso, é
possivel fazer balanceamento de trafego ou usar outra
estratégia, dependendo de sua politica de roteamento
e engenharia de trafego.

* Troca de fornecedor de trénsito sem se preocupar com
o tamanho do bloco oferecido pelo novo fornecedor

INTERNET
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DE TRANSITO

ROTA DEFAULT
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nem com a renumeracdo de servidores e outros dis-
positivos em sua rede. Um AS usa seu préprio bloco
IP e ndo um bloco IP fornecido por outros.

Oferta de acordos de troca de trafego (peering) com
outros AS, em que, de forma reciproca, um AS permite
a outro que acesse sua rede sem dar transito, ou seja,
sem levar os pacotes do outro ou anunciar os blocos IP
do outro para redes de terceiros. Esse tipo de acordo é
muito comum na Internet e é feito geralmente de for-
ma colaborativa. Serve para melhorar a conectividade
entre duas redes, aumentando a resiliéncia de ambas e,
por vezes, também reduzindo seus custos.

PPT (Participacdo de Pontos de Troca de Trafego In-
ternet) ou, em inglés, IX ou IXP (Internet Exchanges).
PTT sdo pontos da infraestrutura da Internet em que
varios AS se interligam para trocar tréfego entre si ou
para comprar ou vender servicos, como transito IP, ou
transporte em camada 2 para outros locais. Os PTT
favorecem principalmente a interligacdo de redes em
uma mesma regido geogréfica, como em uma mesma
cidade ou cidades vizinhas, mas ha também PTT em
que ha redes de regides distintas, como diferentes es-
tados ou até paises. Os PTT podem ter desde a pre-
senca de alguns poucos AS, até varias centenas deles.
A participagdo em PTT frequentemente resulta em um
aumento da percepcao da qualidade de um provedor,
por seus usuarios, bem como na racionalizagao de seus
custos, por exemplo, pelo acesso direto a contelidos
de servicos do governo ou por meio de CDN (Content
Delivery Network) também participantes.
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Historicamente, varios provedores de Internet no
Brasil comecaram a operar em uma escala muito re-
duzida, por vezes de maneira informal e até irregular.
No entanto, se querem continuar operando, crescen-
do e evoluindo, em um mercado que amadurece rapi-
da e continuamente, é imprescindivel que trabalhem de
forma profissional. De um ponto de vista técnico, sig-
nifica tornarem-se AS e melhorarem sua interligacdo
com o restante da Internet.

Nesse sentido, ser um AS permite a um provedor
de Internet ter mais controle sobre sua rede e sobre
sua interligacdo as demais redes da Internet. Permite
também melhorar sua conectividade e a percepcao
de qualidade por seus usuarios.



QUEM GERENCIA OS
ENDERECOS IP E OS
ASN NA INTERNET?

s enderecos IP sdo os identificadores dos dispositivos
O no IP (Protocolo Internet), e os ASN s3o os identifica-
dores dos AS (Sistemas Autdénomos) no BGP. Esses
numeros ndo podem se repetir. Ndo pode haver dois disposi-
tivos utilizando o mesmo IP na Internet global, nem duas re-
des utilizando o mesmo ASN no BGP. Além disso, sdo recur-
sos finitos, por isso precisam ser gerenciados globalmente.
Atualmente, os enderecos IP e os ASN sdo gerenciados
por organizagdes que operam de forma hierarquica.

Quem gerencia globalmente os blocos IP e os ASN ¢ a
IANA (Internet Assigned Numbers Authority), numa traducéo
livre “Autoridade de Alocacdo de Numeros da Internet”. Quem
opera a IANA é uma organizagdo sem fins lucrativos chamada
PTI (Public Technical Identifiers), afiliada & ICANN (The Internet
Corporation for Assigned Names and Numbers). A ICANN, por
sua vez, também uma organizagdo sem fins lucrativos, € uma
espécie de parceria publico-privada internacional, ou seja, uma
organizagdo multissetorial, com participacao de diversos seto-
res da sociedade civil e de varios governos.

A IANA é o estoque central de blocos IP e ASN. Ela dis-
tribui grandes blocos de enderecos IP e ASN para as organiza-
¢Oes regionais: RIR.




> Atual Regis-
tro de Direccio-
nes de Internet
para América La-
tina y el Caribe.

JANA

Registros Regionais Registros Nacionais
de Internet de Internet

ARIN

Ameérica do Norte

NIC.br

LANIC e
APNIC .................... . APJII - Indonésia
Asia/Pacifico CNNIC - China
AERINIC : IPNIC - Japao
Africa : KRNIC - Coreia
RIPE NCC VNNIC - Vietna
Europa/Parte da Asia/ : TWNIC - Taiwan

Oriente Médio

Ha cinco RIR, cada um responsavel por gerenciar os blocos

de enderecos IP e ASN em uma regiao global:

ARIN (American Registry for Internet Numbers) Estados Uni-
dos, Canada e algumas ilhas do Caribe.

RIPE NCC (Réseaux IP Européens Network Coordination
Center): Europa principalmente, mas inclui também parte da
Asia.

APNIC (Asia Pacific Network Information Centre): Asia e Pa-
cifico (Oceania).

AFRINIC (African Network Information Centre): Africa.
LACNIC (Latin American and Caribbean Network Informa-
tion Center)’: América Latina (México, América Central e
do Sul, incluindo o Brasil), e algumas ilhas do Caribe.



AENINI@

Os cinco RIR compdem uma organizacdo chamada
NRO (Number Resource Organization), por meio da qual
coordenam agdes conjuntas e divulgam estatisticas sobre
a distribuicdo dos recursos.

Em alguns paises, ha organizagdes nacionais responsa-
veis por gerenciar os enderecos IP e ASN. Nesse contexto,
sdo chamadas de NIR (National Internet Registries) ou Re-
gistros Nacionais de Internet.

Na América Latina, regido do LACNIC, por exemplo,
ha dois NIR: o NIC.br (Nlcleo de Informacdo e Coorde-
nacdo do Ponto BR), no Brasil, e o NIC México (Network
Information Center S. A.).
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O NIC.br, por meio do Registro.br, distribui os en-
derecos IP e os ASN para os provedores de Internet
brasileiro, e outras grandes redes; nesse contexto, o
NIC.br, por meio da funcdo executada pelo Registro.br,
é um NIR.

A existéncia de um NIR no pais é justificada principal-
mente por razdes histéricas. A Internet chegou ao Brasil
bem no inicio, antes mesmo de ser aberta para uso co-
mercial. O Registro.br ja existia e distribuia IP e ASN an-
tes da criacdo do LACNIC. Além disso, ha no Brasil uma
diferenca de idioma em relagdo aos demais paises da
regido, além de processos complexos para pagamentos
efetuados a entidades no exterior; desse modo, a manu-
tengao da distribuicdo de blocos IP e ASN pelo Registro.
br facilita todo o processo de atribuicdo desses recursos
para os provedores de Internet e outras redes brasileiras.

Contudo, o estoque de enderegos IP, sejam IPv4 ou
IPvé, e de ASN ¢ Unico para todos na regido, ou seja, o
LACNIC, o NIC México e o NIC.br (Registro.br) utilizam
uma mesma reserva de enderecos IP e ASN. As regras
para distribuicdo de IP e ASN também sdo as mesmas
em toda a regido, assim como o valor das taxas admi-
nistrativas pagas pelo servico.

Vocépodesabermaisnossitios:registro.bré, lacnic.net’,
nro.net?, iana.org’ e icann.org™.


https://registro.br/
https://www.lacnic.net/
https://nro.net/
https://www.iana.org/
https://www.icann.org/

OQUEEA
ALOCACAO DE
BLOCOS IP E ASN?

s blocos de enderecos IP e os ASN séo

recursos finitos que devem ser geren-

ciados cuidadosamente. No caso do
IPv4, além de finito, ja esgotado. Eles ndo sdo
produtos a venda, por isso a utilizagdo do ter-
mo “alocacdo”.

A alocacao consiste na atribuicio tempo-
raria, e sob determinadas condicoes, de um
bloco de enderecos IP ou de um ASN para
uma organizacao, a qual deve, antes da atri-
buicdo dos recursos, justificar seu uso, demons-
trando por meio de documentos que satisfaz
determinados requisitos. Apos a atribui¢do dos
recursos, a organizagdo deve utiliza-los, a partir
de determinadas regras.

Um bloco de enderecos IP ou um ASN alo-
cado para um provedor de Internet ou outra or-
ganizacao ndo é propriedade daquela organi-
zagdo. O pagamento efetuado na alocagdo dos
recursos, e depois anualmente, consiste em
uma taxa administrativa, cujo objetivo é manter
servicos associados a alocagdo, como o servico
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de diretério (WHOIS ou RDAP), a delega-
¢do de DNS (Domain Name System), RPKI
(Resource Public Key Infrastructure), entre
outros. De forma alguma consiste em pa-
gamento para compra ou mesmo aluguel
dos enderecos IP e ASN.

Se os recursos ndo estiverem sendo
utilizados ou se as regras para sua utili-
zagdo forem desrespeitadas, a alocagdo
pode ser revogada, independentemente
do pagamento das taxas administrativas.
Ou seja, os recursos voltam para a reserva
do LACNIC e podem ser alocados para
outra organizacao.



QUEM DEFINE AS REGRAS
PARA A DISTRIBUICAO DE
BLOCOS IP E ASN?

hierarquica na distribuicdo de enderegos IP e ASN; a

IANA distribui os recursos para os RIR: em nosso caso,
o LACNIC; em seguida, os RIR distribuem os recursos para os
NIR (quando existem): em nosso caso, o LACNIC e o NIC.br
(Registro.br) compartilham a mesma reserva de enderecos IP
e ASN; logo apds, os RIR ou NIR distribuem os recursos para
os provedores Internet e outras redes. No Brasil, o NIC.br é
quem aloca esses recursos.

Todas essas agdes podem dar a impressdo de que as
regras para a distribuicdo também sdo definidas “de cima
para baixo”; porém, ndo é assim.

As regras para o gerenciamento dos recursos numé-
ricos na Internet sdo definidas num processo “"de baixo
para cima”. Ou seja, os préprios usuarios dos recursos,
ou potenciais usuarios dos recursos, definem as regras
que serao implementadas e operadas pelos RIR.

No LACNIC, existe uma lista de e-mails para discutir
politicas vigentes, suas modificagdes e propor novas re-
gras. Reunibes presenciais sdo feitas duas vezes por ano
com o mesmo objetivo; além disso, a participagdo, tanto
na lista de discussdo quanto nas reunides, é aberta a todos.

Existe um conjunto de entidades que operam de forma




COMUNIDADE
NAO HOUVE
CONSENSO
= gl
PROPOSTA
DE POLITICA

NAO HOUVE
RATIFICAGAO

DISCUSSAO NA DISCUSSAO NO
LISTAPUBLICA  FORUM PUBLICO
DE POLITICAS :

30 DIAS
DE ULTIMOS
COMENTARIOS

Qualquer individuo pode propor novas politicas
ou modificagdes nas politicas existentes para dis-
tribuicdo de blocos de enderecos IP e ASN. As
propostas sdo debatidas na lista de e-mails e na
reunido presencial, para, posteriormente, ser sub-
metida a aprovagdo ou nao dos participantes. Se
houver um consenso relativo, aproximado, isto
é, uma expressiva maioria de opinides a favor,
bem embasadas, sem nenhum forte argumento
técnico contra, a proposta é aprovada e passa a
vigorar como parte das regras; caso contrario, a
proposta é rejeitada.

Para serem adotadas, as regras seguidas
pela IANA, denominadas Politicas Globais, de-
vem ser aprovadas em processos semelhantes
nos cinco RIR.

As regras seguidas pela IANA devem ser
aprovadas em processos semelhantes nos cinco
RIRs, para entdo serem adotadas.

A participacdo de profissionais dos pro-
vedores Internet no processo, bem como de
individuos representando outros tipos de re-
des, é extremamente importante. Nesse tipo
de processo aberto e democrético, quanto mais
participantes, melhores sdo os resultados.

Mais informacdes podem ser obtidas no sitio:
http://www.lacnic.net/1071/3/lacnic/
desenvolvimento-de-politicas™.


https://www.lacnic.net/1071/3/lacnic/desenvolvimento-de-politicas
https://www.lacnic.net/1071/3/lacnic/desenvolvimento-de-politicas

QUAIS SAO OS
REQUISITOS PARA
OBTENGAO DO
BLOCO IP E DO ASN?

De forma resumida, um provedor Internet:

* Para solicitar um bloco IPv4, ndo pode ter blocos
IPv4 previamente alocados para ele por um NIR
ou RIR. Atualmente, ndo ha como garantir a alo-
cacdo de bloco IPv4, visto que esses recursos se
esgotaram na regido em agosto de 2020. Solici-
tacdes desses recursos podem ficar em uma fila
de espera para caso de blocos devolvidos ou re-
cuperados. Na eventual liberacdo desses blocos,
os pedidos em fila serdo atendidos por ordem de
ingresso. Nesse momento, a organizacdo devera
justificar a necessidade do recurso.

* Para justificar a necessidade de um bloco IPv4, é
preciso comprovar a necessidade de, ao menos,
25% do total de enderecos solicitados. As aloca-
coes podem ser de prefixo /24 (256 enderecos)
até um /22 (1024 enderecos).
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* Deve estar conectado a dois provedores de transito ou
justificar a necessidade de uma politica tnica de rotea-
mento (por exemplo, contratagao de um novo transito,
peering com outras redes ou participacdo em um PTT
planejada para os préoximos 6 meses).

e Deve solicitar um bloco de enderecos IPvé: requisito
para ficar na fila de espera para um bloco IPv4

Os principais requisitos para a alocagdo de blocos IP e ASN
podem ser encontrados em https://registro.br/
tecnologia/numeracao/™.

O manual completo de politicas para a distribuigdo de
blocos IP e ASN na regido do LACNIC pode ser encontrado
em http://www.lacnic.net/818/3/lacnic/™.


https://registro.br/tecnologia/numeracao/
https://registro.br/tecnologia/numeracao/
http://www.lacnic.net/818/3/lacnic/

AINDA VALE A PENA
SOLICITARASN E
IPVe, MESMO COM
O ESGOTAMENTO
DO IPV4?

Sim. Muitos servigos na Internet, inclusive aqueles que envolvem a
transmissdo de videos e outros com alta utilizacdo de banda e recursos
de rede, estao disponiveis em IPv6. O nimero de servigos disponiveis
em IPvé e de usudrios conectados utilizando IPvé aumentard com o
tempo, até o ponto em que toda a Internet ird operar apenas com [Pvé.

Operar na Internet como um AS, mesmo que apenas com recursos
IPv6 e no contexto atual (em que o IPv4 ainda é necessario), permite ao
provedor de Internet ou outra rede ter varios fornecedores de transito,
fazer peering, participar de PTT etc., sempre considerando o protocolo
IPv6. Permite, em resumo, ter um maior controle sobre sua conectivi-
dade e politicas de roteamento, e uma melhor qualidade em sua rede.

E importante lembrar que, embora seja necessério operar com IPv4,
possivelmente com um Carrier Grade NAT (Network Address Transla-
tion), e IPv6, a Internet estd migrando para o IPvé6. Um provedor pode
esperar que o trafego paulatinamente migre para IPvé nos préximos
anos, até que ndo haja mais trafego IPv4.

E possivel, ainda, solicitar também recursos de numeragdo IPv4,
provenientes do processo de recuperacdo, porém ndo ha garantia de
que sejam recebidos, bem como ndo ha qualquer garantia de prazo
para recebé-los.




QUAL E O CUSTO PARA
OBTENCAO DE UM
BLOCO IP E DO ASN?

A tabela atual das tarifas de alocacdo do NIC.br (Registro.br
pode ser obtida em https://registro.br/tecnologia/numeracao/
custos/™.

Os valores dependem da categoria de classificacdo
do provedor, definidos de acordo com a quantidade de
recursos solicitados.

Em um primeiro momento, sera alocado somente um blo-
co IPv6 e um ASN; nesse caso, o provedor sera classificado
como small.

Caso esse provedor receba posteriormente um bloco [Pv4,
na eventual liberagdo desses recursos, podera ser classificado
como hano, se receber um bloco /24 ou um bloco /23.

Serd classificado como micro caso receba um bloco
/22. Hoje, ndo é possivel solicitar blocos IPv4 maiores do
que um /22.

A taxa de alocagdo para a categoria nano é de R$
3.300,00*. O valor é o mesmo para a taxa anual de renova-

) _ - ¢&o. Para a categoria micro, a taxa é de R$ 5.500,00*.
d\e’azlgggs' peentes em jansto A taxa de alocagio é cobrada apés a aprovagdo do pe-
nidos pelo LACNIC e em délar ~ dido. Uma vez paga, os recursos alocados sdo informados

americano. Esses valores sdio g0 solicitante. A renovacéo é feita a cada ano, no aniver-
convertidos para real no inicio sario da alocacéo.

de cada ano; por isso, é conve-
2 8 niente consultar o sitio para
verificar os valores vigentes.  p—— ———
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COMO E O PROCESSO
PARA OBTENCAO DE
UM BLOCOIPE ASN ?

solicitante deve acessar o sitio do Registro.br, cli-

car no menu “Tecnologia” e depois em "Prove-

dores de Acesso”, ou acessar diretamente a URL:
https://registro.br/tecnologia/numeracao/™.

Na se¢do “Como Solicitar”, esta disponivel o formulario de
solicitagdo, instrugdes detalhadas, bem como um exemplo de
formulario preenchido.

O formulério solicita informacdes bastante basicas, como
CNPJ e dados de contato do provedor, quais sdo seus prove-
dores de transito e a participagcdo em PTT, bem como informa-
cdes sobre a rede e como sera o uso dos recursos solicitados.
De acordo com as regras vigentes, é necessario identificar uma
necessidade técnica que justifique a alocagédo; portanto, quan-
to melhor forem descritos a rede, os servigos prestados e a ne-
cessidade de recursos Internet para cada item, mais facil sera
a analise e a aprovagéo.

Uma particularidade do sistema: o formulario é um arquivo de
texto puro (ASCII), que deve ser preenchido e colado no corpo
do e-mail, ou seja, ndo deve ser enviado como anexo. O e-mail
deve ser enviado em texto puro (ASCII), isto é, sem formatagao,
para o enderego especificado numeracao-pedido@registro.br.
E um processo que, embora seja simples, demanda extrema
atencdo, ja que alguns softwares de e-mail utilizam por padréo o
HTML. Um sistema de gestdo de tickets lerd o formulario e en-



https://registro.br/tecnologia/numeracao/

viard um e-mail de resposta com o nimero da solicitagdo. Caso
existam erros no preenchimento do formulario, como campos
obrigatérios em branco, uma mensagem de erro seré enviada
ao solicitante.

Uma vez que o solicitante tenha recebido uma resposta do
sistema com o nimero da solicitagcdo, ele deve aguardar um
contato da equipe do Registro.br, feito normalmente em até 2
dias Uteis. Nesse contato, serdo solicitados o envio de docu-
mentos adicionais e o esclarecimento de questdes referentes
as informacg&es preenchidas no formulario.

Algumas interagdes por e-mail sdo necessarias até que a
equipe do Registro.br tenha certeza de que todas as condigdes
foram preenchidas pelo solicitante, para que receba os recursos.

Uma vez aprovada a solicitagdo, o solicitante recebera as
instrugdes para o pagamento da taxa correspondente. Apds a
realizagdo do pagamento, receberd as informagdes dos recur-
sos alocados e ja podera utilizé-los.



QUE DOCUMENTOS SAO
EXIGIDOS DURANTEO _
PROCESSO DE OBTENCAO
DE UM BLOCO IP E ASN?

processo de analise da solicitagdo e de documentos tem como

objetivo comprovar a veracidade dos dados informados no for-

mulério e a adequagdo do provedor aos requisitos necessarios
para a obtengao dos recursos.

S&o analisados, por exemplo:

e O CNAE associado ao CNPJ.

* O sitio do provedor Internet.

* Alicenca de SCM, caso o provedor tenha (ndo é um requisito).

e A designacgdo dos blocos de IP no WHOIS ou RDAP, referentes aos
servicos de transito IP contratados.

Documentos adicionais normalmente sdo solicitados, entre eles:

* contratos, notas fiscais e comprovantes de pagamento dos ulti-
mos 3 meses referentes aos servicos de transito IP contratados;

* contratos, notas fiscais e comprovantes de pagamento dos Gltimos 3
meses referentes aos servigos de transporte até o PTT;

e graficos de utilizacdo dos enlaces contratados para transito IP
e transporte;

* relatdrios do sistema de autenticacdo de usuérios (RADIUS — Remote
Authentication Dial-In User Service) ou equivalente;

¢ diagrama da rede.

Outros tipos de documentos podem ser solicitados pela equipe
do Registro.br.




iy

PORQUEO
PROCESSO E
TAO EXIGENTE?

equipe do Registro.br tem como obrigagéo ze-
Alar para que as regras, definidas pela prépria co-

munidade Internet para distribuicdo de endere-
cos IP e ASN sejam seguidas de forma correta. Logo, a
burocracia e o grau elevado de exigéncia sdo necessa-
rios para evitar que recursos escassos sejam alocados
de forma indevida.

Diversas tentativas de fraude sdo realizadas atu-
almente, por isso é necessario um cuidado redobra-
do para garantir que os recursos estejam disponiveis
aqueles que realmente se enquadram nas regras.

Se vocé representa um provedor de Internet que
satisfaz os requisitos necessarios, tenha a certeza de
que vocé obterad os recursos solicitados. O alto grau
de exigéncia da equipe do Registro.br existe para pro-
tegé-lo e garantir que os recursos estardo disponiveis
para voceé.




POSSOC
BLOCOS
ADICIONAIS
NO FUTURO?

do. As regras atuais permi-
Ntem apenas uma alocagédo
de blocos IPv4, quando es-
tdo disponiveis devido a devolu-

¢des ou recuperagdo, apenas para
novos entrantes.

™)
\/

IPv6

Futuro
Internet

-’ 1




COMO POSSO PARTICI-
PAR DO PROCESSO DE
DEFINICAO DAS REGRAS
PARA DISTRIBUICAO DE
BLOCOS IP E ASN?

cesse o sitio do LACNIC e procure pela se-
cdo “Desenvolvimento de Politicas”, ou aces-
se a URL: http://www.lacnic.net/1071/3/lacnic/

desenvolvimentodepoliticas’®.
Em seguida:

—_

leia atentamente as informagdes sobre como funciona
todo o processo;
2. leia 0 Manual de Politicas e familiarize-se com as regras
atuais para distribuicdo de enderecos IP e ASN;
inscreva-se na Lista Publica de Politicas (lista de e-mails);
4. leia as propostas em discussdo, analise seu impacto e
dé sua opinido sobre elas na Lista. Participe do debate;
5. participe do Férum Publico de Politicas nas reunices
presenciais do LACNIC e dé sua opinido (é possivel
participar remotamente);
6. caso ache que as regras devem ser mudadas, envie sua
proposta formalmente por meio do formulario disponi-
vel no sitio, para discussao na Lista e no Férum.

w
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O QUE SAO
O WHOIS E
O RDAP?

WHOIS (do inglé
servico para consulta de no
dominio e recursos numéricos na
Internet. Por meio de uma consulta a ele, é
possivel determinar para qual organizagao
um determinado bloco de enderecos IP ou
ASN foi alocado, bem como visualizar infor-
macdes de contatos, em particular contatos
de seguranca.
E extremamente importante para
o bom funcionamento da Internet que
os provedores de Internet mantenham
as informacdes de contato atualizadas,
principalmente os contatos de abuse. Es-
ses enderecos sdo utilizados por diversas
equipes de seguranga para avisar os prove-
dores sobre problemas em suas redes. Sao
também frequentemente usados por auto-
ridades policiais e pela justica para conta-
tos. Esses e-mails sdo verificados periodi-
camente pelo Registro.br, e as informacoes
podem ser atualizadas em seu sistema.




O WHOIS é um servico obsoleto, embora ainda utiliza-
do, que esta sendo substituido pelo RDAP (Registration Data
Access Protocol), normalmente consultado por meio de uma
interface web ou por softwares em linha de comando.

O Registro.br disponibiliza o servico WHOIS em
whois.registro.br'” e o LACNIC o disponibiliza em
whois.lacnic.net's.

O RDAP é um novo padrao definido pelo IETF (Internet
Engineering Task Force) para substituir o protocolo WHOIS
em consultas de informagdes sobre registros de recursos
Internet, como nomes de dominio, enderecos IP e ASN.
Dentre as melhorias trazidas pelo RDAP, destacam-se o su-
porte a internacionalizagdo e autenticagdo, e a padroniza-
cdo do formato de consultas e respostas.

O Registro.br implementa o RDAP, que esté disponivel
em https://rdap.registro.br/". Seguem alguns exemplos
de URLs de consultas:

https://rdap.registro.br/domain/nic.br
https://rdap.registro.br/ip/200.160.0.1
https://rdap.registro.br/ip/2001:12ff::/32
https://rdap.registro.br/autnum/22548
https://rdap.registro.br/entity/05506560000136
https://rdap.registro.br/entity/P1
https://rdap.registro.br/entity/FAN


https://registro.br/tecnologia/ferramentas/whois/
https://query.milacnic.lacnic.net/home
https://registro.br/rdap/
https://rdap.registro.br/domain/nic.br
https://rdap.registro.br/ip/200.160.0.1
https://rdap.registro.br/ip/2001:12ff::/32
https://rdap.registro.br/autnum/22548
https://rdap.registro.br/entity/05506560000136
https://rdap.registro.br/entity/P1
https://rdap.registro.br/entity/FAN

O QUE E UM CONTATO
DE SEGURANCA,

OU ABUSE, QUAL

SUA IMPORTANCIA

E COMO FUNCIONA
SUA VALIDAGAO
PELO REGISTRO.BR?

ontatos de seguranga, ou abuse, sdo enderecos de
‘ e-mail utilizados por diversas equipes de seguranca

para avisar os provedores e outros titulares de recursos
de numerag&o sobre problemas em suas redes. Sdo também
frequentemente usados por autoridades policiais e pela jus-
tica para contatos. O e-mail pode ser consultado via WHOIS
ou RDAP e pode ser atualizado sempre que necessario via o
portal do Registro.br.

Para o bom funcionamento da Internet, é extremamen-
te importante que os provedores Internet mantenham
suas informacdes de contato atualizadas no portal do
Registro.br, principalmente os contatos de abuse.




O servigo de e-mail usado para o contato de abuse deve ter

obrigatoriamente algumas caracteristicas:

os e-mails devem ser sempre lidos e tratados: deve ha-
ver um processo e responsaveis definidos para isso no
provedor ou na organizagao;

ndo se deve exigir que se preencha algum formulario a
fim de se denunciar um abuso, ou seja, deve ser possivel
fazer a denuncia no corpo do e-mail;

o servidor de e-mail deve permitir que artefatos que
fazem parte da dentncia de abuso, como logs, cabeca-
lhos, exemplos etc., sejam de fato recebidos; portanto,
had de se tomar muito cuidado com filtros automaticos
ou restricdes em relacdo a anexos.

Os contatos de abuse sdo validados apds a alocagdo dos re-

cursos. Sdo também validados depois, periodicamente. Nesse
processo de validagdo, o Registro.br:

tem o objetivo de confirmar que o titular do recurso
conhece o procedimento e as politicas em relacdo aos
e-mails de abuse;

monitora constantemente o e-mail de abuse;

toma medidas a respeito das dentncias recebidas;
responde ao relatério de abuso.

Essas exigéncias em relagdo ao funcionamento do e-mail de

abuse e ao tratamento das mensagens fazem parte das politicas
vigentes para os recursos de numeragao, as quais, como infor-
mado, sdo consideradas essenciais para o bom funcionamento
da Internet. O descumprimento dessas politicas pode iniciar um
processo de recuperac¢do dos recursos.



ONDE MAIS POSSO
ENCONTRAR
INFORMACOES
SOBRE ENDERECOS
IP E ASN
ALOCADOS?

nformagdes adicionais sobre enderecos IP e ASN

|a|ocados na regido do LACNIC, incluindo os alo-
cados pelo Registro.br, podem ser obtidas em:
http://ftp.lacnic.net/pub/stats/?.

Informagdes adicionais do Registro.br sobre blo-
cos IP alocados para cada AS estdo disponiveis em:
https://ftp.registro.br/pub/numeracao/origin/nicbr-asn-
blk-latest.txt?".

Informagdes de alocagdes da IANA para os RIR podem
ser obtidas em: https://www.iana.org/numbers?.



http://ftp.lacnic.net/pub/stats/
https://ftp.registro.br/pub/numeracao/origin/nicbr-asn-blk-latest.txt
https://ftp.registro.br/pub/numeracao/origin/nicbr-asn-blk-latest.txt
https://www.iana.org/numbers

OQUEEA _
DESIGNACAO
DE BLOCOS IP?

/29 IPv4 ou maior, ou entdo um bloco /48 IPvé
ou maior, para um cliente, ele deve documentar
a agdo no sistema do Registro.br.
Esse processo é chamado designacao.
A designagdo é importante, porque, ao consultar
o WHOIS ou RDAP, as informacdes do cliente e
efetivo utilizador do bloco serdo mostradas, e ndo as
informagdes do provedor Internet. Isso facilita muito os
contatos em caso de problemas de seguranca, ou em
demandas policiais ou judiciais.
A designagdo pode ser feita no sitio do Registro.br.
Mais informagdes podem ser obtidas no enderego:
https://registro.br/tecnologia/numeracao/?.

S empre que um provedor Internet atribui um bloco
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DE BLOCO IPV4 >= /29 [reeeeeee™
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GRANDE CLIENTE
CORPORATIVO




O QUE E A DELEGACAO
DE BLOCOS IP?

sistema de DNS normalmente d& enderegos IPv4 ou IPvé
como resposta quando o consultamos em relagdo a um
nome de dominio.

Contudo, o contrario disso também é possivel, muitas vezes de-
sejado e até mesmo necessario em alguns casos. Ou seja, ao consul-
tar o sistema DNS em relagdo a um endereco IP, é possivel que ele
retorne um nome associado. Isso é chamado DNS reverso.

O DNS reverso é usado quando o enderego aparece em coman-
dos do tipo traceroute. O reverso também é usado para fazer a vali-
dagdo de e-mails, entre outras situacdes.

O DNS reverso utiliza nomes especialmente criados com essa fi-
nalidade na arvore de DNS: o in-addr.arpa, para o IPv4, e o ipb.arpa,
para o IPvé6. Os enderegos IP sdo invertidos, isto é, escritos de tras
para frente; em seguida, sdo separados e organizados como sub-
dominios: o IPv4 a cada octeto e o IPvé a cada digito hexadecimal.

DEFINE OS SERVIDORES DE
DNS REVERSO DE CADA BLOCO
IP NA BASE DO REGISTRO.BR

v

PROVEDOR :: ................................................. . REG|STRO.BR/
INTERNET NIC.BR

........................................................................................



No IPv4, é uma boa prética configurar nomes, ou seja, os re-
versos, para cada IP do bloco alocado para o provedor. J&4 no
IPvé, isso é impossivel, contudo é uma boa pratica configurar
os reversos para os enderegos IP atribuidos estaticamente, por
exemplo enderegos IPvé de servidores, roteadores etc.

E recomendavel que provedores criem um servidor autorita-
tivo para os reversos dos blocos IP alocados. A delegacéo é o
mecanismo pelo qual, no sistema do Registro.br, se informa
qual é o servidor autoritativo do DNS reverso de cada bloco
IPv4 ou IPvé.

A delegagdo pode ser feita no sitio do Registro.br. Mais
informagdes podem ser obtidas no endereco: https://registro.
br/tecnologia/numeracao/suporte/?.

Ha um tutorial em video que esclarece em detalhes so-
bre DNS e DNS reverso, disponivel em: https://www.youtube.
com/watch?v=cRneZs9Lvno?.

exemplo: zona 203.0.113.0/24

R R XL

.

$ORIGIN 113.0.203.in-add-arpa
$TTL 86400

ces
ceses
ceses

.

a IN SOA ...

IN NS nsl.servidor.provedor.br
IN NS ns2.servidor.provedor.br

1 IN PTR nome.doipfinall.provedor.br
SERVIDORDNS  SERVIDORDNS 7 1y prR none.doipfinal2, provedor.br

g
cescssessccsesece® ®eececesesecesesescscscscscscssesescces® -fg

®eceseccsescccccs

tesescccccns

cesese®

.
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E NECESSARIO

UM SERVICO DE
CONSULTORIA PARA
A OBTENCAO DE
BLOCOS IP E ASN?

processo de obtengdo de um bloco de enderegos
O IP e do ASN ¢é simples e pode ser feito diretamen-

te pelo pessoal técnico e administrativo do préprio
provedor de Internet.

Alguns provedores optam pelo auxilio de consultores,
pois, muitas vezes, eles o auxiliardo posteriormente na
configuragdo do BGP e na operagdo do AS. Isso ndo é um
problema, desde que os contatos responsaveis no prove-
dor estejam cientes de todos os passos e das informagdes
prestadas durante o processo de solicitagdo. Para isso, os
contatos do provedor devem estar copiados em todas as
mensagens trocadas entre os consultores e a equipe do
Registro.br. Isso é fundamental para o bom funcionamento
do processo.



O QUE ACONTECE COM OS
ENDERECOS IPV4 RECUPERADOS
PELO REGISTRO.BR OU

PELO LACNIC?

nderecos IPv4 podem ser recuperados pelo Registro.br ou pelo
LACNIC, quando ndo estdo sendo utilizados adequadamente.
Por exemplo:

* 0s blocos IP ndo aparecem na tabela de roteamento global;
* hé descumprimento das politicas do LACNIC ou das regras
do Registro.br;
® aorganizacdo nao existe mais, e seus blocos nao
foram transferidos;
e foi realizada uma transferéncia ndo autorizada do bloco
de enderecos;
* hé pendéncias administrativas.

Os enderegos também podem ser devolvidos voluntariamente por
uma organizagdo que nao os utiliza mais.

Em ambos os casos, os enderecos devolvidos voltam ao estoque
do LACNIC e podem ser alocados para outras organizacoes, segun-
do as regras vigentes, isto é, apenas para novos entrantes, sendo a
alocagdo méxima a de um bloco /22, ou seja, 1024 enderecos IP.

Em hipdtese alguma os enderegos IPv4 recuperados pelo Registro.br

ou pelo LACNIC s3o alocados para uma organizagdo que ja possui uma
alocagdo prévia.



O QUE SAO AS
TRANSFERENCIAS

DE RECURSOS DE
NUMERACAO E EM QUE
CASOS PODEM SER
REALIZADAS?

L}
Z importante salientar que os recursos de numeragdo, como
E blocos de enderegos IP ou ASN, ndo sdo bens ou proprie-
dades para serem comprados ou vendidos. Sdo concessdes
de uso de recursos técnicos escassos e necessarios para o fun-
cionamento da Internet, que devem ser gerenciados dentro da
estrutura hierarquica existente, que envolve a IANA, RIR e NIR,
para seu correto funcionamento.

Transferéncias ocorrem quando uma organizagdo cede a outra o
direito de uso dos recursos de numeracdo, como blocos de endere-
cos IP ou ASN. Uma transferéncia ocorre quando o recurso é cedido
sem que isso faga parte de um servigo prestado entre as partes, para
o qual os recursos sdo necessarios, como a contratagao de transito
IP para acesso a Internet. Quando, por exemplo, uma empresa con-
trata trénsito IP de um provedor de acesso e recebe um bloco de
enderecos IPv4 suficiente para conectar sua rede a Internet, isso ndo
é uma transferéncia: ao contrario, faz parte do uso previsto dos re-
cursos, caso estejam alocados para aquele provedor. Por outro lado,
se um provedor cede a outro um bloco de enderegos IPv4 para que



esse segundo provedor os utilize a fim de atender suas necessidades e
a de seus proprios clientes, sem que haja qualquer prestagao de servi-
¢co entre ambos que justifique a necessidade do uso desses enderecos,
isso é uma transferéncia de recursos.

A transferéncia de blocos IP ou outros recursos feita de forma néo
autorizada é considerada um dos motivos para a revogagdo da aloca-
cdo dos recursos, ou seja, sua recuperagado e posterior alocagdo para
outras entidades; colocado ainda “em outras palavras”, o titular do
recurso podera perdé-lo.

Uma razdo historicamente vélida e aceita para a transferéncias de
blocos IP e ASN é quando ocorrem fusGes, aquisi¢des, reorganizagdes
ou realocagdes nas empresas ou entidades envolvidas, sejam parciais
ou completas. E bastante simples de entender essa logica. Por exem-
plo, se toda a operagdo de um provedor de acesso a Internet é adqui-
rida por outro, a necessidade que justificou a alocagdo dos blocos de
enderecos IP e ASN para a primeira empresa passa agora a ser uma
necessidade da segunda empresa, a qual usara esses mesmos recursos
para os mesmos fins. Contudo, hd uma andlise caso a caso.

Mais recentemente, no contexto do esgotamento do IPv4, outros
casos de transferéncia para blocos de enderecos IPv4 passaram tam-
bém a ser aceitos. Podem transferir e receber recursos de numeracdo
IPv4, por acordo entre as partes, tanto entidades da regido do LACNIC
como de outras regides.

O tamanho minimo do bloco a ser transferido é /24. Quem
recebe o recurso deve justificar seu uso, de forma similar ao que
faria se fosse recebé-lo diretamente do RIR ou NIR responsavel.
Quem transfere os recursos deve ser seu titular, de forma regular,
sem controvérsias.




* Valor vigente em
janeiro de 2022.

E conveniente
consultar o sitio
para verificar o
valor atual.

Todas as transferéncias na regido sdo registradas publicamente
pelo LACNIC. A entidade que cede os recursos na transferéncia nao
podera receber alocagdes ou designagdes de recursos IPv4 do LAC-
NIC por um ano; além disso, blocos transferidos também néo po-
dem ser transferidos novamente pelo mesmo periodo. J& enderegos
alocados ou designados pelo LACNIC ou Registro.br ndo poderao
ser transferidos por trés anos.

H& uma taxa administrativa paga ao Registro.br de R$ 1.100,00*
para andlise das transferéncias; contudo, nem o LACNIC nem o Regis-
tro.br se envolvem em qualquer transacéo financeira que possa ocorrer
entre as partes. Essas transferéncias financeiras, quando ocorrem, ndo
sdo informadas ao RIR ou NIR no processo de transferéncia de recur-
sos, muito menos supervisionadas ou fiscalizadas por eles.

Essa modalidade mais aberta de transferéncia é uma ferramenta
que procura otimizar a utilizagdo global dos recursos de IPv4, per-
mitindo que a Internet continue a se expandir com redes de pilha
dupla, enquanto a implantagdo do IPv6 segue. Em caso de neces-
sidade, ela pode ser utilizada; contudo, é recomendado que seja
avaliada criteriosamente.

Tome-se o caso de um provedor de acesso como exemplo. Ele
tem um bloco de IPv4 pequeno que compartilha usando CGNAT
para seus usuarios. Os usudrios reclamam de problemas de conec-
tividade, principalmente em jogos e outras aplicagdes pesadas do
ponto de vista de conectividade. Embora um bloco IPv4 adicional
possa melhorar a situagdo momentaneamente, implantar IPvé6 e es-
timular seu uso pelos usuérios finais pode ser uma solugdo melhor.
Muitos sites e aplicagdes na Internet tém seus servigos disponiveis
em |Pv6, inclusive sites de streaming de video, responsaveis por um
grande consumo de banda e recursos. Uma vez que esses servigos



passam a funcionar em IPv6, a carga no CGNAT ¢ aliviada e os usua-
rios deixam de enfrentar problemas, sem a necessidade de recursos
IPv4 adicionais. Mesmo que o jogo ou o servico do qual os usuarios
reclamam néo use IPvé, implanté-lo na rede, fazendo parte significa-
tiva do trafego do provedor migrar para IPvé e aliviando a carga do
CGNAT, pode ser o suficiente para mitigar o problema. Quanto mais
a migracdo do IPv6 avanca, com sua ativagdo em mais sites, servicos
e usuarios, mais a situacdo melhora para todos, de forma sustentavel
e perene.

Hoje, optar por operar apenas com IPv4 é uma escolha pouco
sustentéavel do ponto de vista técnico e financeiro. A escassez do re-
curso exige o uso do CGNAT, que, como citado, pode ocasionar pro-
blemas técnicos. As transferéncias, por sua vez, realizadas por livre
acordo entre as empresas, tém acontecido na pratica por meio de
incentivos financeiros. A empresa que vai receber os recursos paga
aquela que vai transferi-los. O custo financeiro associado a essas
transferéncias tem aumentado com o tempo, variando caso a caso
conforme o acordo entre as partes, tendo chegado ao valor de USD
60 (sessenta dolares americanos) por endereco IPv4 transferido. Em
2022, considerando o valor aproximado do délar a R$ 5,00, e o valor
aproximado de USD 50 por IP, a transferéncia de um bloco /22 IPv4
resultaria em uma compensacao financeira a ser paga para o titular
dos recursos de mais de R$ 250.000,00*.

Apenas se seu caso especifico for muito diferente do apresenta-
do como exemplo, e caso tenha sido feita uma anélise técnica cri-
teriosa, além de haver a certeza de que no contexto atual apenas
recorrer a implantacdo do IPvé ndo sera suficiente para atender suas
necessidades, entdo prossiga estudando as possibilidades de trans-
feréncia de blocos IPv4.




O QUE E NECESSARIO
PARA SE FAZER UMA
TRANSFERENCIA

DE UM BLOCO IP
ENTRE DIFERENTES
ORGANIZACOES?

a dois casos principais:
Quando a transferéncia é por compra, venda, fusdo ou reor-

ganizagdo das empresas, é necessario:

e solicitagdo, via formulério, obtido enviando um e-mail para
numeracao@registro.br;

* cépia do documento legal que respalda a transferéncia de ativos,
fusdo entre as empresas ou reorganizacao;

* inventéario com o detalhamento dos equipamentos e clientes
que fazem uso do espaco de enderecamento IP e ASN a
serem transferidos;

* termo de cessdo assinado, ao final do processo, por ambas
as empresas.

Quando a transferéncia é por acordo entre as partes, apenas para
blocos de enderecos IPv4:
® aorganizagdo que deseja ceder o bloco deve enviar uma solicitacao
para numeracao@registro.br, com informagées sobre os recursos e
sobre a organizacdo que iré recebé-los;
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essa organizacdo devera ser comprovadamente a titular dos
recursos, sem qualquer controvérsia, pendéncia adminis-
trativa, ou disputa;

a empresa que receberd os recursos deverd justificar a ne-
cessidade de uso, pelas mesmas regras aplicadas para a alo-
cacdo de blocos IPv4, ou seja, todas as informacdes e os do-
cumentos solicitados num processo de alocagao de recursos,
sao também solicitados na transferéncia;

a empresa que receberd os recursos pagara a taxa de R$
1.100,00* para a andlise da transferéncia;

ao final do processo, sera necessaria a assinatura de um termo
de cessao; dependendo do caso, sera solicitado somente ao
cedente ou a ambas as empresas envolvidas.

A taxa anual de renovacgdo das alocacbes cobrada de seus

titulares poderé sofrer alteragdo apds a transferéncia, visto que,
com mais recursos, o titular podera ter sua categoria alterada.

Informagdes adicionais estao disponiveis em:
https://registro.br/tecnologia/numeracao/transferencias/*.

* Valor vigente em
janeiro de 2022.

E conveniente
consultar o sitio
para verificar o
valor atual.
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ALUGUEL DE IP
E PERMITIDO?

do. Nas politicas vigentes na regido do LACNIC, o aluguel de
blocos de enderecos IP ndo é permitido e traz sérios riscos
técnicos e administrativos caso seja realizado.

Quando um bloco de IP é concedido, séo apresentadas justifica-
tivas de uso. O provedor ou organizagdo que os recebe demonstra
a necessidade de uso interno, em seus equipamentos, ou o forne-
cimento a clientes, na prestagdo do servico de acesso a Internet ou
de outros relacionados.

O direito de uso do bloco IPv4 é concedido ao provedor ou a or-
ganizagdo para as finalidades justificadas, devido as necessidades de-
monstradas e enquanto elas existirem. Ao ceder um bloco de endere-
cos IPv4 para outro provedor ou organizagdo sem que esteja vinculado
aos casos previstos de uso, mesmo de forma temporaria, é analogo a
uma transferéncia indevida de recursos, podendo inclusive dar inicio ao
processo de sua recuperagdo pelo RIR ou NIR. Ou seja, se um provedor
de Internet brasileiro ou da regido do LACNIC alugar um bloco de en-
derecos IPv4 para outro, ele pode perder a concesséo desses recursos.

Embora haja regides em que o aluguel de IP é tolerado pelos RIR,
ainda assim ha riscos para um potencial usuario desses recursos alugados:
® a comunidade técnica globalmente ainda discute a questdao do

aluguel de IP, de forma que n&o ha seguranca de que serdo aceitos
a médio ou longo prazo; portanto, hd pouca seguranca juridica em
um acordo desse tipo;



® haum risco relacionado a qualidade dos recursos de numeragao, no
sentido de que os IP podem estar inseridos em listas de bloqueio
ou serem sinalizados com baixa reputacao;

* pode haver dificuldades para a correta geolocalizagéo dos recursos,
por aplicacdes que necessitam disso.

No contexto atual, optar pelo aluguel de IP, mesmo se o recurso
tiver origem em regides que toleram essa pratica, oferece alto risco.
Logo, ndo ha quaisquer garantias na concessdo desses recursos por
parte dos RIR ou NIR.

A solugdo, para a maior parte dos casos, consiste na implantagéo
e incentivo do uso do IPvé por parte dos usuarios. Muitos servigos
importantes e que consomem muitos recursos de banda na Internet
funcionam via IPv6, de forma que, ao implanté-lo para a base de
usuarios, o provedor tira parte da carga de processamento e trafego
do CGNAT, permitindo um uso mais eficiente dos recursos de IPv4
enquanto ainda sdo necessarios. Caso, apds uma analise cuidadosa,
criteriosa, se chegue a conclusdo de que a implanta¢do do IPvé ndo
é suficiente para equacionar a situagdo atual ou futura da rede, outra
solugdo, como a transferéncia definitiva de recursos IPv4, permitida
pelas politicas na regido do LACNIC, pode ser preferivel ao aluguel.




O QUE E O RPKI?

conjunto de regras de comunicagdo usados pelos rotea-

dores de borda das redes, dos AS, para trocar informagdes
sobre os blocos de enderecos IP (IPvé6 e IPv4) sob responsabilida-
de de cada um.

Apesar de sua grande importéncia, o BGP é um protocolo que
ndo é, por si so, seguro. Isto é, o BGP ndo tem, de forma automatica,
mecanismos para validagdo das informagdes que envia ou recebe:
o que um roteador informa ao outro é tomado como verdade, por
isso gera a necessidade de mecanismos de protegdo, como filtros,
baseados em informacdes ou bases de dados externas.

O RPKI esté especificado na RFC 6480 e endereca uma das vul-
nerabilidades do BGP. Ele prové uma infraestrutura de chaves publi-
cas distribuida, isto é, descentralizada, a qual permite a uma organi-
zagao responsavel por blocos de enderecos IP autorizar um ou mais
AS a originar andncios, ou seja, rotas, na tabela BGP.

O caso mais comum ¢ que a organizagdo para a qual um de-
terminado bloco IP estd alocado tenha alocado para si propria
também um ASN. No RPKI, esse ASN seré autorizado a originar
os anuncios do bloco IP da organizagdo no BGP. Outros casos sdo
possiveis, contudo.

O RPKI permite também que o vinculo entre IP e ASN seja ve-
rificado de forma segura, usando criptografia. Por meio dessa veri-
ficagdo, é possivel configurar filtros adequados no BGP, para que a
origem de um determinado anuncio de rota recebido pelo roteador
seja validada antes de ser aceito. Esse processo de construgdo de
filtros pode ser automatizado.

N a Internet usamos o protocolo de roteamento BGP, um



E importante notar que o RPKI, por si, sé6 ndo torna o BGP
mais seguro, pois ndo é uma modificagdo no protocolo BGP para
automaticamente resolver os problemas.

Em primeiro lugar, é necessério que a organizagdo responsa-
vel por um bloco IP autorize, usando a infraestrutura do RPKI, um
ou mais AS a originar anlncios na tabela de rotas. E necessério
também que os AS na Internet usem essa informagao, agora pre-
sente no RPKI de forma confidvel e segura, para construir filtros
adequados no BGP. A seguranga do BGP melhorara conforme o
RPKI for adotado, tanto para a publicagdo das informagées, quan-
to para a criagdo de filtro BGP, pelas diversas redes que com-
pdem a Internet.

Entretanto, é importante frisar que ha outras vulnerabilidades
no BGP ndo enderecadas pelo RPKI e outros filtros e medidas de
seguranca também necessérios.

Se vocé tem recursos de numeragdo alocados pelo Registro.
br, deve implantar e usar o RPKI para aumentar a seguranca de
sua rede e de toda a Internet.

Mais informacdes disponiveis em: https://registro.br/
tecnologia/numeracao/rpki/ #’.
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COMO FACO A
IMPLANTACAO
DO RPKI?

RPKI tem dois componentes principais: a Certificacdo
Odos Recursos e a Validacdo da Origem.

A Certificagdo dos Recursos consiste na publicagéo
das politicas com as autorizagdes para anincio dos blocos de
IP através do BGP pelos AS. O Registro.br optou pelo modo
delegado de Certificagdo de Recursos: vocé deve instalar um
sistema para criar e gerenciar os certificados criptogréficos e as
autorizagdes de rota de origem (ROA - Route Origin Authori-
sation), que deverdo ser publicadas em um repositério.

A Validagdo da Origem consiste em validar as rotas recebi-
das pelo roteador via BGP, utilizando a informagéo disponivel
publicamente no RPKI. E necessario um roteador compativel,
e filtros podem ser definidos pelo administrador da rede, con-
forme o resultado da validac3o.

Os dois componentes podem ser implantados em fases di-
ferentes e independentes, porém é recomendado implantar
ambos: Certificagdo dos Recursos e Validagdo da Origem.



H& informacdes detalhadas sobre como efetuar essa

implantacdo em:

® https://registro.br/tecnologia/numeracao/rpki/ .

* https://tutoriais.semanainfrabr.nic.br/2019/ #. (RPKI:
Uma protegdo para roubo de prefixos no BGP)

® https://semanacap.bcp.nic.br/0-online/ *°. (Seguranca
no roteamento com RPKI)

* https://semanacap.bcp.nic.br/3-online/*".(RPKI:
Aprenda com quem desenvolveu os validadores)
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AINDA TEM
DUVIDAS?

recomendagdes de uso etc. podem ser obtidas em:
https://registro.br/tecnologia/numeracao/*.

Os materiais didaticos do curso BCOP (“Boas Pra-
ticas para Sistemas Auténomos”), disponiveis em
http://saladeaula.nic.br®*, também contém informagdes
Uteis que podem ajuda-lo.

Diversos videos com conteddo didatico, gravacdes
de eventos, palestras e tutoriais, estdo disponiveis no
canal “NICbrvideos” no Youtube, em que vocé pode
encontrar informacdes relevantes sobre este e muitos
outros temas: https://www.youtube.com/NICbrvideos®.

Vocé também pode entrar em contato diretamente com
a equipe responsavel pelos recursos de numeracao no
Registro.br, pelo e-mail numeracao@registro.br. A equi-
pe estd preparada para esclarecer tanto duvidas sobre o
processo de atribuicdo de blocos IP e ASN, como tam-
bém orientar sobre boas praticas e correta utilizagdo de
recursos atribuidos.

| nformacdes detalhadas sobre processo, regras, custos,
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